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RESUMO

Com a expansao da internet nasce um novo ramo do Direito, que surge das diversas relacoes
juridicas presentes no ambiente digital. A rede, composta por um ambiente amplo e de dificil
regulamentacdo, facilita o surgimento e expanséo dos crimes cibernéticos. O trabalho tem como
proposito analisar o crime de compartilhamento ndo consentido de imagens intimas,
popularmente conhecido por Revenge Porn. Cabe também ao presente artigo um breve estudo
de casos referentes ao tema, bem como o entendimento desta nova modalidade como uma
violéncia de género. Por fim, é feito um levantamento sobre como o Ordenamento Juridico de
outros paises lidam com o tema e como o Brasil vem tratando deste crime com o passar dos
anos. Diante da caréncia de uma norma especifica, torna-se clara a necessidade de criminalizar
a pornografia de vinganca, para que o Estado possa atuar de forma eficaz no combate a este

novo crime cibernético.

Palavras-chave: Revenge porn. Lei. Crimes cibernéticos.



ABSTRACT

Everyday, the internet’s expansion is bigger and uncontrollable, this fact make a new part of
Law is born. This arises from the various legal relationships present in the digital environment.
The network, made up of a broad and difficult regulatory environment, make it easy the
expansion of cybercrime. The work aims to analyze the crime of non-consensual sharing of
intimate images, popularly known as Revenge Porn. This article also includes a brief study of
cases related to the subject, as well as the understanding of this new modality as a gender
violence. Finally, a survey is made on how the legal system of other countries deal with the
issue and how Brazil has been dealing with this crime over the years. Faced with the lack of a
specific norm, it becomes clear the need to criminalize pornography of revenge, so that the State

can act effectively in the fight against this new cyber crime.

Keywords: Revenge porn. Law. Cybercrimes.



SUMARIO

INTRODUGAO ..ottt en s 7
Lo A INTERNET Lo ssssnsnsnsnsnnnnnnnnnns 8
2. CRIMES CIBERNETICOS: DEFINIC}AO EORIGEM.........ccooie, 9
3. REVENGE PORN OU PORNOGRAFIA DE VINGANCA ......ccooiieieei, 10
3.1 DEFINICAQ ..ottt 10
3.2 HISTORICO.......coiiiiieieiiete ettt 11
3.3  CASODS....cceeeeee e e te e 12
3.3.1. ROSE LEONEL ..ot 12

3.3.2. TizZiaNa CANLONE .....oeeiiiie e eciiee e iee e ee et e e ree e e e e e snteeeenreeeanes 13

TR G T AN (o | (=N = | SRS STR 13
3.4.QUESTAO DE GENERO? ...t eeeeeeeeee ettt 14

4. REVENGE PORN NO ORDENAMENTO JURIDICO .....c.cccooeveveieierererccerieins 16
4.1. DIREITO COMPARADO ......oooiiiiieiieiiesie ettt 17
A.2. BRASIL ..ot 19
4.2.1. Lei13.737/2012 (Lei Carolina Dieckmann) ..........cccccveevvveevieeesineesinnnenn 19

4.2.2. LeiOrdinaria 13.772/2018 (Maria da Penha Virtual/Lei Rose Leonel) ... 20

4.2.3. Lei 12.965/2014 (Marco Civil da Internet) ........ccccecveivieeiiie e, 20

424, Lei13.718/2018 .....ooieieiieitee et 21

5. CONCLUSAO ..ottt 22

6. BIBLIOGRAFIA ... 24



INTRODUCAO

Atualmente a internet pode ser considerada uma poderosa ferramenta. De pesquisas
simples a interagdes sociais, ela vem tomando um espaco cada vez maior, tornando-se
indispensavel ao cotidiano do ser humano. No entanto, suas fun¢des ndo estéo limitadas a acdes
benéficas, tornando-se assim, um novo meio para a pratica de crimes. Devido a sua amplitude
e a0 anonimato que proporciona, esse tipo de delito vem se alastrando pelo mundo inteiro.

Uma das préaticas mais comuns neste sentido € a de divulgar em ambiente virtual
material intimo — geralmente fotos e videos — de terceiros sem o consentimento destes. Ainda
que no momento deste registro a vitima tenha consentido, a divulgacdo deste ndo foi. Revenge
Porn, ou pornografia de vinganca, € uma pratica que aumenta a cada dia, acarretando danos
irreparaveis para aqueles que sdo expostos.

Devido a concepgdo machista de muitos paises, torna-se necessario analisar este
crime como uma violéncia de género, tendo em vista a maioria evidente de vitimas do sexo
feminino.

Muitos paises ainda ndo possuem uma regulamentacéo especifica e eficaz sobre
este assunto, o que dificulta uma puni¢do mais coercitiva, capaz de evitar que esta pratica
continue crescendo.

Sob a égide do Direito Penal, sera abordado no presente trabalho uma visdo
originaria deste novo crime cibernético, bem como suas abordagens perante a sociedade. Torna-
se necessario ainda conhecer alguns casos concretos de vitimas da Revenge Porn e como estes
foram acolhidos. Por fim, sera feito um estudo comparativo entre as leis ja existentes em outros
ordenamentos e uma breve evolucao histdrica sobre como o ordenamento juridico vem tratando

a Revenge Porn no Brasil.



1. AINTERNET

A internet surgiu na década de 60, a partir de pesquisas militares dos Estados
Unidos da América durante o periodo histérico conhecido como Guerra Fria. Seu propdsito
inicial era o de reunir todos os computadores através de uma conexao entre redes diferentes e

independentes para a comunicag&o entre bases aliadas.

Na década de 90 esta rede comecou a alcancar toda a populacdo mundial, unindo
ndo somente as maquinas encontradas em ambiente militar, mas também todos os individuos

apos sua liberagcdo comercial, que popularizou ainda mais a internet.

Desde o0 seu inicio ela vem contribuindo de maneira expressiva para 0 rompimento
de barreiras, tais quais as de conhecimento, informacéo, formas de pensar e agir, influenciando

no conhecimento e desenvolvimento do homem.

Em 2006 uma nova era da internet teve 0 seu inicio com o surgimento das redes
sociais (Orkut, Messenger, Facebook, Instagram, Twitter, etc.), possibilitando cada vez mais a

interacdo entre individuos de todo o planeta no mundo virtual.

Atualmente € o meio de comunicacdo mais eficaz e um dos mais utilizados no
mundo inteiro. No Brasil, a internet ocupa o segundo lugar entre 0os meios de comunicagdo mais
utilizados, de acordo com a “Pesquisa Brasileira de Midia 2016 — Habitos de Consumo de Midia
pela Populagéo Brasileira™!. A sua finalidade também mudou, ocupando, atualmente o papel de

intermediaria para a troca de dados, pesquisas e relacdes sociais.

Neste contexto, devido ao crescimento desenfreado da internet, esta tornou-se uma
“terra de ninguém”2, sem qualquer tipo de regra, facilitando assim a prética de diversos crimes,
que por serem cometidos em uma plataforma extremamente ampla, dificulta o acesso e

identificacdo do verdadeiro responsavel pelo ocorrido.

! Disponivel em: <http://www.secom.gov.br/atuacao/pesquisa/lista-de-pesquisas-quantitativas-e-qualitativas-de-
contratos-atuais/pesquisa-brasileira-de-midia-pbm-2016.pdf/view>. Acesso em 31/05/2019.

2 Zona ou questdo em que ha indefinicdo ou ambiguidade. Definigéo disponivel em:
<https://dicionario.priberam.org/terra%20de%20ningu%C3%A9m>. Acesso em: 31/05/2019.



2. CRIMES CIBERNETICOS: DEFINICAO E ORIGEM

Seguindo o entendimento citado no item anterior deste artigo, possuir o controle
das redes de comunicacdo é necessario, como pontua Castells (2003):
O controle sobre redes de comunicagdo torna-se a alavanca pela qual interesses e
valores sdo transformados em normas condutoras do comportamento humano. Esse
movimento se processa, como em contextos historicos anteriores, de maneira

contraditoria. A internet ndo é um instrumento de liberdade, nem tampouco a arma de
uma dominacao unilateral.

Desse avango, a internet acaba por substituir certas praticas cotidianas comuns da
sociedade, como por exemplo a troca de correspondéncia e as interacbes em busca de novas

relagGes sociais, antes feitas por meio de cartas, jornais e revistas.

Sob esta perspectiva, a internet, mesmo com todos os beneficios, abre brecha para
falhas, atos ilicitos e controvérsias, que afetam, desta forma, diversos dispositivos legais,
tornando assim necessario 0 acompanhamento destes avangos bem como a inclusdo do espaco
cibernético como um local valido para a pratica destes atos. Assim surge a ideia de crimes
cibernéticos, que também podem ser conhecidos como crimes virtuais, digitais, informaticos,

entre outras nomenclaturas.

O crime cibernético, é qualquer acdo tipica, antijuridica e culpavel praticada por
pessoa fisica ou juridica, com o uso da informatica em ambiente de rede ou fora dele. Assim

pontua Augusto Rossini (2013):

O conceito de ‘delito informatico’ poderia ser talhado como aquela conduta tipica e
ilicita, constitutiva de crime ou contravencdo, dolosa ou culposa, comissiva ou
omissiva, praticada por pessoa fisica ou juridica, com o uso da informatica, em
ambiente de rede ou fora dele, e que ofenda, direta ou indiretamente, a seguranca
informatica, que tem por elementos a integridade, a disponibilidade e a
confidencialidade.

A caréncia de uma legislacdo especifica para punir quem utiliza o meio virtual para
a pratica de um crime gera na sociedade uma sensacdo de impunidade, ndo impedindo que tais

praticas se tornem repetitivas.

Os crimes cibernéticos classificam-se em puros, mistos e comuns, como discorre
Crespo (2012):
Os crimes virtuais puros seriam assim definidos como crimes exclusivamente

realizados com o uso, e na internet, como ataque de um hacker a um computador
apenas com o intuito de vandalismo, utilizando para isso o0s virus que também tém
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carater exclusivo da internet, causando ao usuério transtornos dificultando seu acesso
a internet dente outros problemas. Os crimes mistos sdo aqueles que se utilizam dos
meios eletrénicos para cometer crimes como, por exemplo, a transferéncia ilegal de
dinheiro em uma transagdo eletrbnica realizada através da internet. Os crimes
considerados comuns onde a internet é usada como forma de disseminacdo mais
rapida e eficiente de crimes ja tipificados em nosso meio tais como, pornografia
infantil, racismo, discriminacgéo, bullying, estelionato, crimes contra a honra, a
intimidade, dentre outros crimes, ja tipificados no ordenamento juridico. (CRESPO,
2012, p. 97).

H& uma diversidade no que tange esta nova modalidade penal, bem como os bens
juridicos que sdo afetados pela préatica de tais condutas, desde a honra até o patriménio de
terceiros. O presente artigo estudard com maior profundidade a Revenge Porn ou pornografia
de vinganca.

3. REVENGE PORN OU PORNOGRAFIA DE VINGANCA

3. 1. DEFINICAO

O fendbmeno conhecido por Revenge Porn ou Pornografia de Vinganca pode ser
definido como “imagens intimas consensualmente entregues a um parceiro que posteriormente
distribui sem o seu consentimento™. Trata-se do ato de oferecer, trocar, disponibilizar,
transmitir, vender ou expor a venda, distribuir, publicar ou divulgar, por qualquer meio (de
comunicacdo em massa), fotografia, video ou outro registro audiovisual que contenha cena de

sexo, nudez ou pornografia, sem o consentimento da vitima.

Na maioria dos casos 0 material é produzido de maneira consensual, onde ha algum
tipo de relagdo intima ou afetiva entre o autor do crime e a vitima. Assim, nota-se que quem
pratica o revenge porn, muitas vezes se vale do vinculo de confianca construido entre as partes,

para que seja possivel 0 acesso ao material.

A Ministra Nancy Andrighi (2018), em recurso especial n°® 1679465/SP, da 3°

Turma do Superior Tribunal de Justica, também da sua definicdo de Pornografia de Vinganca:

A divulgagdo ndo autorizada desse tipo de material intimo ou sexual recebeu a alcunha
de “exposi¢do pornografica ndo consentida” ou “pornografia de vingan¢a”, em razao
de ser particularmente comum nas situa¢@es de fins de relacionamento, quando uma
das partes divulga o material produzido durante a relacdo como forma de punicéo a
outra pelo encerramento do lago afetivo.

% Definigéo utilizada por WakeForest Law Review (jornal de direito editado e publicado por estudantes da
Escola de Direito da Universidade Wake Forest) em seu artigo a favor da criminalizagdo da Pornografia de
Vinganga. Disponivel em:
<http://digitalcommons.law.umaryland.edu/cgi/viewcontent.cgi?article=2424&context=fac_pubs>. Acesso em:
31/05/2019
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A professora Mary Anne Franks, da Universidade de Miami, contudo, defende
que “revanche” ndo seria o termo mais adequado, pois a motivacao para a pratica nem sempre
Se resume a uma vinganca de um ex-companheiro, podendo ter outros objetivos, como por
exemplo a extorsdo da vitima, o respeito da comunidade hacker (onde ha a violacdo de um
dispositivo), o desestimulo a dendncias de crimes sexuais (onde, por exemplo, o0 estuprador
ameaca divulgar o video do crime caso a vitima o delate), entre outros. Franks debate também
a nomenclatura “pornografia”, tendo em vista que o material intimo ndo é sempre usado com 0

intuito sexual, sugerindo assim o termo “pornografia ndo consensual”.

Ainda ha que se questionar o consentimento ou ndo da vitima no momento em que
o material divulgado foi coletado. Assim, o fato de a vitima ter cedido por livre e esponténea
vontade fotos ou videos ndo pode ser usado como tese de defesa do acusado. N&o ha a
configuragcdo de uma possivel “autocolocacao” em risco. Segundo dados da Cyber Civil Rights
Iniciative — CCRI, 83% das vitimas de Pornografia de Vinganca eram autoras dos videos e das
imagens que foram publicadas (FRANKS, 2015).

3. 2. HISTORICO

Os primeiros casos de Revenge Porn foram relatados antes mesmo da expansédo das
redes sociais e do mundo cibernético. A revista estadunidense Hustler, fundada por Larry Flint
e em circulacdo até os dias atuais, lancou uma campanha, em 1980, onde os leitores foram
instigados a enviar fotos intimas de suas parceiras, as quais seriam publicadas na revista. A
campanha também foi responsavel pela divulgacdo do nome de muitas mulheres que foram

expostas, bem como informagdes de comportamento sexual delas.*

Tal acontecimento gerou grande transtorno para tais mulheres, visto que, a maioria
destas ndo havia concordado com a exposicao, no caso seus rostos e informacGes pessoais.
Muitas das vitimas desta revista, entraram com acGes a fim de obter reparacdo perante aos danos

causados pela divulgacédo de suas imagens sem autorizacao.

4 Pornografia de vinganga: Como surgiu. Disponivel em: <https://pornografiadevinganca.com/inicio/como-
surgiu/>. Acesso em 02/06/2019.
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Nos anos 2000, um pesquisador italiano identificou um novo género de pornografia
chamado realcore phornography — as fotos e videos eram de ex-namoradas inicialmente
postadas em grupos da UseNet®.

No Brasil, ndo ha ou uma definicdo quanto ao primeiro caso de pornografia de
vinganca. Todavia, um caso que se tornou publico e foi muito comentado no pais ocorreu no

ano de 2006, cuja vitima foi a jornalista maringaense Rose Leonel.
3.3. CASOS

A seguir serdo relatados alguns casos mais conhecidos do Revenge Porn no Brasil

e em outros paises para que o tal pratica possa ser melhor compreendida.
3. 3. 1. Rose Leonel

Rose Leonel é uma jornalista paranaense que teve fotos intimas vendidas pelo entdo
marido, quando ameacou se separar deste. Além de vender tais fotos, 0 homem, que ja foi
condenado a indeniza-la também se passou por Rose e, por meio de e-mails enviados a amigos

e contatos profissionais, divulgou a mulher como prostituta.

O crime foi praticado por atos, e a cada semana 0 marido enviava novos materiais,
alcancando mais de quinze mil mensagens. Ele também pagou para que sites de pornografia
divulgassem a imagem, colocou em sites de compra até que o material fosse divulgado pelo
pais inteiro e também no exterior, em paises como Holanda, Portugal, Estados Unidos, Espanha
e Alemanha. Por fim, gravou as imagens em CD’s e distribuiu nos principais condominios

residenciais e comerciais de Maringa — PR.

A jornalista teve que lidar com o desemprego ao ser demitida do jornal em que
trabalhava. Enviou o filho para morar no exterior, temendo por uma tragédia.®. Neste periodo

enfrentou sérios problemas psicoldgicos deixados pelo ato cometido.

5 UseNet refere-se a uma rede ndo centralizada de compartilhamento de informag@es anterior a internet.

8Crime na internet é ferida aberta’, diz mde sobre fotos nuas vazadas pelo ex. Disponivel em: <
https://www1.folha.uol.com.br/empreendedorsocial/minhahistoria/2017/05/1885458-crime-na-internet-e-ferida-
aberta-diz-mae-sobre-fotos-nuas-vazadas-pelo-ex.shtml>. Acesso em 31/05/2019.
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Em 2013, Leonel fundou a ONG Marias da Internet’, que se dedica a orientacéo

juridica e apoio psicologico a mulheres em situaces semelhantes.
3. 3. 2. Tiziana Cantone

Um dos casos de maior repercussdo mundial foi o da italiana Tiziana Cantone. Em
abril de 2015 ela enviou pela rede social WhatsApp uma série de videos intimos para cinco

pessoas, incluindo o namorado, com quem possuia um relacionamento conturbado.

Os videos foram compartilhados rapidamente, sendo publicados também em
paginas de contetdo adulto. Os italianos fizeram de Tiziana um meme. Fotos da mulher com

as frases ditas durante os videos viralizaram em sites de humor e viraram estampas de camisetas.

Ap0s sentir a repercusséo, a italiana resolveu levar o caso a justica, alegando que
ndo houve o consentimento para o compartilhamento das filmagens. Neste momento ela ja ndo

conseguia levar uma vida normal, ndo podia nem sair de casa por medo de ser reconhecida.

Em setembro do ano seguinte, o tribunal de Napoles determinou a retirada dos
videos intimos de sites e de mecanismos de busca, mas exigiu de Tiziana 0 pagamento da

quantia de 20 mil euros referentes as custas do processo.
Tiziana Cantone cometeu suicidio em 13 de setembro de 2016.

Os videos ndo podem mais ser localizados pelos sites de busca da internet, mas
ainda existem. O caso gerou grande repercussao, porém nada ainda foi feito. Para a mée da
vitima, a vida agora se resume em lutar para defender o nome da filha e evitar que casos

semelhantes voltem a ocorrer.
3. 3. 3. Audrie Pott

Em uma festa na casa de um colega da escola, a jovem Audrie Pott, de 15 anos,
ingeriu bebida alcodlica e desmaiou. J& em um dos quartos da residéncia, sofreu abuso de trés
garotos, que fotografaram filmaram e divulgaram o estupro no colégio. Ela acordou na manhéa

seguinte sem calcas e com o corpo riscado com palavras de baixo caldo.

7 Disponivel em: <https://www.facebook.com/MariasDalnternet>. Acesso em: 31/05/2019
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Oito dias ap6s o fato, a jovem se enforcou, vindo a bito. De acordo com a familia
de Audrie, esta ndo teria suportado as ofensas e acusacdes sofridas pelos colegas de classe apds
a divulgacdo do material gravado. Alegam ainda que ndo sabiam do ocorrido até o suicidio da

menor®.

A época dos fatos, trés jovens se declararam culpados — entre eles um amigo de

Audrie — e passaram um periodo em um centro de detencdo para menores.

A familia da menina ndo acredita que a punicdo tenha sido severa o suficiente e
entrou com um novo processo. Um dos acusados e sua familia concordaram em indenizar a
familia de Potts no valor de seiscentos mil ddlares para a realizagdo um acordo, evitando o

julgamento. Os outros dois condenados se negaram e foram julgados®.

3. 4. QUESTAO DE GENERO?

Qualquer individuo estd apto a ser vitima da Revenge Porn. Entretanto, o que
encontramos atualmente € um nimero extremamente superior de vitimas do sexo feminino. Em
pesquisa recente feita pelo “Projeto Vazou™®, de 141 depoimentos anénimos recebidos,

relatando casos de pornografia de vinganca, 84% destes eram de pessoas do sexo feminino.

A pesquisa identificou que as mulheres possuiam em média 24 anos, mas a idade
era de 19 anos quando o fato ocorreu. A maioria afirmou conhecer o responsavel pelo
vazamento do conteldo, e esta, majoritariamente do sexo masculino, com idade média de 23
anos a época da obtencdo do conteudo. As entrevistadas tambeém alegaram ter tido

relacionamento afetivo com o responsavel pelo vazamento.

A impunidade fica evidente quando constata-se que em 82% dos casos relatados

ndo houve investigagdo (82%) e nem processo judicial (86%)*L.

8 Jovens sdo presos apds estuprarem colega de 15 anos e divulgarem fotos. Gardénia Oliveira. Disponivel em: <
https://gardeniaoliveira.blogspot.com/2013/04/jovens-sao-presos-apos-estuprarem.htmi>. Acesso em:
31/05/2019.

® Jovens serdo julgados por suicidio de menina apds estupro nos EUA. G1. Disponivel em: <
http://g1l.globo.com/mundo/noticia/2015/03/jovens-serao-julgados-por-suicidio-de-menina-apos-estupro-nos-
eua.html>. Acesso em 31/05/2019.

10 Projeto encerrado em 2018, que tinha por finalidade montar um infogréafico sobre a ocorréncia de vazamentos
ndo consentidos de conteddo intimo. Os dados apresentados ndo sdo decisivos, tendo em vista que o cdmputo dos
resultados ainda néo foi devidamente efetuado.

I Vinganca motiva 44% dos vazamentos na rede. Jornal do Comércio. Disponivel em: <
https://www.jornaldocomercio.com/_conteudo/cadernos/jornal_da_1ei/2019/02/672452-vinganca-motiva-44-dos-
vazamentos-na-rede.html>. Acesso em 31/05/2019.
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Assim ¢ possivel afirmar que a Revenge Porn é uma questdo de género. Segundo
Pinsky (2009) ha uma predominancia do sexo masculino na narrativa e construgdo dos
acontecimentos historicos, tornando-os detentores do poder social, familiar e politico na
sociedade.

Partindo desta premissa, Boff (2011) leciona sobre a continuidade dessa construgao
do género no patriarcado no sistema de justica criminal. O homem é traduzido como um ser
racional, ativo, forte e soberano, enquanto a mulher é vista como emocional, subjetiva, passiva,

subordinada.

Estamos perante o simbolismo de género com sua poderosa estereotipia e carga
estigmatizante. Este simbolismo (enraizado nas estruturas) que homens e mulheres, no
entanto, reproduzem apresenta a polaridade de valores culturais e histéricos como se
fossem diferencas naturais (biologicamente determinadas) e as pessoas do sexo
feminino como membros de um género subordinado, na medida em que determinadas
qualidades, bem como o acesso a certos papéis e esferas (da Politica, da Economia e da
Justica, por exemplo) sdo percebidos como naturalmente ligados a um sexo bioldgico e
ndo ao outro.(CAVENAGHI, 2006, p. 11).

No combate a esta violéncia, o Poder Judiciario tem se mobilizado para estruturar
servicos que informem e assegurem as mulheres os seus direitos. O artigo primeiro da
Declaragéo para Eliminacdo da Violéncia contra Mulheres, elaborada pela ONU (Organizagéo

das NacOes Unidas) versa sobre a violéncia de género:

Para os fins da presente Declaracdo, a expressdo “violéncia contra as mulheres”
significa qualquer acto de violéncia baseado no género do qual resulte, ou possa
resultar, dano ou sofrimento fisico, sexual ou psicolégico para as mulheres, incluindo
as ameacas de tais actos, a coaccdo ou a privagao arbitraria de liberdade, que ocorra,
quer na vida pablica, quer na vida privada.

Também discorre sobre 0 tema, 0 artigo segundo do mesmo documento:

A violéncia contra as mulheres abrange os seguintes actos, embora ndo se limite aos
mesmos:

a) violéncia fisica, sexual e psicolégica ocorrida no seio da familia, incluindo os maus
tratos, o abuso sexual das criangas do sexo feminino no lar, a violéncia relacionada
com o dote, a violacdo conjugal, a mutilacdo genital feminina e outras praticas
tradicionais nocivas para as mulheres, os actos de violéncia praticados por outros
membros da familia e a violéncia relacionada com a explorac¢ao;

b) violéncia fisica, sexual e psicoldgica praticada na comunidade em geral, incluindo
a violacdo, o abuso sexual, 0 assédio e a intimidagao sexuais no local de trabalho, nas
instituices educativas e em outros locais, o trafico de mulheres e a prostituicdo
forcada;

c) violéncia fisica, sexual e psicoldgica praticada ou tolerada pelo Estado, onde quer
que ocorra.

Ocorre que, ainda que presente a luta constante para a conquista do espago feminino
tanto no publico como no privado, a exposi¢do intima da mulher continua impressionando a

sociedade. A mulher aprende que para a satisfacdo do homem é necessaria sua abdicagéo, seja
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de seus interesses, de suas preferéncias, da sua iniciativa ou, até mesmo, de seu proprio prazer.

O feminino passa a ser objeto e ndo sujeito (BEAUVOIR, 1967).

Como fruto do machismo enraizado em nossa sociedade surgiu um grande tabu
acerca da sexualidade feminina, enquanto para os homens a liberdade sexual plena é motivo de
orgulho. A mulher vitima da pornografia de vinganca sofre danos muitas vezes irreparaveis a
sua imagem, sua honra. Isto quando ndo precisam lidar com um julgamento social que a coloca
como culpada pela propagacdo do material intimo (victim blaming), ou até mesmo pela
exposi¢cdo em que foi colocada (slut shaming).

Ademais, podemos entender a violéncia contra a mulher como qualquer conduta
de discriminagdo, pelo simples fato de a vitima ser mulher, causando danos, morte,
constrangimento, limitagéo, sofrimento fisico, sexual, moral, psicolégico ou social. Podendo

ocorrer tanto em espacos publicos como particulares.
4. REVENGE PORN NO ORDENAMENTO JURIDICO

Os paises que ja dispdem de legislacdo especifica, em sua maioria descrevem a
ofensa como disseminacdo, publicacdo ou difusdo de conteudo intimo ou sexual sem
consentimento. Suas leis sdo breves, tratando apenas da ofensa e da pena. As penas nao
ultrapassam 2 anos — exceto Filipinas, Israel e Japdo — nos casos em que as vitimas sdo maiores
de idade.

Quando pelo menos uma das partes € menor, sdo aplicadas as leis referentes a
pornografia infantil, que envolvem penas mais rigorosas, que além de detencdo podem gerar a

obrigacdo do pagamento de multa.

Considerados os projetos de lei, todos tratam do tema como uma questdo
exclusivamente penal, a excecdo da Dinamarca. Estes possuem uma média para as penas
oscilando entre 2 e 3 anos, sendo que a Argentina prevé pena maxima de 4 anos e o Chile de 5

anos.

Dentre os paises que contam com leis aplicaveis aos casos de Revenge Porn é
possivel dividi-los entre 0s que possuem e 0s que ndo possuem legislagdo especifica. Para o
segundo grupo, geralmente sdo aplicadas as provisdes de cddigos criminais (como no Uruguai
e na Dinamarca), disposi¢es ndo penais que tratam da protecao a vida privada (como no Chile

e na Argentina), leis de combate de violéncia de género e contra a mulher — que em alguns casos
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possuem medidas protetivas de urgéncia -, além das leis que combatem a pornografia infantil,

quando h& envolvimento de menores.

Neste Ultimo caso as penas sdo elevadas — no Canada, por exemplo, podem chegar
a 14 anos e na India ha a possibilidade de prisido perpétua. Na Austrélia os individuos que
cometem esse tipo de crime, além de enfrentarem a pena de prisdo, também sdo inseridos em
listas de individuos que ja cometeram este tipo de crime, o que pode gerar severas limitacdes
para o resto de suas vidas.

4.1. DIREITO COMPARADO

Considerando os aspectos que envolvem a criminalizacdo do Revenge Porn, faz-se

indispensavel o mapeamento de alternativas que tratam deste crime ao redor do mundo.

Ainda ndo ha um entendimento pacificado quanto ao primeiro pais a criminalizar a
pornografia de vinganga, mas indicios apontam as Filipinas como o pioneiro ao incorporar tal
crime em seu ordenamento juridico em 2009, com pena maxima de sete anos de prisdo para 0s

responsaveis pelo crime®?,

Secdo 4 — Atos proibidos — torna-se proibido e declarado ilegal para qualquer pessoa:
a) Tirar fotos ou gravar videos de uma pessoa ou de um grupo de pessoas em atividade
sexual ou qualquer atividade similar ou capturar imagem da area intima de pessoa(s),
COMO genitais nus ou pouco vestidos, area publica, nddegas ou seios femininos sem o
consentimento da(s) pessoa(s) tenha(m) expectativas legitima de privacidade;

b) Copiar ou reproduzir, ou permitir que seja copiado ou reproduzido, tais fotos,
videos ou gravacOes de atos sexuais ou qualquer atividade similar com ou sem
consentimento;

¢) Vender ou distribuir, ou permitir que seja vendido ou distribuido, tais fotos, videos
ou gravacd@es, independente de producéo original ou copia; ou

d) Publicar ou transmitir, ou permitir que seja publicado ou transmitido, seja impresso
ou na midia, ou exposto ou exibido foto ou video ou gravacdo de ato sexual ou
qualquer atividade similar através de VCD/DVD, internet, telefones celulares ou outro
aparelho similar.

A proibicdo dos paragrafos (b), (c) e (d) se aplicam a gravaces, fotos ou videos
obtidos com o consentimento da(s) pessoa(s).*

Inglaterra e Pais de Gales aprovaram, de maneira conjunta, a Lei de Pornografia de
Vinganca (2015), que busca a tutela especifica deste tipo de crime. Outros paises europeus,

como Escocia e Irlanda aprovaram leis similares para criminalizar a Revenge Porn. Em julho

12 DAILY MAIL. 'Revenge porn' outlawed: Israel and Australia ban spurned lovers from posting compromising
photos of their exes. Disponivel em: < https://www.dailymail.co.uk/femail/article-2535968/Revenge-porn-
outlawed-Israel-state-Australia-ban-spurned-lovers-posting-compromising-photos-exes.html>. Acesso em:
31/05/2019

13 PHILIPPNES. Republic Act. N. 9995 Anti-Photo and Video Voyeurism Act of 2009. Disponivel em: <
http://lawphil.net/statutes/repacts/ra2010/ra_9995_2010.html>. Acesso em: 31/05/2019.
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de 2016, legisladores na Camara dos Representantes apresentaram uma proposta para tornar
crime federal o compartilhamento de imagens de cunho sexual com o objetivo de causar

humilhagéo™*.

Nos Estados Unidos a criminalizacdo da Pornografia de Vinganca foi concretizada
em alguns estados, e, segundo o site Cyber Civil Rights Initiative, Illinois é o que apresenta uma
legislacdo completa e eficaz'®. Tal entendimento se deu porque (a) a lei ndo traz a exigéncia de
que o agressor realize o ato com o objetivo de causar sofrimento emocional para a vitima (o
motivo ndo importa, j& que nem sempre existe uma razdo particular para os casos e dispor sobre
a intencdo deixaria algumas situacdes fora do alcance da lei); (b) as selfies sdo incluidas, pois
muitos casos nos Estados Unidos s&o originarios dessas ocorréncias®; (c) Illinois também trata
0 assunto com extrema seriedade e, entéo, a lei de pornografia de vinganca é crime de classe 4,
punivel com pena de um a trés anos de prisdo e multa, sendo também exigida a retirada dos
lucros adquiridos com a publicacdo do material; (d) pune ndo apenas nudez, ja que nem sempre
as partes sexuais sdo expostas; (e) pune também aqueles que repassam as imagens, desde que
seja possivel perceber que se trata de imagem privada, evitando assim que o material torne-se
viral; (f) além disso, considera crime quando a vitima € identificavel pelo rosto, bem como
quando outras informacdes de identificacdo sdo anexadas/exibidas em conexdo com a imagem;
(9) e, por fim, é objetiva ao explanar que o estatuto ndo se aplica para as situacdes em que a
distribuicdo possui um proposito e um publico legitimo, como, por exemplo, no caso de alguma
investigacdo criminal ou até mesmo por fotografias de algum jornalista realizando uma matéria

sobre protesto em que os participantes estdo de topless.

Ha de se falar também sobre a Alemanha, que assim como o Brasil adota o Civil
Law. A Corte Federal de Justica da Alemanha (Bundesgerichtshof) estabeleceu por meio de
decisdo judicial’’, que, ao fim de uma relacdo, caso alguma das pessoas tenha imagens intimas
do outro, entende-se que cessa 0 consentimento para a posse desse contetdo. A Alemanha
tipifica, criminalmente, o ato de “violacdo de privacidade intima ao tirar fotos”, o que inclui a

proibicdo de divulgar de forma ilegal a terceiros uma imagem, mesmo que, ho momento em

14 REUTERS. Legisladores dos EUA apresentam lei para criminalizar pornografia de vinganca. Disponivel em:
< https://br.reuters.com/article/internetNews/idBRKCNOZU2T8>. Acesso em: 31/05/2019.
15 FRANKS, M. A. Drafting na effective “revenge porn” Law: a guide for legislators. Disponivel em: <
https://www.cybercivilrights.org/guide-to-legislation/>. Acesso em: 31/05/2019.
16 Conforme o site Cyber Civil Rights Initiative, o Estado da Califérnia no incluia as selfies, entretanto em 2014
mudou sua legislacéo, ja que 83% dos casos se originam como selfies.

Disponivel em: <http://juris.bundesgerichtshof.de/cgi-
b|n/rechtsprechung/document py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288& Seite=0&nr=73173&po
§s=24&anz=585>. Acesso em 31/05/2019.
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que ela foi tirada, houvesse consentimento. No caso em questéo, a decisdo determinou que o

ex-parceiro apagasse as fotos?®,

Por fim, apesar de possuirem legislagdes andlogas que serviam como amparo na
protecdo das vitimas da pornografia de vinganca, paises ao redor do mundo decidiram criar leis
especificas para criminalizar esse tipo de conduta. Nesse sentido, nota-se uma tendéncia global

para a elaboracdo de dispositivos legais capazes de lidar com tal problema.

4.2. BRASIL

De acordo com relatdrio da Norton Cyber Security, em 2017 o Brasil passou a ser
0 segundo pais com maior numero de casos de crimes cibernéticos, ficando apenas atras da
China. Em 2016 o pais ocupava o quarto lugar®®. Dessa forma torna-se necessario tratar sobre
leis e projetos de leis capazes de responsabilizar aqueles que praticam os crimes cibernéticos,

em especial o Revenge Porn.
4. 2. 1. Lei 12.737/12 (Lei Carolina Dieckmann)

A lei é resultado do Projeto de Lei feito pelos Deputados Paulo Teixeira, Luiza
Erundina, Manuela D’Avila, Jodo Arruda, Brizola Neto ¢ Emiliano José. A publicacdo n&o
consensual na internet de fotos intimas da atriz Carolina Dieckmann, que teve seu computador
invadido deu incentivo a aprovacgdo do projeto. Tal lei alterou a redacéo dos artigos 266 e 298

do Cddigo Penal, além de inserir dois novos artigos:

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagéo indevida de mecanismo de seguran¢a e com o fim
de obter, adulterar ou destruir dados ou informagfes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1°Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta
definida no caput.

§ 2° Aumenta-se a pena de um sexto a um ter¢o se da invasdo resulta prejuizo
econémico.

§ 3°Se da invasdo resultar a obtencdo de conteudo de comunicagBes eletronicas
privadas, segredos comerciais ou industriais, informagdes sigilosas, assim definidas
em lei, ou o controle remoto néo autorizado do dispositivo invadido: Pena - reclusdo,
de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave.
§ 4° Na hipo6tese do § 30, aumenta-se a pena de um a dois tercos se houver divulgagao,
comercializagdo ou transmisséo a terceiro, a qualquer titulo, dos dados ou informacdes
obtidos.

18 Nesse caso especifico, ndo houve, efetivamente, a ameaca de ou a disseminagdo das imagens intimas: uma
mulher foi ao judiciario para que tivesse o direito de que, independente da situacdo, seu ex-companheiro nao
pudesse mais ter a posse de suas fotos intimas.

19 Disponivel em: < https://noticias.uol.com.br/tecnologia/noticias/redacao/2018/02/15/brasil-e-0-segundo-pais-
no-mundo-com-maior-numero-de-crimes-ciberneticos.htm>. Acesso em 31/05/2019.
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§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Cémara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Cémara
Municipal;

IV - dirigente maximo da administracéo direta e indireta federal, estadual, municipal
ou do Distrito Federal.

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime e cometido contra a administracdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servicos publicos.

A lei apenas protege as vitimas de pornografia ndo consensual, ndo sendo assim

totalmente eficiente, tendo em vista que, em alguns casos do Revenge Porn, as vitimas

permitem a disponibilizacdo do contetdo para outro individuo consensualmente.

4. 2. 2. Lei Ordinéria 13.772/2018 (Maria da Penha Virtual/ Lei Rose Leonel)

O projeto de autoria dos Deputados Jodo Arruda e Gilberto Martin buscava alterar

a Lei 11.340/06 (Lei Maria da Penha) e criar meios de combater condutas ofensivas contra a

mulher na internet. A alteracdo se deu em relacdo ao artigo 7° da referida lei e a inclusdo do

capitulo I-A no Titulo VI da Parte Especial do Codigo Penal:

Art. 7°(..)

(..)

Il - a violéncia psicoldgica, entendida como qualquer conduta que lhe cause dano
emocional e diminuicdo da autoestima ou que lhe prejudique e perturbe o pleno
desenvolvimento ou que vise degradar ou controlar suas aces, comportamentos,
crencas e decisdes, mediante ameaca, constrangimento, humilhacdo, manipulacéo,
isolamento, vigilancia constante, perseguicdo contumaz, insulto, chantagem, violacéo
de sua intimidade, ridicularizacdo, exploracdo e limitacdo do direito de ir e vir ou
qualquer outro meio que lhe cause prejuizo a salde psicoldgica e a autodeterminagao;

Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualquer meio, conteldo com
cena de nudez ou ato sexual ou libidinoso de carater intimo e privado sem autorizacéo
dos participantes:

Pena - detencdo, de 6 (seis) meses a 1 (um) ano, e multa.
Paragrafo Gnico. Na mesma pena incorre quem realiza montagem em fotografia,
video, dudio ou qualquer outro registro com o fim de incluir pessoa em cena de nudez
ou ato sexual ou libidinoso de carater intimo.?

4. 2. 3. Lei 12.965/2014 (Marco Civil da Internet)

20

Disponivel

em:

<https://mww2.camara.leg.br/legin/fed/lei/2018/lei-13772-19-dezembro-2018-787488-

publicacaooriginal-157031-pl.htmlI>. Acesso em: 31/05/2019.
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Feita por iniciativa do Poder Executivo e Congresso Nacional do Brasil, essa lei
regula o uso da Internet no Brasil por meio de previsdo de principios, garantias, direitos e

deveres para quem usa a rede, bem como determina diretrizes para atuagéo estatal.

Gracas a esta lei a vitima da Revenge Porn ganhou uma importante ferramenta para
a tutela de sua intimidade e privacidade, uma vez que o dispositivo legal exige dos provedores
de conteudo que estes guardem registros de acesso dos usuarios por seis meses, além de tirar
do ar videos ou imagens intimas postadas sem autorizacdo, depois de ser notificado pela pessoa

que foi exposta ou na pessoa de seu advogado.

Art. 21. O provedor de aplicacdes de internet que disponibilize contetido gerado por
terceiros sera responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, ap6s o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no &mbito e nos limites
técnicos do seu servico, a indisponibilizacdo desse contetdo.

Paragrafo Unico. A natificacdo prevista no caput devera conter, sob pena de nulidade,
elementos que permitam a identificacdo especifica do material apontado como
violador da intimidade do participante e a verificagdo da legitimidade para
apresentacdo do pedido.?

O Marco Civil da Internet foi apontado como referéncia mundial para as legislacdes

que devem tratar da rede mundial de computadores.
4.2. 4. Lei 13.718/2018

O ex jogador de futebol e até entdo deputado Romario apresentou um projeto de lei
que criminalizava a Revenge Porn. "Nossa sociedade costuma julgar as mulheres. E como se o
sexo denegrisse a honra delas. Os comentarios machistas ndo vém s6 dos homens, muitas
mulheres criticam as vitimas também”, disse Romario em entrevista para a revista Marie

Claire.??

No dia 24 de setembro de 2018 foi sancionada a lei 13.718, que tipifica e criminaliza

a pornografia de vinganca.

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de
comunicacdo de massa ou sistema de informatica ou telemética -, fotografia, video ou
outro registro audiovisual que contenha cena de estupro ou de estupro de vulneravel

2L Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/I12965.htm>. Acesso em
31/05/2019.

22 Disponivel em: <https://copadomundo.uol.com.br/noticias/redacao/2013/11/19/opositor-da-copa-romario-
amplia-foco-e-cria-pl-contra-revenge-porn.htm>. Acesso em 31/05/2019.



22

ou que faga apologia ou induza a sua préatica, ou, sem o consentimento da vitima, cena
de sexo, nudez ou pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave.

Aumento de pena

§ 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tercos) se o crime é praticado
por agente que mantém ou tenha mantido relacéo intima de afeto com a vitima ou com
o fim de vinganca ou humilhagéo.

Excluséo de ilicitude

§ 2° Ndo ha crime quando o agente pratica as condutas descritas no caput deste artigo
em publicacdo de natureza jornalistica, cientifica, cultural ou académica com a adogdo
de recurso que impossibilite a identificacdo da vitima, ressalvada sua prévia
autorizagdo, caso seja maior de 18 (dezoito) anos.?®

Deve-se recordar que no Brasil, os casos de pornografia de vinganca envolvendo
vitimas menores de idade sdo encaminhados a jurisdicdo do Estatuto da Crianca e do
Adolescente (ECA). No caso onde o menor é o infrator ainda ndo ha regulamentacéo prevista

em lei.

Vale ressaltar ainda que, apesar do grande avanco, tal lei ndo acabou com 0s casos
de Revenge Porn no Brasil, mas € de tamanha importancia para o combate deste crime, retirando

as lacunas legais que traziam inseguranca para a sociedade.
5. CONCLUSAO

Com base no exposto, é possivel concluir que a internet, embora fundamental para
a sociedade moderna, ainda carece de legislacdo. Os crimes cibernéticos crescem cada vez mais,

gerando certa urgéncia nesta regulamentacao.

Em que pese a Revenge Porn, esta refere-se ao compartilhamento ilicito de imagens
e videos expondo, em sua maioria, nudez ou conteldo sexual da vitima sem o seu
consentimento. De acordo com os fatos narrados € possivel concluir que a maioria das vitimas
sdo do sexo feminino, tornando possivel o entendimento desta pratica como violéncia de
género. A pornografia de vinganca pode assim ser considerada como a reproducdo de uma

cultura machista em ambiente virtual.

Ha atualmente uma mobilizacdo maior entre as nagdes para tipificar e criminalizar

esta pratica em seus respectivos ordenamentos, mas muito ainda deve ser feito.

A legislacéo brasileira vem se modificando com o passar dos anos na tentativa de

combater esta pratica. A Lei 13.718/2018 surge para tipificar a pornografia de vinganca em

23 Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13718.htm>. Acesso em
31/05/2019.
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nosso Codigo Penal. Entretanto o problema ainda persiste, e é necessario — e até mesmo
indispensavel — todo um trabalho de educacdo digital e conscientizacdo da sociedade acerca
deste delito, bem como um maior apoio as vitimas, que muitas vezes sdo desacreditadas sem

uma apuragdo mais concreta do caso.
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