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CRIMES CIBERNETICOS: a problemética da aplicacio do Artigo 213 do Cédigo Penal

Brasileiro no estupro virtual

Luisa da Silva Carmagnini!

RESUMO

O presente artigo de concluséo de curso tem por escopo realizar uma abordagem acerca
dos chamados crimes cibernéticos e fazer, especificamente, uma anélise acerca do estupro
virtual, conceituando o crime de estupro, demonstrando as dificuldades de repressdo aos
crimes que ocorrem no meio virtual e analisando a interpretacdo deste crime no Codigo
Penal Brasileiro. Tem-se como objetivo apresentar casos concretos no Brasil e a aplicacéo
do direito penal patrio, partindo-se da premissa que ha maior dificuldade de repressdo a
estes delitos. A importancia desse tema esta relacionada ao crescente nimero de vitimas e
ao fato de inexistir conduta especifica que abarque o estupro virtual.

Palavras-chave: Estupro. Estupro Virtual. Crimes Cibernéticos.

! Graduandapela Faculdade de Direito da Universidade Federal de Juiz de Fora, sob o niimerode matricula2014341255. E-
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ABSTRACT

The present Course Conclusion Article has as scope to take an approach on the so-called
cyber-crimes and among them to make an analysis about the virtual rape conceptualizing
the crime of rape demonstrating the difficulties of repression to the crimes that occur in the
virtual environment and analyzing the interpretation of this crime in the Brazilian Penal
Code. The objective is to present concrete cases in Brazil, the application of the national
criminal law starting from the premise that there is greater difficulty in repressing these
crimes and bills related to cyber-crimes. The importance of this theme is related to the
increasing number of victims and the fact that there is no specific conduct that covers
virtual rape.

Keywords: Rape. Virtual Rape. Cyber Crimes.
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INTRODUCAO

Nos dias atuais, com o advento das tecnologias e das redes sociais, verifica-se que
a internet trouxe inumeros beneficios a todos nos, entretanto, um novo tipo de crime
tornou-se cada vez mais comum: 0s crimes cibernéticos, que sdo aqueles praticados no
ciberespaco através de um computador, de uma rede ou de um dispositivo de hardware na
execucdo do delito.

O presente artigo de conclusao de curso tem por propdsito tratar sobre a utilizacao
da internet para a pratica de crimes cibernéticos, enfatizando-se o estupro virtual,
destacando, para tanto, a dificuldade de repress@o destes crimes por ocorrerem no espago
virtual, com estimativa de 527 mil casos de estupro no ano no Brasil, dos quais 10% sao
reportados a policia.

Dessa forma, o presente trabalho analisara casos concretos ocorridos em territorio
nacional, verificando a tipificacdo do crime de estupro virtual, o que desafia o Judiciario a
apontar uma adequacao legal para a conduta cometida.

Destaca-se a problematica da caracterizacéo desse delito por ocorrer com auséncia
de contato fisico, ponto ressaltado por alguns juristas. O crime em questdo se diverge do
estupro real pela forma que é executado. No entanto, neste trabalho ressaltara que basta
que haja a satisfacdo da lascivia, entendimento do Superior Tribunal de Justica e que a

tipificacdo deve ocorrer por meio da interpretacao analdgica.



1O DELITO DE ESTUPRO

A raiz etimoldgica da palavra estupro tem origem a dezenas de séculos atras, e deriva
do vocabulo “stuprum”, proveniente do latim, que quer estupefato. Originalmente, ndo havia
conotacdo sexual, mas no Codigo Penal vigente, apresenta tipificado no Artigo 213 como:
Constranger alguém, mediante violéncia ou grave ameaca, a ter conjunc¢éo carnal ou a praticar
ou permitir que com ele se pratique outro ato libidinoso.

O estupro teve sua primeira aparigdo como principio e regra no Cédigo de Hamurabi,
ndo deixando de ressaltar que a religido teve grande papel para a criminalizacdo deste abuso e
consequentemente protecdo a sociedade, que foi moldada de acordo com as necessidades do
poVvo.

No Cddigo de Hamurébi, quem praticava o crime de estupro era condenado a pena de
morte, conforme trecho literal do codigo: “Se alguém viola a mulher que ainda ndo conheceu
homem e vive na casa paterna e tem contato com ela e é surpreendido, este homem devera ser
morto e a mulher ira livre. ” (GAMBINE, 2012).

Em territorio nacional, ha anota¢des de protecdo a dignidade sexual antes do direito
penal positivado, através de regras fundadas em costumes. Como exemplo, o crime de rapto
que ocorria nas tribos indigenas, em que 0 membro da tribo que o praticasse era condenado a
morte.

A virgindade da mulher nem sempre era respeitada entre 0s nossos silvicolas,
pois, enquanto em algumas tribos era integralmente protegida, como se
observou em Anchieta, em outras ndo merecia qualquer protecdo ao direito
costumeiro, e, nestas, quase nunca a mulher se casava virgem. O rapto, porém,
quando ocorria entre tribos diversas, constituia crime gravissimo, dando
origem a sangrentas guerras tribais, porque, em tal situacéo, a ofensa ndo era
contra a familia da donzela, mas principalmente contra a tribo. Contudo, o
quando o rapto era cometido por membro da prdpria tribo, o autor era
implacavelmente condenado a morte. (PIERANGELLI, 2001, p. 42).

Com a chegada dos portugueses, o direito penal evoluiu, pois os colonizadores
trouxeram as OrdenacGes do Reino e o Codigo Filipino, que vigoraram ate 1830, com o advento
do Codigo Criminal do Império. No Cdédigo Filipino estava disposto em seu Titulo XVII: “Do
que dorme per forgca com qualquer mulher, ou trava della ou leva per sua vontade — Todo
homem, de qualquer stado e condicdo que seja, que forcosamente dormir com qualquer mulher
posto que ganhe dinheiro per seu corpo, ou seja scrava, morra por ello.” (PIERANGELL, 2001,
p. 109).

Sobrevieram diversas transformagdes nas defini¢cbes do estupro até que, em 1940, no

Caodigo Penal vigente até os dias atuais, retratou-se o crime no Titulo VI como: “Constranger



mulher a conjungdo carnal, mediante violéncia ou grave ameaca.” (BRASIL, 1940), com pena

de reclusdo minima de trés e maximo de oito anos.

1.1 A LEI 12.015/2009, A NOVA REDACAO DO ARTIGO 213 E A AMPLIACAO DO
CONCEITO DE ESTUPRO

Com o advento da lei 12.015/2009, ocorreu uma consideravel alteracdo na legislacao
penal com relagdo ao crime de estupro, que se baseia em “constranger alguém, mediante
violéncia ou grave ameaca, a ter conjuncdo carnal ou a praticar ou permitir que com ele se
pratique outro ato libidinoso” (BRASIL, 2009). Tal crime esté tipificado no artigo 213, no
capitulo VI do Codigo Penal Brasileiro, elencado como crime contra a dignidade sexual e, como
mostrado anteriormente, é repugnado desde a antiguidade.

No tocante a um breve aspecto histdrico, Bitencourt (2013, p. 46) aduz que, no direito
romano, na ldade Média e nas Ordenacdes Filipinas, ja se puniam toda unido sexual com mulher
ndo casada, além da conjuncéo carnal violenta que era punida com pena de morte. Na legislacdo
Penal de 1830, o estupro era punido com pena de trés a doze anos e obrigava-se a adotar a
ofendida. J& no Codigo de 1890, a pena passou de um a seis anos de prisdo concomitante a um
dote para a vitima.

A lei de 2009, no Titulo VI do CP, tutelou a dignidade sexual juntamente a liberdade e
ao direito de escolha de companheiros, retirando a terminologia “crimes contra os costumes”,
demonstrando que os crimes fraudulentos ou crimes sexuais violentos atingem a dignidade, a
liberdade e a personalidade do ser humano. Ao todo, foram vinte e uma alteragdes.

Dentre tais alteracfes, as mais significativas foram a do artigo 214 que tratava sobre o
atentado ao pudor e foi revogado e, consequentemente, alterou a redacdo do Artigo 213 que
trata sobre o crime de estupro, abrangendo assim os atos libidinosos, causando a unido dos dois
artigos.

Até a alteracdo mencionada, o artigo 213 definia tal delito como “constranger mulher a
conjunc¢ado carnal mediante violéncia ou grave ameaga”, um referindo somente as mulheres. No
entanto, a nova redagdo traz um conceito mais amplo, substituindo a palavra mulher por alguém,
“constranger alguém, mediante violéncia ou grave ameaca, a ter conjuncao carnal ou a praticar
ou permitir que com ele se pratique outro ato libidinoso”, artigo 213, com a redacao apos a lei

12.015/2009, alcangando também os homens:

A tradigéo secular desde 1940 em que somente podia 0 homem ser a pessoa
ativa e a mulher a pessoa passiva no crime de estupro ganhou nova roupagem



e hoje também o homem pode ser o sujeito passivo e até a mulher pode
também ser o sujeito ativo em tal delito. (MARQUES, 2016, p. 03).

Assim Junior (2015) ressalta que constranger alguém, mediante violéncia ou grave
ameaca, a ter conjuncgdo carnal é o estupro em sentido estrito, enquanto constranger alguém,
mediante violéncia ou grave ameaca a praticar ou permitir que com ele se pratique outro ato
libidinoso é o atentado violento ao pudor que, agora, passa a ser estupro.

O ato libidinoso objetiva produzir a excitacdo e o prazer sexual no sentido mais amplo.
E, por ser um conceito aberto, abrange varias possibilidades, uma vez que toda conduta
perpetrada pelo sujeito ativo, de cunho sexual, inclui a masturbagéo e toques com significagéo
sexual, por meio do corpo alheio. Consiste em satisfazer o prazer do autor, sem o consentimento
da vitima, mesmo que o autor ndo toque a vitima, além do que a satisfacdo ndo € mutua.

Segundo Maggio (2013):

Ato libidinoso é aquele que vista ao prazer sexual, com exceg¢do da conjuncéo
carnal, tais como a masturbacao, os toques intimos, a introducao de dedos ou
objetos na vagina, o sexo oral, 0 sexo anal etc. Ato libidinoso seria aquele
destinado a satisfazer a lascivia, o apetite sexual. Cuida-se de conceito
bastante abrangente, na medida em que compreende qualquer atitude com
contetido sexual que tenha por finalidade a satisfagdo da libido. (MAGGIO,
2013, p. 167).

Com relacdo a violéncia e a grave ameaca, sdo elementos primordiais para se
caracterizar o crime de estupro, uma vez que a pratica de tal crime € condicionada a tais agdes,
aos meios de execucgdo previstos na legislacdo. O nucleo do tipo penal esta representado pelo
verbo constranger (compelir, coagir, obrigar, forcar). E, para constranger a vitima, pode o
sujeito se valer da violéncia ou grave ameagca.

Aduz (MAGGIO, 2013), que a violéncia é a utilizacdo de forca fisica, objetivando
dificultar ou inibir a resisténcia da vitima para alcancar o objetivo pretendido pelo autor. Ja a
grave ameaca é uma coagdo moral, a promessa da pratica de algum mal que descontrola o
psicologico da vitima, um mal previsto e cujo resultado da ameaca feita pelo autor poderé trazer
prejuizos a sua vida, e ambos podem ser utilizados diretamente contra a propria vitima ou
indiretamente, utilizados contra terceiros, com algum grau de afinidade ligados a vitima.

A grave ameaca causa temor a vitima que, com receio de sofrer o0 mal prometido pelo
autor, acaba por praticar o ato, afetando o psicoldgico, causando desespero e panico, fazendo
com que a vitima se sinta como se estivesse em um “beco sem saida”, uma situagdo dificil e

complexa. O constrangimento esta relacionado a sensa¢fes como vergonha ou vexame e, por
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meio do controle do comportamento da vitima, o autor consegue o que almeja, humilhando-a.
Muitas vitimas desse ilicito, por se sentirem coagidas, ttm medo de denunciar o autor do crime.

Os conceitos de violéncia ou grave ameaca sdo fundamentais para a caracterizacdo do
crime de estupro, pois somente quando se evidencia que houve o emprego de tais condutas que
se pode criminalizar o autor, contudo é claro que se deve observar o0 ndo consentimento e se a
vitima foi mesmo constrangida, mas o emprego de tais condutas torna-se essencial, como
explicitado no texto da lei.

O bem juridico protegido, conforme Bitencourt (2013, p.47), é a liberdade sexual, a
faculdade de escolher livremente seus parceiros sexuais, a capacidade de se autodeterminar
sexualmente, a faculdade de se comportar no plano sexual segundo seus proprios desejos e a
capacidade de se negar a executar ou a tolerar a realizacdo, por parte do outro, da pratica de
atos de natureza sexual que ndo deseja suportar.

Assim, fizeram-se necessarias tais alteragdes para proteger liberdade individuais.
Conforme preleciona Bitencourt (2013, p. 48), transformou-se o delito de estupro em crime
comum, em que o sujeito ativo e/ou passivo pode ser qualquer pessoa, uma vez que o tipo penal
ndo exige nenhuma qualidade especial do agente, pois antes era necessario que 0 sujeito ativo
fosse homem e passivo mulher, dessa forma, foi preciso atualizar e quebrar paradigmas
juridicos e sociais para abarcar tais valores.

Diante do exposto, como a era tecnoldgica invadiu o cotidiano dos individuos, tornando-
0s dependentes da tecnologia, € normal que, em consequéncia disso, varios delitos sejam
cometidos em ambito virtual, o que esta acontecendo com o crime de estupro, que antes era
inimaginavel seu cometimento por meio da internet e que agora se tornou uma préatica

realizavel.
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2 OS CRIMES CIBERNETICOS

Verifica-se que a internet se tornou indispensavel na atualidade, proporcionando uma
série de atividades que facilitam a vida do usuério. No entanto, usuérios aproveitam de tal
situacdo para cometer ilicitos utilizando a tecnologia indevidamente para atacar bens juridicos
de diversas naturezas.

Os ilicitos cometidos em &mbito digital estéo relacionados a pratica de crimes em um
ambiente em que informacdes sdo compactadas a todo o0 momento, tracando-se os perfis dos
usuarios. Estes, por sua vez, sdo colocados em posicdo de vulnerabilidade, pois a sociedade
tornou-se dependente desta era digital.

Destaca-se, a partir dessa percepcao, que a internet € um ambiente irrestrito e amplo por
meio do qual se pode navegar por diversos setores e, dessa forma, torna-se propicio a pratica
de crimes de diversas naturezas.

Segundo. Machado (2014), crimes cibernéticos:

Cibercrimes, Crimes Cibernéticos, Crimes Digitais, Crimes Informaticos,
Crimes Eletrénicos sdo termos para definir os delitos praticados contra ou por
intermédio de computadores (dispositivos informaticos, em geral), importam
nas mencdes as condutas de acesso ndo autorizado a sistemas informaticos,
acOes destrutivas nesses sistemas, a interceptacdo de comunicagoes,
modificagBes de dados, infragbes a direitos de autor, incitacdo ao ddio e
descriminagdo, escarnio religioso, difusdo de pornografia infantil, bullying,
terrorismo, entre outros. (MACHADO, 2014, p. 01).

No site do Superior Tribunal de Justica, encontra-se um texto intitulado “Velhos Crimes,
um novo modelo de pratica-los”, em que apresentam casos de crimes virtuais comuns que foram
objeto de apreciacgdo nas atribuicdes da Corte, como a difamacao na internet (aPn 163, REsp
997.993), plagio (AREsp 259.482), crimes contra o Sistema Financeiro Nacional (HC 182.99,
HC 74.335), pedofilia (REsp 617.221, CC 103.011) e venda ilegal de medicamentos na internet
(RHC 290.22).

Evidencia-se que os operadores de sistemas eletronicos e dispositivos informaticos tém
consigo informacdes importantes que, se utilizadas para fins benéficos, facilitam a vida dos
usuarios, mas também, se utilizado para fins maléficos, podem causar consequéncias drasticas
aos internautas, aumentando a possibilidade da pratica de delitos de dificil identificagdo do
autor e sua criminalizagdo.

Nesse contexto, objetivando-se adequar o ordenamento juridico brasileiro as mudangas
tecnoldgicas que transformam continuamente a sociedade, foi editada a lei n® 12.737/2012,

apelidada de Lei Carolina Dieckmann, que dispbe sobre a tipificacdo criminal de delitos
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informaticos, visando suprimir o vacuo legislativo que anteriormente havia sobre o tema.
(SILVEIRA, 2015)

Até entdo, a falta de legislacdo especifica tornava ainda mais dificil a apuracdo dos
crimes virtuais, uma vez que, anteriormente ao ano de 2012, o Codigo Penal Brasileiro previa
sangdes direcionadas aos crimes de forma geral, independente do meio utilizado para a prética.
Suprindo este vécuo legislativo, a lei 12.737/2012 disp6s sobre a tipificacdo criminal dos delitos
informaticos, introduzindo o artigo 154-A no Cddigo Penal Brasileiro.

A insercdo do artigo 154-A trouxe para o ordenamento juridico um novo crime de

invaséo de dispositivo informético:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou néo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informagcbes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita. (BRASIL, 2012).

Posteriormente, foi editada a lei n°® 12.965/2014, conhecida como o Marco Civil da
internet, que regulamenta principios, garantias, direitos e deveres para 0 uso da internet no
Brasil, com fundamento na liberdade de expressédo e no respeito a privacidade.

Com a edicdo das leis supracitadas, mostra-se que o pais esta caminhando na
regulamentacdo de ambientes virtuais com o intuito de apenar criminosos e restringir a pratica

de tais crimes.

2.1 A DIFICULDADE DE REPRESSAO AOS CRIMES CIBERNETICOS

Os crimes cibernéticos sdo dificeis de serem combatidos por ocorrem no meio virtual,
onde o fluxo de informacéao é muito répido e liquido além da complexidade para provar quem
efetivamente se encontrava utilizando o computador no momento do cometimento do delito.
Foi criado no Brasil um Centro de Estudos para Respostas e Tratamento de Incidentes em
Computadores no Brasil (CERT) para unificagdo as informacdes relativas a incidentes de

seguranga, como parte do Comité Gestor da internet no Brasil, sendo vejamos:
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Grafico 1 — nimero de incidentes reportados pelo CERT

Total de Incidentes Reportados ao CERT.br por Ano

1047031

1000000 -

800000 -

600000 -

466029

399515

400000 - 358343 352925

Total de Incidentes

222528

200000 197892

54607 "Sk22 68000
3107 5997 1230125092

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014
Ano (1999 a dezembro de 2014)
Fonte: CERT (2019)

Além disso, foi criado um Comité Gestor de Internet do Brasil para registrar o nome de
dominio apto a identificagdo do nimero de protocolo de cada méaquina utilizada pelos usuarios
para facilitar a identificagdo de criminoso.

Com a criacdo da lei n°® 12.735/12 (Lei Azeredo) foram incluidas as determinacdes de
criar delegacias especializadas no combate de crimes informaticos tanto na policia federal
quanto nas policias civis e de obrigar a retirada de publicacdes racistas de imediato da internet
por meio de decisdes judiciais, além da responsabilizacao pelo Codigo Penal Militar para quem
entregar dados eletrdnicos a um inimigo do Estado.

Os pontos que mais dificultam a repressdo a esses delitos sdo a necessidade de
profissionais atualizados; a dificuldade de identificagdo do autor desses ilicitos, bem como o
aperfeicoamento destes; a necessidade de mais 0rgaos investigativos no pais; a precariedade
das ferramentas investigativas, 0s questionamentos deixados pela lei n® 12.737/12 ter sido
elaborada as pressas e 0s assuntos a respeito da competéncia dos crimes virtuais.

Destarte, observa-se que a internet alterou nosso comportamento e fez necessarias
mudangas de interpretacdo sobre atos no ambiente virtual, principalmente quando precisam ser
reprimidos.

No entanto, a situacdo atual é que é necessaria uma tutela legal ainda mais atenta e
aprofundada no que tange aos crimes cibernéticos, porquanto suas especificidades exigem uma

atuacdo diferenciada por parte do Estado na intengcdo de combaté-los de forma satisfatoria.
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3 O CRIME DE ESTUPRO VIRTUAL

O denominado “estupro virtual” ndo deve ser considerado um novo tipo de crime ou
uma nova forma do cometimento do delito previsto no artigo 213 do Codigo Penal. Trata-se de
uma nomenclatura para se referir aos casos de estupro ocorridos no meio virtual.

O estupro virtual configura-se, nas palavras de André Santos Guimaraes (2017):

No caso em que o autor, ameagando divulgar video intimo da vitima, a
constrange, via internet, a se auto masturbar ou a introduzir objetos na vagina
ou no anus, tem-se estupro, pois a vitima, mediante grave ameaca, foi
constrangida a praticar ato libidinoso diverso da conjuncéo carnal. Portanto, o
estupro virtual configura-se quando o autor se vale da internet para praticar
em desfavor da vitima a conduta descrita no art. 213 do Codigo Penal.
(GUIMARAES, 2017, p. 59)

Destarte, como demonstrado pelo posicionamento de GUIMARAES (2017), ndo ha
necessidade de contato fisico entre o autor e a vitima, basta que por meio da comprovacéo de
gue houve ameaca, obrigando-a a pratica de ato libidinoso. Ao executar tal conduta
constrangedora, 0 autor incorre na pratica desse crime, sendo esta uma justificativa que recai
sobre a préatica do estupro virtual.

Certamente, o fato de a vitima ser constrangida via internet ndo afasta a caracterizacao
do crime de estupro, tendo em vista que sofreu grave ameaca e por isso se expde a pratica do
ato libidinoso.

Greco (2016) é convincente em seu posicionamento:

Entendemos ndo ser necessario o contato fisico entre o agente e a vitima para
efeitos de reconhecimento do delito de estupro, quando a conduta do agente
for dirigida no sentido de fazer com que a propria vitima pratique o ato
libidinoso, a exemplo do que ocorre quando o agente, mediante grave ameaca,
a obriga a se masturbar. (GRECO, 2016, p. 48).

Cabe ressaltar, no entanto, que o crime de estupro na modalidade ou no ambiente virtual
no consta na redacédo do artigo 213 do Cédigo Penal Brasileiro, mas, por meio de interpretacfes
ao texto descrito no caput do referido artigo, entende-se que ha consumacéo do crime e que ndo
precisa ser necessariamente cometido com o contato fisico. Por si s6 a préatica de ato libidinoso
mediante violéncia ou grave ameaca ja configura o crime de estupro, mesmo que em ambito
virtual.

Nesse sentido, o ministro Joel Ilan Paciornik assevera que:

De acordo com a maioria da doutrina, ndo ha necessidade de contato fisico
entre o autor e a vitima, cometendo o crime o0 agente que, para satisfazer a sua
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lascivia, ordena que a vitima explore seu préprio corpo (masturbando-se),
somente para contemplacdo (tampouco ha que se imaginar a vitima desnuda
para a caracterizacdo do crime — RT 429/380). (JUSPODIVM, 2016)

3.1 CASOS CONCRETOS OCORRIDOS NO BRASIL

O crime de estupro virtual ndo tem regulamentacéo de forma especifica no ordenamento
juridico brasileiro. No entanto, de forma inédita, ocorreu a primeira prisdo deste crime em
Teresina-Piaui no més de agosto de 2017 com a prisdo do suspeito por estupro no ambiente
virtual: “A vitima, procurou a policia para informar que estava sendo ameagada para que enviasse
fotografias de contetido intimo para um perfil falso receber estas imagens. Apds o envio a pessoa exigiu
algo a mais. Que ela praticasse consigo mesma o ato libidinoso”.

Todas as fases do crime ocorrem no ambiente virtual, sem haver contato fisico entre o autor e a
vitima, mas houve o constrangimento da vitima a pratica o ato libidinoso em si mesma para satisfazer a
lascivia do agente. O juiz, observando a doutrina, observando que a vitima foi obrigada a realizar o ato
como “longa manus” do agente, mediante coagdo moral irresistivel, reconheceu a ocorréncia da pratica
do crime de estupro virtual perpetrado em autoria mediata ou indireta.

Em setembro de 2017, no estado de Minas Gerais ocorreu a primeira prisdo por estupro
virtual. Um rapaz de 19 anos chantageava jovens para receber videos pornogréaficos e as

ameacavam de divulgar nudes:

De acordo com as apuragfes, o autor criou um perfil falso e comecou a
conversar com as mulheres, que j& conhecia, até conquistar a confianga delas.
Depois, passou a fazer ameacas até de morte, enviando fotos da casa delas,
falando que sabia onde elas moravam e exigindo que elas enviassem videos e
fotos com atos libidinosos. Assim que conseguia as fotos das jovens nuas, ele
passava a exigir mais imagens e até dinheiro para ndao publicar o material que
ja tinha. ‘Um dos pais chegou a pagar R$3 mil reais para ndo ter as fotos e
videos da filha divulgados na internet’, contou o delegado.

No Rio de Janeiro, em novembro de 2018, a Policia Civil prendeu trés suspeitos de

praticarem estupro virtual, pornografia de vinganca e pedofilia:

Carlos André Cesario de Araujo, de 19 anos, foi preso em flagrante em sua
casa, em Duque de Caxias, na Baixada Fluminense, reportou o jornal. A
policia relatou ainda que encontrou provas de pedofilia no computador que ele
usava. Leonardo Vieira da Silva, de 22 anos, também foi preso. Ele é acusado
de estuprar a noiva e a enteada de seis anos. A policia diz que possui imagens
do crime. Leonardo também respondera por estupro virtual. A pratica consiste
em gravar imagens intimas da vitima e ameaca-las expor para obter vantagens.
Paulo André Rodrigues Santos, de 30 anos, também foi preso. Ele é
investigado por pedofilia.
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A condenacdo mais recente pelo crime de estupro virtual ocorreu no Rio Grande do Sul,
em dezembro 2018 e o TJRS condenou um estudante por estupro virtual de vulneravel, com

pena de 14 anos, 12 meses e 11 dias de prisao:

Em setembro, o suspeito foi preso, enquanto cumpria plantdo em um hospital,
sendo denunciado no més seguinte. Ainda segundo o MPRS, os agentes
policiais, ao revistar o apartamento do estudante, no bairro Bom Fim,
encontraram um computador que continha mais de 12 mil fotografias
pornogréficas de criancas e adolescentes. Além do computador, o aparelho
celular e outros equipamentos do suspeito também foram recolhidos pelas
autoridades.

3.2 A PROBLEMATICA DA APLICACAO DO ARTIGO 213 DO CODIGO PENAL
BRASILEIRO NO ESTUPRO VIRTUAL

O direito brasileiro tem como uma das suas fontes as jurisprudéncias, que sdo conforme
Diniz (2009, p.296), o conjunto de decisdes uniformes e constantes dos tribunais, resultantes
da aplicacao de normas a casos semelhantes, constituindo uma norma geral aplicavel a todas as
hipGteses similares e idénticas, decisdes reiteradas sobre um determinado assunto e que s&o
utilizadas como fundamento para outras decisdes posteriormente.

Diante disso, percebe-se que tais decisdes podem fundamentar outras com casos
semelhantes e, em um ordenamento juridico aberto, € normal que surjam questionamentos
acerca dessas decisdes, como estd acontecendo com o crime de estupro virtual e sua
interpretacdo como uma das modalidades do artigo 213 do Cddigo Penal Brasileiro, que é uma
das decisdes mais comentadas da atualidade.

O Juiz Luiz de Moura Correia, da Catedral de Inquéritos de Teresina do Piaui, proferiu
uma decisdo inédita, decretando a prisdo do acusado pela préatica de estupro virtual.

Nesse sentido, Silva (2017) assegura que:

Embora no caso ndo ocorresse contato fisico entre a vitima e o agente, esta foi
constrangida a praticar o ato libidinoso em si mesma. Nessa situagdo, em
sintonia com a doutrina, entendeu-se que houve préatica do crime de estupro
virtual perpetrado em autoria mediata ou indireta, pois a ofendida, mediante
coacdo moral irresistivel, foi obrigada a realizar o ato executado como
solicitado pelo agente. (SILVA, 2017, p. 48).

Posteriormente, em Minas Gerais, tambeém houve uma priséo por estupro no ambiente

virtual que, conforme matéria do Portal Hoje em Dia (2017), um rapaz ameacava divulgar nudes
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e chantageava jovens para receber videos pornograficos. O autor criou um perfil falso e
comegou a conversar com as mulheres, que j& conhecia, até conquistar a confianca delas.
Depois, passou a fazer ameacas até de morte, enviando fotos de suas casas, dizendo que sabia
onde moravam e exigindo que enviassem videos e fotos com atos libidinosos. E, assim que
conseguia as fotos das jovens nuas, passava a exigir mais imagens e até dinheiro para nao
publicar o material que ja tinha.

Segundo Do Vale (2017, p. 10), “Ha entendimento no STJ (Superior Tribunal de Justica)
de que a violéncia e o constrangimento para ato libidinoso nao precisa ser fisico, até se for
verbal pode ser considerado estupro”. Portanto, o crime na modalidade virtual pode ser aceito
como uma das interpretacGes, pois a vitima é coagida mediante violéncia ou grave ameaca a
satisfazer o autor.

Indubitavelmente, é notdério que a inovacdo tecnologica trouxe mudangas para 0
ordenamento juridico, e que aos operadores do direito, principalmente aos intérpretes da lei, a
quem cabe atentar-se para as varias formas de préaticas criminosas, principalmente os ocorridos
no ambiente digital.

Entretanto, a esse respeito, encontram-se autores com posi¢cao minoritaria e contraria a
tal intepretacdo, como (MARTINS, 2017, p.67) que enfatiza a necessidade do contato fisico
entre autor e vitima e alega que a decisdo do juiz Luiz de Moura Correia, no Piaui, foi
equivocada, pois ndo é correto se falar em estupro virtual, defendendo que o estupro s6 pode

ser real, nunca virtual e que este pode ser, no maximo, um instrumento para alcanca-lo:

Quanto a expressao estupro virtual, trata-se, na verdade, de cometimento do
crime de estupro, utilizando-se a internet como meio para se alcangar o fim
descrito no tipo em questdo. A internet opera como meio de constrangimento
(grave ameaca) para que 0 agente tenha contato com a vitima, possibilitando,
assim, a préatica de ato libidinoso dissentido entre eles. Portanto, ndo ha crime
de estupro virtual; ndo se trata aqui de tipo penal autbnomao previsto no Cédigo
Penal, nem mesmo indicado na Reforma do Estatuto Repressivo. (MARTINS,
2017, p. 67)

Diante disso, observa-se que tal posi¢do defende a necessidade do contato fisico entre
autor e vitima, confrontando a interpretacéo do crime de estupro em ambito virtual, o que é de
grande relevancia para atuacdo do judiciario brasileiro na busca por aperfeicoamento em suas
decisoes.

Nesse sentido, a nova redacdo do artigo 213 do Codigo Penal Brasileiro, com a lei n°
12.015/2009, trouxe inovacOes e ampliou as interpretaces do crime de estupro, abrindo uma

gama de possibilidades de consumacéo do referido crime, consequentemente, inserindo-se 0
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delito em sua forma virtual ao dispor sobre constranger alguém mediante grave ameaca para a
pratica de um ato libidinoso, por meio de um dominio psicologico, impossibilitando a vitima
de optar por sua liberdade de pensamento, escolha, vontade, direito este fundamental, garantido
no artigo 5° da Constituicdo Federal Brasileira de 1988.

Segundo Carvalho (2012, p. 32), a sociedade evoluiu e a lei também deve evoluir e,
quando ela mesma ndo ¢ alterada, deve-se alterar sua interpretacdo, para que a sociedade ndo
reste desprotegida. Ainda assegura que € natural que o entendimento de um dispositivo de lei
se modifique, mesmo que as palavras nele contidas ndo mudem.

Entre os doutrinadores gera discussdo, dentre eles, Rogério Sanches que realizou um
video para abordar o tema. Nele alertou que o estupro virtual € uma das formas do ““sextorsao”,
destacando que esta seria uma modalidade genérica de crime, da qual pode configurar trés tipos
de delito a depender da forma como foi praticado.

Sanches aduz que o primeiro seria o Constrangimento ilegal, no qual se constrange a
vitima a fazer algo que a lei ndo determina, previsto o art. 146 do Codigo Penal, com o fito de
apenas reatar a relacdo, uma vez que nao satisfez a lascivia. O segundo seria a préopria extorséo,
na qual constrange a vitima a fim de obter vantagem econémica, conforme previsto no art. 158
do Cddigo Penal. E em terceiro e Gltimo, teriamos o Estupro virtual, que seria quando o sujeito
ativo constrange a vitima para satisfazer a sua lascivia, explorando o seu corpo por meio de
webcam, por exemplo, sob a grave ameaca de divulgacdo de suas fotos e videos intimos. Neste
caso, Sanches, defende haver crime de estupro cometido no ambiente virtual, pautando-se ainda
no entendimento da 5% turma do STJ, que ja reconheceu a possibilidade do estupro de vulneravel
com a mera contemplacdo, ndo exigindo a presenca do contato fisico para a caraterizacdo do
delito. Entretanto, citando Jeferson Botelho, Sanches ressalta que o autor questiona a existéncia
de uma lacuna legislativa, uma vez que o tipo penal incriminador tem a expressdo “que com ele
se pratique atos de libidinagem” e por tal razdo, ndo seria possivel configurar o crime de estupro
virtual, sob pena de usar uma interpretacdo desfavoravel ao réu, e por isso, poderiamos estar
diante de um constrangimento ilegal, uma vez que a vitima ndo estd impedida fisicamente de
realizar as suas proprias decisfes acerca de aderir ou ndo a pratica do ato supostamente
libidinoso.

Na verdade, significa dizer que por ndo ser tal fato expressamente previsto em lei, ndo
hd que se imputar ao individuo tal conduta, pois, necessario se faz a submissédo a lei,
funcionando esta como um escudo protetor do individuo, e tal subsuncéo, se da em decorréncia
de estarmos sob 0 manto de um Estado Democrético de Direito.

Contrariando tal entendimento, a prépria deputada, Maria do Rosério, autora da lei n°
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12.015/2009 explicou que a justificativa para a expressdo ato libidinoso diverso ndo era
beneficiar o réu, mas sim proteger as criancgas vitimas de abusos sexuais dos mais variados
tipos, estabelecendo para a sociedade as varias formas de estupro e ndo o surgimento de outras
modalidades.

Neste sentido, Suzuki citando Greco (2019):

Entendemos ndo ser necessario o contato fisico entre o agente e a vitima para
efeitos de reconhecimento do delito de estupro, quando a conduta do agente
for dirigida no sentido de fazer com que a propria vitima pratique o ato
libidinoso, a exemplo do que ocorre quando o agente, mediante grave ameaca,
a obriga a se masturbar. (JUSBRASIL, 2019).

Concluimos que através da interpretacdo analdgica pode-se tutelar a liberdade sexual e
evitar sua agressao por meio de uma violéncia praticada no meio virtual sem ter que criar um
tipo penal especifico. Com o uso da analogia, € possivel criminalizar o estupro virtual com o
artigo 213 do Cddigo Penal se o ato libidinoso diverso tiver como finalidade a satisfacdo da
lascivia, sob pena de caracterizar outro delito, conforme dito acima pelas trés correntes

apresentadas por Rogério Sanches.
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CONCLUSAO

A alteracéo trazida pela Lei12.015/2009 ampliou as interpretagdes quanto ao crime de
estupro, abrangendo novas interpretacdes. Como a internet tornou-se um meio para a pratica de
ilicitos, tal crime também pode ser cometido em ambito virtual, a partir da grave ameaca que
pode coagir a vitima obrigando-a a praticar o ato libidinoso.

O crime de estupro é repugnado pela sociedade brasileira, entretanto, ao longo dos anos
tal conduta vem aumentando em grandes proporg¢des, conjuntamente com a impunidade e o
medo, afligindo a populacéo.

Neste trabalho de conclusdo de curso, se discutiu a criminalizacdo do estupro virtual e
a aplicacdo do Cdadigo Penal sem existir tipificacdo especifica para este delito. Aas posicoes
doutrinérias relacionadas ao tema foram abordadas para discutir como punir o estupro virtual,
ressaltando a importancia do Direito para adequar as novas condutas praticadas pela sociedade.

Vé-se com a analise dos casos concretos ocorrido no Brasil, principalmente a partir do
crime ocorrido em Teresina/Piaui, que é possivel criminalizar o crime de estupro no meio
virtual sem a necessidade do contato sexual, verificando apenas se houve o constrangimento
ilegal para satisfazer a lascivia. Verificou-se que, mesmo sem a regulamentacdo por
ordenamento juridico patrio de forma especifica, ocorreu a punicdo da conduta criminosa com
a utilizacdo da analogia. Este também é o entendimento do doutrinador Rogério Sanches que
defende a interpretacdo analdgica, ressaltando a observacdo casuistica para que nao se
caracterize outros delitos que n&o o estupro virtual.

Com isso, concluimos que mesmo inexistindo um tipo penal especifico para incriminar
0 estupro virtual, é possivel que sofra a devida repreensdo por meio da interpretacdo analdgica
para que ocorra a punibilidade, ndo havendo qualquer 6ébice para tanto, desde que seja
observado o caso concreto.
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