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RESUMO

A crescente evolugao dos dispositivos moveis e a variedade de novos sensores e atuadores
permitem que as aplicagoes alcancem um potencial ainda maior em um ambiente de Internet
das Coisas. No entanto, os desenvolvedores de aplicagoes IoT enfrentam a fragmentacao
do mercado, solugoes proprietarias e falta de interoperabilidade, ndo apenas em hardware,
mas também em ferramentas de desenvolvimento, além da necessidade de possuirem certo
conhecimento para configuracdo manual das “coisas” do ambiente. Além disso, a maioria
das plataformas de IoT se concentra principalmente na aquisicdo e processamento de dados.
Com uma visao de que os recursos de IoT devem ser vistos como uma Unica maquina,
independentemente de sua natureza, tecnologias subjacentes e distribuicao geografica,
nesta dissertacao é proposta uma arquitetura de middleware distribuida e uma linguagem
declarativa para a construcao de aplicacoes IoT. Introduzindo conceitos pouco explorados
em propostas semelhantes, este esfor¢o representa um passo em dire¢ao a concepcao de

descrigoes e desenvolvimento de alto nivel de aplica¢oes genuinamente IoT.

Palavras-chave: Internet of things. Middleware. Declarative Language. Resource Orches-

tration. Distributed System.
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1 INTRODUCAO

Nos tultimos anos, o crescimento do poder de processamento e a variedade de
dispositivos capazes de se comunicarem entre si tém propiciado um ambiente computacional
cada vez mais ubiquo. Dispositivos como smartphones, sensores e atuadores trazem consigo
a possibilidade de tornar os ambientes mais integrados e potencialmente mais inteligentes
(PENG; DHAINI; HO, 2018) (SOLUTIONS, 2015). A integragao desses dispositivos acaba
por viabilizar a extracdo de conhecimento importante para diversos setores, como por
exemplo, a Industria 4.0 (XU; XU; LI, 2018), Healthcare (MIRANDA, 2019), Smart Cities
(ARASTEH et al., 2016), entre outros. Diante disso, torna-se cada vez mais comum o uso
de tais dispositivos quando a finalidade é a extracao de conhecimentos a partir da aquisicao,
monitoramento e processamento de grande quantidade de dados (WOLLSCHLAEGER,;
SAUTER; JASPERNEITE, 2017).

A Internet das Coisas (IoT) ja é um termo utilizado hé algum tempo que, segundo
(BERGSTRA; MIDDELBURG, 2003), permite que pessoas e “coisas” sejam conectadas a
qualquer hora, em qualquer lugar, com qualquer coisa e qualquer um, idealmente através
de qualquer rede e qualquer servigo. Devido a grande heterogeneidade de dispositivos
disponiveis atualmente, essa comunicacao entre quaisquer “coisas” tende a nao ser trivial.
Diversos problemas relacionados a integracao de sensores, atuadores e dispositivos méveis
no dominio de aplicagoes IoT vém sendo estudados na literatura. Ao passo em que varias
plataformas surgem para a criacao e implantacao de aplicagdes loT, abrindo espaco para
inovagoes no meio, surge também uma grande dificuldade para os desenvolvedores de
aplicagoes realmente distribuidas. Os desenvolvedores se veem obrigados a lidar com
a fragmentacao dessas plataformas e os tipos de dispositivos disponiveis, questoes de
conectividade, sincronismo, entrega e controle do ambiente, ao invés de focar apenas no

desenvolvimento das funcionalidades de suas aplicagoes.

Algumas plataformas IoT (XIVELY..., s.d.) e linguagens DSL (Domain Specific
Language) (NEGASH et al., 2017) tém facilitado em parte tais questdes, mas ainda hé
certa dependéncia de informacoes de baixo nivel a serem providas manualmente. De
fato, um dos principais desafios estd na possibilidade de oferecer ao desenvolvedor os
recursos e as capacidades presentes nos dispositivos de forma transparente, sem aumentar

a complexidade do desenvolvimento de aplicac¢oes.

Tal ambiente heterogéneo e complexo incentiva o surgimento de solugoes de mid-
dlewares para permitir que as aplicagoes dos desenvolvedores usufruam dos recursos que os
sensores e atuadores oferecem e atendam aos requisitos necessarios em ambientes IoT. Um
middleware é, em sua esséncia, uma camada de software que prové recursos e abstracoes
além dos oferecidos pelo sistema operacional para as aplicagoes de software. Normalmente,

um middleware oculta boa parte da complexidade inerente ao gerenciamento de recursos
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de mais baixo nivel. Atualmente, existem diversas soluc¢oes de middleware para ambientes
[0T na literatura (RAZZAQUE et al., 2016), porém, usualmente, sdo especificas para o
dominio de um problema, nao sendo tao genéricas ou abrangentes, quanto poderia ser
necessario para o ambiente IoT. Além disso, varias solugoes requerem que o ambiente envie
informacoes para servicos Web ou nuvem pré-estabelecidos, nao permitindo a flexibilizagao
de implantagoes de Internet das coisas em seu sentido mais amplo, genuinamente distri-
buido, capazes de incluir sensores, atuadores, e outros dispositivos dispersos livremente em
redes de comunicagao. Outras propostas porém, utilizam a abordagem de Fog Computing
(BONOMI et al., 2012), onde se estende o paradigma de nuvem, e a alocacdo recursos
(processamento, armazenamento, entre outros) é trazida para a borda da rede a fim de

otimizar o seu acesso de acordo com as decisdes que mais fazem sentido para a aplicagao.

Neste trabalho, atribui-se o termo “aplicacgdo genuinamente [oT” a aplicagao que
nao pode depender, necessariamente, de recursos em nuvem para sua execuc¢ao. Ou seja, a
aplicacao se distribui pelo uso de recursos localizados em qualquer parte alcancavel de uma
rede de comunicacao. Para isso, a aplicagao precisa poder ser projetada e desenvolvida
sem haver necessariamente uma preocupacao com questoes intrinsecas ao meio em que
sera executa, como por exemplo, questoes de conectividade, comunicac¢ao, protocolos
e descoberta de recursos, entre outros. Propostas que se baseiam em Fog Computing
também podem se aproximar desse conceito se, em sua defini¢ao, isentar as aplicagoes
dessas questoes mais especificas e inerentes ao meio em que sao executadas. Porém essa
abordagem mais generalista é pouco explorada na literatura, visto que boa parte das

propostas visa solucionar um problema real e geralmente especifico.

Com o propésito de contribuir com o processo de concepcao e desenvolvimento
de aplicacoes genuinamente IoT, ou seja, aplicacoes construidas independente, a priori,
do meio em que serao implantadas, o presente trabalho introduz uma arquitetura de
middleware denominado FlyloT (Friendly Internet of Things) e uma linguagem declarativa
denominada FlyloTL (Friendly Internet of Things Language). Com tal proposta é possivel
elevar o nivel de abstracao dos recursos para o desenvolvedor, eximindo-o de lidar com

questoes de preparacao do meio, conectividade ou descoberta.

A arquitetura FlyloT proposta neste trabalho tem como objetivo proporcionar para
uma abordagem de construcao de middlewares que suporte a abstracao de complexidades e
ofereca para as aplicagoes, em um nivel mais alto, os recursos em um ambiente genuinamente
[oT. FlyloT lida com a descoberta e gerenciamento de recursos, em um processo de
orquestracao distribuida, no qual os proprios componentes que definem o FlyloT também
se inserem dinamicamente. Para que tal orquestracao seja possivel, a arquitetura de FlyloT
define componentes fracamente acoplados e instanciaveis em dispositivos locais, servidores
Web ou servicos em nuvem, para a provisao de suas respectivas funcionalidades. Além

disso, a arquitetura também considera que uma instancia de middleware deve ser adaptavel
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a novos componentes de servicos para que seja possivel sua aplicacdo em propésitos mais

especificos.

O maior esforco deste trabalho estd concentrado na arquitetura FlyloT, que re-
presenta um passo intermediario rumo a definicdo de uma linguagem capaz de descrever
aplicagoes IoT em alto nivel, ndo restrita apenas a ambientes especificos. A arquitetura
parte do pressuposto de que um ambiente IoT pode ser visto como uma maquina, que
possui recursos de entrada (sensores), de saida (atuadores) e inclui abstragoes para proces-
sadores de instrugoes e volumes de armazenamento. Dessa forma, aplicacoes genuinamente
IoT podem ser mais facilmente concebidas, uma vez que os processos de descoberta e
orquestracao passam a lidar nao s6 com a distribui¢ao, sensoriamento e atuacao da apli-
cagao, mas também com recursos como processamento e armazenamento. Por extensao,
instancias de middleware baseadas na arquitetura FlyloT podem se valer de tais abstragoes
ao distribuir seus componentes de servigos para gerenciamento. Por fim, é importante
destacar que FlyloT permite também que as aplica¢oes sejam notificadas acerca de eventos

observados por FlyloT de maneira simplificada.

A linguagem FlyloTL tem o propésito de reduzir a complexidade do desenvolvimento
de aplicagoes [oT nesses ambientes de dispositivos tao heterogéneos aliada aos conceitos
especificados pela arquitetura FlyloT. A maquina de apresentacao da linguagem FlyloTL
se apoia nos mecanismos de descoberta, comunicacgao, geréncia de dados, distribuicao e
orientacao a eventos especificados pela arquitetura FlyloT, de forma a tornar transparente
aos desenvolvedores boa parte da complexidade de manipulagao tipica de ambientes [oT.
A linguagem FlyloTL permite definir as “coisas”, identificando informacgoes obrigatérias e
opcionais, além de determinar os requisitos e cédigos a serem processados em momentos
determinados pela propria linguagem. Além disso, ela permite que o desenvolvedor
especifique relacionamentos de eventos e agoes encadeadas a fim de estabelecer um fluxo
de tarefas a serem executadas pelas "coisas“ no ambiente em que um middleware baseado
em FlyloT ¢ instanciado. Tais eventos podem ser de observacao de valores de sensores ou

até mesmo gatilhos para outros fluxos de tarefas, por exemplo.

Para a descricao de tal proposta, esta dissertacao esta estruturada da seguinte forma:
O Capitulo 2 apresenta os trabalhos relacionados; O Capitulo 3 descreve a arquitetura
de middleware proposta seguida da prova de conceito implementada no Capitulo 4; O
Capitulo 5 descreve o modelo da linguagem FlyloTL seguido da prova de conceito do
interpretador no Capitulo 6; O Capitulo 7 apresenta os casos de uso e por fim, o Capitulo 8

apresenta a conclusao e trabalhos futuros.
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2 FUNDAMENTOS E TRABALHOS RELACIONADOS

2.1 Middlewares e plataformas IoT

Com o surgimento constante de dispositivos cada vez mais inteligentes, ja se verifica
a necessidade de definir uma futura arquitetura de rede IoT. Diante disso, (YAQOOB
et al., 2017) conduziu seu estudo com foco em tais arquiteturas, categorizando-as sob uma
taxonomia baseada em aspectos como aplicacoes, tecnologias capacitadoras, objetivos de
negdcios, requisitos arquiteturais, tipos de arquitetura (centralizada e decentralizada) de
plataforma [oT e topologias de rede. O trabalho destaca a importancia da interoperabili-
dade, escalabilidade, flexibilidade, eficiéncia energética, gerenciamento de mobilidade e

seguranca.

Um ambiente [oT geralmente é composto por componentes e dispositivos heterogeé-
neos e, com isso, o seu controle tende a ser arduo. Neste sentido, os middlewares 10T sao
desenvolvidos a fim de abstrair a complexidade ao lidar com essa gama enorme de disposi-
tivos. O estudo realizado por (RAZZAQUE et al., 2016) levanta nao sé caracteristicas
de diversos middlewares 10T ja desenvolvidos, mas também necessidades e pré-requisitos

importantes que um middleware 10T deve atender.

Diversos middlewares 10T, com objetivos distintos, que visam facilitar o controle de
dispositivos conectados, podem ser encontrados na literatura. De acordo com (RAZZAQUE
et al., 2016), existem requisitos funcionais, nao-funcionais e arquiteturais para middlewares
[oT. Os requisitos funcionais elencados sao: descoberta de recursos, gerenciamento de
dados, gerenciamento de recursos, gerenciamento de codigo e gerenciamento de eventos.
J& nos requisitos nao funcionais se enquadram: escalabilidade, seguranca, disponibilidade,
confiabilidade e privacidade. Por fim, os requisitos arquiteturais sao: abstracao de
programacao, interoperabilidade, ciéncia de contexto, autonomia, adaptabilidade e, além

disso, deve ser leve e orientado a servicos distribuidos.

Dentre os requisitos funcionais, a descoberta de recursos deve suportar dispositivos
de hardware heterogéneos (e.g., tags RFID, sensores, atuadores, smartphones), obtendo
os mesmos metadados que incluem suas capacidades energéticas, de processamento e de
memoria, tipos de servicos fornecidos, informacgoes do nivel de rede e infraestrutura. Os
mecanismos de descoberta precisam ser bem dimensionados e deve haver uma distribuicao
eficiente da carga de descoberta, dada a composicao de dispositivos que geralmente sao
limitados em recursos. Devido a estrutura dindmica e escalavel de infraestruturas IoT,
abordagens centralizadas de descoberta de recursos sao muitas vezes ineficazes, ao mesmo
tempo em que pode ser complexa a decisao entre abordagens puramente distribuidas e
hibridas. (TEIXEIRA et al., 2011) e (NEDOS et al., 2009) demonstram como ¢ possivel um
middleware ser escalavel, porém suas solugoes podem nao funcionar bem para aplica¢oes

que exigem garantia de descoberta de alta precisao, como aplicagoes de missao critica.
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Isso se da devido ao fato de que suas solu¢des se baseiam em redes oportunistas, ou
seja, funcionam bem para aplicagdes que nao necessitam de algum grau de sincronismo
de mensagens entre os nés da rede. Cada né obedece a certo tipo de protocolo para
repassar sua mensagem aos demais até atingir o destino. No caso de redes onde existe
certa quantidade de nés em movimento, esse tipo de solugao escala de maneira satisfatoria
dependendo do protocolo utilizado, porém é prejudicada na velocidade do envio das
informacgoes. Exemplos desse tipo de solu¢ao podem ser encontrados em redes de sensores
sem fio com foco em coleta de dados para analise postergada, onde nao sera problematico

se as informacgoes chegarem ao destino com certo atraso.

A proposta apresentada por (TALAVERA et al., 2015) demonstra um sistema para
descoberta de dispositivos e recursos com foco em ambientes IoMT (Internet of Mobile
Things). Em um ambiente desse tipo, os dispositivos ndo sdo necessariamente estaticos
e, por isso, é necessaria uma abordagem mais oportunista de comunicacao entre eles. O
servigo de middleware apresentado por (TALAVERA et al., 2015), chamado M-Hub, é
um servigo de proposito geral que descobre, registra e permite comunicagao remota em
modo unicast, broadcast e em grupo com outros dispositivos. O M-Hub é baseado no
middleware Scalable Data Distribution Layer (SDDL) (DAVID et al., 2013) e preenche
uma lacuna que o SDDL Core deixava entre a conexao com a Internet e conexoes sem fio
de curto alcance dos dispositivos — que podem ser sensores e atuadores muito restritos,
incorporados a outros dispositivos com capacidades significativas de processamento e
armazenamento. Tais dispositivos sdo chamados de M-OBJs (Kind of Mobille Objects)
que se conectam a partir de uma API de detecc¢ao, presenca e atuacao de curto alcance
chamado S2PA, a qual possui uma interface comum para diferentes tecnologias sem fio
de baixo alcance (WPAN - Wireless Personal Area Network) dentro do M-Hub. Apesar
da proposta abrangente apresentada por (TALAVERA et al., 2015), em M-Hub cada
dispositivo mével se comporta como os demais e nao existe, no middleware, distingoes
de capacidades dos mesmos para alocacao de tarefas, ou seja, todos os dispositivos se
comportam como agregadores e controladores de outros dispositivos mais simples, como

sensores e atuadores.

Os dispositivos IoT, em sua grande maioria, sao limitados em questao de pro-
cessamento, memoria, armazenamento e eficiéncia energética. Diante disso, trabalhos
extensos como o de (MUSADDIQ et al., 2018) buscam realizar o levantamento de pontos
importantes no uso dos recursos desses dispositivos por sistemas operacionais com foco em
IoT. Alguns desses sistemas bastante conhecidos sdo: FreeRTOS (GAY, 2018), TinyOS
(AMJAD et al., 2016) e Contiki (ZIKRIA et al., 2018). O FreeRTOS foi projetado para ser
pequeno e simples. Prova disso é seu kernel, que consiste de apenas trés arquivos C. Ele
possui também métodos para lidar com varias threads, mutez, semaforos e cronémetros
de software. Esse tipo de sistema é geralmente utilizado em projetos embarcados, onde a

prioridade ¢é ser leve e rapido. O TinyOS também ¢é um sistema muito leve e exige apenas
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8KB de memoéria, além de ser bastante flexivel. Possui um foco em redes de sensores
sem fio que exigem certo tipo de seguranca. Ja o Contiki ¢ um sistema operacional de
codigo aberto que conecta mindsculos microcontroladores com foco em baixo custo e baixo
consumo de energia, além de dar suporte a padroes de protocolos com IPv4, IPv6, 6lowpan,
RPL e CoAP. De fato, percebe-se um grande esfor¢co em estudar as vantagens e facilidades
do uso de tais sistemas operacionais dedicados para abstrair caracteristicas dos recursos
mais limitados de ambientes IoT, porém ainda h& certa dependéncia de conhecimentos
avancados de programagcao por parte dos seus usuarios. Além disso, desenvolvedores com
o proposito de criar novas solugoes IoT — nao necessariamente atreladas simplesmente a
coleta, agregacao e analise de grande quantidade de dados na nuvem — enfrentariam um

desafio ainda maior em adaptar tais sistemas.

Além de recursos como processamento, memoria e armazenamento, é importante
ressaltar o gerenciamento dos recursos que os dispositivos podem prover a rede IoT,
monitorando e garantindo que eles sejam alocados ou provisionados de maneira justa,
além de resolver possiveis conflitos no seu uso. Em arquiteturas IoT, principalmente
naquelas orientadas a servicos ou maquinas virtuais, o middleware precisa facilitar a
composigao (ou recomposicao) de recursos (ou servigos) de forma espontanea para satisfazer
as necessidades da aplicacdo. O ubiSOAP (CAPORUSCIO; RAVERDY; ISSARNY,
2012) é um middleware que se destacou no estudo realizado por (RAZZAQUE et al.,
2016), pois explora diversas tecnologias de rede a fim de criar um ambiente multi-radio
integrado, oferecendo conectividade independente de rede aos servigos. Ele permite, em
sua arquitetura, a abstracao de recursos unificada para dispositivos mais simples, além de
dar suporte a autenticacao, que é uma preocupacao de muitas aplicagoes IoT. Contudo, o
ubiSOA P nao possui suporte a questoes de seguranca e privacidade. Outros middlewares
orientados a servigos bem conhecidos em ambientes IoT sdo: o Sirena (BOHN; BOBEK;
GOLATOWSKI, 2006), Cosmos (KIM; LEE et al., 2008), Socrades (DE SOUZA et al.,
2008) e Hydra (EISENHAUER; ROSENGREN; ANTOLIN, 2010). Diferentemente do
ubiSOAP, estes possuem certa preocupacao com o quesito seguranca, embora ainda sejam
deficientes em questoes de privacidade (DHAS; JEYANTHI, 2019).

Outra caracteristica importante é o gerenciamento de dados, ponto fundamental
para aplicacoes IoT. Esses dados representam informagoes que foram adquiridas, proces-
sadas e armazenadas a partir dos dispositivos ou infra-estrutura de rede e que atendam
a uma demanda requisitada pela aplicacdo. Uma grande quantidade de dados brutos
coletados continuamente precisa ser convertida, por meio de filtragem e agregagoes, em
conhecimento 1til para a aplicacdo. Além disso, ao escolher bancos de dados para o
gerenciamento de dados em sistemas [oT, é importante visar escalabilidade, capacidade de
lidar com alta taxa de operacoes, flexibilidade de esquemas do banco de dados, integragao
com ferramentas de anélises e custos (CRUZ HUACARPUMA et al., 2017).
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Xively (XIVELY..., s.d.)(SINHA; PUJITHA; ALEX, 2015) é uma plataforma de
middleware que permite a integracao de sensores na nuvem e também permite que se
desenvolva mecanismos e regras para interpretacao dos dados coletados. A plataforma
Xively, adquirida pela empresa Google, tinha como foco auxiliar empresas e usuarios
na conexao de dispositivos para ambientes IoT. No nivel de dispositivo, a plataforma
ajuda a gerenciar a comunicacao, reforca praticas de seguranca e fornece ferramenta para
gerenciamento de credenciais e atualizagoes de firmware. Aplicativos moveis e web podem
usar o recurso de mensagens e gerenciamento da plataforma para provisionar e se comunicar
com suas "coisas'. Apesar de a integracao de sensores ser de simples utilizagao, a interagao
com sua API (Application Programming Interfaces) pode nao ser trivial, principalmente se
o sensor nao for suportado pela plataforma. Além disso, nao existe garantia de que os dados
e informacoes fiquem restritos ao ambiente IoT implantado, podendo haver riscos quanto
a posse ou privacidade dos dados persistidos na plataforma. O OpenloT (KIM; LEE,
2014a) é um framework e plataforma de cédigo aberto um pouco mais abrangente, que da
suporte ao desenvolvedor hardware e de software, provedor de servigo e usuarios desses
servicos. Possui plataformas de Mashup para o gerenciamento de aplicagoes registradas
e permite que os administradores operem a partir dela. O OpenloT permite também o
uso de sensores virtuais, cunhando o termo Sensoriamento-as-a-Service, pois inclui uma
estrutura seméantica, valendo-se de ontologias, além de garantir interoperabilidade entre
sistemas externos. Dependendo da experiéncia do desenvolvedor, pode haver dificuldades
de implantagao, pois tanto o Xively quanto o OpenloT exigem certo processo manual de
configuracao para que as aplicagoes integrem os sensores. O Resthing (QIN et al., 2011)
¢ um middleware 10T orientado a servigos. Ele, assim como a solu¢ao proposta neste
trabalho, também utiliza uma camada que oferece servigos por meio de uma API RESTful
para os recursos em uma rede de sensores com suporte a abstracao. O middleware oferece
uma camada de servicos e uma de adaptagao com o objetivo de abstrair os recursos IoT.
Na descrigao do middleware, é demonstrado apenas um servigo implementado pelo autor —
que provavelmente nao suporta implantacao distribuida — sem especificar a possibilidade

de orquestracao de seus servigos.

Em aplicacoes 10T, segundo (RAZZAQUE et al., 2016) ha potencialmente um
grande numero de eventos que sao gerados e devem ser gerenciados pelo middleware. O
gerenciador de eventos ¢ responsavel por mapear eventos simples observados em eventos
significativos para a aplicagao. O grande niimero de eventos é gerado de forma proativa e
reativa em IoT. Por isso, é de se esperar que os componentes de middleware se tornem

gargalos no sistema.

Por fim, o ltimo requisito funcional é o gerenciamento de c6digo, cuja implantagao
em um ambiente IoT é desafiador. Tornar um cédigo portatil entre os nés da rede nao
é trivial, pois necessita um controle minucioso por parte do middleware, que deve estar

ciente de quais dispositivos devem receber e executar determinado codigo, além de, é claro,
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ter certeza que o dispositivo é capaz de realizar tal tarefa.

Recentemente, plataformas com abordagens baseadas em microsservigos (THO-
NES, 2015) vém sendo utilizadas para solucionar problemas em IoT. Um microsservigo
geralmente ¢ construido com o objetivo de minimizar e isolar a complexidade de cada um
deles de acordo com sua fungao. Quanto menor o microsservigo, mais simples espera-se
que ele seja, porém deve-se atentar para que a distribuicao desses servigos nao gere outros
problemas que antes nao existiriam em um servigo monolitico. Trabalhos como (SAN-
TANA; MELLO ALENCAR; PRAZERES, 2019), (KRYLOVSKIY; JAHN; PATTI, 2015)
e (SUN; LI; MEMON, 2017) utilizam-se de microsservicos implantados para registar e
consumir dados gerados a partir de sensores e atuadores. Trazem implementagoes mais
vantajosas se comparadas a implementagoes monoliticas e puramente centralizadas, pois
permitem maior adaptabilidade, escalabilidade e interoperabilidade. O trabalho (SAN-
TANA; MELLO ALENCAR; PRAZERES, 2019) se destaca por usar uma abordagem
de microsservigos reativos, ou seja, possui fluxo de comunicagao desacoplado no tempo
(permitindo a simultaneidade) e espago (permitindo mobilidade e distribui¢ao). Operagoes
assincronas e nao-bloqueantes reduzem o congestionamento de recursos no sistema e
produzem escalabilidade e baixa laténcia. Além disso, comunicaciao baseada em mensagens
assincronas caracteriza os sistemas como sendo mais resilientes (capacidade de lidar com
falhas) e com mais elasticidade (capacidade de se dimensionar horizontalmente). O autor
estendeu a proposta do SOFT-IoT (PRAZERES; SERRANO, 2016) inserindo o conceito
de microsservicos reativos o que tornou a sua implementacao significativamente melhor que

a anterior, além de usar para sua implementacao softwares robustos como o Kubernetes
(HIGHTOWER; BURNS; BEDA, 2017).

A arquitetura FlyloT proposta nesse trabalho preenche boa parte dos requisitos
apontados por (RAZZAQUE et al., 2016). A Tabela 1 apresenta um comparativo resumido
de algumas caracteristicas de middlewares estudados que se destacaram, frente a proposta
de arquitetura FlyloT. FlyloT ainda se encontra em um nivel arquitetural com uma
prova de conceito para varios recursos importantes implementados. No entanto, estudos
quantitativos frente aos outros trabalhos precisam ser conduzidos a fundo no futuro
para uma comparac¢ao mais objetiva. Na verdade, essa comparagao preliminar permite
que a especificagdo da arquitetura seja influenciada por caracteristicas desejaveis que
o middleware deve possuir. Assim, a arquitetura é projetada de modo a favorecer as

caracteristicas apontadas na Tabela 1.

Os requisitos de Gerenciamento de recursos, Descoberta de recursos e
Gerenciamento de Dados sao contemplados pelos componentes de servigo de FlyloT.
Além disso, pelo fato de os médulos de servigos de FlyloT possuirem fraco acoplamento
entre si e preferencialmente sem estado, eles podem ser instanciados mais facilmente caso

alguma falha ocorra ou seja necessario substituir por outras instancias. Isso faz com
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Middlewares Descoberta Gerenciamento Gerenciamento Orquestracao Abstragao
de recursos de recursos de dados de servigos de recursos
PRISMA(SILVA; DELICATO et al., 2014) CD M APA SI Q
ubiSOAP(CAPORUSCIO; RAVERDY; ISSARNY, 2012) D.Di,R AM,CA,CL ST ST C
MOSDEN(PERERA et al., 2014) D.Di,S AM,CP APA SI Q
Echelon(ADESTO, s.d.) D.,Di,S AM A PA SI Q
Xively(XIVELY.. ., s.d.) D,Di,S AM APA SI ST
M-Hub(TALAVERA et al., 2015) D,Di AC A S Q
OpenloT(KIM; LEE, 2014a) C,Di,S AM,CP APA ST ST
Resthing(QIN et al., 2011) C,Di AM,CP APA N Q
SOFT-IoT Ext.(SANTANA; MELLO ALENCAR; PRAZERES, 2019) CS MA APA ST ST
FlyloT D,C,Di,S A M,CA,CP A PAPF S cQ
Legenda C=centralizada A=alocagao A=armazenamento S=sim C=computacionais
D=distribuida M=monitoramento P=processamento N=nao Q=qualitativos
Di=de dispositivos C=composi¢io (A=adap- (A=agregagao, SI=sem informagao SI=sem informacéio
R=de rede tativa, P=predefinida) C=compressao,

S=de servigos CL=gerenc. de conflito F=filtragem)

Tabela 1 — Comparativo entre propostas de middleware na literatura

que um middleware baseado em FlyloT atenda mais facilmente também ao requisito de
disponibilidade. O requisito abstracao de programacao também é atendido, pois
o middleware baseado em FlyloT estabelece uma orquestracao e descoberta dos seus
proprios servicos a fim de isentar a aplicagao de lidar com tais peculiaridades. FlyloT se
mostra uma arquitetura hibrida entre Orientada a Servigos e Orientada a eventos,
onde cada um dos componentes é representado por um conjunto de servicos e que, aliado
aos controladores dos recursos IoT, pode também permitir a manipulacao por meio de
monitoramento de eventos. Um destaque a ser mencionado é o requisito de abstracao
de recursos, onde toda a heterogeneidade de recursos em ambientes 0T ¢ reduzida a
apenas 3 tipos: entrada (input), saida (output) e processadores (processors). Além
disso, segundo (RAZZAQUE et al., 2016), nenhum dos middlewares em seu estudo lidou
com gerenciamento de cdédigo de maneira eficiente. Com isso, o uso da abordagem em
que a arquitetura FlyloT categoriza recursos do tipo Processors estabelece um caminho
promissor para preencher o requisito de gerenciamento de cédigo, visto que é possivel
um middleware identificar as capacidades de um processador antes de ordenar a execugao

de scripts de c6digo ou programas.

Tracando um paralelo em relagao & arquitetura proposta por (QIN et al., 2011),
FlyloT também oferece uma camada de servigos e outra de adaptagao de recursos IoT. Mas,
diferentemente da arquitetura de (QIN et al., 2011), FlyloT incrementa algumas funcionali-
dades como a capacidade de descoberta de recursos e servigos de maneira distribuida.
FlyloT se vale dessa funcionalidade de descoberta de recursos e suas capacidades para

instanciar seus préprios componentes de servigo.

(TALAVERA et al., 2015) apresenta uma solugdo que permite que dispositivos
moveis se tornem agregadores de outros sensores. Diferente da solugao proposta por
(TALAVERA et al., 2015), FlyloT permite a distingdo das capacidade dos recursos
descobertos além da especificacao de acoes e eventos a serem observados pelas aplicagoes.
Isto possibilita desenvolver uma aplicacao mais flexivel a diferentes necessidades de acordo

com o dominio em que FlyloT for instanciada.

Assim como a solugao apresentada por (SANTANA; MELLO ALENCAR; PRA-
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ZERES, 2019), FlyloT se alinha aos conceitos de microsservigos, em que cada componente
de servigo deve, preferencialmente, ser leve e facil de se instanciar. Além de sensores e
atuadores, FlyloT também considera o uso de processadores e volumes de armazenamento.
Isso torna possivel definir ou, pelo menos exemplificar, recursos virtuais como parte dos

elementos aptos a serem manipulados pelas aplica¢oes IoT.

Plataformas IoT como (XIVELY.. ., s.d.) e (KIM; LEE, 2014a) geralmente possuem
uma certa abstracao na configuracao de sensores ou atuadores por parte do desenvolvedor.
Porém, acabam por exigir certa configuracao manual, além de ser quase sempre obrigatorio
enviar os dados a um servico de nuvem. Novas integragoes de sensores ou atuadores,
inicialmente nao suportados por tais plataformas, podem se tornar impossiveis devido a
sua natureza mais rigida de configuracao. Em FlyloT, nao é obrigatério que os dados

sejam enviados a um servico de nuvem.

2.2 Linguagens de programacao

Quando se trata do desenvolvimento de aplica¢oes, normalmente existem varios
paradigmas de linguagem de programacao, sendo o imperativo e o declarativo dois dos
principais. O uso de uma linguagem de programagao imperativa (ou procedural) consiste
em especificar de forma estruturada cada passo que um programa deve seguir para alcangar
um objetivo ou estado desejado (FREEMAN-BENSON, 1992). Esse paradigma imperativo
se destaca pela sua eficiéncia, abrangéncia e modelagem mais adequada a diversidade de
problemas do mundo real. Porém, se ele nao for utilizado seguindo padrdes de projeto
solidos a medida que o programa cresce, sua legibilidade e entendimento podem se tornar
bem complexos. Muitas linguagens de propésito geral, como C++, Java, Python e
Javascript seguem essa abordagem imperativa e sao bastante utilizadas para solucionar os

mais diversos problemas.

Por outro lado, quando se trata de resolucao de problemas especificos, o paradigma
imperativo pode nao ser o mais adequado, devido a sua alta complexidade de desenvolvi-
mento. Um exemplo disso sdao solugoes para aplicagoes multimidia que podem ser mais
eficientes utilizando uma abordagem declarativa, em que o autor ou desenvolvedor foca
principalmente em “o que” precisa ser feito e nao em “como” precisa ser feito. O paradigma
declarativo é baseado em programacao funcional, programacao légica ou programacgao
restritiva. Linguagens declarativas normalmente sao mais limitadas, do ponto de vista de
lidar com problemas mais gerais, porém possuem um foco maior na solucao de problemas
para o dominio ao qual foram destinadas. Alguns exemplos de DSL (Domain Specific
Language) declarativas conhecidas incluem SQL (Structured Query Language), HTML
(Hyper Text Markup Language) e UML (Unified Modeling Language).

Em ambientes multimidia, algumas linguagens se destacam pela simplicidade e a

possibilidade de lidarem com objetos de midia, como SMIL (BULTERMAN; RUTLEDGE,
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2008), NCL (SOARES; RODRIGUES, 2006) e STorML (FREESZ JR.; YUNG; MORENO,
2017). Tais linguagens sao baseadas em XML (FExtensible Markup Language) (BRAY et al.,
2006) possuem uma estrutura flexivel e adaptével. Essas linguagens possuem conceitos
bem eficientes no que diz respeito ao relacionamento entre tais objetos e ndo precisam
necessariamente ser apenas declarativas ou hibridas, permitindo que interajam com scripts
imperativos, como é o caso da linguagem NCL (SOARES; RODRIGUES; MORENO,
2007). A linguagem NCL possui foco em ambientes de TV Digital e IPTV. Também
¢é possivel criar agoes a partir de eventos gerados de acordo com os estados observados
em cada objeto de midia. Todo elemento que interage dentro de uma aplicagao NCL ¢é
considerado uma midia, ou seja, imagem, video, audio, scripts, etc., permitindo certa
homogenizacao de seus componentes capazes de interagir, o que facilita o controle por
parte da maquina de apresentagao da linguagem. Ja a linguagem STorML possui foco em
ambientes de Midia Digital out of home (DOOH), com énfase em propagandas externas e
anincios publicitarios. Sendo baseada em NCL e SMIL, a STorML partilha das mesmas
caracteristicas de relacionamento de eventos e trilhas para exibi¢ao de contetido multimidia.
Apesar dos diversos recursos oferecidos por tais linguagens, elas ndo suportam ambientes
[oT distribuidos. Existem trabalhos, entre os quais se destaca o de (BATISTA, 2013),
para complementar linguagens como NCL e dar suporte a multi-dispositivos, mas acabam
por inserir mais complexidades com as quais o autor tera que lidar no desenvolvimento

das aplicacoes.

Para ambientes IoT, existem algumas DSL e frameworks que abstraem ou facilitam
parte do desenvolvimento dos componentes e recursos, como por exemplo (NEGASH
et al., 2017) e (GOMES et al., 2017). A DoS-IL apresenta caracteristicas comuns a um
desenvolvedor, como palavras chaves “while”, “if 7, “else”, operadores logicos, elementos
como “device”, “sensor”, “actuator”, “event” e “resource”. A escrita da linguagem segue
o paradigma imperativo e é bastante leve para ser executada por sua arquitetura. Mas
tal linguagem abstrai apenas parte dessa complexidade e ainda requer que os autores
e desenvolvedores lidem com a complexidade relacionada a comunicacao, descoberta e
configuracao desses ambientes, além de exigir que o desenvolvedor ja possua experiéncia
com programagao, uma vez que ha grande proximidade com linguagens como C/C++.
A linguagem apresentada por (GOMES et al., 2017) possui uma estrutura hibrida em
que parte de composigao é escrita num documento XML de maneira declarativa. Alguns
componentes de configuracao de rede sao repassados por meio de uma defini¢ao similar a
um documento de lista de itens. Também é possivel inserir condicionais tradicionais como
“if 7 e “else”. Assim como na primeiro caso, o desenvolvimento de aplicacdo usando essa
abordagem pode se tornar arduo para quem tem pouca experiéncia, além de ser necessario

lidar com configuragoes de protocolos de rede pelo seu arquivo de configuracao.

Existem também plataformas que facilitam a integracao de recursos IoT, como
por exemplo: OpenloT (KIM; LEE, 2014b), Xively (SINHA; PUJITHA; ALEX, 2015),
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Ditto (FOUNDATION, 2019a), Hono (FOUNDATION, 2019b). O Ditto e o Hono sao
ferramentas que estao sob a organizacao Eclipse, que introduz o conceito de Device-as-a-
Service, que expoe as caracteristicas sobre as capacidades de um dispositivo como sendo
um servigo. Porém, a maioria dessas plataformas acaba por limitar o desenvolvimento no
que diz respeito a interacao entre as “coisas”. Muitas delas focam principalmente no cenario
de aquisicao e processamento de dados oriundos de sensores ou no controle de atuadores
baseado no conhecimento desses dados processados na nuvem. Sao deficientes quando é
necessario realizar relacionamentos mais complexos entre suas “coisas” e descobrir novos

recursos [oT.

Diante dessas questoes, a linguagem FlyloTL se apresenta como uma abordagem
para manipulacao de dispositivos IoT em um nivel de abstracao mais elevado. Sem que o
desenvolvedor tenha que se preocupar, a priori, com o meio em que esta sendo executada.
Linguagens como as que (GOMES et al., 2017) e (NEGASH et al., 2017) permitem a
abstracao de parte da complexidade envolvida com o uso de documentos declarativos XML
ou imperativos com elementos mais proximos do vocabulario usado por um desenvolvedor.
Porém, tais linguagens dependem de que o ambiente IoT seja controlado e configurado pelo
desenvolvedor e, ainda, que se tenha certa experiéncia com ambientes IoT. A linguagem
FlyloTL, aliada aos conceitos especificados pela arquitetura FlyloT, possibilita que o
ambiente [oT seja preparado automaticamente e entao seus things se tornem disponiveis
para que a aplicagdo FlyloTL manipule em um nivel mais elevado de abstracao e de maneira
declarativa. Por ser majoritariamente declarativa, FlyloTL permite também insercao de
(ou referéncia) scripts de cédigo para adaptar alguma funcionalidade nao suportada
em seu codigo declarativo. Além disso, FlyloTL possibilita a manipulagcao de things
virtuais por meio de recursos fisicos encontrados por FlyloT, como processadores que

executam scripts de cédigo e volumes de armazenamento que manipulam arquivos.

A linguagem FlyloTL, assim como as linguagens NCL introduzidas por (SOARES;
RODRIGUES, 2006) e (FREESZ JR.; YUNG; MORENO, 2017), torna possivel o relacio-
namento de eventos e agoes entre suas entidades. Um evento de um objeto de midia pode
ser observado e relacionado com ag¢des em outros objetos de midia em uma aplicacdo NCL
ou STorML. De maneira similar, eventos em um thing podem ser observados e relacionados
com agoes de outros things em uma aplicagao FlyloTL. Além disso, diferentemente de
uma aplicacdo NCL, uma aplicacao FlyloTL possibilita a inser¢cdo de novos eventos e
agoes baseados nas capacidades de tipos dos things declarados no documento FlyloTL.
Com isso, a linguagem pode ser expandida, do ponto de vista de capacidades, de acordo

com os things anunciados por meio de suas entidades fisicas descobertas por FlyloT.
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3 ARQUITETURA FLYIOT

Com a popularizacao de dispositivos computacionais cada vez menores e capazes de
se comunicarem entre si, abriu-se espago para a Internet das Coisas (IoT), composta por
dispositivos extremamente heterogéneos como sensores e atuadores, simples ou robustos,
dispositivos agregadores de sensores e atuadores (smartwatches, smartphones, tablets),
computadores ou até mesmo grandes servidores espalhados pelo planeta compondo os
servigos de nuvem. Diversos trabalhos e esforgos, como os abordados no Capitulo 2, vém
sendo direcionados para solucionar problemas em cendrios que visam integrar e controlar

a heterogeneidade dos dispositivos.

Normalmente, os middlewares buscam solucionar problemas especificos relacionados
a0 meio em que sao implantados, abstraem parte dessa complexidade e oferecem recursos
para as aplicacoes. A especificidade do ambiente em que sdo implantados faz com que
se tornem limitados a determinados cenarios e muitas vezes restritos ao meio em que
se inserem. Diante disso, as aplicagoes IoT que usufruem de tais ambientes acabam se
tornando também restritas a esse meio. Diante disso, como é possivel oferecer recursos
em um nivel mais elevado para que aplicacoes IoT sejam desenvolvidas de maneira mais

simplificada sem que o desenvolvedor precise lidar com complexidades intrinsecas ao meio?

A arquitetura geral de middleware para ambientes IoT proposta neste trabalho,
denominada FlyloT, segue o paradigma distribuido e foi pensada para possibilitar a visao
de recursos de IoT como uma grande maquina distribuida a ser gerenciada para facilitar
o desenvolvimento de aplicacbes. A arquitetura FlyloT é orientada a servicos, ou seja,
é decomposta em componentes de servicos menores, e cada um deve ser implantado de
forma independente. Com isso, cada componente de servico pode possuir dependéncias
tecnoldgicas distintas. Eventuais mudancgas em um deles podem ter um impacto reduzido
na implantacgao e funcionamento de outros componentes da arquitetura. Essa caracteristica
distribuida e autocontida dos componentes de servi¢o de FlyloT beneficia sua substituicao
na implantacao se necessario. Além disso, a arquitetura FlyloT especifica certo grau de
gerenciamento de eventos dos recursos que foram descobertos pelo middleware e, portanto,

¢ hibrida entre uma arquitetura de middleware orientada a servicos e orientada a eventos.

A arquitetura FlyloT é especificada com a premissa de que o middleware instanciado
realize sua inicializacdo em uma rede local e possa ser migrado dinamicamente para
componentes disponiveis em um servigo de nuvem ou rede em outra geolocalizag¢ao, nao
obrigando que o middleware seja centralizado ou distribuido. Porém, espera-se que a
inicializacao do mdidleware seja centralizada, tendo em vista o objetivo de atender a uma
aplicacao. Posteriormente seus componentes poderao se tornar distribuidos da maneira
mais adequada para o ambiente em questdo. O seu comportamento pode se alterar

de acordo com as necessidades da aplicagao ou politicas de distribuicao do middleware,
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e portanto, ndo serdao tratadas neste trabalho, cujo foco é a arquitetura geral e seus

componentes principais. A Figura 1 ilustra a arquitetura FlyloT.
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Figura 1 — Arquitetura FlyloT

FlyloT oferece uma camada de comunicacao abstrata com aplicagoes que desejam
controlar recursos dos dispositivos em um ambiente genuinamente IoT. Essa comunicacao
deve ser simples e transparente para qualquer aplicacdo e nao deve envolver questoes
especificas do ambiente onde o middleware foi instanciado. Detalhes sobre protocolos de
rede, configuragoes de hardware ou outros quesitos que envolvem configuracoes de baixo
nivel ndo devem ser repassados para a aplicacao. Aplicacoes [oT podem depender de
uma Ezxecution Engine (miquina de execugdo), a qual, por sua vez, pode usar recursos
providos pelo middleware baseado em FlyloT. O FS Config (Configuragdo de Servigos
Federados) é um conjunto de instrugoes e permissoes que pode ser integrado a aplicagao a
fim de permitir, por exemplo, que o middleware acesse recursos pertencentes ao usuario
em um servigo proprietario de nuvem. O termo “recurso” (Resource ou thing) em FlyloT
¢é usado para designar sensores, atuadores, processadores e volumes de armazenamento,
além de recursos compostos, formados por meio da agregacao ou agrupamento de recursos

identificados pelo middleware durante sua execucao.

Um recurso, para FlyloT, pode ser categorizado como: Entrada (Input), Saida
(Output) ou Processador (Processor). Todos os tipos de recursos podem prover ao
middleware baseado em FlyloT suas capacidades funcionais no momento de sua descoberta,
tornando-o ciente e permitindo lidar com cada recurso no decorrer da execucao da aplicagao
[oT.

Input: Recursos com caracteristicas de coleta de informagoes e entrada de dados para

FlyloT, seja via evento, seja por algum tipo de medicao, como comumente é utilizado
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em ambientes [oT. Enquadram-se nesse tipo de recurso os sensores, os dispositivos
de entrada do usuario e os volumes de armazenamento em modo leitura. Alguns
exemplos de sensores sao: termometros, sensor sonoro, sensor de presenca, sensor de
vibracao; exemplos de dispositivos de entrada: teclados, telas touch, reconhecedores
de comandos de voz; exemplos de volumes de armazenamento: conjunto de arquivos
em algum recurso como HDs (Hard Disk Drive) ou SSDs (Solid State Drive), entre

outros.

Output: Recursos que permitem a saida de dados e agoes por parte de FlyloT, sendo
capazes de fornecer informacgoes por algum meio para a aplicagdo. Nesta categoria
estao presentes os atuadores, dispositivos de saida e volumes de armazenamento
em modo escrita. Enquadram-se nesse tipo de recurso, por exemplo, lampadas,
ventiladores, telas, caixas de som, emissores de cheiro e também conjuntos de

arquivos armazenados em HDs e SSDs, entre outros.

Processor: Esses recursos tém caracteristicas distintas do tipo Input e Output, pois
permitem a execucao de scripts ou sequéncias de cédigo. Podem ser mais complexos
que os recursos anteriores, pois sempre estao ligados a alguma arquitetura de hardware,
possuindo informagoes distintas como velocidade de processamento, nticleos e cache,
entre varias outras. Um recurso desse tipo é capaz de informar quais linguagens de
programacao ele suporta como, por exemplo, um processador que executa scripts
Lua (IERUSALIMSCHY; DE FIGUEIREDO; FILHO, 1996) pode ser descoberto e

disponibilizado pelo middleware para a aplicagao.

Ao tragar um paralelo com uma maquina Unica, os recursos de entrada, saida,
armazenamento e processadores do middleware podem ser equiparados ao hardware de CPU,
memodria e dispositivos de um computador. A comunicagao entre recursos fundamentais em
ambientes [oT equivale & comunicagao entre dispositivos de E/S por meio dos barramentos
dos computadores, ressalvada a maior escala, heterogeneidade e intermiténcia observadas
em IoT. O conjunto de componentes de FlyloT busca tratar tais desafios de forma

transparente para os desenvolvedores.

3.1 Camada de servicos FlyloT

De acordo com o estudo conduzido por (RAZZAQUE et al., 2016) e (SILVA; KHAN;
HAN, 2018), um middleware precisa atender alguns requisitos, dentre eles encontrar,
identificar e catalogar os diversos recursos em um ambiente 0T, além de controlar as
informacoes geradas por tais recursos. Diante disso, na arquitetura FlyloT, existe uma
camada de servigos, os quais podem ser distribuidos e executados de forma independente
dos demais. No entanto, a arquitetura FlyloT nao especifica as politicas de distribuicao

pois ela depende do meio em que o middleware ¢ instanciado. Elementos como laténcia,
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capacidade dos dispositivos, conexao, entre outros, idealmente devem ser considerados
para que um determinado componente de servigo seja instanciado em um ponto ou outro.
Tal procedimento pode requerer um estudo minucioso do meio executado e, portanto,
uma arquitetura é apenas um primeiro passo para que essa distribuicao seja executada
posteriormente. Na camada de servicos de FlyloT, cada tipo de servigo é tratado como
um mdédulo da arquitetura. O médulo Discovery Service (Servigo de descoberta), uma
vez instanciado, é responsavel por realizar a descoberta dos recursos em um ambiente e

dos proprios servigos do middleware.

Todos os modulos de servigo do middleware devem possuir um componente de
descoberta para que eles possam se anunciar quando forem instanciados como servicos na
rede. Quando o middleware baseado em FlyloT ¢ instanciado de forma distribuida com
componentes presentes na nuvem, o Discovery Service também deve ser capaz de identificar
esses servigos e torna-los disponiveis para serem utilizados pelo middleware. A partir
do momento em que um servigo ¢ instanciado em uma rede local ou na nuvem, um ou
mais Discovery Services devem identificar as propriedades (tipo, identificador, enderecos,
protocolos de comunicagao suportados) desse servigo e torna-las acessiveis para os demais
componentes. Quando se trata de uma descoberta em uma rede local, na pratica seria
necessario um Discovery Service para reconhecer todos os componentes do middleware
que foram inicializados. Entretanto, quando ha mais de uma rede, pode ser necessario

mais de um Discovery Service para auxiliar nessa descoberta.

O moédulo Data Management Service é responsavel por armazenar e gerenciar
dados tuteis para o funcionamento do préoprio middleware. Podem ser armazenados e
gerenciados dados referentes a recursos e outros componentes descobertos por um Discovery
Service, bem como dados para controle do proprio middleware. Na arquitetura FlyloT, nao
é proibitivo haver mais de uma instancia de Data Management Service, ou seja, pode haver
mais de um Data Management Service, um para cada tipo de controle de dados desejado.
Porém, se houver mais de um Data Management Service com informagoes duplicadas, elas
devem estar sincronizadas, de modo que o acesso as informacoes seja consistente para a
aplicacao IoT independentemente da politica de acesso e distribuicao. As instancias dos
Data Management Service podem fazer uso dos recursos de armazenamento descobertos

para manter os dados de interesse se necessario.

O Management Service pode ser o médulo mais complexo em FlyloT, depen-
dendo da gama de servigos incluidos em sua implementagao. A func¢ao deste modulo é
controlar, monitorar e orquestrar os demais servi¢cos e componentes do middleware. O
ideal é que exista uma instancia desse médulo em cada ambiente incluido em um cenério
como, por exemplo, um na rede local e outro na nuvem. Essas varias instancias devem se
comunicar entre si, a fim de informar sobre a disponibilidade ou nao de algum servico e, se

necessario, eleger um novo recurso de processamento capaz de prover uma nova instancia
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de um servigo que deixou de existir. Nota-se, neste ponto, que recursos descobertos ficam
disponiveis ndo somente para as aplica¢oes, mas também para os proprios modulos do
middleware. O Management Service possui trés subcomponentes: System Orchestration,
responsavel por manter, controlar e ordenar a instanciacao de outros servigos do mid-
dleware; System Monitoring, responséavel por observar o estado e disponibilidade dos demais
componentes do middleware; e QoS Management, que é um componente opcional para
monitorar e gerenciar a qualidade de transmissao de informagoes entre os componentes do
middleware, de acordo com alguma exigéncia de qualidade de servigo (QoS) advinda da
aplicacao. O Management Service também deve ser responsavel por autorizar o acesso
através de algum método seguro de autenticacao para uso das informagoes do middleware

por usuario e aplicacao.

(ALVIetal., 2015) e (YAQOOB et al., 2017) enfatizam a importancia de protocolos e
da ciéncia de contexto por parte de middlewares 10T, que sao especificos a certos conjuntos
de aplicagoes. Por exemplo, aplicagoes distribuidas envolvendo conexdes e troca de
informagoes com dispositivos méveis (como smartphones), requerem protocolos especificos
para manter a qualidade e disponibilidade de informacoes processadas em determinadas
circunstancias intrinsecas ao meio, bem como a resiliéncia a falhas, evitando perda de
dados e permitindo que se recuperem automaticamente. Embora a proposta de FlyloT nao
contemple protocolos especificos para algum ambiente e métodos para aquisicao de dados
e analise de contexto, tal necessidade é considerada na arquitetura. O médulo Protocol
Resolver Service ¢é responsavel por manter conhecimento do middleware sobre protocolos
de forma geral. Uma instancia desse médulo pode estar disponivel para consulta pelo
middleware ao tentar se comunicar com algum recurso que inicialmente ele nao reconheca.
O Protocol Resolver Service pode fornecer as dependéncias (codigo ou binario) necessarias
para interagir com o novo recurso. Com isso, um middleware baseado em FlyloT pode se
tornar mutavel e adaptavel de acordo com necessidades de alguma aplicacdo ou ambiente

especifico.

O moédulo Context Reasoning Service é responsavel pelo suporte a ciéncia de
contexto em FlyloT, podendo haver mais de uma instancia desse médulo. A funcgao dele é
analisar os dados relacionados a um ou mais recursos, extraindo informagoes importantes
para a aplicagao sobre o contexto de execucao. Diversas agoes que uma aplicagao realiza
podem depender desse tipo de informagao para trazer mais adaptabilidade na execucao.
O Context Reasoning Service pode processar informagoes sobre o ambiente em que o
middleware esta sendo executado, armazenadas em uma instancia de Data Management
Service. Ele pode, entdo, usar tais informacoes como apoio para tomadas de decisao do
middleware. O foco da presente proposta de arquitetura nao é tratar especificamente de
analise e ciéncia de contexto, e sim evidenciar a necessidade e a importancia de adaptar
servicos de analise de contexto e complementar as capacidades do mesmo. Trabalhos
como (VEIGA et al., 2017), (MAARALA; SU; RIEKKI, 2016) (GIL et al., 2016) tém
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foco direto na resolucao de contexto e andlise de grande quantidade de dados para extrair

conhecimentos importantes dessas bases.

Além disso, outros médulos podem ser incorporados a um middleware baseado
em FlyloT, desde que obedecam as regras e protocolos de comunicacao entre os seus
servigos. Assim, um middleware pode ser adaptado a novos recursos que possam surgir
futuramente, visto que esse meio estd em constante mudanca e evolugao. Do ponto de vista
“IoT como uma maquina”, os modulos de servigos do middleware apresentados podem ser
comparados a componentes de software que um sistema operacional precisa acionar para
controlar seus dispositivos — tanto hardwares quanto outros softwares. FlyloT considera
que novos componentes de servigos podem ser “instalados” (similar ao conceito usado para

computadores) para lidar com alguma nova tarefa especifica.

3.2 Camada de adaptagao FlyloT

Fazem parte de FlyloT, em um nivel mais baixo, Interfaces e Controllers de
sensores, atuadores e processadores. Esses componentes também compoem a camada de

adaptagdo do middleware FlyloT.

Como ja citado anteriormente, em ambientes IoT, é comum que sensores e atuadores
sejam recursos mais simples e restritos, sem meios sofisticados de interacao entre eles.
Geralmente podem se comunicar apenas via algum protocolo especifico de baixo nivel ou,
até mesmo, sao tao restritos que nao possuem um protocolo de comunicacao. Um exemplo
disso ¢ a utilizacao de um recurso que inicialmente nao foi projetado para ambiente IoT,
tornando-o acessivel para outros componentes em uma rede IoT. Para isso, seria necessario
o uso de um Controller especifico para esse sensor ou atuador. Os Controllers sao
responsaveis por controlar e manipular o comportamento desses recursos (Resources) e

podem ser categorizados em dois tipos.

Interno ao Resource: Esses Controllers ja vém incorporados ao proprio Resource. Eles
normalmente expoem chamadas de API de sistema para que os interessados se
comuniquem com o respectivo Resource. Exemplos podem ser encontrados em
smartphones e tablets que oferecem chamadas de API para que aplicativos méveis
tenham acesso a determinados recursos, como camera, microfone, armazenamento,

etc.

Externo ao Resource: Diferentemente da categoria anterior, esse tipo de Controller
nao esta presente no Resource, geralmente devido a limitagoes de hardware ou
simplesmente pelo fato de o Resource nao ter sido projetado para ambientes IoT.
Nesse caso ¢ necessario que um Controller externo ao Resource seja implementado

para controla-lo. Existem alguns sensores e atuadores que sao Resources, por exemplo,
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projetados para comunicagao apenas via GPIO (General Purpose Input/Output)

com microcontroladores e microprocessadores.

Os Controllers, na arquitetura FlyloT, sao responsaveis por repassar agoes do
middleware, advindas de aplicacoes [0T, para os seus respectivos Resources, além de fazer
o registro de eventos a serem observados pela aplicacao, enviar notifica¢cées ao middleware
quando um determinado evento de interesse ocorre e repassar algum script para execucao

em Resources do tipo Processor.

A Interface é um componente intermediario de software que contém as regras de
comunicagdo com qualquer componente de FlyloT. Essas interfaces basicamente sao a
forma pela qual os Controllers devem expor os Resources para a camada de servicos do
middleware. Por meio da Interface também sao fornecidas informagoes para que o Discovery
Service identifique tal Resource quando ele se tornar disponivel. Tais informagoes sao
providas pelo Controller, que sao repassadas para a Interface. Tracando um paralelo com
uma maquina unica, um Controller, juntamente com sua Interface, se equipara aos drivers
que os sistemas operacionais necessitam para entender e interagir com os dispositivos
de hardware que, por sua vez, se assemelham aos Resources (ou things) com os quais o

middleware interage.

Um destaque importante em FlyloT é que, por meio de Controllers e Intefaces, e
partindo da premissa de que existam Resources que se anunciam como processadores e
armazenamento, é possivel identificar o quao aptos esses Resources estao para receberem
uma instancia de um componente de médulo de servico que compde FlyloT. Os impactos
das dificuldades de implantagdo de cédigo e servigos apontados por (RAZZAQUE et al.,
2016) podem, dessa forma, ser reduzidos consideravelmente, até mesmo ao se determinar
se o middleware baseado em FlyloT é capaz ou nao de atender a alguma necessidade de

uma aplicacao IoT.

Em resumo, é possivel observar a relacao da arquitetura FlyloT diante do conceito
de maquina tnica. Os Input, Outputs e Processors sao similares aos dispositivos de hardware
de uma maquina, que possuem controladores de recursos e interfaces a serem gerenciados
pelo sistema operacional (conjunto de servigos em FlyloT). Além disso, a composigao
desses servicos de FlyloT pode oferecer as aplicagoes os recursos de um ambiente IoT
em um nivel de abstracao mais elevado, simplificando a maneira pela qual essa aplicacao
lida com tais recursos. FlyloT permite o acesso a esses recursos eximindo a aplicacao de
lidar com questoes especificas do ambiente em que estd sendo executada como questoes de

conexao, configuragdo e preparagao desses recursos.
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4 PROVA DE CONCEITO DA ARQUITETURA FLYIOT

Neste capitulo é descrita uma implementacao dos componentes e comunicagao de
um middleware baseado na arquitetura FlyloT a titulo de prova de conceito. FlyloT segue
o paradigma distribuido baseado em servicos, em que cada um de seus componentes deve
ser instanciado em uma rede local, na nuvem ou outros ambientes de rede. Os componentes
de servigo desta implementacao sao capazes de comunicar por meio chamadas em API’s
RESTful Cada um dos componentes de servigo oferece essas API’s para que os demais

componentes na rede tenham acesso.

4.1 Containers

Uma grande evolugao no processo de virtualizacao se deu, nos ultimos anos, por
meio do uso de containers (BERNSTEIN, 2014), os quais possuem uma imagem completa
de todos os seus requisitos de software e sao executados de maneira nativa, compartilhando
o mesmo kernel do sistema operacional, mas de forma a isolar os processos da aplicacao
em relacao ao restante do sistema. Por ser uma abordagem mais leve e com vantagens
analogas a da virtualizagao, o uso de containers para executar aplicacoes e servigcos em
rede ja é uma realidade no mercado. Alguns exemplos de gerenciadores de containers sao:
Docker (durante o desenvolvimento), Kubernetes (HIGHTOWER; BURNS; BEDA, 2017),
Mesosphere (MESOS, s.d.) e Docker Swarm (NAIK, 2016).

Na instanciacao do middleware FlyloT, sempre que possivel, cada médulo de servigo
e controlador ¢ instanciado via container, de forma a permitir uma orquestracao mais
simples por meio de algum gerenciador de containers. No entanto, alguns dispositivos de
hardware nao permitem implantacao de containers em razao de limitacoes de kernel, como
é o caso de smartphones. Nesse caso é necessaria a instanciacao de forma nativa, por meio

de aplicativo (.apk para o sistema operacional Android).

Para cada servigo do FlyloT, ha um arquivo de configuracao “.dockerfile”, que
contém as informacoes necessarias sobre a imagem do sistema operacional, arquivos e
dependéncias para a construcao de uma imagem e execucao de um container com o

respectivo componente.

Cada container executando um servico ou um controlador possui um identificador
Uinico no momento da inicializacao. Portanto, cada instancia tem apenas um ciclo de vida
e nao deve ser retomada apoés finalizada, ou seja, sempre que uma instancia iniciar sua
execugao, esta serd uma nova instancia em um novo container. Essa abordagem simplifica
o processo de orquestracao dos servigos e evita a necessidade de monitora-los para que
retornem ao estado atual em caso de falha, bastando simplesmente finalizar e inicializar

um novo container.
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4.2 Descri¢ao da implementagao

Os relacionamentos e funcionamento dos componentes de FlyloT podem ser vistos
no diagrama de classes da Figura 2. O diagrama apresenta os graus de cardinalidade
de relacionamento entre os componentes, além de algumas das operagoes principais
implementadas e herangas de componentes. Inicialmente, pode-se visualizar duas entidades

bases no middleware implementado como um todo: Services e Resources.

pkg Class Diagram
Service
-id : char
- hame : char
- entrypoint : char
- type : char
+ start() : void
+ stop() : void
+ register() : void Resource Composition
Protocol Resolver Service + unregister() : void Context Reasoning Service — ) 1
T ——— I 1 - distinct_properties : Any ko————
L ] + get_sensors() : Input (Sensor/storage)
+ get_actuators() : Output (Actuator/storage)
+ get_processors() : int
1 1
It's composed
Discovery Service Management Service Data Management Service 0..*

- external_address : char

+ find_services( : void + add_service(serv : Service) : void Processor
+ find_resources() : void + monitoring() : void + get_list_services() : [Service] — 3
+ start_service_container() : void + get_service(id : char) : Service - distinct_properties : Any
+ remove_inactive_thing() : void + get_list_resources( : [Resource] + actionl() : Any
+ get_resource(id : char) : Resource + action2() : Any It's composed
1 + add_resource(res : Resource) : void + actionN() : Any f

+ event_notify(id : char) : void
. + add_event(e : Event) : void
0.. + send_action(a : Action) : void Output (Actuator/storage)

Interface - distinct_properties : Any 0.
+ action1() : Any

+ action2() : Any

1 5
+ actionN() : Any It's currPused
A
1 Resource Input (Sensor/storage)
-id : char - .
Controller |, - type : char adistincipropertissiliny
) y i : 0..%
l:l 1 ox|* get_actions() : [Action] I :E::gn%g : ﬁ:yy
~ | + do_action(a : Action) : void + actionN( - A
+ observable(e : Event) : void L7

Figura 2 — Diagrama de classes do middleware FlyloT

Cada entidade no diagrama possui atributos e fungoes relevantes para o seu
funcionamento. No caso de um Service, pode-se observar alguns atributos como o id, name,
entrypoint e type. Todo Service também possui métodos de start() e stop(), register() e

unregister().

id: Identificador unico, do tipo uwuid (LEACH; MEALLING; SALZ, 2005), gerado no
momento da instanciacao do Service. Esse identificador sera utilizado pelo middleware

para manipular e referenciar os seus componentes de servigo.

name: Usado para diferenciar Services do mesmo tipo de acordo com sua finalidade. Por
exemplo, pode existir em uma instanciacao do middleware dois Data Management
Service: um chamado Data Management Home e outro Data Management Work.
Apesar disso, esse atributo name é opcional, pois a referéncia de fato ao componente

sera o uuid.
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entrypoint: O atributo que contem o enderego (address:port) base para que outros
componentes do middleware interajam com o respectivo Service. Essa informacao

sera anunciada pelos Services no momento da instanciagao.

type: Atributo que representa o tipo do Service propriamente dito. Pode ser Discovery

Service, Management Service, Data Management Service, etc.

start(): Inicializa a preparacdo do Service até que ele esteja apto a interagir com os

demais componentes.

stop(): Finaliza os processos do Service de modo nao forcado, para evitar vazamento de

memoria, permitindo que seja encerrado posteriormente.

register(): Responsével por registrar o Service como um servigo na rede. Em seguida ele
se anuncia com suas informacoes essenciais para interagao e se torna visivel para

que o Discovery Service o identifique.

unregister(): Prepara o Service para cancelar seu registro na rede como um servigo, o

qual em seguida deixa de existir e de se anunciar.

Um Service deve ser herdado para os demais tipos de servigos mencionados ante-
riormente: Discovery Service, Management Service, Data Management Service, Context
Reasoning Service, Protocol Resolver Service, ou até mesmo outros nao implementados
ou abordados nessa prova de conceito, pois o middleware pode ser adaptado futuramente
para suportar novos tipos de Services. O Discovery Service possui dois métodos distintos

find__services() e find_resources().

find__services(): E executado logo apds o Discovery Service se registrar como um servico
na rede. A operagao fica sempre em execugao enquanto o Discovery Service esta
ativo, e é responsavel por buscar e encontrar outros Services que sao registrados na
rede. Quando o Discovery Service deixa de existir, o método em questao também é

finalizado.

find__resources(): De maneira similar, é responsavel por buscar e encontrar Resources
na rede, mais especificamente Controllers que anunciam tais Resources por meio de

sua Interface.

O Data Management Service possui algumas fungdes necessarias para o seu fun-
cionamento, como add__service(s: Service), get_list_service(), get service(id: Char),
add__resource(r: Resource), get_list_resource(), get_resource(id: Char), além de outros

métodos de CRUD (Create, Read, Update, Delete) tanto para Services quanto para thing.
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O Data Management Service intermedeia o acesso a base de dados pelos demais compo-
nentes do middleware, além de prover fungoes como envio de ag¢oes ou notificagdes por

parte dos Resources e aplicagao.

add__service(s: Service): Adiciona um novo Service no Data Management Service.

update__service(s: Service): Altera as informagoes de um determinado Service no

Data Management Service.

get_list__services(): [Service]: Retorna uma lista de todos os Services que estao

registrados no Data Management Service.

get__service(id: char): Service: Retorna um Service que possua o id passado por

parametro, se 0 mesmo existir.

get__services(type: char): [Service]: Retorna uma lista de Services que seja do tipo

passado por parametro.

remove__service(id: char): Service: Remove o Service que possua o id passado por

parametro.
add__resource(t: Resource): Adiciona um novo Resource no Data Management Service

get_list_resources(): [Resource]: Retorna uma lista de todos os Resources que estao

registrados no Data Management Service.

get_resource(id: char): Resource: Retorna um Resource que possua o id passado

por parametro, se 0 mesmo existir.

get__resource(type: char): [Resource]: Retorna um lista de Resources que possua o

tipo passado por parametro.

update__resource(t: Resource): Altera as informagoes de um determinado Resource

no Data Management Service.

remove__resource(id: char): Remove o Resource que possua o id passado por para-

metro.

get_types(): [String]: Retorna uma lista de tipos de Resources que ja foram descober-

tos pelo middleware.

add__event(e: Event): Realiza o registro de um novo evento a ser observado pelo
middleware. Cada evento contém um id tnico e parametros de acordo com sua

natureza (expressao légica, intervalo ou outras informagoes especificas).
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event__notify(id: Char): Aciona o middleware informando o id do evento que ocorreu.
Em seguida o Data Management Service notifica a Ezecution Engine ou aplicacao

sobre a ocorréncia do evento.

add__action(a: Action): Registra uma nova acao que o middleware deve repassar ao

respectivo Controller do Resource.

Todo Resource possui um id tnico e type, além de métodos de get actions(),

do__action(a: Action) e observable(e: Event).

id: Identificador tinico do tipo wuid gerado no momento em que o Controller do Resource

¢é inicializado.

type: Refere-se ao tipo do Resource em questao. Esse tipo estara disponivel para o

desenvolvedor via aplicacao FlyloTL.

get__actions(): [Action]: Retorna a lista de actions suportadas por determinado Re-
source. Essas informagoes serdo expostas para o middleware FlyloT via Controller e

Interface.

do__action(a: Action): Executa uma action a partir de uma notificagdo realizada pelo

middleware para o Resource em questao.

observable(e: Event): Registra um determinado observable de evento para o Resource.
Quando esse evento ocorrer, o middleware deverd ser notificado pelo Controller do

Resource.

Um recurso Processor é todo aquele capaz de executar algum codigo demandado
pela aplicacao FlyloT ou por servigos do préprio middleware. Processors podem prover
esse tipo de capacidade para o middleware por meio de seus respectivos Controllers que
sao responsaveis pela carga do ambiente de execucao suportado e do codigo que porventura
lhe seja atribuido. Processors podem possuir propriedades bem distintas, como tipos de
linguagens de programagao suportadas, arquitetura do chip, velocidade de processamento,

quantidade de ntcleos, entre outros.

Os recursos do tipo Input e Output abrangem sensores e atuadores respectivamente.
Em geral, como esses tipos de recurso sao bem limitados, cada um possui seu proprio
controlador ou faz parte de um Resource Composition para expor suas capacidades ao
middleware via um controlador em comum. Ambos os tipos podem possuir agoes e

propriedades distintas de acordo com a natureza de cada Resource.

Uma peculiaridade importante é a possibilidade de oferecer um recurso de Storage

as aplicagoes e aos servigos do préprio middleware. Dependendo da finalidade, ele pode
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ser considerado um Input ou Output. Exemplo disso seria uma aplicagdo que precisa
persistir dados coletados em algum local. Esse tipo de Resource seria disponibilizado como
Output. Na outra ponta, estaria uma aplicagdo que precisa iniciar um procedimento a
partir da leitura de um arquivo gerado por outra aplicagdo/processo. Nesse caso, o arquivo

se encontraria em um Resource do tipo Input.

E importante destacar mais alguns detalhes sobre a implementacao dos médulos
da arquitetura FlyloT no middleware de prova de conceito. A linguagem de programagao
utilizada foi o Python 3, mais especificamente o Python 3.6 (VAN ROSSUM; DRAKE JR,
2014), para todos os Services (Discovery Service, Data Management Service e Management
Service). As dependéncias bésicas, do ponto de vista de bibliotecas utilizadas nos Services
do middleware, sao bem similares, salvo excecao para o Data Management Service, que
contém também algumas dependéncias para comunicagao com o banco de dados, cujo
escolhido foi 0 MongoDB (CHODOROW, 2013). Toda mensagem trocada entre a Ezecution
Engine e demais componentes desta prova de conceito de FlyloT possui autenticagao por

meio de JSON Web Token (JWT)(JONES; BRADLEY; SAKIMURA, 2015).

Todo Service da prova de conceito contém um script “register.py” responsavel
por anuncid-lo na rede com suas respectivas capacidades. Além disso, cada Service
contém um script “app.py” que implementa as funcées REST de comunicacdo com
o proprio Service. Outros arquivos adicionais, “const.py” e “util.py”, também estao
presentes com informagoes sobre valores de configura¢ido (como por exemplo, nome e
tipo do Service) e fungbes tteis comuns utilizadas na implementacao. Os dois scripts
(“register.py” e “app.py”) sdo executados como subprocessos de um “script” principal
chamado “main.py” que é executado para inicializar a instancia do Service. Sempre
que um script do Service é parado, os demais scripts também sao encerrados, evitando
vazamento de meméria (Memory Leak) no Resource. Maiores informagoes sobre os arquivos
referentes a implementacao da prova de conceito podem ser encontrados no repositério
(https://github.com/thomasmarquesbr/middleware_flyiot).

O conceito seguido e implementado ¢ que todo Service pode ser obtido por meio
de containers, quando o Resource em questao tem capacidade para tal. Diante disso, todo
Service contém um “script” de descricao de instanciacao de containers com informacoes
sobre qual imagem base de virtualizacao deve ser construida, bem como as dependéncias
de projeto e componentes que compoem o Service. Outra alternativa seria o container ser
executado a partir de uma imagem construida para o respectivo Service e disponibilizada
para download em um repositério na nuvem (como Docker Hub, por exemplo). Vale
ressaltar que, para a segunda alternativa, nao significa que informagoes estarao sempre
sendo enviadas para a nuvem, ou seja, a conexao seria apenas para download da imagem

pronta para execucao de um Service do middleware em questao.

Na implementagao dos Controllers e Interfaces para os Resources (ou things em


https://github.com/thomasmarquesbr/middleware_flyiot
https://github.com/thomasmarquesbr/middleware_flyiot
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FlyloTL), foi utilizada uma estrutura de projeto equivalente. A diferenga aqui é que um
script “app.py” implementa a Interface de comunicacao do middleware com o Resource.
Existe também um “controller.py”, que implementa o controlador do Resource. Ha
ainda um script “register.py” que é responsavel por anunciar o “Resource”, provendo
as informagoes essenciais de descoberta para o middleware. Devido a limitagoes do
sistema operacional Android, as implementacoes dos Controllers e Interfaces de Resources
foram realizadas por meio de aplicativo para o sistema (.apk). Nesse caso, boa parte
do Controller de seus Resources é acessivel por meio de API’s disponiveis no sistema
Android e, por isso, foi utilizada a linguagem Kotlin (SAMUEL; BOCUTIU, 2017) para seu
desenvolvimento. Adaptacoes para atender as necessidades da arquitetura FlyloT foram
desenvolvidas complementando seus Controllers e inserindo a Interface de comunicacao

com o middleware.

4.3 Comunicacao entre os componentes FlyloT

Recentemente, no ambito de servigos [oT, é muito comum a especificacao de APIs
baseadas em principios REST (RICHARDSON; AMUNDSEN; RUBY, 2013). REST
consiste em operagoes, regras e restri¢oes que permitem a criacao de solugoes com interfaces
bem definidas e inerentemente remotas. Uma API REST aproveita as definigoes do HTTP
(FIELDING et al., 1999), usando a operagdo GET para recuperar um recurso; PUT para
alterar o estado ou atualizar um recurso; POST para criar um recurso; e DELETE para

removeé-lo.

Como as chamadas sao, em sua esséncia, stateless (sem estado e ndo dependente de
requisigoes anteriores), REST é 1itil em aplica¢oes na nuvem, moveis e loT. Os componentes
sem estado podem ser livremente reimplantados se algo falhar e podem ser redimensionados
para acomodar as alteracoes de carga. Isso ocorre porque qualquer solicitacao pode ser
direcionada para qualquer instancia de um componente. Isso torna o REST tutil em
arquiteturas orientadas a servigos porque a vinculagao a um servigco por meio de uma

API é apenas uma questao de controlar como o localizador de recurso uniforme (URL) é
decodificado.

Para esta prova de conceito da arquitetura FlyloT, é proposta uma implementacao
em que a comunicac¢ao entre os seus servigos seja via API’s RESTful. O corpo da mensagem
HTTP passada entre os componentes de FlyloT contém objetos simples, a fim de minimizar
os impactos de processamento pelos componentes envolvidos. A estrutura utilizada para a
troca de informacgao segue o formato JSON (OSKARSSON et al., 1996), por permitir o

intercambio de dados de forma leve, baseado em texto e independente de linguagem.

Sempre que um novo Resource (sensor, atuador, armazenamento ou processador)
se tornar disponivel em uma rede em que FlyloT foi instanciado, o seu Controller ira se

anunciar juntamente com suas chamadas REST por meio da Interface. Com isso, uma
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instancia de Discovery Service descobre o novo recurso junto a uma instancia do Data
Management Service, por meio de uma chamada REST também provida por ele. Esse
processo de descoberta pode ser observado na Figura 3, como um diagrama de sequéncia.
Na figura, observa-se que uma aplica¢do, quando necessario, pode realizar requisig¢oes
REST ao Data Management Serivice para obter informacoes sobre os Resources disponiveis
descobertos anteriormente pelo middleware. Quando um novo Resource ¢é inserido na
rede, seu Controller ird anuncia-lo e, entdo, o componente Discovery Service instanciado o
detecta. O Discovery Service repassara essas informagoes sobre o Resource via requisicao
POST para o Data Management Service. Posteriormente, as informacoes sobre o novo

Resource estarao disponiveis para a aplicacao.

sd Resource Discovery J

| New Resource | | Controller | | Discovery Service | | Data Management Service |

T : Application
I 1: Query_resources() |
\; 1.1: Expose_resources()

I
1 2: Initialize( L

2.1: Register()

2.1.1: Annouces_itself()

2.1.1.1: Add_new_resource()

3: Query_resources()

\; 3.1: Expose_resources()
I
I
I
I
I
I
I

Figura 3 — Procedimento de descoberta de recursos

No trecho 7?7 abaixo é possivel observar um exemplo de como um Resource é
anunciado com suas informagoes essenciais para que o middleware o registre e o torne
disponivel para a aplicacdo. Cada Resource possui informacoes individuais e outras
essenciais para o middleware, como entrypoint, "uuid’, "type', "observables”’, por exemplo.
Essas informagoes serao importantes posteriormente para o controle de a¢oes e eventos

por parte do "middleware” na execugao da aplicagao.

"entrypoint": "http://10.0.1.26:11000/",
"type": "touchSurface",

"model": "Xiaomi_Redmi 5",

"timestamp": "2019-08-23 20:02:34.335185",
"addr": "04:B1:67:36:1E:CC",

"multitouch": true,

"name": "Xiaomi_Redmi 5",

"observables": ["swipeUp", "swipeDown", "swipeLeft","swipeRight"],
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"uuid": "4£23e577-c511-4f3c-a346-dd3081fbef8a"

Quando um recurso ou servi¢o deixa de existir na rede, ou seja, o controlador ou
servigo deixa de se anunciar, o Management Service detecta que tal componente ficou
indisponivel. Entao o Management Service notifica o Data Management Service, remove
esses componentes e, quando necessario — para o caso de algum Service essencial ao

middleware —, inicia o processo de instanciacao de um novo Service.

A Figura 4 ilustra esse comportamento para quando um Resource se torna indis-
ponivel. Durante a execuc¢ao de um middleware baseado em FlyloT, um componente de
Management Service estd sempre monitorando, de tempos em tempos, a disponibilidade de
um determinado Resource por meio de chamadas ao seu Controller. Quando esse Resource
em questao se torna indisponivel, seja qual for o motivo (nesse caso o encerramento por
parte do préprio Controller), o Controller desliga (ou finaliza) o Resource e encerra seu
registro de antincio na rede. Logo em seguida o Management Service detecta a indisponi-
bilidade desse Resource. Para essa deteccao, o Management Service realiza uma requisi¢ao
de DELETE para remocao do respectivo Resource da base de dados do Data Management

Service.

sd Resource Monitoring J

| Resource |

| Controller | | Management Service | | Data Management

2: stop()

1: monitoring()

1.1: response()

3: unregister()

X X

———

4: monitoring()

5: remove_resource()

Figura 4 — Procedimento de monitoramento quando recurso se torna indisponivel

Ja a Figura 5 ilustra o que acontece quando um Service essencial se torna indisponi-
vel. Assim como no caso anterior, o Management Service monitora de tempos em tempos
a disponibilidade dos Services essenciais. Quando o Discovery Service em questao se torna
indisponivel, o Management Service detecta a indisponibilidade e realiza a requisi¢cao de
DELETE no Data Management Seruvice.
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sd Service Monitoring J

| Discovery Service | Management Service | | Data Management Service | | Controller | | Resource (Processor)

T 1. monitoring() |

1.1: response()

X \

o< 2: monitoring()

) 3: remove_service()
Lyl

3.1.1: get_resources()

3.1.1.1: response()

]

I I

| |

| |

| |

| |

| |

| |

| |

| |
3.1: response() | |
| |

I I

| |

| |

» | ol

3.1.1.1.1: start service_container()

J1.1.1.1.1: do_actigﬂ

Figura 5 — Procedimento de monitoramento de servigo essencial indisponivel

Como nesse caso foi um Service que se tornou indisponivel, o Management Service
verifica se esse Service é essencial ao funcionamento do middleware. Caso seja verdadeiro,
ele realiza uma requisicado GET ao Data Management Service para recuperar a lista de
Resources do tipo Processor disponiveis e verifica quais deles estao aptos a instanciarem
um novo Discovery Service. Tendo encontrado tal Resource, o Management Service realiza
uma requisicaio PUT para o Resource em questao, enviando um “script” para que tal

Processor o execute a fim de instanciar um novo Discovery Service naquela rede.

Quando uma aplicagao IoT necessita realizar uma agao sobre algum Resource (thing),
a Ezecution Engine notifica o Data Management Service, que, por sua vez, identifica quais
os Resources do tipo especificado estao acessiveis e dispara a agdo para o controller desse
Resource. A Figura 6 ilustra tal comportamento. Uma aplicagdo que deseja enviar uma
acao para algum Resource ird fazer uma requisicao PUT ao Data Management Service
informando o type ou id desse Resource. O Data Management Service entao realiza uma
consulta em sua base de dados sobre os Resources disponiveis. Se houver tal Resource,
o Data Management Service ird disparar a agao para o seu respectivo Controller, que
acionard o Resource. Uma acao para um type de Resource resultara em disparos da acao
a todos os Resources desse mesmo type que estejam disponiveis em Data Management
Service. Caso contrario, uma acao para um id, resultard em acao disparada apenas para

aquele Resource em questao.

Uma aplicagao [oT também pode registrar observables com o intuito de monitorar

eventos e ser notificada quando esses eventos ocorrerem. A primeira parte do registro
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sd Send Action J

: Appllication T

| Data Management Service | | Controller | | Resource

| 1: send_action()

| |

| | |

’J;l.l: fetch_resources() | |

| |

| |

>|; 1.1.1.1: actionl() )

|
|
|
|
|
|
|
|

1.1.1: do_action()

Figura 6 — Procedimento de envio de acdes da aplicacao para o Resource

de um observable funciona de maneira similar ao realizar uma acao, porém nesse caso o
Controller fica responsavel por monitorar quando esse evento ocorrer e entao notifica o
middleware, que repassa a mensagem de notificacdo para a aplicacao. A Figura 7 descreve
esse tipo de comportamento. Uma aplicagao adiciona um evento via requisicao POST
ao Data Management Service, que registra esse evento a ser observado no respectivo
Controller do Resource. O Controller irda monitorar esse evento a partir de agora e, quando
ele ocorrer, irda enviar uma requisicao PUT ao Data Management Service para que ele

notifique a aplicacao sobre a ocorréncia de tal evento.

sd Observe Event J

| Data Management Service | | Controller | | Resource
- Application T T T
| 1: add_event( | \ |
1.1: observable ‘ |
0 P1-1: register_observable() |
|
|
|
T |
—i— J_ 2: event_occurs() l
| 1 2.1: event_notify()
| ¢ 2.1.1: event_notify()

Figura 7 — Procedimento de registro de monitoramento de eventos em um Resource

O middlware desenvolvido nessa prova de conceito nao implementa todos os médulos

descritos na arquitetura FlyloT, porém contempla seus principais médulos para atingir
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seu objetivo principal, que é possibilitar a construc¢ao de uma linguagem com abordagem
de controle de recursos em um nivel de abstracao mais elevado. Ao se beneficiar das
facilidades do middleware baseado em FlyloT, uma aplicacdo ou maquina de execugao
lidara com abstragao de programacao e de recursos, ou seja, toda a comunicacao e o
controle dos recursos [oT se dardao por meio de requisi¢oes “http”. O préprio middleware
ficara responsavel por repassar essas agoes aos recursos descobertos. Isso torna opcional
que a aplicagao precise de detalhes sobre os recursos com os quais ela tem que lidar,
pois cada recurso disponivel serd repassado para a aplicacdo em um nivel mais elevado,
bastando apenas uma requisicao “http” de acao ou evento a ser observado informando o

seu tipo.

Além disso, o controle de descoberta de recursos, monitoramento e disting¢ao
de capacidades para instanciacado de componentes de servico do middleware ficara a
cargo do proprio middleware. A aplicacdo lidarda com o comportamento de apenas 3
categorias de Resources especificados na arquitetura FlyloT (Input, Output e Processor),
e suas capacidades estarao sendo anunciadas pelos préprios controladores desses recursos,
eximindo a aplicagao da necessidade de conhecer toda a heterogeneidade normalmente

presente em ambientes IoT.

Os servicos do middleware e informagoes sobre os recursos nao precisam necessari-
amente estar presentes em um servigo de nuvem. Inicialmente uma instanciagdo de um
middleware baseado em FlyloT pode se estabelecer em uma rede local. Seguindo alguma
politica de distribui¢ao e havendo permissao de acesso do usuario configurada na aplicagao,

o middleware poderd instanciar seus componentes na nuvem caso necessario.
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5 LINGUAGEM FLYIOTL

5.1 Modelo da Linguagem

A Friendly Internet of Things Language (FlyloTL) foi desenvolvida com o objetivo
de abstrair ainda mais a forma com a qual aplicagbes devem lidar com os recursos em um
ambiente IoT. Como apresentado no Capitulo 2, a maioria das solugoes para IoT focam
principalmente na aquisicao, agregacao e analise de dados, quase sempre exigindo que
essas informacoes sejam enviadas para a nuvem. Além disso, a necessidade de provisao
de informacoes de baixo nivel também estd presente em propostas que visam abstrair a
complexidade ao controlar recursos [oT, como mencionado na Secao 2.2. Diante disso,
a primeira versao do modelo da linguagem FlyloTL foi projetada para permitir que o
desenvolvedor tenha acesso e controle esses recursos de forma simplificada sem restringir

suas funcionalidades.

O modelo da linguagem FlyloTL permite representar things (Resources) de um
ambiente IoT isentando o desenvolvedor da aplicagao de lidar com questoes intrinsecas ao
meio, como comunicacao, descoberta, disponibilidade e controle especifico de cada tipo
de thing. Tal abordagem é possivel ao adotar, sob a maquina de execucao do modelo, a
solugao de middleware baseado na arquitetura FlyloT. A Figura 8 ilustra o modelo da

linguagem.

[ FlyloTL }

11 11

1-1 1-1

things ] [ workflows

1-1 1-1
1-n

[ thing ] ] [ [ workflow ]

11

| thing (name) | type ||:larams | addr | requirements | 1-1 11 i

| workflow (name) || when | | do |
0-1 41 \0-1 1-n

1
| fiepath | code | sourcepath | lang | ( [thing | worktiow] }—— << action >> |
1 5]
0-r1

0-n
1-1 1-1

11 1-1

[CJ Elemento principal obrigatario
D Representa uma lista de elementos
[] Atributo de um elemento

[ thing | workfiow |

<< expression | interval | event == |

event: starts, stops, pauses, resumes ‘ 1-n

action; start, stop, pause, resume, write, read

Figura 8 — Modelo da FlyloT Language - FlyloTL
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Na Figura 8, os elementos representados por “/elemento]” fazem referéncia a listas
do respectivo “elemento”. Cada um desses “elementos” possui atributos obrigatorios,
opcionais e até mesmo outros elementos filhos. Em FlyloTL, existem dois elementos
principais: things e workflows, além do elemento raiz FlyloTL. O elemento things abrange
uma lista com as defini¢oes referentes a cada thing que o desenvolvedor deseja utilizar em

sua aplicacdo. As defini¢oes variam de acordo com as caracteristicas de cada thing.

Do ponto de vista da maquina de execucao que vai suportar a linguagem, existem
basicamente trés tipos de things: Input, Output e Processor. Para Input, tem-se qualquer
recurso de entrada, incluindo sensores e dispositivos de interagao. Alguns exemplos de
Inputs sao termometros, sensores de presenca, telas sensiveis ao toque, sensores de gestos,
sensores ultrassonicos e todo recurso capaz de dar entrada com informagoes para o sistema
(Middleware FlyloT). Para Qutput estao quaisquer recursos de saida, como lampadas,
coolers, displays, emissores de cheiro, emissor de efeitos sonoros e até media players (que é
uma composigao de atuadores, como display, caixas de som etc.). Por fim, para Processor
estdo os recursos capazes de executar sequéncias de cédigo em alguma linguagem de
programacao, seja de forma interpretada ou compilada. Recursos de armazenamento

podem ser considerados como Input ou Qutput, dependendo das necessidades da aplicacao.

Na Figura 8, o elemento things é uma lista de elementos thing, os quais possuem
propriedades em comum e propriedades especificas de acordo com o seu tipo. Tais
propriedades sao expressas por meio dos elementos thing, type, params, addr, requirements,

sourcepath, code ou filepath e lang. Os elementos thing e type sdo obrigatérios.

thing(name): Representa o identificador na aplicagdo para cada thing. E similar a
um identificador de variavel definido pelo desenvolvedor em outras linguagens de
propdsito geral. Com esse identificador, o desenvolvedor pode associar esse thing

com os demais dentro do documento da aplicacao FlyloTL.

type: Referencia uma categoria ou um tipo de Resource descoberto pelo middleware
FlyloT. Um tipo nem sempre pode ser descoberto pelo middleware, porém podera
ser relacionado a outros tipos identificados no decorrer da execugao da aplicagao,

como por exemplo, um thermometer ser associado a um heatSensor.

params: Enumera parametros que o middleware possui sobre um determinado type.
Esses parametros podem ser referenciados e ter seus valores alterados no decorrer da
execucao da aplicagdo. Por exemplo, um valor pode ser obtido a partir de um thing

e passado como parametro de entrada a outro thing (Exemplo: Sec¢ao 6.2).

addr: representa endereco individual util de identificacao do thing para o caso de ambientes
pré configurados ou conhecidos. Esse endereco pode ser um identificador de beacon

do dispositivo, endereco MAC, enderego IP, entre outros.
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requirements: Permite especificar requisitos para um determinado tipo de thing. O
desenvolvedor pode exigir que, dentre os things descobertos, seja utilizado apenas o
thing que possui tais requirements. Um exemplo seria um thing do tipo media player
que suporte certos codecs, ou thing do tipo touchscreen com um conjunto especifico

de gestos multitoque.

filepath: Essa propriedade estd presente apenas em um thing do tipo armazenamento em
modo leitura ou escrita. Ela representa a localizagao desse arquivo nesse recurso de
armazenamento. Por exemplo, um arquivo que se encontra no filepath “/app/file.txt”

em um determinado thing de armazenamento.

sourcepath: E usado para que o interpretador da linguagem referencie um arquivo de
programa, ou seja, um script (coédigo executavel, bytecode). Por exemplo, referenciar

a localizagdo de um “script” que sera associado a um thing do tipo Processor.

code: E usado para listar no préprio corpo do documento da aplicacdo FlyloTL um
cbdigo de scripting. Os elementos sourcepath e code sdo mutuamente exclusivos e,
tanto para um quanto para o outro, o cédigo serd executado em um thing do tipo

Processor.

lang: Esse elemento deve ser usado em conjunto com o sourcepath ou code. Ele especifica
em qual linguagem esta escrito o script. Por exemplo, se for um script Python, o
valor do elemento lang deve dizer qual ou quais versoes do Python o Processor deve

suportar.

O segundo elemento principal, workflows, é composto de uma lista de tarefas
(workflow) a ser executada, condicionada a ocorréncia de algum(s) evento(s). Cada
elemento workflow possui 3 componentes expressos pelos elementos: workflow, que é o
nome do préprio workflow e que podera ser referenciado em outros workflows; when, no
qual serao descritas as condigoes a serem levadas em consideracao pelo presente workflow;
e do, que conterd as agdes que serao disparadas logo que as condigdes observadas em when

forem verdadeiras.

workflow(name): Esse elemento, de forma andloga ao elemento thing, representa o iden-
tificador do workflow no documento da aplicagao FlyloTL e podera ser referenciado

em outros locais do proprio documento FlyloTL.

when: O elemento é composto por condigoes a serem observadas pela maquina de execucao
da linguagem. Tais condig¢oes podem ser observadas a partir de referéncias a things
ou a outros workflows. As condi¢bes podem ser representadas a partir de expressoes

logicas ou intervalos de valores observados. Existe também um conjunto de eventos
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padrao que é observavel: starts, stops, pauses, resumes. Existem também eventos

que podem ser especificados de acordo com algum tipo de thing.

do: No elemento do, é especificado o conjunto de agoes a serem tomadas pelo workflow.
Tais agoes podem ser realizadas tendo things ou workflows como alvos, assim como
nas condi¢oes. Porém, nesse caso, pode haver um elemento reference que cria um
identificador para um valor oriundo de alguma acao do workflow, que pode ser
passado para outra agdo dentro do mesmo workflow, como um paradmetro. O escopo
de reference (Exemplo: Se¢ao 6.2) se limita apenas ao proprio workflow no qual
foi declarado. As acoes padrao do modelo sdo start, stop, pause, resume, write, read.
Cada thing possui parametros que sao definidos a priori sob o elemento things. As
acoes podem variar de acordo com a origem, caracteristicas e capacidades de cada

thing.

5.2  Comportamento dos things

Normalmente é esperado que cada thing em um ambiente de Internet das Coisas
possua um comportamento distinto devido a sua natureza heterogénea. No entanto,
como FlyloTL considera 3 tipos béasicos de thing (Input, Output, Processor), obtém-se
uma uniformizagao que simplifica substancialmente o processo de criagao. Assim, tem-se
comportamentos similares para todo atuador ou recurso de saida (Qutput) e todo sensor
ou recurso de entrada (Input). Na Figura 9, pode ser observado um diagrama de estados

referente aos things da linguagem FlyloTL.

stmStatemachine Diagram FIonTL)

pause

ready running

resume

start

stop

Figura 9 — Maquina de estados de things em FlyloTL
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A partir do momento em que um controlador de um thing é inicializado e o mesmo
realiza todas as condigoes e preparagoes necessarias para que o thing funcione corretamente,
ele entrard no estado de ready. Apos isso, o thing esta pronto para ser inicializado a
partir do momento em que receber um start, que entao entrard no estado de running.
Enquanto estiver no estado de running, ele podera ser pausado ao receber uma acao de
pause, quando entao entrara no estado de pause. Uma vez pausado, ele podera retornar ao
estado de running caso receba uma acao de resume. Tanto no estado paused quanto
no estado running, ao receber uma acao de stop, o thing tera encerrado o seu ciclo de
vida. No caso de sensores e atuadores, os seus comportamentos na maquina de estados
sao similares. Quando um sensor ou atuador estiver no estado de ready, podera ter seu

estado alterado conforme a figura 9 descreve.

Dentre Inputs e Qutputs, existem os things do tipo Storage, que irdo lidar com things
arquivos virtuais. Processors também lidam com things virtuais, que sao os cdédigos ou
scripts que poderao ser acionados e executados a partir de aplicacoes escritas em FlyloTL.
Quando um controlador de um thing do tipo Storage entra no estado ready, ele estard
pronto para criar ou manipular um arquivo. Assim que recebe uma agao para manipular
um arquivo, realiza as operagoes com o mesmo entrando no estado de running. Em
seguida é automaticamente parado apds as operagoes de escrita. Ao final, o controlador

do Storage pode se preparar novamente para entrar no modo ready de forma automatica.

No caso de things do tipo Processor, a maquina de estados funciona de forma
similar ao Storage. O controlador do Processor o prepara para entrar no modo ready.
Ao receber uma agao de start, ele executa o codigo referenciado na aplicacao FlyloTL,
entrando no estado running. Apds finalizar a execucao do cddigo, ele é encerrado. Na

sequéncia, o controlador do Processor pode voltar automaticamente ao estado de ready.

Tanto para Storages ou Processors nao faz sentido, a principio, que eles possuam
um estado de paused durante a execugao da aplicagao FlyloTL. Portanto, as agoes
(pause e resume), que fazem referéncia a esse estado, podem ser desconsideradas por seus
controladores. Essa abordagem se da em funcdo de que, ao se executar um script ou
manipular um arquivo como escrita ou leitura, é incomum pausar a execucao desse tipo

de tarefa.

Em resumo, os trés tipos de thing (Input, Output e Processor) passam a se comportar
de maneira similar, baseados em uma mesma maquina de estados, porém com um pequeno
detalhe: a ndo obrigatoriedade de Processors e Storages possuirem o estado de paused. Do
ponto de vista da geréncia da aplicagao FlyloTL, isso facilita o controle do comportamento

dos things, que anteriormente se mostravam muito mais heterogéneos e distintos.
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6 PROVA DE CONCEITO DO INTERPRETADOR DE FLYIOTL

6.1 Implementacao da Fxecution Engine

A Ezxecution Engine (Maquina de Execugao) é responsédvel por ler um arquivo
contendo a aplicagao FlyloTL e entao executa-la. Como é possivel ver na Figura 10, a
FExecution Engine acaba se tornando bem simples devido a sua utilizagdao apoiada sobre o

middleware baseado em FlyloT, que ja abrange boa parte das tarefas mais complexas.

Execution Engine FlyloTL

Interface

0

Figura 10 — Arquitetura da maquina de execugao FlyloTL

Na Fzecution Engine estao presentes alguns componentes: Parser FlyloTL, Pre-
sentation controller, Event Manager, Action Invoker e Interface. O Parser FlyloTL é
o modulo responsavel por analisar o arquivo contendo a aplicagao FlyloTL verificando
sua sintaxe e identificando se estd de acordo com as regras de elaboracao do documento.
Nessa etapa sdo analisados os parametros e eventos especificos utilizados nos workflows da
aplicacao, que s6 sao permitidos caso tenham sido declarados no trecho de defini¢ao dos

things da aplicacao.

Apés a etapa de validagao do documento FlyloTL, o Presentation Controller
entra em acgao acionando o Event Manager, que elenca a lista de eventos a serem
observados nos things. Nessa etapa é construida uma lista de eventos agrupada, na qual
cada conjunto de eventos estd organizada de acordo com seu respectivo workflow. Todo
evento adicionado a essa lista recebe um id inico composto por uuid, identificador do
workflow a que pertence (elemento “workflow”) e também o identificador do respectivo
thing (elemento “thing”). A lista de eventos é registrada no Data Management Service,

que repassa esse registro de observables de eventos para os respectivos things.

Quando uma notificagao de algum evento é recebida pelo Ezecution Engine, o

FEvent Manager identifica a qual evento se refere (associacao direta, pois o id do evento é
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facilmente mapeéavel em workflow e thing) e repassa ao Presentation Controller, que iré
analisar se as condigoes especificadas no workflow foram atendidas. Se essas condigoes

forem atendidas, o Presentation Controller aciona o Action Invoker.

O Action Invoker vai montar a estrutura da mensagem de acdo — com o0s
respectivos parametros que foram especificados no documento da aplicacao FlyloTL — e
encaminhar a mensagem para o Data Management Service do middleware por meio da
Interface. O destino é direcionado para os grupos de things de acordo com o seu type

especificado, exceto para defini¢oes de things individuais (por meio do atributo addr).

A Interface é responsavel por intermediar a comunicagao entre os componentes do
proprio middleware e a Ezxecution Engine. Esta, por sua vez, pode se comportar como um
Service que expoe suas fungoes de comunicacao ao middleware via API REST e também
se anuncia como os demais componentes do middleware. Dessa maneira, ao iniciar sua
execugao, o middleware pode identificé-la e ja prover uma prévia de things (Resources) ja

descobertos, tornando tais informacgoes disponiveis para a aplicacao FlyloTL.

6.2 Modelo de aplicagao em FlyloTL

Para uma primeira instanciacdo da linguagem FlyloTL, YAML (BEN-KIKI;
EVANS; INGERSON, 2005) foi utilizado como base, devido a facilidade de estrutu-
racao e a natureza “limpa” do c6digo, se comparado a alternativas como XML ou JSON.
Além disso, o YAML ¢é diretamente mapedavel para a estrutura JSON, que é mais simples

de ser representada computacionalmente e analisada do que uma estrutura de XML.

Conforme abordado no modelo da linguagem, um arquivo de documento da aplicacao
FlyloTL possui duas partes principais: definicao de things e definicdo de workflows. A
seguir, serao apresentados os segmentos de um documento da aplicacao FlyloTL baseado
em YAML a titulo de exemplo. O documento completo desta aplicacao FlyloTL pode ser

encontrado no Anexo A.

No trecho inicial do documento, é declarado o elemento raiz que define o inicio
da aplicacao “FlyloTL”. Em seguida vem o primeiro elemento bésico (“things”), que é
usado para definir a lista de things. Na sequéncia, o primeiro thing é definindo, atribuindo
um nome identificador “myThermometer”, especificando seu tipo “thermometer” e um
determinado parametro presente na lista de parametros, chamado “temperature”. Assim
como o “type”, os “params” sao providos pelo middleware para a Fxecution FEngine no

inicio da execucgao, para que possam ser validados.

FlyIoTL:
things:

- thing: myThermometer
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type: thermometer

params: [ 'temperature' ]

Em seguida, é declarado um thing identificado como “myUmiditySensor”, que é do

tipo “umiditySensor” e nao possui parametros na aplicacao.

- thing: myUmiditySensor
type: umiditySensor

Apds o “myUmiditySensor”, é definido um thing do tipo “fan” e nome identificador
“eastFan”. Diferente dos outros dois things, o eastFan é um thing conhecido e possui um
identificador beacon. Esse campo também poderia ser usado para referenciar um MAC

address ou um endereco [P, por exemplo.

- thing: eastFan
type: fan
addr: 55AC567

O thing do tipo “ledRGB” a seguir é definido com nome identificador “myLed” e
possui dois parametros: “color” e “intensity?”. Nesse caso, um parametro terminado em

interrogagdo (?) significa que ele é desejdvel, mas opcional.

- thing: myLed
type: ledRGB

params: [ 'color', 'intensity?' ]

Na sequéncia, é definido um thing do tipo “touchSurface”, identificado na aplicagao
pelo nome “mySmartphone”, que possui dois requisitos. Um requisito é uma especifica-
cao feita pelo desenvolvedor para que o thing atenda as necessidades informadas. Sao

especificados dois gestos, “swipeUp” e “swipeDown” e que o thing deve suportar multitouch.

- thing: mySmartphone
type: touchSurface
requirements:
gestures: [ 'swipeUp', 'swipeDown' ]

multitouch: true

Também é possivel referenciar um thing com um perfil de player para apresentar
contetido multimidia. E especificado um thing do tipo “mediaPlayer”, identificado por
“myPlayer”, que possui um conjunto de requisitos de codecs, formatos e protocolos, sendo

que alguns deles podem também ser opcionais, definidos com (?) ao final.
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- thing: myPlayer
type: mediaPlayer

params: [ 'mediaurl', 'duration' ]
requirements:
codecs: [ 'h264', 'h2657', 'aac', 'mp37' ]
formats: [ 'isobmff', 'ts?' ]

protocols: [ 'dash' ]

O thing do tipo “inputStorage” é especificado com a finalidade de referenciar
arquivos a serem usados na aplicacdo. Nesse caso, o thing é definido com o nome de
“myFile” e define um “filepath” referenciando a localizagao de volume e path do arquivo,

além de um requisito no qual ele ja deve existir a priori.

- thing: myFile
type: inputStorage
filepath: 'myApp:/myFile'
requirements:

mustExist: true

Para o thing do tipo “outputStorage” e nome de identificagdo “myFile2”, é espe-
cificado um “filepath” de localizacao do arquivo no thing. Além disso, aqui é definido
um conjunto de requisitos de eventos a serem observados na aplicagdo FlyloTL e um

parametro como o nome “data”.

- thing: myFile2
type: outputStorage
filepath: 'myApp:/newFile'
requirements:

events: [ 'isCreated', 'isModified', 'isDeleted' ]

params: [ 'data' ]

Por fim, a tdltima definicao de thing é do tipo “processor” e nome identificador
“myMonitoring”. Nesse tipo de thing é especificada uma referéncia de script a ser executado
pelo thing, passando o seu caminho como “sourcepath”, além do tipo de linguagem a ser
suportada para execucao (em “lang”). Como alternativa para nao utilizar “sourcepath” é
possivel implementar o trecho de cédigo imperativo diretamente no documento FlyloTL,
atribuindo-o como valor ao elemento “code” seguido de “|” (que, em um documento YAML,
reconhece todo o trecho de texto posterior e identado como valor do elemento definido

anteriormente, preservando sua formatagao).
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- thing: myMonitoring
type: processor
lang: 'python3'
sourcepath: './path/to/file.py’
code: |/
tmport time

ts = time.time()

* R OB R

print (ts)

params: [ 'temperature' ]

Na segunda parte de uma aplicacao FlyloTL, define-se a lista de workflows. Nela
estao presentes os eventos a serem observados e as acoes que devem ser realizadas de

acordo com o acontecimento de cada tipo de evento.

O primeiro workflow, com identificador “w1”, especifica que, quando um termometro
(“myThermometer”) marcar entre 33 e 44 graus e o sensor de umidade ( “myUmiditySensor”)
marcar menos que 50%, a temperatura do termdémetro deve ser lida, referenciando-
a como “templ”. O valor sera passado como paradmetro ao script de monitoramento
(“myMonitoring”), que serd inicializado junto com um ventilador especifico “eastFan”. No
caso do uso de intervalos ao observar um evento, toda leitura dentro desse intervalo sera
notificada. Ainda que ocorra apenas uma leitura, isto ja sera suficiente para acionar o

workflow caso as demais condigoes sejam verdadeiras.

workflows:
- workflow: wl
when:
- myThermometer: '[33-40]"'
- myUmiditySensor: '<50%'
do:
- myThermometer: read
reference: templ
- myMonitoring: start
temperature: templ

- eastFan: start

O workflow seguinte, que possui identificador “w2”, especifica que, quando for
detectado um evento de “swipeUp” de uma tela touchScreen ( “mySmartphone” no caso),
uma lampada led (“myLed”) serd acionada e configurada para a cor branca ( “#ffffff”),

com intensidade ajustada para 80 % (“0.8”), caso o dispositivo possua esse ajuste.

- workflow: w2

when:
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- mySmartphone: 'swipeUp'
do:
- mylLed: start
color: '#ffffff'
intensity: '0.8'

O terceiro exemplo de workflow é o “w3”. De modo similar ao workflow “w2”,
quando for detectado um evento de “swipeDown” na tela “touchScreen” do “mySmarphone”,
a lampada serd ajustada para a cor travertino (“#fffde7”) com intensidade de 30 % (caso

suporte esse tipo de agdo).

- workflow: w3
when:
- mySmartphone: 'swipeDown'
do:
- myLed: start
color: '#fffdeT7'
intensity: '0.3'

No workflow “w4”, quando os workflows “w2” e “w3” detectarem um evento de
parada ( “stop”), seja por fim natural de seu fluxo ou por alguma acao de “stop”, o thing
“myMonitoring” devera ser inicializado juntamente com o “myFile2”, resultando na criagao

do arquivo definido no thing “myFile2”.

- workflow: w4
when:
- w2: stops
- w3: stops
do:
- myMonitoring: start

- myFile2: start

No quinto workflow, com identificador “w5”, quando um arquivo for criado em
“myFile2”, o conteudo de “myFile” deverd ser lido, referenciado via “nf” e passado como
pardmetro para ser escrito no “myFile2”. Além disso, o valor de “myThermometer” devera

ser lido e passado como parametro para o “myMonitoring” via referéncia “temp5”.

- workflow: wb
when:
- myFile2: isCreated
do:

- myFile: read
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reference: nf

- myFile2: write
data: nf

- myThermometer: read
reference: tempb

- myMonitoring: start

temperature: tempb

No workflow seguinte, nomeado como “w6”, quando o workflow definido como
“wl” ocorrer, ou seja, suas condigoes de execucao forem acionadas, o workflow “w6” ira
inicializar o thing “myPlayer”, passando os valores de parametro “mediaUrl” contendo a
url do local onde o player deve buscar o contetido a ser exibido. Determina-se ainda um

tempo de duragao maxima, neste caso pré-fixado em 50 segundos.

- workflow: w6
when:
- wl: starts
do:
- myPlayer: start
mediaurl: 'file://myApp/path/to/file'’

duration: '50s'

Por fim, no workflow “w7”, quando for detectado que o “myPlayer” atingiu 10

segundos de reproducao, sera acionado o thing “eastFan” e desligado o thing “myLed”.

- workflow: w7
when:
- myPlayer: '=10s'
do:
- eastFan: start

- myLed: stop

Com a linguagem FlyloTL, aliada as facilidades do middleware baseado na arqui-
tetura FlyloT, é possivel elevar o nivel de abstragao para o controle de things presentes
em um ambiente IoT. O desenvolvedor pode se preocupar apenas em definir e criar os
relacionamentos entre os diversos tipos de things desejaveis de maneira declarativa e o
middleware, juntamente com a maquina de execugao da linguagem FlyloTL, se encarregara
de prover, sempre que possivel, os recursos para a aplicagao. Problemas relacionados a
conexao, preparacao e execucao em cada um dos things ficard a cargo dos seus proprios
controladores e servigcos do middleware. Além disso, o controle feito para identificar quais
acoes e eventos deverao ser acionados com base no que esta disponivel para a aplicacao,

serd de responsabilidade da méaquina de execucao FlyloTL.
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7 CASOS DE USO

Para demonstrar a solu¢ao proposta, foram implementados dois cenarios de caso
de uso: um para ambiente preparado e outro para ambiente nao preparado. Os ambientes
descritos a seguir sao simples, e uma validagao mais precisa requer testes com maior nivel
de aprofundamento em trabalhos futuros, dialogando com outras propostas de middleware
na literatura. Nos cendrios aqui apresentados, o objetivo se limita a demonstrar como
os requisitos de abstragao de programacao e de recursos sao cumpridos, ou seja, como a
implementacao do middleware baseado na arquitetura e na linguagem propostas eleva o

nivel de abstracao no controle e acesso aos recursos IoT.

Um ambiente preparado ¢ aquele em que os modulos de servigo do middleware ja
estao previamente instanciados e nao ha novas instanciagoes de componentes de servigo
durante a execucao da aplicagdo FlyloTL. Além disso, os things a serem descobertos sao
conhecidos a priori e podem ser referenciados por meio do parametro “addr” no momento
de sua definicdo no documento FlyloTL. Um ambiente preparado se assemelha a muitas
solugoes [oT utilizadas atualmente, nas quais cada dispositivo deve ser configurado para
se comunicar com um servigo central agregador (geralmente na nuvem). Em geral, este

trabalho de configuracao manual tende a se tornar arduo e repetitivo.

No segundo caso de uso, um ambiente nao preparado, pode nao haver informagoes
sobre os componentes do middleware ou things que estao ativos no momento da instanciagao
da maquina de execucao. Os demais mddulos essenciais do middleware e things devem
ser descobertos a partir de um ponto inicial. A medida que os things sao descobertos, as
instancias dos médulos do middleware podem ser inicializadas para que, uma vez satisfeitas,

tenha inicio a execugao da aplicacao FlyloTL.

A titulo de casos de uso para a prova de conceito, os dois tipos de ambientes serdao
apresentados na se¢ao a seguir, com o detalhamento sobre implementacoes e destaques sobre
o potencial da solucao proposta. O foco neste capitulo ¢ demonstrar como as funcionalidades
especificadas na arquitetura FlyloT, aliadas a linguagem FlyloTL, beneficiam o processo
de criacao de aplicacoes IoT. Facilidades no quesito de abstracao de programacao, controle
de recursos descobertos e distribuigao da instanciacao dos componentes do middleware
ganham destaque, pois tais processos sao transparentes para o desenvolvedor da aplicagao.
Para demonstracdo dos casos de uso, foram utilizados os seguintes equipamentos de

hardware:

Computador: Imac 217 Late 2013, Intel Core 15-2.7GHz, 8GB de meméria RAM, 480GB
de SSD, MacOS 10.14.6 Mojave

Computador: Notebook Dell Latitude 3440, Intel Core 17-1.8GHz, 8GB de memoria
RAM, 1000GB de HD, Linux Mint 19.2 Tina
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Single Board Computer: Raspberry Pi 8 Model B, BCM2837 1.2GHz, 1GB de memé-
ria RAM, 16GB microSD, Raspbian (Debian 10 Buster)

Smartphone: Xiaomi Redmi 5, Snapdragon 450, 3GB de memoéria RAM, 32GB de

armazenamento

Smartphone: Xiaomi Mi 8 Lite , Snapdragon 660, 6GB de memoéria RAM, 64GB de

armazenamento
Sensor Moédulo Arduino switch button KY-004

Atuador Moédulo Arduino LED RGB KY-009

7.1 Ambiente preparado

Nesse caso de uso, todos os componentes do middleware e recursos a serem des-
cobertos ja sao esperados, ou seja, o desenvolvedor ja esta ciente sobre as capacidades
do ambiente IoT. Portanto, o objetivo é demonstrar como FlyloT facilita o controle de
eventos e acoes dos things ao elevar o nivel de abstracao. Para montar esse cenario,
cada componente do middleware foi executado a partir da instanciacao da Ezecution
Engine juntamente com o documento da aplicacao FlyloTL. Os demais componentes
do middleware foram instanciados seguindo uma ordem de execuc¢ao. O ambiente esta

representado conforme a Figura 11.

O componente de Data Management Service foi configurado previamente no mid-
dleware (arquivo de configuragdo do Management Service “config.py”) para que seja
executado no servigo de nuvem (Google Cloud Platform) com base nas credenciais do
usuério (desenvolvedor). Os demais componentes do middleware sdo instanciados na rede
local (Discovery Service e Management Service). Nesse caso de uso, os componentes do
middleware nao serao instanciados novamente no decorrer da execucao, pois o ambiente ja

¢é conhecido pelo desenvolvedor.

O documento completo da aplicacao FlyloTL pode ser visualizado no Anexo B.
Nesse documento, todos os things possuem uma chave “addr”, que contém um enderego
IP ou um endereco MAC. A aplicacao FlyloTL descreve o comportamento dos things
conforme a ocorréncia dos eventos monitorados e validacao em seus workflows. Ela é
executada por uma FEzecution Engine que também serd instanciada. O documento da
aplicacao FlyloTL ¢ inicializado juntamente com a Fxecution Engine, que vai valida-lo
de acordo com o modelo da linguagem apresentado no Capitulo 5. A Execution Engine ,
durante sua inicializacao, é descoberta pelo Discovery Service e passa a ter acesso ao Data
Management Service, bem como as informagoes dos Resources (things) ja descobertos pelo

middleware.
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Figura 11 — Caso de uso para ambiente preparado

Nesse caso de uso, foram instanciados alguns things: um mediaPlayer, touchSurface,
ledRGB, button, storageQOutput e um processor. A aplicacao FlyloTL descreve os relacio-
namentos de eventos entre os things e por meio do Presentation Controller e do Event
Manager da Ezecution Engine elenca quais eventos devem ser observados e registrados no

Data Management Service.

- workflow: wil
when:
- myButton: starts
do:
- myPlayer: start
mediaurl: 'rtsp://10.10.10.207:5544/"'
- myLed: start
color: '#f£f0000'

O primeiro workflow (“w1”), conforme mostrado acima, descreve que quando o

botao for pressionado, deverd iniciar a execucao do mediaPlayer consumindo o conteido
b

presente na wurl passada como parametro e devera também acender o LED RGB com

uma cor vermelha. Um exemplo de evento gerado e registrado no Data Management
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Service pode ser visualizado abaixo. Uma lista desses eventos é elencada e gerada, sendo
registrados no Data Management Service que, por sua vez, repassa os eventos para o
respectivo thing, que no caso referencia apenas um Resource para cada type, pois estao
identificados individualmente (por meio do valor de addr) no cenario de ambiente preparado
atual. O evento registrado referente ao thing button pode ser visto a seguir (Demais

eventos podem ser conferidos no Anexo B.1).

{
"id": "572033aa-c3ba-11e9-8d35-685b357d8ala_wl_when_O_button",
"condition": "starts",
"thing": "button",
"addr": "51-DA-94-58-D1-1E"
1

Cada Controller dos respectivos things possui eventos observdveis que sao registra-
dos conforme solicitados pela Ezxecution Engine. Quando um determinado evento ocorre, o
Controller do thing notifica o Data Management Service, por meio da Interface, informando
o id do evento ocorrido. Cabe ao Data Management Service repassar essa informacao
para a Ezxecution Engine, a qual vai analisar os things envolvidos no respectivo workflow,
verificando quais eventos ja foram satisfeitos para dar inicio ao gatilho da(s) agao(es),
por meio do seu Action Invoker. A troca de mensagens entre Fxecution Engine e things
poderia ocorrer diretamente, a partir do momento que a Ezecution Engine ja possui as
informagoes dos things providas pelo middleware. Mas, para manter a estrutura definida
de arquitetura Application/EzxecutionEngine->middleware FlyloT->things e vice-versa,

tal abordagem foi mantida.

Todos os Controllers dos things implementados para o caso de uso reconhecem
por padrao os eventos de “starts”, “stops”, “resumes”, “ends”, além das acoes padrao da
linguagem FlyloTL “start” “stop”, “pause”, “resume”, “write” e “read”. Porém, para
alguns things, eles podem aceitar ou simplesmente ignorar determinado tipo de acao ou
evento que nao lhes dizem respeito, como é o caso do thing do tipo button ao receber uma
acao de write. Além disso, alguns things como o myPlayer, MyTouchSurface e MyLed
possuem parametros adicionais, definidos no documento FlyloTL, que reagem de forma

distinta um do outro de acordo com os eventos.

- thing: myPlayer
type: mediaPlayer
params: ['mediaurl']
addr: '10-FB-75-65-9A-8B'
requirements:
codecs: ['h264', 'aac', 'mp37']
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formats: ['ts']

protocols: ['dash']

- thing: myTouchSurface
type: touchSurface
addr: 'E7-39-AB-C5-E6-FT7'
requirements:
gestures: [ 'swipeUp', 'swipeDown', 'swipelLeft', 'swipeRight' ]

multitouch: true

- thing: myLed
type: 1ledRGB
addr: 'E4-DF-60-B9-02-1F'

params: ['color', 'intensity']

Quando um evento é registrado com sucesso em um thing, seu Controller comeca a
monitoré-lo para notificar ao middelware sempre que tal evento ocorrer. Apesar de exigir
um pouco mais de esfor¢o por parte dos Controllers de alguns things, como o mediaPlayer,
esta abordagem economiza no uso da rede ao evitar sobrecarga no fluxo de mensagens, as

quais sao enviadas somente quando determinada condicao é atendida.

Os things do tipo storage e processor tém comportamentos distintos. Um storage,
mais especificamente o outputStorage — como na aplicagao FlyloTL em questdao —, possui
uma definicao de “filepath” que faz referéncia a um arquivo. Também sao declarados nesse
caso os eventos de criacdo, modificagdao e remocao do arquivo. Tal thing é referenciado
no workflow “w5”, no qual seu valor é escrito adicionando uma nova linha no arquivo
declarado com o valor atual do tempo de reproducao do mediaPlayer sempre que ele for

pausado. Além disso, o workflow também altera a cor do ledRGB.

- thing: myLed
type: ledRGB
addr: 'E4-DF-60-B9-02-1F'

params: ['color', 'intensity']

- workflow: wb
when:
- myPlayer: pauses
do:
- myLed: 'start'
color: '#ffff00'
- myPlayer: read

reference: currenttime
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- myFile: 'write'

data: 'currenttime'

Por fim, o thing do tipo processor é declarado tendo um sourcepath como base.
Nesse caso, o script realiza uma simples requisigdo web a um servidor externo (Firebase)
ao ambiente IoT em questao. O servidor envia uma notificacdo para o smartphone do
usuario nele configurado, sempre que ocorrer o evento descrito no workflow “w6”, ou seja,

quando as acoes referenciadas no workflow “w2” também ocorrerem.

- thing: myScript
type: processor
lang: 'python3'
sourcepath: './scripts/start.py’

- workflow: w6
when:
- w2: stops
do:
- myLed: stop
- myTouchSurface: stop

- myScript: start

- workflow: w2
when:
- myButton: starts
- wl: starts
do:
- myPlayer: stop
- myLed: stop

Também é possivel, a partir do ultimo exemplo de workflow do caso de uso descrito,
integrar um ambiente instanciado com o middleware baseado em FlyloT a outros ambientes
nao necessariamente IoT. Apesar de simples, tal integragao permite demonstrar como é
possivel complementar funcionalidades ainda nao suportadas pela arquitetura FlyloT e a
linguagem FlyloTL, sem recorrer a implementacgoes e alteragoes complexas no middleware.
Assim como em outras propostas na literatura (XIVELY..., s.d.), (KIM; LEE, 2014a),
(SALEME et al., 2019), o FlyloT também suporta ambientes mais estaticos e pode atender

a publicos mais especificos.

A abordagem utilizada em um ambiente preparado é bastante comum em aplicagoes
[oT. Normalmente elas sao desenvolvidas a fim de controlar os recursos de dispositivos IoT

para solucionar um problema especifico. Para montar esse tipo de cenédrio sem o uso de
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FlyloT, o desenvolvedor deveria se preocupar em configurar cada um dos things ou recursos
presentes nesse ambiente como, por exemplo, o protocolo de comunicagao suportado por
cada um, suas capacidades, se estao acessiveis ou nao. Alguns desses recursos nem
possuem suporte a redes e conexoes externas, como é o caso de processadores e volumes de
armazenamento. Alguns sensores e atuadores mais flexiveis até oferecem API’s para acesso
e controle, porém cada um deles tem padroes e funcionamentos distintos e geralmente é
limitado ao que os fabricantes determinam. Dispositivos mais simples e de propdsito geral
necessitariam de uma implementacgao em nivel mais baixo como programacao de placas
microcontroladoras integradas. E mesmo dispositivos mais robustos, como smartphones,
necessitariam de certo preparo — como aplicativos moveis que se comuniquem com a rede

ou servigo de nuvem — para estarem aptos a realizar alguma funcao integrada a redes IoT.

Outra opcao seria utilizar algum dos middlewares e plataformas estudados no
Capitulo 2. Plataformas como Xively ou OpenloT permitiriam certa facilidade na inte-
gracao de sensores e atuadores por parte do desenvolvedor. Porém, todos os sensores e
atuadores teriam que possuir acesso a Internet e provavelmente serem certificados junto a
plataforma para s6 entdao serem integrados, como é o caso do Xively. Mesmo assim, tais
plataformas nao suportam dispositivos como processadores e volumes de armazenamento
como FlyloT, o que tornaria esse tipo de funcionalidade ainda mais dificil. O controle de
processadores e dispositivos de armazenamento também precisaria ser feito pela aplicagao
do desenvolvedor. De fato, essas plataformas IoT sao mais robustas do ponto de vista
de seguranca dos dados se comparado a FlyloT, porém todo o fluxo de dados deve ser

armazenado na nuvem e tal abordagem pode nao ser interessante para o desenvolvedor.

Com a utilizagdo da linguagem FlyloTL — aliada ao middleware baseado na arquite-
tura FlyloTL — nesse cenario de ambiente preparado, o desenvolvedor precisa se preocupar
apenas em desenvolver o documento declarativo da linguagem, configurar o componente
que deve ser executado no servigo de nuvem juntamente com suas credenciais e instanciar
a Frecution Engine passando o documento FlyloTL como parametro. A partir disso, o
middleware e a Execution Engine se encarregam de preparar e controlar os recursos na
rede de acordo com o que foi especificado pelo desenvolvedor no documento FlyloTL.
Com isso, os requisitos de abstragdo de programacao e de recursos elencados nos capitulos
anteriores sao atendidos por FlyloT ao homogeneizéa-los e categoriza-los em apenas trés
tipos (entrada, saida e processadores) para que o desenvolvedor tenha acesso e controle no

documento da aplicacao FlyloTL.

7.2 Ambiente nao preparado

Ao contrario do caso de uso anterior, neste foi utilizado um cenario onde o ambiente
nao estava inicialmente preparado. O objetivo aqui é demonstrar como o middleware se

comporta ao ser instanciado em um ambiente sem informagoes sobre os things, processo de
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instanciacao e distribuicao dos seus componentes, para permitir a execugao da aplicacao
FlyloTL. A aplicacao utilizada é similar ao cendrio anterior, do ponto de vista de alguns
things e workflows declarados no documento FlyloTL. Importante destacar que os things
declarados no documento nao possuem o elemento “addr”, pois ndo ha informagoes sobre
a existéncia e capacidades do Resources. O documento completo da aplicagdao FlyloT

utilizada nesse caso de uso pode ser conferido no Anexo C.

Para inicializacao do cenario, uma aplicacao FlyloTL é executada juntamente com
a Fxecution Engine e, diferente do caso de uso anterior, nao existem informacoes sobre
Discovery Service ou demais componentes do middleware FlyloT que ja foram instanciados.
Logo o documento FlyloTL ¢é apenas validado em um primeiro momento. Com excecao
desse caso especifico, a Execution Engine executa um “micro script” de descoberta (que
ela carrega para esses casos) em seu “register.py”, que ird buscar na rede local apenas por
processors capazes executar os componentes do middleware FlyloT, mais especificamente
uma instancia do Management Service. Nesse caso, existia um computador (Notebook
Dell) se anunciando como um processor capaz de executar scripts Python 8 e também
capaz de instanciar e executar containers Docker. Entao o “micro script” da FEzecution
Engine envia uma mensagem, por meio de sua Interface REST, contendo um procedimento
Python que sera executado no Processor em questao, que, por sua vez, ird inicializar o
download da imagem referente ao Management Service. Logo em seguida, o container

com o respectivo Service é instanciado.
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@ Smartphone Mi & Lite

Smartphone Redmi 5

Figura 12 — Caso de uso para ambiente ndo preparado - Fase 1
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Quando o Management Service iniciar sua execucao e identificar que nao foi locali-
zado nenhum Data Management Service ou Discovery Service, o processo de instanciacao
dos mesmos serd iniciado no proprio Processor, visto que as dependéncias entre os compo-
nentes de um middleware baseado em FlyloT sao semelhantes. Além disso, aproveitando-se
dessa questao, as imagens dos Services do middleware de prova de conceito construidas
previamente e disponibilizadas na nuvem (Docker Hub), sdo especificadas sobre uma
mesma base de dependéncias, ou seja, utilizando-se a tecnologia de virtualizagao via
containers, em que uma imagem pode ser construida por meio de camadas. Dessa forma,
toda vez que for necessario instanciar um container com base em imagens semelhantes,
apenas as camadas distintas sao baixadas e construidas ao invés realizar o download e
construcao de toda a imagem novamente. As figuras 12 e 13 ilustram tal comportamento

inicial do middleware.
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Figura 13 — Caso de uso para ambiente nao preparado - Fase 2

Como ja mencionado no Capitulo 3, o propésito desse trabalho nao é determinar
politicas de distribuicdo, mas adotar uma que permita demonstrar o funcionamento de
um middleware baseado em FlyloT. Quando um Processor é descoberto e escolhido para
instanciar componentes do middleware, o limite de instancias ativas simultaneamente esta

condicionado & quantidade de nticleos desse Processor (informagao disponibilizada quando
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ele se anuncia na rede). Se este limite for excido, o middleware tentard realocar instancias

de Service para algum outro Processor que venha a ser encontrado.

Uma vez instanciado, o Discovery Service buscard por Resources de todos os
tipos: Inputs (sensores), Outputs (atuadores) e Processors. Sempre que um Resource for
encontrado, ele sera registrado no Data Management Service. Diferente do caso anterior,
aqui alguns things foram inicializados em um mesmo dispositivo: um mediaPlayer e um
touchSurface foram instanciados em dois smartphones; e um storage tanto no Imac, quanto
no Notebook. Como o uuid é gerado no momento da inicializacao do thing, os recursos se
anunciam como things distintos, porém de mesmo tipo para alguns deles. Mais detalhes

podem ser visualizados na Figura 14.
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Figura 14 — Caso de uso para ambiente nao preparado - Fase 3

Como descrito no Capitulo 3, o Management Service possui um médulo System
Monitoring, que monitora os things e Services essenciais de FlyloT. Quando um thing se
torna indisponivel, o Management Service remove o respectivo thing do Data Management
Service. Porém, quando o System Monitoring detecta a indisponibilidade de um Service,
ele aciona o System Orchestration, que elege um novo thing do tipo Processor capaz de
instanciar um novo container do respectivo Service. No caso de uso em questao, apos a
instanciacdo dos containers de Data Management Service e Discovery Service, foi injetado
um comando via terminal no Notebook para “matar” e remover o container, com a finalidade
de testar essa funcao do Management Service. Um novo container do Data Management
Service foi inicializado, as informagoes foram atualizadas nos demais Services e nenhum
dado do banco de dados foi perdido, pois existe um segundo container — especificamente

destinado ao banco MongoDB — executando em paralelo ao Data Management Service.
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Tal abordagem ¢é uma boa pratica, comumente adotada em ambiente DevOps, (TOSATTO;
RUIU; ATTANASIO, 2015) em que cada servigo ¢ implantado em um container especifico,
com suas proprias dependéncias distintas, minimizando a complexidade de cada servigo.
Além disso, até mesmo se o container do banco de dados fosse removido, nenhum dado
seria perdido, pois o container mapeia os dados salvos para uma area de armazenamento

do dispositivo, ou seja, somente o sistema de gestao do banco de dados seria afetado.

Nesse cenario de ambiente nao preparado, como a Fzxecution Engine nao possuia
previamente informacoes sobre um Data Management Service, ela executou apenas a
validagao do documento FlyloTL. Ficou a cargo do Management Service notificar a
Ezecution Engine sobre a disponibilidade do Data Management Service e Discovery
Service. Nesse ponto, os things ja foram descobertos e estao acessiveis para que a Ezecution
Engine inicie a construcao da lista de eventos a serem observados, de maneira similar ao

caso de uso da secao anterior. Essa etapa pode ser visualizada na Figura 15.
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Figura 15 — Caso de uso para ambiente nao preparado - Fase 4

Vale destacar que os things se anunciam de maneira similar ao caso anterior, porém
eles ndo sao referenciados (elemento “addr”) individualmente no documento da aplicagdo
FlyloTL. Por isso, quando um determinado evento é registrado no Data Management
Service, o registro de um evento é disparado para todos os things daquele mesmo type.
Quando um desses eventos ocorrer, um gatilho de acao referente a tal evento pode ser
acionado no respectivo workflow da aplicagdo. Este comportamento permite criar grupos de
things referenciados, baseando-se em seu tipo, para um propoésito mais genérico. Algumas
das informagoes sobre os metadados de descoberta expostos ao Discovery Service pelos

things podem ser observadas abaixo.
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"id": "932cc8le-c5f8-11e9-a20c-685b357d8ala",
"type": "processor",

"entrypoint": "http://10.0.1.3:8000/",
"timestamp": "2019-08-23 19:51:48.075966",
"cores": "4",

"language": ["Python3", "Python2"],

"support": "Docker-container"

"id": "965080da-c5f8-11e9-92a4-685b357d8ala",
"type": "outputStorage",

"entrypoint": "http://10.0.1.3:9000/",
"timestamp": "2019-08-23 19:51:53.185732",

"events": ["isCreated", "isModified", "isDeleted"]

"entrypoint": "http://10.0.1.26:10500/",
"id": "52e0f19a-587e-4968-970e-56711£811f00",
"type": "mediaPlayer",

"model": "Xiaomi_Redmi 5",

"timestamp": "2019-08-23 20:02:28.287902",
"codecs": [ "h264", "aac", "mp3", "mpd"],
"formats": ["ts"],

"name": "Xiaomi_Redmi 5",

"observables": ["current'],

"protocols": ["dash", "rtsp"]

"entrypoint": "http://10.0.1.26:11000/",
"id": "alb60b76-69f2-419b-aad4-d760677e736c",
"type": "touchSurface",

"model": "Xiaomi_Redmi 5",

"timestamp": "2019-08-23 20:02:34.335185",
"addr": "04:B1:67:36:1E:CC",

"multitouch": true,

"name": "Xiaomi_Redmi 5",

"observables": ["swipeUp", "swipeDown", "swipeLeft","swipeRight"],

"uuid": "4£23e577-c511-4f3c-a346-dd3081fbef8a"
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Na proxima etapa desse caso de uso, os eventos sao registrados e encaminhados da
mesma maneira que no caso de uso anterior. Quando algum evento registrado em algum
dos grupos de things for detectado e todas as condigoes de um workflow for satisfeita, o
Presentation Controller da Ezecution Engine, por meio do Action Invoker, envia as agoes
para o Data Management Service que por sua vez encaminha para os respectivos grupos
de things de acordo com seu type. A lista de eventos registrados pode ser conferida no
Anexo C.1

O Management Service pode ser configurado também para monitorar, por meio
do System Orchestration, o nimero maximo de instancias de Services a serem executadas
em um mesmo Processor, a fim de garantir um certo balanceamento dos Resources na
rede. Quando tal limite é excedido, o Management Service ira localizar outros Processors
com a(s) mesma(s) caracteristica(s) para executar um Service FlyloT. Quando isso é
possivel, e tal Resource esta disponivel, o Service em questao é instanciado no segundo
Processor. Caso seja um Data Management Service, as informacoes dos dados referentes
aos things e eventos sao transferidas para o novo Data Management Service enquanto as
informacoes referentes ao Data Management Service antigo sao atualizadas nos demais
Services e na Erecution Engine. Por fim, o antigo Service é encerrado a partir de uma
mensagem enviada pelo Management Service. Se o Service a ser migrado nao for um Data
Management Service, a transferéncia pode ser imediata — mantendo-se o procedimento de
primeiro inicializar, atualizar e depois encerrar — pois, com excecao do Data Management

Service, os demais nao possuem dados a serem restaurados.

No caso de uso atual, essa migracao para outro Processor nao gerou impacto
na execucao da aplicacao FlyloTL, mesmo quando era necessario realizar o download e
construcao completa da imagem referente ao Service no segundo Processor. Isso porque o
processo ocorre em paralelo ao componente de FlyloT que ja esta em execucao. Porém,
quando um Service é encerrado abruptamente em razao de fatores externos, pode haver
impacto e perda de informacao referente a algum evento nesse intervalo de tempo entre o
Management Service detectar a falha e inicializar o novo Service. Quando essa inicializacao
ocorre no mesmo Processor em que o anterior foi encerrado, o tempo de processo pode ser
bem reduzido, pois a imagem do container ja existe ali, bastando apenas inicializar um
novo container. Como a quantidade de things presentes na aplicagao FlyloTL apresentada
nos casos de uso é pequena, essa abordagem de migracao de Services FlyloT abre espaco

para novos estudos com foco especifico nesse tipo de analise.

O documento da aplicagao FlyloTL deste caso de uso é similar ao anterior. Um
destaque a ser observado aqui seria a definicao de propriedades dentro de requirements
no corpo do documento. Por exemplo, no caso do trecho de codigo a seguir, o thing em
questao deve possuir alguns eventos de gestos que serao associados a ele posteriormente

nos worlflows do documento FlyloTL. Demais caracteristicas podem ser especificadas no
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documento para que things possam executar melhor suas fungoes distintas. Com base
nessas informagoes, o middleware baseado em FlyloT tentara enderecar as agoes e eventos

especificos aos respectivos things.

- thing: myTouchSurface
type: touchSurface
requirements:
gestures: ['swipeUp', 'swipeDown', 'swipeLeft', 'swipeRight']

multitouch: true

- thing: MyFile
type: outputStorage
filepath: 'app:/log.txt'
requirements:

events: ['isCreated', 'isModified', 'isDeleted']

Esse cenario para ambiente nao preparado ainda é pouco explorado na literatura
por middlewares de modo geral. Dentre os middlewares estudados nesse trabalho, talvez o
que mais se aproxime desse tipo de cendrio seja o M-Hub de (TALAVERA et al., 2015).
Para adequéa-lo ao cenario, como o caso de uso proposto nessa secdo, seria necessario
que o desenvolvedor adaptasse cada um dos sensores e atuadores que o M-Hub agrega.
Este middleware ja traz certa facilidade no processo de descoberta e gerenciamento dos
dados. Porém, como cada componente M-Hub é representado pro smartphones/tablets,
seria necessario que o desenvolvedor implementasse um meio de comunicagao com esses
dispositivos para que possa acessar as informagoes dos sensores/atuadores agregados a
eles por meio de sua aplicacdo. SO entao o desenvolvedor teria acesso a informagoes sobre
as capacidades do mesmo. Para solug¢oes de problemas que nao envolvam principalmente
sensoriamento, adaptar o M-Hub poderia ser custoso para o desenvolvedor de uma aplicacao

[oT, pois ele teria que alterar o direcionamento dado pelo autor da proposta de middleware
M-Hub.

Por outro lado, do ponto de vista da programagao, para adaptar linguagens
ja existentes, como a proposta por (GOMES et al., 2017), seria necessario recorrer a
outras linguagens mais flexiveis como, por exemplo, a linguagem Lua (IERUSALIMSCHY;
DE FIGUEIREDO; FILHO, 1996). Linguagens procedurais para representar e lidar
com eventos e acoes descritos nesse trabalho gerariam um grande esfor¢co por parte do
desenvolvedor, que, para cada aplicagdo ou pequena alteracao de comportamento, teria
um retrabalho muito elevado. Além disso, usar diversas linguagens como “cola” entre as

demais torna ainda mais drdua a integragao desses dispositivos IoT.

Com a utilizacao da linguagem FlyloTL e o middleware baseado em FlyloT, foi

possivel observar o comportamento em um ambiente inicialmente desconhecido. Uma
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primeira abordagem de orquestragao, descoberta e gerenciamento de servicos e recur-
sos pode ser observada conforme os requisitos destacados no Capitulo 2. FlyloTL foi
especificada para que seja uma linguagem de construcao de aplicagoes IoT adaptaveis
aos things, capaz de permitir que novos elementos da linguagem sejam referenciados e
relacionados a eventos baseados nas distingoes das capacidades de cada recurso (thing).
Por fim, o fato de o middleware baseado em FlyloT se beneficiar da propria descoberta de
recursos para instanciar os seus componentes preenche uma lacuna importante no quesito
de gerenciamento de codigo, o que faz da arquitetura FlyloT uma abordagem promissora

na concepcao de aplicagoes IoT sob o conceito de méquina tnica.
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8 CONCLUSAO

Neste trabalho, foi descrita uma arquitetura de middleware distribuida orientada
a servicos, denominada FlyloT, que visa abstrair boa parte da complexidade de um
ambiente [oT e prover recursos a aplicagoes em um nivel mais alto em uma visao que retine
recursos [oT como uma méaquina a ser gerenciada. Para isso, a proposta usa conceitos
e abordagens modulares para generalizacdo de componentes a fim de homogeneizar a
fragmentacao presente em ambientes IoT. Também foi descrito um modelo e instanciacao
inicial para uma linguagem voltada ao desenvolvimento de aplicacoes IoT, denominada
FlyloTL. Foram apresentados exemplos de utilizacao da linguagem para manipulacao
de diversos tipos de “coisas” em ambientes IoT, explorando as facilidades trazidas pelo
middleware baseado na arquitetura FlyloT. Foram abordados também alguns conceitos
para instanciacado dos componentes do middleware baseado em principios REST e com
uso de estruturas de comunicagdo simples de troca de mensagens JSON para provisao de

recursos a uma aplicacao.

Foi demonstrado um exemplo de como o middleware FlyloT tem um principio
“regenerativo” ao ser afetado por alguma falha em um de seus componentes de servigo e
como esse processo de recuperacgao se da através da inicializagao automatica de containers
pré-configurados e disponiveis publicamente em servigos de nuvem. Isso foi possivel gragas
a abordagem de que um recurso do tipo processador se encontrar apto e disponivel para

tal tarefa.

A linguagem apresentada ainda nao abrange toda a especificidade e heterogeneidade
de things disponiveis em ambientes [oT, porém toma como base uma harmonizac¢ao a fim
de minimizar a complexidade de manipulagao dos mesmos, reduzindo-os apenas a trés cate-
gorias basicas: Inputs, Qutputs e Processors. A linguagem também suporta caracteristicas
de definicao baseadas tanto em ambientes preparados, nos quais cada dispositivo pode ser
identificado a partir de um enderecamento tinico. Para esses dispositivos, é realizada uma
validagao de acordo com os requisitos especificados pelo desenvolvedor da aplicagao [oT
para cada thing de interesse. Com o middleware baseado em FlyloT servindo de apoio a
linguagem FlyloTL, permitiu-se a construcao de uma aplicagao IoT, partindo do principio
de que o IoT é uma maquina tnica. Isso privou o desenvolvedor de se preocupar com
questoes de mais baixo nivel. A maquina de execucao da aplicagao FlyloTL se tornou
mais simples, pois boa parte da carga de trabalho foi distribuida entre os componentes

especificados na arquitetura FlyloT.

Espera-se, com esse trabalho, que o processo de construcao de aplicacoes IoT
seja mais simples, ja que o nivel desenvolvimento se torna mais elevado, eliminando a
obrigacao de lidar com complexidades relacionadas ao meio sem limitar a capacidade

dessas aplicacoes IoT. Ao mesmo tempo, aplicagdes genuinamente [oT sao possiveis gracas
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a distribuicao inerente a arquitetura FlyloT. Tal arquitetura especifica a instanciacao e
integragao dos proprios servigos a partir de suas caracteristicas de descoberta de recursos
destinados a tais tarefas, aliando a isso as facilidades da linguagem declarativa FlyloTL

proposta.

8.1 Trabalhos futuros

Diversos cenarios de estudo podem se desdobrar a partir da solu¢ao apresentada

nesse projeto. Partindo daqui, espera-se como trabalhos futuros:

Aprimorar o middleware baseado em FlyloT por meio de integracoes com outros servicos
com foco em andlise de contexto, conferindo a FlyloT maior adaptabilidade e
inteligéncia. Novos componentes de servigo poderiam ser acoplados, por meio de
Context Reasoning Services, de tal forma que o middleware identifique possiveis
recursos com informagdes incompletas ou até mesmo similaridades entre esses recursos,

permitindo que a aplicacao IoT se adapte automaticamente sem prejuizo a execucao.

Integracao com servigos externos para complementar as funcionalidades do préprio
middleware baseado em FlyloT. Tais integragoes podem servir de apoio para o uso de
Inteligéncia Artificial ou ambientes de Machine Learning com o propdésito de realizar

predi¢oes sobre um determinado ambiente IoT onde o middlware for instanciado.

Realizar analises quantitativas do middleware baseado em FlyloT frente a outras propostas
de middleware na literatura. Fazer comparativos com o proposito de testar e
aprimorar sua escalabilidade e politicas de distribuigao frente a essas outras propostas.
Tais politicas, se bem especificadas, podem trazer maior otimizacao quando o
middleware instanciar seus componentes nos Resources mais adequados de acordo

com as necessidades das aplicagoes IoT.

Realizar analises de desempenho no middleware baseado em FlyloT. Trocas de mensagens
na rede e laténcia na execucao de uma mesma aplicacao IoT devem ser analisadas
para identificar possiveis pontos deficientes no desempenho da proposta, aprimorando

sua evolugdo como um middleware.

Aprimoramentos da linguagem FlyloTL podem ser pesquisados, de modo a oferecer maior
abrangéncia na especificagdo de grupos de things para execucao de tarefas. Além
disso, testar a implantagdo de uma aplicacao FlyloTL em outros ambientes ou sobre

outro middleware a fim de analisar possiveis dificuldades.

Apresentar a proposta para desenvolvedores nao especialistas em IoT. Identificar o quéao
simples é a linguagem FlyloTL para esse publico na comparacao com outras solugoes

[oT existentes e elencar possiveis melhorias ou adaptagoes.
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A partir da concepgao de uma versao estavel e sélida de FlyloTL, estudar a possibilidade de
construcao de ferramentas graficas visuais de autoria para apoio a nao desenvolvedores
(sem experiéncia em programagcao), permitindo que experimentem a integracao de

aplicagoes IoT em suas respectivas areas de estudo.
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ANEXO A - Documento de exemplo da aplicagao FlyloTL
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FlyIoTL:

things:

thing: myThermometer
type: thermometer

params: [ 'temperature' ]

thing: myUmiditySensor
type: umiditySensor

thing: eastFan
type: fan
addr: 55AC567

thing: myLed
type: 1ledRGB

params: [ 'color', 'intensity?' ]

thing: mySmartphone
type: touchSurface
requirements:
gestures: [ 'swipeUp', 'swipeDown' ]

multitouch: true

thing: myPlayer
type: mediaPlayer

params: [ 'mediaurl', 'duration' ]
requirements:
codecs: [ 'h264', 'h2657', 'aac', 'mp37' ]
formats: [ 'isobmff', 'ts?' ]

protocols: [ 'dash' ]

thing: myFile

type: inputStorage
filepath: 'myApp:/myFile'
requirements:

mustExist: true

thing: myFile2
type: outputStorage
filepath: 'myApp:/newFile'
requirements:
events: [ 'isCreated', 'isModified',6 'isDeleted' 1]

params: [ 'data' ]

thing: myMonitoring
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type: processor

lang: 'python3'

sourcepath: './path/to/file.py'’

code: |/
tmport time

ts = time.time()

W W W

print (ts)

params: [ 'temperature' ]

workflows:

- workflow: wil

when:

- myThermometer: '[33-40]"'
- myUmiditySensor: '<50%'

do:
- myThermometer: read
reference: templ
- myMonitoring: start
temperature: templ

- eastFan: start

- workflow: w2

when:

- mySmartphone: 'swipeUp'

do:
- myLed: start
color: '#ffffff'
intensity: '0.8'

- workflow: w3

when:

- mySmartphone: 'swipeDown'

do:
- myLed: start
color: '#fffdeT7'
intensity: '0.3'

- workflow: w4
when:
- w2: stops
- w3: stops
do:
- myMonitoring: start

- myFile2: start

- workflow: wb
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100
101
102
103
104
105
106
107
108
109
110

112
113
114
115
116
117
118

when:
- myFile2:
do:

isCreated

- myFile: read

reference: nf

- myFile2:
data: nf

write

- myThermometer: read

reference: tempb

- myMonitoring: start

temperature: tempb

- workflow: w6

when:

- wl: starts

do:

- myPlayer:
mediaurl:

duration:

- workflow: w7

when:

- myPlayer:

do:

- eastFan:

start
'file://myApp/path/to/file’
'50s'

'=10s'

start

- myLed: stop
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ANEXO B - Aplicagao FlyloTL - Caso de uso em ambiente preparado
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FlyIoTL:

things:

- thing: myPlayer
type: mediaPlayer
params: ['mediaurl']
addr: '10-FB-75-65-9A-8B'

requirements:

codecs: ['h264', 'aac', 'mp37']

formats: ['ts']

protocols: ['dash', 'rtsp']

- thing: myTouchSurface
type: touchSurface
addr: 'E7-39-AB-C5-E6-FT7'

requirements:

gestures: [ 'swipeUp', 'swipeDown', 'swipeLeft', 'swipeRight' ]

multitouch: true

- thing: myLed
type: ledRGB
params: ['color', 'intensity']
addr: 'E4-DF-60-B9-02-1F'

- thing: myButton
type: button
addr: '51-DA-94-58-D1-1E'

- thing: myFile
type: outputStorage
filepath: 'app:/log.txt'
addr: '20-23-59-3E-51-C6'

requirements:

events: [ 'isCreated', 'isModified',

params: [ 'data' ]

- thing: myScript
type: processor
addr: '68-1C-DC-03-38-30'
lang: 'Python3'
sourcepath: './scripts/start.py’

workflows:

'isDeleted' ]
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- workflow: wil
when:
- myButton: starts
do:
- myPlayer: start
mediaurl: 'rtsp://10.10.10.207:5544/"'
- myLed: start
color: '#££0000'

- workflow: w2
when:
- myButton: starts
- wl: starts
do:
- myPlayer: stop
- myLed: stop

- workflow: w3
when:
- wl: starts
- myTouchSurface: swipeUp
do:
- myLed: 'start'
intensity: '1.0'
- myScript: start

- workflow: w4
when:
- wl: starts
- myTouchSurface: swipeDown
do:
- myLed: 'start'
intensity: '0.2'
- myScript: start

- workflow: wb
when:
- myPlayer: pauses
do:
- myLed: 'start'
color: '#ff£f£f00'
- myPlayer: read
reference: currenttime
- myFile: 'write'

data: 'currenttime'

- workflow: w6
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when:
- w2: stops
do:
- myLed: stop
- myTouchSurface: stop

- myScript: start
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B.1 Eventos registrados no caso de uso em ambiente preparado

L
{
"_id": "b5d6068c4ddc27b052e938097",
"id": "75917abe-c5f5-11e9-84c3-685b357d8ala_wl_when_O_myButton",
"condition": "starts",
"thing": "button",
"addr": "51-DA-94-58-D1-1E"
},
{
"_id": "5d6068c4ddc27b052e938098",
"id": "75917c4e-cb5f5-11e9-84c3-685b357d8ala_w2_when_O_myButton",
"condition": "starts",
"thing": "button",
"addr": "51-DA-94-58-D1-1E"
},
{
"_id": "5d6068c4ddc27b052e93809b",
"id": "75917d98-c5f5-11e9-84c3-685b357d8ala_w3_when_1_myTouchSurface",
"condition": "swipeUp",
"thing": "touchSurface",
"addr": "E7-39-AB-C5-E6-F7"
1,
{
"_id": "5d6068c4ddc27b052e938094",
"id": "75917e60-c5£5-11e9-84c3-685b357d8ala_w4_when_1_myTouchSurface",
"condition": "swipeDown",
"thing": "touchSurface",
"addr": "E7-39-AB-C5-E6-F7"
1,
{
"_id": "b5d6068c4ddc27b052e93809e",
"id": "75917eba-c5f5-11e9-84c3-685b357d8ala_w5_when_O_myPlayer",
"condition": "pauses",
"thing": "mediaPlayer",
"addr": "10-FB-75-65-9A-8B"
}
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ANEXO C - Aplicagao FlyloTL - Caso de uso em ambiente nao preparado

FlyIoTL:

things:

- thing: myPlayer
type: mediaPlayer
params: ['mediaurl']

requirements:

codecs: ['h264', 'aac', 'mp37']

formats: ['ts']

protocols: ['dash', 'rtsp']

- thing: myTouchSurface
type: touchSurface

requirements:

gestures: [ 'swipeUp', 'swipeDown',

multitouch: true

- thing: myLed
type: ledRGB

params: ['color', 'intensity']

- thing: myButton
type: button

- thing: myFile
type: outputStorage
filepath: 'app:/log.txt'

requirements:

events: [ 'isCreated', 'isModified',

params: [ 'data' ]

- thing: myScript
type: processor
lang: 'Python3'
sourcepath: './scripts/start.py'

workflows:

- workflow: wil
when:
- myButton: starts
do:
- myPlayer: start

'swipeLeft', 'swipeRight' ]

'isDeleted'

mediaurl: 'rtsp://10.10.10.207:5544/"'

]
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- myLed: start
color: '#££0000'

- workflow: w2
when:
- myButton: starts
- wl: starts
do:
- myPlayer: stop
- myLed: stop

- workflow: w3
when:
- wl: starts
- myTouchSurface: swipeUp
do:
- myLed: 'start'
intensity: '1.0'
- myScript: start

- workflow: w4
when:
- wl: starts
- myTouchSurface: swipeDown
do:
- myLed: 'start'
intensity: '0.2'
- myScript: start

- workflow: wb
when:
- myPlayer: pauses
do:
- myLed: 'start'
color: '#ffff00'
- myPlayer: read
reference: currenttime
- myFile: 'write'

data: 'currenttime'

- workflow: w6
when:
- w2: stops
do:
- myLed: stop
- myTouchSurface: stop

- myScript: start
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C.1 Eventos registrados no caso de uso em ambiente nao preparado
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[

{
"_id": "b5d607228ddc27b079889c8d5",
"id": "Oee78lad-cbfb-11e9-8b8f-685b357d8ala_wl_when_O_myButton",
"condition": "starts",
"thing": "button"

},

{
"_id": "5d607228ddc27b079889c8d6",
"id": "Oee7832a-cbfb-11e9-8b8f-685b357d8ala_w2_when_O_myButton",
"condition": "starts",
"thing": "button"

},

{
"_id": "5d607228ddc27b079889c8d9",
"id": "Oee78456-c5fb-11e9-8b8f-685b357d8ala_w3_when_1_myTouchSurface",
"condition": "swipeUp",
"thing": "touchSurface"

},

{
"_id": "5d607228ddc27b079889c8db",
"id": "Oee7850a-cbfb-11e9-8b8f-685b357d8ala_w4_when_1_myTouchSurface",
"condition": "swipeDown",
"thing": "touchSurface"

},

{
"_id": "5d607228ddc27b079889c8dc",
"id": "Oee7856e-cbfb-11e9-8b8f-685b357d8ala_w5_when_O_myPlayer",
"condition": "pauses",
"thing": "mediaPlayer"

}
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