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Dedico este trabalho a todos os usuarios do Grindr que entrevistei e a
todas as pessoas que buscam por seus amores e desejos nas redes.
Espero que esta pesquisa colabore na construgdo de um espago
digital seguro, em que seus sentidos de liberdade possam coexistir.
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“Aquel mensaje que no debio haber leido
Aquel botdn que no debid haber pulsado
Aquel consejo torpemente desoido

Aquel espacio, era un espacio privado.

Pero no tuvo ni tendra la sangre fria,

Ni la mente claray calculadora,

Y aun creyendo saber en lo que se metia
Abrié una tarde aquella caja de pandora.

Y la obsesion
Desencripta lo criptico
Viola lo méagico

Vence a la maquina;

Y tarde o temprano
Nada es secreto

En los vericuetos

De la informatica

Leyo a mordiscos en un lapso clandestino
Tragando aquel dolor que se le atragantaba,
Sintiendo claramente el riesgo, el desatino

De la pendiente aquella en la que se deslizaba.

Y en tres semanas que parecieron afios
Perdié las ganas de dormir y cinco kilos,

Y en flashbacks de celos aun siguen llegando
Las frases que nunca debi6 haber leido.

Y en esa espiral

La légica duerme,

Lo atavico al fin

Sale del reposo;

Y no hay contrasefia,
Prudencia, ni pin,

Que aguante el embate
De un cracker celoso .

Jorge Drexler- La Infidelidad de La Era Informatica.



RESUMO

O Grindr é um aplicativo (app) amplamente utilizado por homens na busca de parceiros
sexuais por possibilitar um contato direto com os usuarios que estéo localizados em territérios
préximos. A plataforma realiza o tratamento de uma gama de dados pessoais e sensiveis
disponibilizados por seus utilizadores, o que requer uma regulacdo juridica em torno da
privacidade e protecdo de dados pessoais dos individuos. Nesse sentido, tendo como recorte
geografico a cidade de Juiz de Fora- MG, esta pesquisa recorre a uma metodologia empirico-
qualitativa, com o0 uso das técnicas de observacdo dos perfis na rede, entrevista
semiestruturada com 0s usuarios e analise documental dos termos de uso do app, para
responder a problematica sobre quais os sentidos de privacidade e liberdade dos usuarios na
rede e de que forma esses sentidos relacionam-se com o disposto nos termos de uso do app e
com o regulamentado pela Lei 13.709 de 2018, a Lei Geral de Protecdo de Dados Pessoais do
Brasil (LGPD). Desse modo, tem como objetivo a compreensdo acerca das formas como o0s
sujeitos entendem e realizam o exercicio livre e privado da sexualidade no app. Assim, utiliza
como metodologia de analise dos dados a Teoria Fundamentada nos Dados desenvolvida por
Glaser e Strauss (1967). Como resultado atingiu-se uma teoria sigilo x autonomia, em que
alguns usuarios sigilosos compreendem a privacidade como uma liberdade negativa, de nao
interferéncia na intimidade e reclusdo das praticas homoeroticas, enquanto outros dao énfase a
autonomia para gerir suas informag6es pessoais como forma de estabelecer a privacidade e
liberdade sexual no app. Além disso, a analise dos termos de uso do app demonstrou
irregularidades no tratamento de dados operado pela empresa, tendo em vista 0s parametros
estipulados pela LGPD sobre transparéncia, finalidade, seguranca, qualidade dos dados, livre
acesso, consentimento, dentre outros. Por fim, propde-se o uso das contribuicdes oriundas dos
direitos sexuais como forma de atender mais especificamente ao contexto de tratamento de
dados operado pela Grindr, visto que a empresa controla um grande fluxo de informacgdes
sobre a vida sexual dos seus usuarios. Dessa forma, a autodeterminacgdo informativa pode ser
compreendida conjuntamente com a l6gica da autonomia sexual, com o objetivo de contribuir
com o livre desenvolvimento da personalidade dos usuérios da rede e promovendo medidas
técnicas que assegurem o disposto na LGPD e o atendimento as particularidades do contexto

de tratamento de dados de minorias sexuais.

Palavras-chave: Protecdo de Dados Pessoais. Privacidade. Liberdade. Sexualidade. Grindr.



ABSTRACT

Grindr is an application (app) widely used by men in search of sexual partners because it
allows direct contact with users who are located in nearby territories. However, the platform
processes a wide range of personal and sensitive data made available by its users, which
requires a legal regulation regarding the privacy and protection of individuals' personal data.
Therefore, taking the city of Juiz de Fora - MG as a geographical framework, this research
deploys an empirical-qualitative methodology, using techniques of profile observation on the
network, semi-structured interview with users and documentary analysis of the terms of use of
the app, in order to answer the query about what are the meanings of privacy and freedom of
users on the network and how these meanings relate to the terms of use of the app and the
regulation given by Law 13.709 of 2018, the brazilian General Law of Protection of Personal
Data (LGPD). Thus, this research aims to understand the ways in which subjects understand
the free and private exercise of sexuality in the app. Hence, it uses the Grounded Theory
developed by Glaser and Strauss (1967) as a methodology for data analysis. As a result, we
rechead a secrecy x autonomy theory, in which users seeking for secrecy understand privacy
as a negative freedom, of non-interference in the intimacy and reclusion of homoerotic
practices, while other users emphasize autonomy to manage their personal information as a
way to achieve privacy and sexual liberty on the app. In addition, the analysis of the app's
terms of use has shown irregularities in the data treatment operated by the company when
considered the parameters stipulated by LGPD on transparency, purpose, security, data
quality, free access, consent, among others. Finally, we propose the use of contributions
derived from sexual rights as a way to address more specifically the context of data treatment
operated by Grindr, since the company controls a large flow of information about the sexual
life of its users. In this way, informative self-determination can be understood alongside the
logic of sexual autonomy, with the aim of contributing to the free development of the
personality of network’s users and promoting technical measures that ensure the provisions
of LGPD and the compliance with the particularities of the context of data treatment of sexual

minorities.

Keywords: Personal Data Protection. Privacy. Liberty. Sexuality. Grindr.
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1 INTRODUCAO

Lucas® é um homem gay de 31 anos, advogado em um escritério sediado em S&o
Paulo. No dia de hoje esta se preparando para uma viagem a trabalho ao Rio de Janeiro. Ao
acordar, pega o celular e acessa primeiro o Whatsapp, responde mensagens de sua mae e
posteriormente abre um grupo de amigos, no qual estdo discutindo sobre uma declaracdo da
ministra dos direitos humanos do pais. Um dos amigos enviou o link do Facebook com a
noticia sobre o ocorrido. Lucas acessa o link e o compartilha em seu perfil do Twitter?,
complementando a postagem com um texto criticando o governo federal e se colocando como
oposicdo. Em seguida, ele posta uma selfie em seu Instagram®, toma um banho e se arruma.
Enquanto toma café, seu celular ndo para de indicar atualizagdes, pois sua foto esta sendo
muito curtida e comentada. Lucas comeca a ler os comentarios e se surpreende com um feito
por Gabriel, com quem havia dado um match® ha uns dias no Tinder. Antes de sair de casa,
ele baixa uns episédios de Friends na Netflix* para assistir pelo celular durante o voo e pede
um Uber® para o aeroporto. No carro, conecta os fones de ouvido para escutar sua playlist
favorita do Spotify’, a0 mesmo tempo checa informag6es profissionais no LinkedIn® sobre o
advogado que encontrard na reunido. Ele decide enviar um e-mail pelo Outlook® para
confirmar a pauta e sugerir um ponto de discussdo. A viagem de Lucas é tranquila, ele chega

rapidamente ao Rio. A reunido foi um sucesso, o advogado que encontrou se chama Jodo e foi

L A introducéo deste trabalho é iniciada de forma pouco convencional. A ideia é trazer a partir de um exemplo
ficticio, elementos capazes de apresentar a temética da dissertacdo e que dimensionam, de certa forma, a
problemética da pesquisa. A mesma estratégia foi utilizada por Bruno Bioni (2018), que adaptou para a
introducdo de seu trabalho, um exemplo extraido do relatério do Conselho Presidencial de assessores de Ciéncia
e Tecnologia dos Estados Unidos.

2 Rede social que permite aos usuarios enviar e receber atualizagBes de outros contatos, conhecida pela
ferramenta de “tweets”, pequenos textos de até 140 caracteres que podem ser postados nos perfis e pelas
hashtags que indicam os assuntos mais comentados na rede em uma lista chamada trending topics. Veja mais
em: <https://about.twitter.com/pt.html>.

® O Instagram é uma rede social online de compartilhamento de fotos e videos entre seus usuérios, que permite
aplicar filtros digitais e compartilha-los em uma variedade de servi¢os de redes sociais, comumente utilizada
como aplicativo nos celulares. Veja mais em: < https://about.instagram.com/about-us>.

* O match, que pode ser traduzido como “combina”, ¢ uma ferramenta do aplicativo de relacionamento Tinder.
Quando duas pessoas curtem o perfil uma da outra, isso gera o match, que possibilita a troca de mensagens na
rede. Veja mais sobre o Tinder em: < https://tinder.com/?lang=pt-BR>.

® Netflix é uma provedora global de filmes e séries de televisdo via streaming (transmisséo digital), que possui
amplo catdlogo de entretenimento para seus assinante, disponibilizando o acesso por meio de seu endereco
eletrdnico ou por aplicativo. Veja mais em: <https://media.netflix.com/pt_br/about-netflix> .

® Aplicativo que oferece servico privado de transporte de passageiros a partir da busca online por localizacéo dos
motoristas. Saiba mais em: < https://www.uber.com/br/pt-br/about/>.

" Spotify é um servico de streaming de misica, podcast e video. Veja mais em: <
https://www.spotify.com/br/about-us/contact/>.

8 LinkedIn é uma rede social voltada para contatos profissionais. Veja mais em: < https://about.linkedin.com/pt-
br>.

® Servico gratuito de e-mail criado pela Microsoft, que pode ser acessado por meio de aplicativo de celular,
computadores ou outras tecnologias com acesso a internet.


https://tinder.com/?lang=pt-BR
https://www.uber.com/br/pt-br/about/
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bastante atencioso. Lucas achou Jodo interessante, mas ndo tem certeza se ele é gay. Porém,
antes de entrar no elevador escuta o barulho de mensagem do aplicativo Grindr', é Jo&o o
convidando para almocar.

Essa historia ficticia permite uma reflexdo sobre o fato de grande parte das pessoas
possuirem pelo menos um dos aplicativos (apps) utilizados por Lucas, instalado em seus
celulares. As redes sociais possibilitam novas formas de comunicacdo e interacdo entre as
pessoas, pois sdo plataformas que diminuem a distancia entre os individuos por meio de um
processo de digitalizacdo das relagdes humanas. Os desejos, personalidades, comportamentos
e condutas sdo redimensionados para as redes digitais, 0 que ndo significa o fim de nossas
interacdes off-line, mas indica uma importancia central do espaco digital em nossas formas de
socializag&o.

A ultima Pesquisa Nacional por Amostra de Domicilios (PNAD) sobre Tecnologias
da Informacdo e Comunicacdo (TIC), realizada em 2017, pelo Instituto Brasileiro de
Geografia e Estatistica (IBGE), indica que a presenca do celular nos domicilios brasileiros
aumentou, passando de 92,6% para 93,2%. A pesquisa constatou também o aumento de
94,6% para 97,0% entre os anos de 2016 e 2017, do uso da internet por meio dos celulares™.
Além disso, “enviar ou receber mensagens de texto, voz ou imagens por aplicativos diferentes
de e-mail” foi a finalidade de acesso a rede apontada por 95,5% dos usuarios da internet no
Brasil.

Nesse contexto, fazemos politica, negocios, entretenimento, trabalhamos e buscamos
por relacbes amorosas na internet, na maioria das vezes pelo celular. As TIC trouxeram
avancos, ressignificaram os limites de tempo e espaco, facilitaram diversas tarefas e, por meio
de apps como os citados, possibilitam que estejamos sempre disponiveis, sempre conectados e
sempre fornecendo dados pessoais para as empresas. E neste ponto que se insere a tematica
desta dissertacdo. Contudo, este trabalho preocupa-se, especificamente, com as redes de
relacionamento e a privacidade de seus usuarios, tendo como campo de investigacdo o

aplicativo Grindr, aquele utilizado por Jodo para contatar Lucas. O Grindr é uma rede de

90 Grindr é um aplicativo de relacionamento entre homens e é o campo de pesquisa desta dissertacdo, sendo
melhor explicado no decorrer do texto. Veja mais em: < https://www.grindr.com/br/about/>.

1 O Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagdo — Cetic- publicou em
2019, uma pesquisa sobre o uso das TIC em domicilios brasileiros, referente ao ano de 2018. Dentre os dados
divulgados, chama atencéo a diferenciacdo regional no pais. Enquanto no sudeste 80% das pessoas ja acessaram
a internet (regido com o maior indice), no nordeste o numero cai para 71% (regido com o menor indice). A
disparidade fica ainda maior quando avaliado o percentual na &rea urbana (80%) e na area rural (59%). Em
relacdo ao dispositivo utilizado para acesso a internet, quando observado apenas o uso do celular, a regido norte
apresenta o0 maior indice (69%) e a regido sul o menor (49%). Veja mais em:
<https://www.cetic.br/media/docs/publicacoes/2/12225320191028-tic_dom_2018_livro_eletronico.pdf>.


https://www.cetic.br/media/docs/publicacoes/2/12225320191028-tic_dom_2018_livro_eletronico.pdf
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relacionamento criada em 2009 e intitula-se como a maior rede social para conectar pessoas
gays, bissexuais, trans e queer'? no mundo inteiro.

As redes sociais citadas podem ser conectadas de alguma forma entre elas, seja pelo
uso para login ou compartilhamento de contetdos. O e-mail do Outlook serve para efetuar um
cadastro nos aplicativos. O Tinder esta relacionado ao Facebook, sendo possivel ver amigos
em comum com um potencial pretendente, bem como permite a conexdo com o Instagram
para ver suas fotos e com o Spotify para ter uma ideia de seu gosto musical. O Grindr, por sua
vez, permite que o0 usuario conecte redes como Instagram, Facebook e Twitter ao perfil.
Assim, as plataformas que utilizamos ndo s6 facilitam nossa comunica¢do, como
dimensionam nossa personalidade no espaco digital, a partir dos dados com os quais as
alimentamos. N&o raro, fornecemos informacgdes como nossa formacéo académica, profissao,
local de trabalho, posicionamento politico, género, orientacdo sexual, raga, etnia, gostos
pessoais etc.

Nesse cenario, David Sumpter (2019, p. 41) destaca que “estamos clicando nossa
personalidade” para dentro das redes a todo momento, por meio das curtidas, reacdes,
postagens e compartilhamentos. Estamos contando as redes sociais como nos sentimos, 0 que
gostamos, 0 que ndo gostamos e revelando nossos desejos de consumo. Tudo isso, em um
nivel que normalmente sé partilhariamos com pessoas de extrema confianga como familiares
e amigos. As redes sociais estdo armazenando, processando e analisando nosso estado
emocional e € isso que as sustenta economicamente.

Acompanhando essa discussao, Eduardo Magrani (2019, p. 19-20), ao tratar sobre 0s
dados na era da hiperconectividade®, salienta a interagdo entre as pessoas e as maquinas,
assim como o processo de conexdo e troca entre as préprias maquinas, com algoritmos** cada
vez mais inteligentes, velozes e com grande capacidade de armazenamento e processamento
de dados. Nossas relacBes sdo profundamente modificadas e sofrem cada vez mais
interferéncias tecnoldgicas dispostas na Internet das Coisas (Internet of things- 10T), definida

como o “conjunto de novos servigos e dispositivos” que interagem entre eles em processos de

12 Termo vindo do inglés, que pode ser traduzido como “estranho”. Teve seu sentido ressignificado e é utilizado
para identificar pessoas que ndo seguem padrfes normativos de género e sexualidade.

3 Termo utilizado inicialmente para designar o estado de disponibilidade permanente dos individuos em se
manterem conectados a internet, mas possui outros desdobramentos, em geral relacionados & conectividade e as
interacdes entre pessoas e maquinas.

1 Magrani (2019, p.19) conceitua o termo “algoritmos” como “conjuntos de regras que os computadores seguem
para resolver problemas e tomar decisdes sobre um determinado curso de agdo”. O autor salienta ainda que, em
um sentido mais técnico, o algoritmo é compreendido como “uma sequéncia logica, finita e definida de
instru¢des” destinadas a resolver uma tarefa.
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tratamento de dados, permeados pelo Big Data', inteligéncia artificial, conectividade e
capacidade computacional.

As redes sociais estdo inclusas nesse contexto de infinitas possibilidades
tecnoldgicas. Nossa comunicacdo amplamente digitalizada estrutura uma dindmica de coleta
de dados estritamente relacionada a nossa personalidade nas plataformas digitais. O professor
da Universidade da California, Martin Hilbert (2017), pesquisador sobre temas ligados ao Big
Data, constatou que com 150 curtidas, os algoritmos de sites como o Facebook podem saber
mais sobre uma pessoa que seu companheiro, e com 250 curtidas conseguiriam saber mais
sobre a pessoa que ela prépria.

Dessa forma, os dados tornam-se uma fonte valiosa de conhecimento sobre grupos
sociais, 0 que desperta interesses econdmicos e politicos ao ponto de nossos dados ja serem
Vistos como o “novo petrdleo”, sendo imprescindiveis para as articulagdes mercadologicas na
contemporaneidade, pois o capitalismo do século XXI € estruturado pela data-driven
economy (economia movida a dados). Ou seja, 0s dados pessoais ocupam a centralidade em
grande parte das atividades econdomicas (SRNICEK, 2018). Além de um espago que promove
sociabilidades, as redes sociais sdo utilizadas pelas empresas como captadoras dos dados
pessoais de seus usuarios. Ha uma coleta de dados macica, muitas vezes realizada sem o
consentimento e conhecimento dos titulares desses dados. Desse modo, se as pessoas nao
sabem sequer quais de seus dados séo captados nas redes, ha uma dificuldade ainda maior de
compreenderem como esses dados, convertidos em informacdes sobre sua intimidade e
personalidade®®, sdo utilizados pelas empresas e como esses usos impactam suas vidas
(FRAZAO, 2019, p. 26).

A sociedade hiperconectada revela a importancia de novas regulac@es, em acordo
com as constantes modificacdes sociais, que reconfiguram a realidade de deveres e direitos,
sendo necessaria uma reavaliacdo da extensdo do dever de seguranca nas relacdes de
consumo. Dessa forma, as redes sociais, por serem plataformas movidas por dados, devem ser
enquadradas em sistemas mais intensivos de seguranca e privacidade de seus usuarios. Nesse

contexto, o Brasil aprovou em 2018 a Lei 13.709, a Lei Geral de Protecdo de Dados Pessoais

1> Big Data refere-se aos grandes conjuntos de dados que precisam ser armazenados e processados.

'® Danilo Doneda (2011, p. 94) esclarece a distingdo entre os termos “dado” e “informagdo”, indicando que
ambos sdo designados para representar um fato, o que ocasiona confusdo em seus usos. No entanto, o “dado”
possui uma conotagdo mais primitiva e fragmentada, funcionando como uma “pré-informagdo”, anterior ao
processo de interpretagdo e elaboracdo. Ja a “informagdo”, ¢ algo que ultrapassa a interpretagao inicial do dado e
oferece um sentido instrumental, menos incerto.
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(LGPD), prevista atualmente para entrar em vigor a partir de maio de 2021, que apesar de
ndo regular apenas o tratamento de dados em bancos digitais, foi preparada para lidar com os
efeitos dos grandes bancos de dados geridos por empresas como a Grindr.

A Grindr é um exemplo sintomatico do tratamento de dados pessoais por empresas.
A rede conta com milhdes de usuérios pelo mundo, mas atinge principalmente uma fatia
especifica do publico que utiliza redes de relacionamento, que sdo 0s homens homossexuais
(BIANCHI, 2014). Existe um mercado cheio de ofertas para o publico homossexual,

8 e Hornet™. Em geral, esses apps sio geolocalizados®

incluindo os também populares Scruf
e oferecem a possibilidade de contato entre 0s usuarios que estdo localizados proximos uns
dos outros, sendo possivel a troca de imagens e a conversa on-line por meio de perfis criados
nas plataformas. Ao criarem contas nessas redes, os individuos podem fornecer diversos
dados pessoais, desde os dados exigidos para cadastro, até outros dados mais especificos e
subjetivos, fornecidos de forma de caracterizar melhor o perfil.

Todavia, algumas situacfes ja demonstraram as possiveis fragilidades e fissuras no
processo de tratamento de dados pela Grindr. Em 2018 foi revelado que a empresa repassou
dados pessoais de seus usuarios para as empresas Apptimize e Localytics, dentre os dados
repassados estavam o status de Virus da Imunodeficiéncia Humana (VIH ou HIV, do inglés
Human Immunodeficiency Virus), localizacdo, e-mail e telefone das pessoas. A Grindr
confirmou o ocorrido e explicou que compartilhar esses dados para o melhoramento de
servicos € uma pratica comum na industria dos apps, mas destacou que nao repassa dados
sensiveis para anunciantes e que todos os dados dos usuarios sdo criptografados. No entanto, a
falha foi descoberta por Antoine Pultier, cientista da Organizacdo ndo governamental
norueguesa SINTEF, que conseguiu “quebrar a criptografia” dos dados de forma nao tao

complexa e revelou que ocorria o0 envio dos dados para as empresas (BARIFOUSE, 2018).

Em outra ocasido, também em 2018, foi divulgado que brechas na seguranca do app

17 Originalmente, o PL previa que a LGPD teria vigéncia a partir de janeiro de 2021, com multas e san¢des
administrativas validas somente a partir de agosto do mesmo ano. Na Camara, foi aprovado um substitutivo ao
projeto, segundo o qual a vigéncia da LGPD comecaria em maio de 2021 — prazo também previsto pela MP
959, de 29/4/20. Contudo, o Senado voltou a alterar a data de vigéncia da LGPD: segundo a nova redacéo dada
pela PL 1.179/20, a lei comeca a vigorar em agosto de 2020, mas o0s artigos que tratam das san¢des s6 entrardo
em vigor em agosto de 2021. No entanto, atualmente, est4 em vigor o disposto pela MP 959/20, tendo em vista
que a PL 1.179/20 ainda n&o passou pela apreciacdo presidencial, que pode sancioné-la ou veté-la.

18 \Veja mais em : <https://www.scruff.com/>.

19'\/eja mais em: <https://hornet.com/about/>.

2 Qs aplicativos geolocalizados sdo aqueles instalados em equipamentos geolocalizados, que possuem a
tecnologia GPS (Global Positioning System-Sistema de Posicionamento Global), que os confere a capacidade de
determinar a localizacdo geografica das pessoas que os utilizam. Tal ferramenta é utilizada pelo aplicativo para
determinar a proximidade geografica entre seus usuarios.
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acarretaram na transmissé@o de dados para o site C*ckblocked. Foram transmitidos dados como
mensagens, e-mail, geolocalizacdo, até mesmo nos casos em que 0 usuario tenha optado por
ndo compartilhar com a rede e fotos, inclusive deletadas. Esse erro se deu a partir da conexdo
do app com o site, que serve para 0s usuarios descobrirem quem o0s bloqueou no Grindr.
Ocorre que, para utilizar o servigo do site, os individuos forneceram suas credenciais do app
e, a partir disso o criador do site, Trever Faden, percebeu que tinha acesso aos dados pessoais
dos usuarios, que deveriam estar protegidos (PAREDES, 2018).

Nesse contexto, 0s questionamentos acerca de uma regulamentagcdo, ou de uma
resposta juridica aos efeitos do mercado de dados sobre nossas relages pessoais, sociais e de
consumo, perpassam os entendimentos sobre como a industria de dados se constitui a partir de
um ativo que ndo lhe pertence — nossos dados pessoais — e que frequentemente séo captados
de forma ilicita, em um processo envolto por justificativas como uma suposta gratuidade dos
Servicos e as vantagens prestadas pelas empresas por meio de seus produtos, a exemplo das
redes sociais. Mas, na realidade, os usuarios muitas vezes nao percebem que a ideia de troca
de seus dados pelo uso das plataformas digitais os configuram como os reais produtos dessas
empresas e ndao como parte em condi¢cbes de equidade em uma relacdo de consumo
(FRAZAO, 2019, p. 30). Tal cenario permite uma série de violacBes a personalidade dos
individuos, ndo se tratando apenas de uma questdo de protecéo da privacidade, mas da esfera
privada como um todo, inclusive em aspectos mais subjetivos da personalidade humana.

Segundo Danilo Doneda (2019, p. 23), o direito a privacidade, entendido como “o
direito a ser deixado s6”,?! vinculado a uma ideia de recluséo e isolamento da vida privada,
ndo é mais satisfatorio para a tutela da pessoa em todas as dimensdes de sua personalidade,
que sdo afetadas pelo intenso fluxo de informagdes dispostas nos meios tecnologicos. 1sso
porque, o desenvolvimento da tecnologia nos permite mais possibilidades de escolhas, que
sdo capazes de “influir diretamente em nossa esfera privada”. Nesse cenario, a protecao de
dados pessoais configura-se como uma tutela ampla da pessoa, ndo apenas de sua privacidade,
pois 0 objetivo é protegé-la de controles abusivos e acBes discriminatdrias pelo tratamento de
seus dados, com a finalidade de “garantir a integridade de aspectos fundamentais de sua
propria liberdade pessoal” (DONEDA, 2019, p. 24).

Nesse ponto, as pesquisadoras Tatiana Dias e Joana Varon (2017) atentam para o

21 O right to be alone- direito de ser deixado s6- foi mencionado pelo magistrado Thomas Mclntyre Cooley em
1888, em seu Treatise of law of torts de 1988. Este conceito foi utilizado na primeira concepc¢éo de direito a
privacidade trazida por Brandeis e Wareen no artigo Right to privacy, de 1890, publicado na Harvard Law
Review. Tal artigo marca o inicio da linha evolutiva acerca do direito & privacidade, o que ser& abordado no
capitulo 5.
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cenario dos apps de relacionamento, indicando a centralidade do consentimento ao comparar a
l6gica das empresas & forma com que o patriarcado? encara o consentimento como “uma no-
resisténcia”, algo que gera violagdes a integridade fisica e psiquica das pessoas. Isso ocorre
porque as empresas utilizam “argumentos rasos para obter consentimento desinformado para
0 uso de dados dos consumidores de seus servicos, dando margem para uma série de abusos”.
A LGPD dispde sobre o consentimento, elencando-o como uma das bases legais para o
tratamento de dados pessoais, € no caso de apps como o Grindr, é o principal instrumento
para o tratamento legal dos dados de seus usuarios, pois a rede lida com muitos dados
sensiveis, aqueles referentes aos aspectos da personalidade, que quando violados, oferecem
maior potencial lesivo e discriminatério, como os dados referentes a vida sexual?.

Nesse sentido, a pesquisa se justifica pela importdncia em se compreender as
percepcOes dos usuarios do Grindr para uma avaliagdo da consonancia entre os termos de uso
do app e a LGPD. Essa avaliacdo deve estar centrada na realidade dos individuos, que sdo
diretamente afetados pelo tratamento de dados realizado pela empresa, sendo tambem
destinatarios da tutela que sera trazida pela recente legislacdo. Assim, torna-se possivel a
compreensdo sobre o tratamento de dados realizado pela empresa, bem como sobre as
possibilidades de eficacia da legislacdo nesse contexto, o que contribui para uma percepgéao
empirica acerca da protecdo de dados pessoais, podendo ser replicada em pesquisas sobre a
incidéncia da legislacdo em outras plataformas digitais.

A problematica abordada neste trabalho estd na forma como a Grindr efetua o
tratamento dos dados dos usuarios, sendo relevante a analise dos seus termos de uso em
paralelo a andlise da LGPD, no tocante aos dispositivos que devem ser observados pela
empresa. No entanto, em um primeiro momento, esse problema engloba o esclarecimento
sobre a perspectiva dos usuarios no que tange a liberdade e a privacidade em rede. Assim, a

pesquisa se estrutura a partir de duas questdes:
1- Quais os sentidos de privacidade e liberdade para os usuarios do Grindr?

2- De que forma os termos de uso do aplicativo e a LGPD relacionam-se com esses

22 O patriarcado pode ser compreendido como o sistema social em que os homens ocupam a centralidade e o
controle sobre os aspectos politicos, morais e sociais vigentes. As autoras comparam a questdo do consentimento
no patriarcado e nas redes de relacionamento, pois em ambos os casos hd uma subordinacdo dos individuos-
principalmente as mulheres- que minimiza a funcdo do consentimento nas relagfes sexuais, ou, no caso dos apps,
no contexto de tratamento dos dados pessoais. Assim, ambas as esferas operam o consentimento a partir de uma
I6gica de diminuicdo de seu valor (DIAS; VARON, 2017).

2 A LGPD trata do consentimento em dispositivos como o art. 7°, | (dados pessoais) e art. 11, | (dados pessoais
sensiveis). O consentimento, assim como as diferenciagdes do tratamento de dados pessoais e dados sensiveis
pela lei serdo abordados no capitulo 5.
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sentidos?

A dissertacdo tem como objetivo geral a compreensdo dos sentidos de privacidade e
liberdade presentes na rede e de que forma os termos do app e a LGPD tutelam, ou néo, a
protecdo de dados pessoais relacionados a esses sentidos. Desse modo, a pesquisa envolve 0s
seguintes objetivos especificos em seu desenvolvimento: identificar as perspectivas dos
individuos acerca da privacidade e liberdade no app; examinar o panorama legislativo
brasileiro pertinente & tematica, com énfase para a Lei 13.709/2018 (LGPD); analisar os
termos de uso do Grindr, no tocante a legalidade contratual da empresa, tendo em vista a
protecdo de dados pessoais trazida pela LGPD; contextualizar a relagdo entre a protecéo de
dados pessoais, 0s termos contratuais do app e os sentidos de liberdade e privacidade para 0s
uSuarios.

Para tanto, a metodologia aplicada compreende o uso de observagéo participante das
atividades desenvolvidas no aplicativo, em especial a partir da observacdo de 100 perfis, e
realizacdo de entrevista com 37 interlocutores, tendo como recorte geografico a cidade de Juiz
Fora®*. Além disso, valeu-se da analise documental dos termos de uso do Grindr, em paralelo
ao exame do disposto na LGPD sobre a tematica. Cabe salientar que a analise dos dados
extraidos a partir dos métodos de entrevista e observacdo e feita por um metodo de teoria
fundamentada nos dados (TFD), ou seja, a dissertagdo parte para um percurso investigativo
indutivo, no qual o campo possibilitard a compreensdo acerca de categorias sobre os sentidos
de privacidade e liberdade para os usuarios do app. Assim, ndo sdo levantadas hipoteses
iniciais, pois sdo os dados gerados a partir da pesquisa, que versam sobre as possibilidades de
compreensdo acerca do problema pesquisado. Desse modo, a analise documental dos termos
do app sera contextualizada com os dados extraidos da TFD, para que seja possivel a
estruturacdo de discussdes no que tange a protecdo de dados pessoais dos usuarios.

A revisdo bibliografica também é utilizada como técnica, sendo fundamental para o
esclarecimento de conceitos tedricos e para interpretacdo dos dados gerados a partir da
pesquisa empirica. Ndo obstante, por se tratar de uma metodologia de TFD, a dissertacdo nao
se pauta em um marco teorico especifico, pois as categorias tedricas geradas pelos dados e a
contextualizacdo destas com a bibliografia e analise documental garantem a construcdo de

uma teoria especifica sobre o tema pesquisado, sem que haja a necessidade de um

% O recorte geografico da pesquisa refere-se ao local no qual ela foi efetivada. Assim, a geolocalizagdo do perfil
no app do pesquisador foi estipulada para o espaco geografico da cidade de Juiz Fora. Nesse sentido, os perfis
observados e os individuos entrevistados da pesquisa estavam dispostos na mesma cidade, pelo menos no
periodo de observacéo e realizagdo das entrevistas.
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norteamento tedrico como ponto de partida, visto que o objetivo dessa metodologia é uma
compressdo tedrica especifica a partir da analise dos dados e ndo a verificagdo de hipdteses
tracadas a partir de teorias preliminares.

Sendo assim, a dissertacdo é composta por cinco capitulos. O primeiro (capitulo 2)
apresenta o percurso metodolégico da pesquisa, contendo a descricdo e discussdo acerca dos
desafios encontrados no campo, a constituicdo do projeto, sua trajetéria no Comité de Etica
em Pesquisa com Seres Humanos e as especificidades do campo digital. Além disso, esse
capitulo compreende o desenvolvimento das técnicas e do método utilizados na pesquisa,
sendo eles: a revisdo bibliografica, a andlise documental, a observagdo, as entrevistas e a
teoria fundamentada nos dados. No segundo capitulo (capitulo 3), a tematica do trabalho é
apresentada a partir de uma contextualizacdo acerca da sociedade digital, indicando as
caracteristicas socioculturais alicercadas pela internet, o mercado de dados, a criagdo e
difusdo das redes de relacionamento e 0s contatos sexuais e afetivos por meios digitais,
apontando as caracteristicas particulares do app Grindr.

O capitulo terceiro (capitulo 4) aborda a teoria fundamentada nos dados por meio de
uma descricdo do processo metodologico de criagdo de categorias tedricas, que foram
desenvolvidas a partir da analise dos dados empiricos extraidos do campo. Assim, esse
capitulo apresenta os sentidos de privacidade e liberdade dispostos no Grindr na perspectiva
dos usuarios da rede. O quarto capitulo (capitulo 5) trata sobre as questdes da protecdo de
dados pessoais, propondo discussdes acerca da privacidade, dos direitos da personalidade, dos
dados sensiveis e do consentimento. Ademais, apresenta os resultados da analise dos termos
de uso do app como forma de debater o contexto especifico de aplicacdo da LGPD no
tratamento de dados pessoais realizado pela Grindr. O quinto capitulo (capitulo 6) cumpre a
funcéo de apresentar, discutir e contextualizar os resultados da pesquisa, utilizando a analise
documental dos contratos de uso do Grindr, as categorias tedricas obtidas por meio da TFD e
a bibliografia pertinente para abordar a protecdo de dados pessoais no app e as percepcoes
trazidas pelos interlocutores. Por fim, ha uma conclusdo acerca de todo contetdo

desenvolvido, com perspectivas criticas e propostas de debate sobre o problema da pesquisa.
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2 CAMINHOS METODOLOGICOS

Neste capitulo, abordo um aprofundamento acerca de todo o processo metodoldgico
da pesquisa, incluindo seus obstaculos estruturais, o0 método utilizado, as técnicas aplicadas e
as modificagdes e experiéncias ocorridas no decorrer de sua efetivagdo. Antes, enfatizo e
justifico a minha escolha por escrever em primeira pessoa este capitulo e as demais passagens
da dissertacdo que versam sobre a experiéncia em campo.

Sempre tive receios e davidas quanto a manutencdo de minha escrita académica e de
minhas produgdes como textos neutros, que ndo demonstrassem pessoalidade ou qualquer
outro elemento que me desqualificasse dentro do discurso académico tradicional. Contudo,
durante meu mestrado, ao lidar com pesquisadores do Direito e de outras areas, passei a
questionar essa construcdo de neutralidade na escrita por meio das perspectivas académicas

decoloniais?.

Segundo Luciana Ballestrin (2013), os estudos decoloniais surgem a partir de uma
tradicdo critica de pensamento latino-americano, sendo sucessores dos estudos pds-coloniais e
culturais, que se estruturam pela diferenca colonial e pela ruptura com 0s movimentos vistos
como “‘imperialistas” por serem concebidos pela supremacia das ideias de autores
eurocéntricos. Dessa forma, pesquisas, estudos e posturas decoloniais na Academia séo
expressdes também politicas e comprometidas com a superagdo das “relagdes de colonizagdo,
colonialismo e colonialidade” (BALLESTRIN, 2013, p. 91).

Em outra abordagem, Donna Haraway (1995) denuncia a “objetividade” ditada no
meio académico como uma esfera construida para legitimar determinados agentes ditos
neutros, que seriam em geral, homens em posicao de poder nas ciéncias. Isso funciona como
uma forma de hierarquizar as perspectivas, inferiorizando as produgdes ndo pertencentes a
uma suposta objetividade cientifica, que é determinada em uma “logica racista, colonialista,
militarista e capitalista” (HARAWAY, 1995, p. 18-19).

A partir disso, fui provocado a questionar essas construgdes, mesmo que o “lugar

neutro” ainda seja algo que me acompanha e que frequentemente utilizo enquanto

% De acordo com Ballestrin (2013) o termo “decolonial” demarca uma transcendéncia a colonialidade, que
permanece operando na atualidade em um padrdo mundial de poder. Trata-se de uma elaboracdo cunhada pelo
grupo Modernidade/Colonialidade nos anos 2000 e que pretende inserir a América Latina de uma forma mais
radical e posicionada no debate pds-colonial, muitas vezes criticado por um excesso de culturalismo e até mesmo
eurocentrismo, devido & influéncia pés-estrutural e pés-moderna.
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pesquisador?®. No entanto, em minha dissertacdo, entrevisto individuos muitas vezes
invisibilizados, pessoas que contribuiram com suas vivéncias e subjetividades para a minha
investigacdo acerca da privacidade no ambiente digital. Portanto, a neutralidade académica
para falar da minha experiéncia poderia ser apenas uma tentativa de me atrelar ao discurso da
objetividade, bem como seria uma forma precéria de relatar o percurso metodoldgico, pois
omitiria de certa forma, a diferenciagdo dos meus enfrentamentos de campo enquanto homem
homossexual.

Assim, escrevo em primeira pessoa para demarcar que a minha vivéncia enguanto
pesquisador pertence e foi efetivada a partir do lugar de onde falo, sem excluséo das
perspectivas de meus interlocutores. 1sso ndo diminui as minhas precaucées em relagdo aos
métodos que utilizei, nem gera vieses na producdo deste trabalho, pois é o rigor ético e
metodologico na efetivacdo da pesquisa que determina sua cientificidade. Dessa forma,
escrever em primeira pessoa apenas serve para descrever o meu percurso de forma “real”, sem
encobrir a metodologia com um “disfarce cientifico”, que subalterniza a minha experiéncia, a
propria realidade dos entrevistados e as interacdes que tivemos no decorrer do trabalho de
campo.

A contestacdo as tradicdes cientificas de descricdo metodoldgica contribuiu para que
eu pensasse na metodologia como um percurso multifacetado. A op¢do por denominar o
capitulo sobre metodologia como “caminhos metodoldgicos” relaciona-se com a variabilidade
de métodos, técnicas, estratégias e enfrentamentos que vivenciei para depreendé-la. Uma
trajetéria em que utilizei diversos caminhos, mas que inicialmente foi atravessada por trés
obstaculos que detalharei a seguir, sendo eles: a pesquisa no Direito, a pesquisa no meio
digital e a sexualidade da populacédo pesquisada, em especial no que tange as reagdes formais
e informais sobre pesquisas em género e sexualidade.

Posteriormente, apresento em partes especificas todo o processo de concretizacdo da
pesquisa. Inicialmente, trato sobre a construcdo do projeto até a entrada em campo, apontando
0 percurso do projeto no Comité de Etica em Pesquisa com Seres Humanos e as
caracteristicas especificas enfrentadas pelo campo digital. Em seguida, explico a revisdo
bibliografica enquanto técnica. Os seguintes subcapitulos detalham as técnicas de anélise

documental e entrevistas e 0 método de teoria fundamentada nos dados.

2.1 A pesquisa no Direito

%8 Esta dissertacio ndo tem a pretensdo de ser compreendida como uma pesquisa decolonial. Todavia, os estudos
decoloniais justificam a escrita da metodologia em primeira pessoa, por abordarem a contestagdo a
“neutralidade” cientifica eurocéntrica, algo que demarcou minha experiéncia de campo.
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Diante dos possiveis caminhos que um pesquisador na &rea do Direito pode seguir, ha
primeiro um obstaculo comum, que sdo as préprias especificidades da &rea juridica e da
formacdo que esse individuo recebeu. Nesse sentido, Marcos Nobre (2003, p. 4), ao delinear
apontamentos sobre a pesquisa em Direito no Brasil, indica uma problematica acerca de um
menor avanco qualitativo das pesquisas em comparacdo as outras ciéncias humanas. O Direito
passou por um processo de isolamento em relacdo as demais areas, devido a prépria
constituicdo historica da disciplina, sendo a mais antiga do pais e diretamente relacionada ao
poder politico, especificamente no século XIX. Assim, nos anos 1930, quando o Direito ja
Nao era um curso Novo, as outras ciéncias humanas modernas foram desenvolvidas a partir de
maior rigor académico e independéncia em relacdo a politica e a moral, caracteristicas
ausentes no Direito. Esse processo desencadeou na separacdo das demais disciplinas®’, ao
ponto de 0 curso ndo acompanhar as novidades cientificas do meio académico, justificando
em parte, o progresso qualitativo inferior das pesquisas na area (NOBRE, 2003, p. 5).

Esse cenario € o que molda o Direito como uma disciplina isolada, afetando ndo sé a
qualidade de suas pesquisas, como também o proprio ensino juridico. Outro fator que pode ser
apontado é a solidificacdo de uma academia voltada para a pratica juridica. Os cursos se
pautam em um ensino destinado as carreiras juridicas e a producdo académica esta alinhada
ao costume dos juristas na elaboracéo de pareceres (NOBRE, 2003). Muitos dos trabalhos na
area tendem a reproduzir a forma de escrita defensiva e técnica das pecas juridicas.

Nesse contexto, as Faculdades de Direito precisam renovar a forma como o0s
professores ensinam, especialmente no que tange a relacdo entre professor-aluno. Essa
renovacdo pode ocorrer por meio de um processo de emancipacdo, com a horizontalizacéo
entre 0s agentes que compde o0 ensino juridico, superando o cenario de aprendizado
reprodutivo e acritico observado nos cursos (FERES, 2008, p. 209-210). Desse modo, 0
estabelecimento de um ensino critico, que envolva uma participacdo mais ativa dos alunos no
processo de aprendizado, pode gerar reflexos positivos nas atividades de pesquisa, pois
resultaria em uma superacdo do modelo de formacdo académica tecnicista.

Acompanhando essa discussdo, Pauline Westerman (2011) identifica a confusédo

entre a pratica juridica e as pesquisas como um problema gque pode ser observado em escala

2T A partir dos anos 1990 essa separagdo foi gradativamente reduzida, em virtude do sistema de pesquisa
nacional das universidades ter sido unificado e pela Constituicdo Federal de 1988, que centralizou grande parte
dos debates sociais na esfera juridica. Entretanto, a interdisciplinaridade entre o Direito e as outras ciéncias ndo
se tornou uma realidade expressiva, visto que muitas vezes os juristas exercem apenas papel de consultores nas
pesquisas em ciéncias sociais e o didlogo entre as disciplinas ainda é incipiente (NOBRE, 2003, p. 6).
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global, pois os pesquisadores da &rea se preocupam mais com 0 que esta sendo pesquisado
que com a forma como estd sendo efetuada a pesquisa, gerando pesquisas nas quais 0s
conceitos juridicos tornam-se referencial tedrico e ndo apenas dispositivos legais
(WESTERMAN, 2011, p. 89- 91)?®. No ambito de pesquisas empiricas na academia norte-
americana, Lee Epstein e Gary King (2013) destacam o mesmo contexto de confuséo entre as
atividades juridicas e as de pesquisa. A partir de uma investigacdo sobre os trabalhos
publicados em periédicos de Direito constataram diversos erros e insuficiéncias
metodoldgicas, principalmente no que tange a producdo de inferéncias, o que revela a
necessidade de um aprimoramento metodoldgico das pesquisas, especialmente por tratar-se de
uma area que impacta objetivamente a vida das pessoas, a garantia de direitos e a
implementacdo de politicas publicas (EPSTEIN, KING, 2013, p. 19-22).

Na academia brasileira, esse contexto também estd evidenciado. Os programas
brasileiros de pds-graduacdo em Direito e suas pesquisas, demonstram a relevancia de um
debate qualitativo sobre as producgdes da area, pois a melhoria das técnicas no campo do
Direito pode ocasionar em resultados positivos para a operacionalizacdo de uma justica eficaz
(FRAGALE FILHO; VERONESE, 2004, p. 58).

Dessa forma, a melhoria pode ser promovida a partir de pesquisas que envolvam
conteidos e métodos interdisciplinares na busca por uma aproximacdo das outras ciéncias
humanas e sociais. A interdisciplinaridade nos estudos sociojuridicos € um mecanismo
eficiente para o enfrentamento de questdes contidas em uma pesquisa, devido a possibilidade
de articulacdo de diversas perspectivas cientificas. Contudo, ha uma resisténcia dos juristas
em se desfazerem de seus principios e métodos comumente utilizados na pratica forense, ao
passo em que 0s cientistas sociais tendem a desqualificar os conceitos juridicos, o que
dificulta a efetivagdo de um “campo comum”. Por outro lado, a interdisciplinaridade nao pode
ser vista como uma simples hibridacdo das areas, por meio de uma abertura indiscriminada
dos campos (BOAS FILHO, 2018, p. 269- 270).

Essa € uma preocupacao que tive ao produzir esta dissertacao, por ser uma pesquisa
do campo juridico que se articula com outras ciéncias sociais e humanas. Nesse sentido, a
busca por dados empiricos, com 0 uso das técnicas de observacdo e de entrevistas, foram

estratégias fundamentais que movi para articular o conteudo interdisciplinar e para

% Edward Rubin (1988, p. 1839- ss), ja apontava no fim dos anos 1980, que o pesquisador do Direito ao
importar de forma acritica o discurso da pratica juridica para a pesquisa cientifica, gera uma unidade entre 0s
discursos juridicos e a pesquisa. Desse modo, sem as devidas premissas metodologicas, a pesquisa ndo apresenta
um problema consistente, pois o pesquisador se debruca sobre o ordenamento juridico e a linguagem positivista,
sem a sobreposicdo de uma problemaética, que é inerente ao fazer cientifico.
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empreender uma pesquisa que busca por dados em conjunto com a articulagdo teorica. 1sso é
possivel pelo emprego da teoria fundamentada nos dados como método de anélise e percepcdo
de resultados. Assim, hd uma producdo de conteldos tedricos advindos da andlise e
categorizacdo dos dados, bem como pela analise documental dos termos contratuais do app
Grindr, sendo estes os elementos empiricos adotados na metodologia que sustentam a
investigacdo proposta. Essa inciativa, apesar de ndo tdo comum nas pesquisas juridicas, pode
ser entendida como uma ferramenta que utilizei na busca pela interdisciplinaridade e pela
compreensdo do campo estudado, o que pode gerar teorias mais especificas e fundamentadas
empiricamente sobre as questdes juridicas aqui pesquisadas.

Ademais, essa compreensao sobre os aspectos vistos como tradicionais nas pesquisas
no Direito fez parte da localizacdo desta pesquisa na area, pois devido suas caracteristicas
interdisciplinares, fui questionado sobre seu contetdo juridico. Assim, esse questionamento
foi respondido a partir do entendimento de que o campo juridico ainda reflete caracteristicas
de sua construcdo isolada, com pouca abertura para a interdisciplinaridade. No entanto,
trabalhos como este demonstram incentivos diferenciados nas pesquisas em Direito, que se
configura cada vez mais como uma area complexa, interdisciplinar e consciente de suas

fissuras e enfrentamentos enquanto ciéncia.

2.2 A pesquisa no campo digital

No que tange a pesquisa no meio digital, em um video de 2007, o antropdlogo
Michael Wesch (2007) aborda as modificacdes que a humanidade passa a ter que enfrentar
com o advento da internet e das novas tecnologias. O pesquisador expressa a questao através

de sentencas simples como:

Teremos de repensar algumas coisas. Teremos de repensar direitos de reproducédo
[copyright]. Teremos de repensar autoria. Teremos de repensar identidade. Teremos
de repensar a ética. Teremos de repensar a estética. Teremos de repensar a retorica.
Teremos de repensar a governanca. Teremos de repensar a privacidade. Teremos de
repensar o comércio. Teremos de repensar o amor. Teremos de repensar a familia
(traducdo minha).

O socidlogo James Witte (2012, p. 54) utiliza o video para concluir que a Sociologia
também devera ser repensada, apontando que o campo académico da disciplina ja utilizava
computadores para lidar com grandes bancos de dados e para aprimorar modelos estatisticos
em pesquisas quantitativas, mesmo antes do advento da internet. No entanto, nenhum aspecto

da Sociologia ficou intocado pela internet. Acompanhando a observacdo de Witte para a
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Sociologia, parto do pressuposto que a academia do Direito ndo deve se abster desse processo
de modificagbes ocasionadas pelo uso da internet nas pesquisas. Assim como nas demais
ciéncias sociais, a academia juridica tem sido atravessada pelas maltiplas possibilidades de
campos de pesquisa trazidos pelos avancos tecnoldgicos dos Gltimos anos. Portanto, o Direito
e suas pesquisas também passam a ser repensados e até mesmo esta dissertacdo € um exemplo
disso.

A insercdo de temas relacionados as novas tecnologias nas pesquisas juridicas € vista
como um processo que se ampliou no século XXI. Anteriormente a disciplina de propriedade
intelectual foi a mais afetada, com exigéncias cada vez mais expressivas acerca de regulacoes
especificas diante dos conteldos dispostos nas plataformas digitais. Entretanto, o avanco
tecnoldgico e o aprimoramento da internet trouxeram uma demanda multidisciplinar do
Direito sobre as consequéncias da expansdo do ciberespaco. Desse modo, os efeitos do
ciberespaco deixaram de ser restritos a seus aspectos meramente técnicos, levando a
elaboracdo de diversas teorias sociais, politicas, econdmicas, filoséficas e juridicas, como
formas de entender as estruturas e forgas atuantes no espaco digital (POLIDO; et al, 2019)

A presenca quase onipresente das tecnologias nas sociabilidades contemporaneas
reconfiguram grande parte das dinamicas e relacbes humanas, ndo se restringindo apenas aos
usuarios de redes sociais, mas relacionando-se com os sistemas de vigilancia, bancos de dados
privados e estatais, modelos de negdcios e varios negocios juridicos estipulados por
individuos e empresas na rede. Dentre os exemplos que podem ser citados estdo 0s contratos
eletrénicos, bem como os direitos de personalidade e outros temas ligados as tecnologias e
suas interacbes com o Direito (POLIDO; et al, 2019, p. 395). Nesta dissertacdo, o enfoque
estd na relacdo entre o Direito e 0 uso do app Grindr, levando-se em conta o tratamento de
dados pessoais realizado pela empresa frente a resposta juridica trazida pela legislacédo
brasileira com a lei 13.709/2018. No entanto, a realizacdo de uma pesquisa empirica no
Grindr exige a articulacdo interdisciplinar de experiéncias metodolégicas em ambientes
digitais.

A pesquisa empirica no campo digital requer o uso de novas técnicas e processos
eficazes na observacdo e recolhimento de dados em redes (FRAGOSO, RECUERO,
AMARAL, 2011, p. 11). Uma rede virtual de relacionamento como a Grindr depreende
diversas esferas incomuns para as pesquisas feitas em espacos fisicos. Desde o contato com 0s
individuos até a aplicacdo das técnicas, tudo foi revisto diante da dindmica digital. Nesse

sentido, aproveitei 0 campo ao maximo, buscando compreender a forma como 0s usuarios
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fazem uso do aplicativo, para que a metodologia empregada fosse compativel com a
experiéncia da populacdo da pesquisa e para que os interlocutores se sentissem confortaveis
diante de uma pesquisa realizada no ambiente em que buscam por contatos sexuais.

Dessa forma, precisei criar uma lente original para observar o campo, pois “a internet
constitui uma representacdo das nossas praticas sociais e demanda novas formas de
observagdo”, que imputam a busca de novos olhares sobre os fenomenos sociais estudados

(FRAGOSO; RECUERO; AMARAL, 2011, p. 13-14).

2.3 A sexualidade da populagéo da pesquisa

O terceiro obstaculo estrutural disposto nos caminhos metodoldgicos se refere a
populacdo pesquisada. Os usuarios do Grindr sdo majoritariamente homens gays e
cisgéneros®® (MISKOLCI, 2017; MONICA; COSTA, 2020). Todavia, parte do publico do
aplicativo sdo homens que se relacionam sexualmente com outros homens, mas que ndo se
identificam como homossexuais ou bissexuais. Disso decorre a minha opgado por encarar a
populacdo como homens que se relacionam sexualmente/afetivamente com outros homens,
sem uma definicdo estabelecida quanto & sexualidade®. No entanto, a maioria dos perfis
observados e dos entrevistados se identificaram como gays e todos como cisgéneros>. Nesse
sentido, a abordagem sobre os dados e os préprios referenciais tedricos versam sobre estudos
de género e sexualidade com investigacdes sobre a homossexualidade masculina e os estudos

das masculinidades — men’s studies —

, como forma de conhecer a populacdo, sem se
distanciar dos sujeitos que nao se identificam como homossexuais.
Nesse contexto, o conhecimento sobre a populacdo possui especificidades

relacionadas a forma como essas pessoas interagem no campo da pesquisa. Nesse ponto,

2 A cisgeneridade refere-se as pessoas cuja & identidade de género corresponde ao género que lhes foi atribuido
no nascimento.

% A definicdo de homens que se relacionam sexualmente com outros homens (HSH) é uma forma de incluir os
homens que se relacionam com pessoas do mesmo sexo, mas ndo se identificam como homossexuais ou
bissexuais, podendo até mesmo se identificarem como heterossexuais. Essa defini¢do evita a exclusdo de uma
parcela de homens que usam o Grindr e é comumente utilizada no Brasil em campanhas de prevencdo e
tratamento de infecgdes sexualmente transmissiveis (IST) com o mesmo intuito, o de ndo excluir sujeitos
afetados por determinados contextos, geralmente vinculados aos gays e bissexuais.

! Durante a pesquisa de campo, identifiquei alguns perfis de homens e mulheres trans no Grindr, o que
demonstra que a rede ndo € utilizada apenas por pessoas cisgéneras. No entanto, ndo observei perfis ou
entrevistei pessoas trans.

%2 Da Silva (2006) aponta que os estudos das masculinidades, ou men’s studies sio estudos realizados
inicialmente em paises mais desenvolvidos, como é o caso dos Estados Unidos, Franca e Inglaterra, mas que
posteriormente geraram uma expressiva literatura global acerca das masculinidades e suas crises na
contemporaneidade.
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destaco que a pesquisa ndo versa sobre as interagdes sexuais e digitais entre 0s usuarios, mas
sim sobre suas perspectivas e usos no aplicativo. Entretanto, foi inevitavel a imersdo no
universo relacional dos interlocutores, mesmo que isso ndo seja o objetivo central da
investigacdo. Tal fato implica uma possivel classificagdo da pesquisa como pertencente a um
grupo de pesquisas sociais acerca da sexualidade dos sujeitos, um tipo de tema ainda pouco
explorado empiricamente nas pesquisas do Direito®®, que conferiu um obstéculo & parte para a
efetivacédo da pesquisa.

O antropologo Victor Hugo de Souza Barreto (2017) reflete acerca das reacGes as
pesquisas sobre praticas sexuais apontando que as “pesquisas incomodas” sdao, por exemplo,
pesquisas embutidas em questdes de género e sexualidade, mas que o0 grupo néo se restringe a
esses temas. Para 0 autor, uma pesquisa incomoda quando apresenta determinados “riscos
sociais”, ou seja, quando ela provoca inquietagdes sobre realidades naturalizadas e
padronizadas no meio social. Nesse sentido, pesquisas que abordam a diversidade sexual e
praticas sexuais dissidentes da heteronormatividade® sdo pesquisas mais hostilizadas, tanto
nos ambientes académicos como em ambientes informais (BARRETO, 2017, p. 204-205).

Barreto (2017) descreve que passou por situacfes variadas quando apresentava seus
trabalhos e que, em geral, as pessoas costumavam reagir com risos, que podiam ser de
constrangimento, apoio ou deboche. No entanto, outras rea¢des comuns eram ironias,
surpresas e desconfianca por meio de questionamentos acerca da credibilidade de suas
pesquisas, Visto que seus campos foram saunas e casas de orgia para homens. Em
contrapartida, nem sempre havia um interesse sobre sua metodologia e suas analises de campo
(BARRETO, 2017, p. 209-212).*°

Em minha pesquisa, 0 campo ndo exigiu uma aproximacao fisica, exceto nas ocasifes
de entrevistas presenciais. A observacéo gira em torno dos perfis dos usuarios do Grindr, sem
interacdes expressivas, apenas uma conversa inicial sobre a possibilidade dos observados
cederem uma entrevista. Além disso, a pesquisa ndo trata diretamente sobre as praticas

sexuais dos usuarios e sim sobre o contexto de busca por parceiros e seus direitos inerentes a

* No subcapitulo 2.5, referente a revisdo bibliografica, é apresentado um panorama geral de pesquisas
relacionadas ao tema desta dissertacéo.

¥ O termo heteronormatividade designa o conjunto de “construgdes sociais” que naturalizam a
heterossexualidade, vista como norma social para a sexualidade, ao passo em que imputam contextos de
discriminacdo e marginalizacdo para orientagBes sexuais distintas.

% A analise de Barreto (2017) parte de sua experiéncia pessoal enquanto pesquisador, que tanto em seu
mestrado, como em seu doutorado, utilizou-se de etnografias para pesquisar interacdes sexuais entre homens.
Apos suas pesquisas viralizarem em redes sociais, com grupos conservadores criticando duramente seus
trabalhos por meio de preconceitos, moralismos e até mesmo com ameagas, 0 pesquisador viu-se motivado a
responder esse contexto.
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utilizacdo da rede. Ainda assim, tratar sobre um ambiente de busca para satisfacdo de anseios
sexuais e afetivos entre pessoas do mesmo sexo rendeu reag0es aproximadas das vivenciadas
por Barreto.

Falar sobre esta pesquisa nos espacos formais e informais gera reacbes em geral
positivas. As pessoas compreendem minimamente as questdes acerca da protecdo de dados
pessoais e da importancia em ouvir 0s usuarios sobre seus sentidos de liberdade e privacidade.
E comum me perguntarem se sou um usuario da rede, se ja me relacionei com algum dos
entrevistados ou observados, dentre outras curiosidades sobre minhas experiéncias. Entendo
que essas questdes devem ser respondidas, pois sdo pontos fundamentais na dinamica da
pesquisa e na aplicacdo de seus métodos. Nesse sentido, destaco que ndo utilizei o aplicativo
Grindr para busca de parceiros durante a efetivagcdo da pesquisa e que nao tive relacfes de
qualquer natureza com os entrevistados que ndo fossem as entrevistas. 1sso ndo impediu uma
gama de situacbes em que tive que me esquivar de distracdes como paqueras, elogios,
perguntas intimas e até ofensas feitas pelos sujeitos. Esse contexto torna o campo complexo e
rico em possibilidades, contendo desafios pertencentes a pesquisa, que contribuiram para seus
resultados.

O obstaculo colocado a partir da populacdo pesquisada ndo esta atrelado somente a
identidade dos entrevistados, ou a suas personalidades, pois isso estd presente em qualquer
pesquisa empirica que verse sobre relagdes e praticas humanas. O obstaculo da populacéo esta
especificamente na sexualidade dos sujeitos e nas reaces que isso promove. Eu tive receio de
passar por situaces de desqualificacdo e menosprezo em relacdo a pesquisa desenvolvida.
Isso porque o meio académico do Direito possui pesquisas majoritariamente teoricas, ndo
sendo muito comum a imersdo empirica em temas relacionados a sexualidade. Assim,
investigar a privacidade de usuarios de um aplicativo de relacionamento gay, suscitou certas
apreensoes.

Ademais, a pesquisa ocorre em um momento de ascensdo de conservadorismos
politicos e morais no Brasil, com um Governo Federal e um Ministério da Educacdo que
constantemente expressam desconfianca e descrédito quanto as pesquisas em ciéncias sociais
e humanas®. Portanto, até mesmo o contexto sociopolitico do pafs influenciou nos processos
metodologicos desta pesquisa. Nesse sentido, passei por situacdes de ataque no Grindr em

que esse contexto foi evidenciado. Recebi mensagens de usuarios que contestaram o meu

% Nota de reptdio de associaces académicas contra declaracdes do Presidente da Republica e do Ministro da
educagdo: http://www.anpof.org/portal/index.php/en/artigos-em-destaque/2075-nota-de-repudio-a-declaracoes-
do-ministro-da-educacao-e-do-presidente-da-republica-sobre-as-faculdades-de-humanidades-nomeadamente-
filosofia-e-sociologia
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perfil de pesquisador no app, em que expressavam descontentamentos como: “Onde ja se viu
pesquisa em aplicativo de pegacdo? Esse pais esta perdido mesmo! E para isso que o dinheiro
publico ¢ utilizado nas universidades?”.

No entanto, essas situacdes que vivi ndo sdo simplesmente sobre criticas a pesquisa,
até porque, defendo que toda pesquisa é passivel de criticas e que isso € algo que colabora
com sua constituicdo e efeitos sociais. Porém, essas reacfes centralizam-se em um argumento
de exclusdo, sendo comum um ataque as pesquisas em género e sexualidade no sentido de que
elas ndo deveriam sequer existir.

Desse modo, ndo sdo apenas posicionamentos técnicos, ou leituras coerentes e
razoaveis sobre o conteldo dessas pesquisas, sd0 reagdes puramente opressoras que
determinam o total repudio as pesquisas e até mesmo aos pesquisadores. Esses ataques se
inserem em uma “logica de entendimento e de disputa de poder”, que ndo se vincula apenas a
esses tipos de pesquisa, mas afeta outros pesquisadores e 0 espago universitario como um
todo, pois compromete o desenvolvimento de pesquisas pautadas na diversidade humana,
restringindo a producéo de conhecimentos e ensino criticos. 1sso se relaciona também com as
disputas politicas que envolvem questdes sobre 0 avanco ou retrocesso em pautas de
minorias®’ e em termos de uma sociedade mais igualitaria (BARRETO, 2017, p. 205).

O terceiro obstaculo ainda ndo foi completamente ultrapassado e nem se trata de algo
que envolva estratégias técnicas que posso utilizar. Este cenario diz mais sobre o contexto
sociocultural e politico em que minha pesquisa esta inserida, o que também me subjetiva
enquanto pesquisador e transparece nos caminhos que trilhei para produzir esta dissertacdo. O
receio de receber um rechaco de cunho moral ainda me acompanha, mas depois desta
pesquisa, acompanha-me de forma diferente. Ndo € algo mais relacionado ao medo ou até
mesmo a autodesconfianga sobre meu trabalho, pois sdo situagbes que por mais
desconfortaveis que sejam, potencializam-me e podem ser ressignificadas. Afinal, incomodar
0 senso comum, a tradicdo epistemoldgica preconceituosa e discriminatoria, ou até mesmo
incomodar os discursos conservadores, é algo que me constitui enquanto pesquisador e que
promove reflexdes, problemas e impetos investigativos, ou seja, possibilita caracteristicas

fundamentais para o empreendimento de uma pesquisa.

70 termo “minorias” ndo ¢é utilizado em um sentido quantitativo ou de inferioridade. Emprega-se a expressio
para denotar 0s grupos sociais com menos acesso a direitos, comumente marginalizados ou discriminados em
funcdo de caracteristicas como classe, etnia, nivel de educacdo formal, género, orientacdo sexual, etc.
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2.4 Do projeto ao campo: a pesquisa empirico-qualitativa no Direito

A partir de contribui¢Ges antropoldgicas, Roberto Kant de Lima e Béarbara Lupetti
(2014, p. 13) salientam a importancia da interdisciplinaridade no Direito, indicando que uma
das dificuldades para essa area encontra-se na sua pouca insercdo empirica, sendo grande
parte das pesquisas voltadas para a dogmatica, centradas na reproducdo de opinides, em vez
de em dados e evidéncias.

No entanto, a presente pesquisa volta-se empiricamente para o campo social. Quando
pensei em investigar questbes acerca da privacidade e da protecdo de dados pessoais em
ambientes digitais, elegi o Grindr como uma rede que poderia me proporcionar perspectivas
de seus usuérios sobre aspectos relacionados a privacidade, a liberdade e ao consentimento
em aplicativos. Para tanto, utilizei as técnicas de observacdo dos perfis e de entrevistas. Além
disso, a analise dos termos de uso e da politica de privacidade da rede resultou em dados
empiricos que contribuem com a discussao tedrica.

A opcédo pelo Grindr como campo da pesquisa se deu também por outros motivos,
como o fato de eu j& ter observado o aplicativo em meu trabalho de concluséo de curso® e por
ser uma rede de relacionamento entre homens, algo que se enquadra no estudo das
masculinidades nas pesquisas em género e sexualidade, campo de investigacdo no qual
minhas pesquisas ja estavam embutidas e que possibilitam um estudo especifico sobre os
sentidos de liberdade sexual para os usuarios.

A definicdo do campo de pesquisa sucedeu a escolha de um recorte geografico. A
opcao por Juiz de Fora foi por ser o local onde estive por mais tempo durante a dissertacéo, a
cidade onde morei durante o mestrado. Portanto, foi mais adequado para conseguir a
contribuicdo dos interlocutores. Inicialmente, o projeto delimitava uma coleta de dados em
perfis localizados em Juiz de Fora e no Rio de Janeiro. A ideia era fazer uma possivel
comparacdo entre os dados de individuos que utilizavam a rede em retratos urbanos distintos,
uma metrépole e uma cidade de porte médio, o que era possivel porque eu frequentemente
estava no Rio de Janeiro.

Entretanto, especificar apenas uma cidade mostrou-se a op¢ao mais acertada, pois me
possibilitou uma pesquisa mais consistente e focada em apenas uma populacdo. Nesse
sentido, outras pesquisas apontam diferenciacdes de acordo com as cidades em que os perfis

do Grindr foram observados. O padrdo de perfis de acesso ao aplicativo modifica-se ao se

*® Em meu trabalho de conclusdo de curso, escrevi uma monografia sobre o tratamento sociojuridico da
prostituicdo masculina no Brasil e a autonomia dos sujeitos, abordando as mais diversas economias sexuais, com
énfase nas economias sexuais digitais, aquelas em que os individuos oferecem servigos sexuais por meio de sites,
redes sociais e aplicativos de relacionamento. Veja mais em: < https://app.uff.br/riuff/handle/1/10819>.
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tratar de cidades pequenas ou cidades grandes (MISKOLCI, 2017; MAIA; BIANCHI, 2014;
MARTINS FILHO, 2014; MONICA; COSTA, 2020). Em sintese, percebe-se que quanto
maior a cidade, menor é a preocupacdo com privacidade e sigilo; quanto menor a cidade,
maior € essa preocupac¢do. Sendo Juiz de Fora uma cidade de médio porte, entendo que 0s
dados coletados séo representativos de um meio-termo entre os dois extremos (MONICA,
COSTA, 2020).

Os caminhos metodoldgicos entre o projeto e 0 campo compreendem um percurso
repleto de duvidas, insegurancas, modificacdes, revisdes e aprimoramentos. Desse modo,
antes do método de entrevistas, pensei em realizar a aplicacdo de questionarios, que seriam
submetidos aos participantes por meio de um survey online®. Todavia, notei que isso
demandava a construcdo de uma amostragem e de técnicas quantitativas bem acertadas.
Entdo, entendi que o questionario tinha um obstaculo que naguele momento ndo consegui
resolver ao ponto de poder utiliza-lo, que seria a definicdo de uma amostra populacional para
a pesquisa®®. Somado a isso, 0 questionario ndo permite a experiéncia de um contato mais
aprofundado com a populacéo, algo que no decorrer da estruturacdo do projeto percebi que
seria importante na forma de investigacdo qualitativa que pretendia efetivar.

Assim, 0 projeto se estruturou para uma pesquisa empirico-qualitativa. De acordo
com Rebecca Lemos Igreja (2017, p. 11), o empirismo no Direito é algo recente**, pouco
consolidado no ensino das faculdades, o que afasta as pesquisas da area do contexto social,
cultural e historico no qual estdo sendo efetivadas. A busca pela empiria nesta pesquisa esta
atrelada a necessidade em se observar uma realidade social que se vincula ao tema da
dissertacdo. Dessa forma, encontrei nos métodos qualitativos de observacao, entrevistas,
teoria fundamentada nos dados e analise documental, formas de incluir no debate sobre
protecdo de dados a experiéncia social e as perspectivas de individuos sobre os direitos e
violacOes de suas personalidades no ambiente digital.

Segundo Jean-Pierre Deslauriers e Michéle Keérisit (2008, p. 147), a caracteristica

essencial de uma pesquisa qualitativa € o contato com o campo. Os autores salientam que a

% A pesquisa survey é um tipo de investigacdo quantitativa. Ela pode ser definida como uma forma de coletar
dados a partir de caracteristicas e opinifes de grupos de individuos. Geralmente, utiliza-se como instrumento um
questionario estruturado.

9 A minha limitago nesta pesquisa quanto & definicdo de uma amostra para a aplicacdo de questionarios ndo
restringe outras possibilidades metodolégicas e formas de amostragem para a utilizagdo deste método. Contudo,
optei por ndo utiliza-lo, em virtude do interesse em um aprofundamento qualitativo.

! Cabe destacar que o Direito e a pesquisa empirica ja possuiram forte contato no passado, inclusive para a
consolidacéo de disciplinas como a antropologia juridica. Igreja (2011, p. 12) aponta que juristas do século XIX,
como Johann Jakob Bachofen, Henry Morgan , Henry James Sumner Maine , John Ferguson McLennan séo
considerados “precursores da antropologia por seus estudos sobre o direito nas sociedades antigas,
fundamentados nas pesquisas etnograficas e relatos de viajantes daquele tempo”.
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Escola de Chicago®?, nos anos 1920, ja privilegiava o contato direto com 0s grupos sociais
pesquisados, algo retomado pela corrente contemporéanea de pesquisa qualitativa, dando-se
énfase a articulagdo “pesquisador-meio-praticantes”. Essa posicdo articula de forma
conciliadora a pratica de pesquisa e os contextos de “contradigdes, disputas de poder ou de
influéncia”. No entanto, apenas o contato com o campo ndo classifica uma pesquisa como
qualitativa, pois esse tipo de pesquisa pressupde que o pesquisador ndo entenda o campo
como um recipiente de respostas a serem coletadas e sim que o campo também ¢ “como uma
fonte de novas questdes” (DESLAURIERS; KERISIT, 2008, p. 147).

O contato com o campo compreende dinamicas relacionais entre o pesquisador e a
populacdo, que confere perspectivas diferenciadas para a interpretacdo dos dados empiricos.
Nesse sentido, Charles Ragin (2007, p.72-73) destaca que os pesquisadores sociais se voltam
para 0 campo para compreenderem a complexidade da vida social, sendo comum que alguns
objetivem “dar voz aos sujeitos investigados”, que podem fazer parte de grupos sociais
marginalizados, que dificilmente teriam suas realidades conectadas aos leitores das pesquisas.
Na minha experiéncia, ndo compreendo meu processo investigativo como uma forma de “dar
voz” aos interlocutores. Apesar de a populacdo da pesquisa ser formada por individuos que
potencialmente sofrem ou podem vir a sofrer com estigmas, preconceitos e discriminagdes em
virtude de suas praticas sexuais, parto do pressuposto que meu percurso enguanto pesquisador
€ apenas um veiculo para a compreensédo da realidade de um grupo plural.

Desse modo, minha pesquisa pode ser entendida como uma oportunidade de trazer
para espacos cientificos, com tradigdes heteronormativas — como o Direito —, uma discussao
sociojuridica, a partir da perspectiva de homens que se relacionam sexualmente com outros
homens. Contudo, esses sujeitos possuem suas vozes, que sdo escutadas em diferentes
ambientes sociais, com distintos objetivos e de variadas formas. Assim, voltei-me para o
campo disposto a conhecer realidades que ndo conhecia, mas as compreendendo como
legitimas, sem a inten¢do de “dar voz”, mas, como Ragin (2007) indica, para levar essa voz
até ambientes nos quais ela tende a ndo ser escutada.

Os caminhos percorridos entre a construcdo do projeto e a inser¢cdo em campo foram
multiplos. Foi preciso modificar, repensar e excluir métodos e aspectos que ndo se mostraram
adequados para a pesquisa. 1sso se justifica pelo fato de a metodologia ser o ponto crucial para
o delineamento da pesquisa qualitativa, visto que instrumentaliza a abordagem empirica do
pesquisador (DESLAURIERS; KERISIT, 2008, p. 128). Dessa forma, o pesquisador ndo deve

*2 Nome dado ao grupo de professores(as) e pesquisadores(as) da Universidade de Chicago, que surgiu nos anos
1920 nos Estados Unidos e contribuiu, por exemplo, com a sociologia urbana e métodos empiricos de pesquisa.
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enfrentar o percurso em posicao estatica, pois o campo social permite a maleabilidade dos
métodos, de forma que a metodologia se adeque ao campo para que seja possivel a extracao
de dados. Nesse contexto, abordo a seguir duas especificidades do meu campo de pesquisa
que motivaram meu exercicio de adaptacdo ao campo. S&o elas: 0s pressupostos éticos de uma
pesquisa com seres humanos e os desafios da interagdo com os interlocutores no campo

digital.

2.4.1 O percurso no Comité de Etica em Pesquisa

A pesquisa de campo com seres humanos, geralmente, requer o atendimento de
pressupostos éticos, que sdo regulamentados no Brasil pela Comissdo Nacional de Etica em
Pesquisa (CONEP), que esta diretamente ligada ao Conselho Nacional de Saude (CNS) e foi
criada pela Resolugdo n°® 196/1996 desse o6rgdo. Nesse sentido, a atribuicdo principal da
CONEP ¢ avaliar os aspectos éticos das pesquisas que envolvem seres humanos, elaborando e
atualizando as diretrizes e normas para a protecdo dos participantes dessas pesquisas.
Ademais, a CONEP é responsavel pela coordenagio dos Comités de Etica em Pesquisa (CEP)
das instituicbes — Sistema CEP/Conep. Assim, cabe a CONEP avaliar eticamente e
acompanhar os protocolos de pesquisa em areas tematicas como a da presente pesquisa.

Dessa forma, parte significativa do meu processo metodoldgico se deu para a
estruturacdo de um projeto de pesquisa que atendesse as normas éticas e que posteriormente
foi submetido ao CEP da Universidade Federal de Juiz de Fora (UFJF). Nesse sentido,
compreendo que seja importante expor o percurso do projeto no CEP, pois isso integra a
constituicdo da pesquisa empirica e pode auxiliar outros pesquisadores com pesquisas
semelhantes.

A submissdo do projeto se da por meio do site da Plataforma Brasil, um sistema
nacional responsavel por receber as submissdes e encaminha-las para os Comités
responsaveis. No dia dez de abril de 2019 submeti o projeto, juntamente com o roteiro da
entrevista e a dispensa do termo de consentimento livre e esclarecido (TCLE). A submissao
também inclui colocar todos os dados referentes a pesquisa no site, 0 que foi um pouco
complicado, pois apesar de a CONEP e o préprio CEP serem formados por equipes
multidisciplinares de pesquisadores, a Plataforma Brasil possui uma linguagem voltada para a
area da Saude. Existem alguns aspectos metodoldgicos requeridos que ndo se relacionam com

pesquisas em areas humanas e sociais. 1sso pode ser justificado pela regulamentacdo ética
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tardia das pesquisas com seres humanos nas Ciéncias Sociais e Humanas, que ocorreu apenas
em 2016 com a Resolugdo n° 510, enquanto a area da Saude é regulamentada desde 1998.
Contudo, o contato com a secretaria do CEP da UFJF sanou muitas ddvidas em rela¢do ao
cadastramento da pesquisa no site.

A primeira questdo enfrentada quanto aos documentos submetidos foi sobre o TCLE.
Inicialmente, julguei que seria necessaria a apresentacdo do termo para os entrevistados, a fim
de que concordassem formalmente e expressamente com a pesquisa. No entanto, percebi que
seria dificil fazer com que os participantes assinassem o termo, pois isso lhes dava
inseguranca quanto ao anonimato e o sigilo das informacgdes pessoais que me cediam ao
falarem sobre o uso do app. Nesse sentido, amparado pelo § 1° do art. 16 da Resolucdo 510 de
2016, do Conselho Nacional de Saude, requeri a dispensa do TCLE na presente pesquisa,
porque o mesmo impde riscos a privacidade e confidencialidade dos dados dos participantes.
Assim prevé a Resolugéo:

Art. 16. O pesquisador devera justificar o meio de registro mais adequado,
considerando, para isso, o grau de risco envolvido, as caracteristicas do processo da
pesquisa e do participante.

8§ 1° Os casos em que seja inviavel o Registro de Consentimento ou do Assentimento
Livre e Esclarecido ou em que este registro signifique riscos substanciais a
privacidade e confidencialidade dos dados do participante ou aos vinculos de

confianca entre pesquisador e pesquisado, a dispensa deve ser justificada pelo
pesquisador responsavel ao sistema (CNS, 2016).

Desse modo, justifiquei o requerimento apontando que por tratar-se de uma pesquisa
vinculada a intimidade e sexualidade dos individuos e ao uso de app de relacionamento, a
dispensa do TCLE é uma ferramenta fundamental para a manutencdo ética da pesquisa e
protecdo da identidade dos individuos. O requerimento de dispensa foi destinado tanto para as
entrevistas como para a observacao dos perfis. Porém, a observacdo foi um método no qual a
dispensa era mais facilmente justificada, pois ndo possui uma interacdo expressiva com 0s
individuos, sendo feita de forma genérica e aleatdria, voltada apenas para as informacGes
contidas nos perfis, sem utilizar o apelido dos usuarios no aplicativo. Ainda assim, ambos os
métodos tiveram suas justificativas pautadas na mesma normativa®’, como uma forma de
proteger a0 maximo a privacidade dos participantes e também para tornar a pesquisa possivel,

visto que muitos se recusariam a assinar um documento sobre uma entrevista repleta de dados

“* Além do § 1°, do art. 16 da Resolugdo 510/2016, o documento de dispensa também se pautou no item V.8 da
Resolugdo 466/2012. Apesar da Resolucdo 510 regulamentar especificamente as pesquisas em Ciéncias Sociais e
Humanas, por aconselhamento da secretaria do CEP/UFJF, justifiquei o requerimento de dispensa também com a
Resolugdo 466, por ser uma regulamentacdo mais conhecida pelos relatores e que é utilizada para pesquisas com
seres humanos de todas as areas.
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intimos.

O projeto foi submetido e teve seu primeiro parecer publicado no dia 26 de abril de
2019, apontando duas pendéncias. A primeira indicava que eu deveria refazer o documento de
dispensa do TCLE, pois apesar de entenderem que a pesquisa se enquadrava em uma hipotese
de dispensa do termo, julgaram necessario que no termo de dispensa constasse expressamente
minha responsabilidade ética e civil. Ademais, sugeriu a entrega de uma via do referido termo
aos participantes que fossem entrevistados pessoalmente. A outra pendéncia versava sobre a
modificagdo do cronograma da pesquisa, tendo em vista que diante da ndo aprovagao na
primeira avaliacdo, foi necessario ajustar a data em que a pesquisa seria iniciada e das demais
etapas. Ocorre que, apds o atendimento das pendéncias, o proximo parecer so seria publicado
aproximadamente um més depois, ja que as reunides do CEP ocorrem mensalmente. Portanto,
levando-se em conta que a pesquisa s6 deve ser iniciada posteriormente a aprovacdo no CEP,
0 cronograma teve que ser prolongado.

No entanto, 0 CEP permite que pesquisas com ateé trés pendéncias, que ndo sejam
complexas, possam ser revistas e aprovadas de forma mais agil por meio do requerimento de
avaliacdo Ad referendum — avaliagdo antes da proxima reunido do CEP — que é feito por e-
mail. Desse modo, sanadas as duas pendéncias indicadas no primeiro parecer, solicitei a
avaliacdo Ad referendum. Contudo, o relator ndo entendeu minhas pendéncias como simples e
rejeitou meu pedido. Assim, no dia 30 de abril de 2019, modifiquei o projeto pela Plataforma
Brasil, o ajustando de acordo com o requerido e aguardei até a proxima reunido para um novo
parecer. No dia 29 de maio, foi publicado o parecer consubstanciado do CEP (ANEXO A),
constando a aprovacao do projeto.

Todavia, no decorrer do campo, fiz modificacGes no projeto que foi aprovado, mas
que ndo modificaram os métodos de extracdo de dados, a estrutura e 0 compromisso ético da
pesquisa. Alterei apenas elementos como o titulo e o cronograma. Isso demonstra como
alguns aspectos da pesquisa sdo mais maleaveis, visto que acompanham questionamentos e
etapas que surgem durante sua efetivacdo. Porém, a metodologia seguiu basicamente como foi
estipulada diante de sua aprovacdo no CEP, pois modificacbes muito relevantes poderiam

configurar outro plano de avalia¢do acerca do atendimento aos parametros éticos.

2.4.2 Os desafios do campo digital
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Nos ultimos anos, as pesquisas utilizando a internet como campo estdo mais
expressivas e dispostas em diversas areas do conhecimento. No entanto, apesar de apresentar
muitas potencialidades, a utilizacdo da internet como objeto, local e instrumento de pesquisas
ainda é um desafio para muitos pesquisadores, tendo em vista que 0s meios digitais imputam
novos aspectos éticos e metodoldgicos. Nesse sentido, hd muito para ser discutido sobre
pesquisas em campos digitais (FRAGOSO; RECUERO; AMARAL, 2011). Dessa forma,
entendo ser necessaria a descricdo e apontamentos acerca de minha pesquisa no aplicativo
Grindr, pois pode ser Util para outras pesquisas em redes de relacionamento.

Em &reas como a sociologia torna-se cada vez mais comum pesquisas em redes
sociais, que visam compreender grupos e interagdes por meio do emprego dos mais variados
métodos, como survey, entrevistas, observacdo, etnografia — comumente chamada de
netnografia® —, dentre outras metodologias. Assim, torna-se crescente o nimero de trabalhos
com analises quantitativas e qualitativas sobre essas redes (WITTE, 2012, p. 78).

Esta dissertacdo, mesmo sendo um trabalho da éarea do Direito, busca por
experiéncias de campo digital em disciplinas como a Sociologia (MISKOLCI, 2017
MAFFESOLI, 2012; LEMOS, 2011), a Antropologia (LE BRETON, 2012) e a Comunicagéo
(BIANCHI, 2014; MARTINS FILHO, 2014). Porém, ndo objetiva uma analise
comportamental dos individuos na rede, no que tange as suas interacdes e sociabilidades com
0S outros usuarios. Portanto, torna-se importante compreender que a pesquisa ndo se
configura como uma netnografia, pois frequentemente fui questionado quanto a isso.

Daniel Miller e Don Slater (2004, p. 43), ao discorrerem sobre etnografias on-line e
off-line, indicam que na Antropologia “os critérios primarios” de uma etnografia sdo a
observacdo participante e o tempo que o0 pesquisador permanece imerso na comunidade ou no
espaco social pesquisado. Esse tempo em campo, em geral, € definido como no minimo um
ano e é destinado a conhecer a populacdo estudada e fazer com que os individuos se
acostumem com a presenca do pesquisador. Dessa forma, a etnografia pode incluir diversos
métodos de imersdo, dentre eles estdo 0s métodos de observacao e entrevistas que utilizei em
minha pesquisa. A complexidade da etnografia também é destacada por Geertz (2001, p.
20), que a define como um processo minucioso, analogo a leitura de um “manuscrito estranho,
desbotado” e incoerente.

Acompanhando esse entendimento sobre a complexidade etnogréafica, Christine Hine

<0 neologismo “netnografia” (nethnography = net + ethnography) foi originalmente cunhado por um grupo de
pesquisadores/as norte americanos/as, em 1995, para descrever um desafio metodoldgico: preservar os detalhes
ricos da observagdo em campo etnografico usando o meio eletronico para “seguir os atores.” (BRAGA, 2001, p.
05).
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(2000) salienta que a etnografia consiste na imersdo do pesquisador no campo que estuda, por
um tempo determinado, no qual é preciso dar énfase as relacBes entre os participantes da
pesquisa, buscando compreender seus sentidos, seja por suposi¢cdo ou pela forma implicita
pela qual as pessoas se compreendem no campo social estudado. Nesse sentido, a netnografia
pode ser compreendida como a transposicdo da etnografia para 0os campos inseridos no
ciberespaco (MONTARDO; ROCHA, 2005, p. 1). Contudo, ndo compreendo a presente
pesquisa como uma netnografia, pois, apesar de ter ficado imerso no campo, observando a
rede, os perfis, buscando entrevistas e, de certa forma, compreendendo alguns sentidos de uso
da rede pelos participantes, ndo avancei tanto em questdes mais complexas sobre as interacdes
entre os usudrios. Assim, entendo que a pesquisa poderia ter se configurado como uma
etnografia digital do aplicativo, mas a metodologia e a experiéncia em campo ndo foram
moldadas para tanto.

Nesse contexto, utilizei a observacgéo participante, pois mantive o perfil no aplicativo
e recebi mensagens dos mais variados contetdos enquanto estive em campo, ou seja, minhas
interacdes com o0s usuarios foram essenciais para a composicao da pesquisa. Assim, a questdo
sobre ser ou ndo uma netnografia pareceu complexa no inicio, porque a pesquisa retne alguns
elementos que poderiam caracteriza-la como tal. Porém, entendo que o método etnogréafico
requer maiores aprofundamentos acerca das interacdes e relacdes on-line, a partir de um
processo de descri¢do minucioso, algo que nao foi o objetivo deste trabalho.

Inicialmente, a imersdo no campo dependeu da criacdo de um perfil no aplicativo.
Minha ideia foi escrever um texto de apresentacdo objetivo no perfil (figura 1), com as
informac0es relevantes sobre a pesquisa e que ao mesmo tempo fosse convidativo, visto que
ndo entrei em contato direto com 0s usuarios, esperei que eles me contatassem para que eu
reunisse uma populacdo o mais aleatoria possivel. Desse modo, como estratégia para as
pessoas entrarem em contato, utilizei a ferramenta de tap disponivel no aplicativo. O tap, que
pode ser traduzido como “toque”, ¢ uma forma de demonstrar interesse entre os usuarios, na
qual eles ndo precisam enviar mensagem, apenas clicam em um emoticon® ao lado dos perfis.
Essa acdo envia esse emoticon para o0 outro usuario, havendo um espaco especifico para
visualizar 0s “taps” recebidos. Nesse sentido, enviei tap para 0s usuarios que apareciam no
aplicativo, em diferentes localizacGes pela cidade.

Ademais, meu texto de apresentacdo estimulava as pessoas a me enviarem

mensagens, caso quisessem contribuir com a pesquisa, 0 que levou diversos usuarios a

*> Emoticon é uma palavra derivada da juncdo dos termos em inglés emotion (emog#o) e icon (icone). E uma
forma de comunicacéo paralinguistica, caracterizada por uma sequéncia de caracteres tipogréaficos.
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entrarem em contato comigo, antes mesmo que eu lhes enviasse um tap. A criagdo do perfil
como pesquisador demandou também a escolha de uma foto. Em um primeiro momento, optei
por ndo utilizar foto, montei o perfil sem qualquer imagem, apenas com meu nome e com a
descrigcdo sobre o objetivo do perfil. Todavia, obtive um niimero muito reduzido de respostas
aos “faps” enviados para 0s usuérios e nenhum deles me contatou. Essa primeira fase da
pesquisa serviu como uma experiéncia para medir a reacdo dos individuos ao perfil de
pesquisador, mas ndo obtive resultados satisfatorios.

Assim, decidi colocar uma foto minha para simbolizar ser um pesquisador dentro de
um senso comum, estava sério e de roupa social. Aumentaram 0s contatos, mas ndo o
suficiente e ainda percebi que as pessoas ndo estavam confortaveis, 0s poucos contatos ndo
aceitavam participar da entrevista e muitos achavam que se tratava de um perfil falso. Por fim,
entendi que as pessoas se comunicariam mais facilmente com perfis semelhantes aos perfis
encontrados no aplicativo. Desse modo, troquei a foto do perfil por uma foto informal, uma
foto que comumente utilizo em outras redes sociais (figura 2). A partir disso, 0 nimero de

contatos aumentou de forma satisfatoria.

Figura 1: texto de apresentacao

sl Claro BR =

<

Ramon 25
-+ 0 metros ‘

# Editar Perfil

LEIA : Meu nome é Ramon sou mestrando/

pesquisador em Direito pela UFJF e estou
desenvolvendo uma pesquisa sobre

Ramon 25

privacidade aqui no Grindr. Se vocé quiser, fala

um oi, vamos conversar sobre e >as questées.
- 0 metros

# Editar Perfil

Fonte: captura de tela do celular do pesquisador Fonte: captura de tela do celular do pesquisador

Sua identidade e anonimato sao resguardados.

Sexo Homem Cis @

A foto escolhida € uma imagem que ndo destoa tanto dos perfis da rede. Apesar de
ndo mostrar o corpo, como a foto da maioria dos usuarios que observei, a imagem era menos
fora do contexto de um aplicativo de relacionamento e acrescentei apenas dois dados ao

perfil: minha idade e meu género. Além disso, a op¢do por uma foto focada no rosto e 0 uso
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do meu nome verdadeiro, foram formas de demarcar a veracidade do perfil. Porém, muitos
usuarios me contataram com interesses diversos, mas a partir disso eu pedia as pessoas que
lessem a descri¢do do perfil e as perguntava se aceitavam colaborar com a pesquisa. Grande
parte dos usuarios que entraram em contato aceitaram participar da entrevista de forma virtual
ou presencial, algo que sera mais esclarecido no subcapitulo referente as entrevistas.

Sendo assim, a construgdo adequada do perfil foi fundamental para o contato com os
participantes. A experiéncia no campo permitiu que eu observasse nuances gque tornaram a
pesquisa possivel. Nesse ponto, a pesquisa em campo fisico pode ser mais facilitada pelo
contato direto com 0s sujeitos, enquanto na minha experiéncia o perfil estava disposto na rede
e passivel de inGmeros contatos, com os mais diversos contetdos, sem que eu pudesse filtrar
ou limitar preliminarmente o tipo de interacdo que os participantes tentariam. Contudo, a
descricdo do perfil e a minha explicacéo sobre a pesquisa, seguida do convite para a entrevista

foram formas que encontrei para explicitar a destinagdo do perfil no app.

2.5 A revisao bibliografica

Conhecer a literatura existente sobre o tema que esta pesquisando é uma forma de se
aproximar do campo de conhecimento, sendo a revisdo biliografica indispensavel para a
delimitacdo dos aspectos fundamentais da pesquisa, como problema e objetivos. A revisao
cumpre o papel de revelar o estado atual dos conhecimentos sobre um tema, suas lacunas e a
contribuicdo da investigacdo para o seu desenvolvimento (MARCONI; LAKATQOS, 2011).
Este subcapitulo aborda as buscas dos referenciais teoricos utilizados na dissertagdo, bem
como a forma como construi e ampliei o conhecimento sobre o campo em que minha pesquisa
estd inserida. Atualmente, temos uma gama diversificada de instrumentos para buscar e

acessar literatura via internet. Witte (2012, p. 60) aponta um panorama em que “a

disseminacdo de materiais continuara a ser mais rapida e mais extensa.

Além disso, a tendéncia atual é de superacdo da abordagem tradicional de busca
iniciada pelo pesquisador. Por exemplo, em muitos sites, o pesquisador pode marcar
um artigo, de modo que ele/ela sera notificado quando alguém cita-lo no futuro, ou
se uma corre¢do ao artigo for postada. Ainda, sitios como Academia.edu fornecem
um espaco de rede social, no qual os usuérios postam perguntas, compartilham suas
pesquisas, acompanham a pesquisa dos académicos que seguem e monitoram o
impacto de sua pesquisa (WITTE, 2012, p. 61)*.

% Alélm da  Academiaedu <  https://www.academia.edu/>, o Google  Académico <
https://scholar.google.com.br/scholar?qg= > é uma ferramenta popular de busca por trabalhos cientificos e o
Researchgate < https://www.researchgate.net/> é uma rede que também permite a interacdo e divulgacdo de
trabalhos entre os pesquisadores, laboratérios e redes de pesquisa pelo mundo.


https://www.academia.edu/
https://scholar.google.com.br/scholar?q=
https://www.researchgate.net/
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Nesse sentido, a revisdo de literatura feita nesta dissertacdo atravessa seu proprio
contexto tematico, visto que, com o aprimoramento dos meios de busca por conteldo na
internet, o processo metodoldgico de procura e selecdo de artigos cientificos foi facilitado
pelas redes digitais.

A articulacdo dos textos pesquisados na revisdo bibliografica estd disposta no
decorrer da dissertacdo, por meio das discussdes propostas para elucidar o fio condutor da
pesquisa, ou seja, a revisdo é apresentada como uma forma de abranger teorias pertinentes a
tematica tratada, além de colaborar com a interpretacdo sobre os dados empiricos. O capitulo
3 versa sobre trabalhos acerca da sociedade digital, 0 mercado de dados e as redes digitais de
relacionamento, ja o capitulo 5 abrange mais especificamente a literatura juridica sobre
privacidade e protecdo de dados pessoais, enquanto o capitulo 6 dispbe de bibliografias de
ambas as areas, com o acrescimo dos estudos de género e sexualidade para o debate sobre os
resultados da pesquisa®’.

Entretanto, cabe ressaltar que o tema desta dissertacdo ainda ndo possui um grande
volume de producbes académicas. Isso pode ser constatado em um cenario mais restrito, por
meio de uma pesquisa no repositorio de teses e dissertacdes da Universidade Federal de Juiz
de Fora, ou de forma mais ampla, pesquisando no Catalogo de teses e dissertaces da
CAPES*. Busquei por pesquisas concluidas a partir dos termos: Grindr, Hornet, Scruff,
Tinder* e protecdo de dados pessoais. No que tange o Ultimo termo pesquisado, ele foi
buscado com um filtro para a 4rea do Direito™.

No repositorio da UFJF constam trés trabalhos proximos da tematica desta
dissertacdo e pertencentes ao mesmo programa (Programa de Pds-Graduacdo em Direito e
Inovacdo). Contudo, os trabalhos ndo possuem campos semelhantes com o da presente
pesquisa. Dois deles dedicam-se a uma investigacdo mais teorica e qualitativa, sendo um

anterior a criacdo da LGPD, que trata da protecdo de dados e privacidade na sociedade da

" As referéncias séo usadas de forma interdisciplinar durante todo o texto, mas os capitulos d&o énfase a teorias
distintas, de acordo com seus objetivos.

8Os dois repositérios escolhidos para busca sio apenas demonstracBes amostrais sobre a incidéncia de
pesquisas em temaéticas relacionadas as redes de relacionamento e & protecdo de dados pessoais. Destaca-se que
ndo ha como esgotar as possibilidades de busca por trabalhos e pesquisas cientificas no pais. Entretanto, a partir
desses exemplos, podemos observar que trabalhos como a presente dissertagdo ndo sdo comuns, especialmente
no Direito.

* A escolha dos nomes de redes de relacionamento como termos de busca para o levantamento nos repositorios,
justifica-se pelo objetivo de buscar trabalhos que fossem ainda mais proximos do tema desta dissertacdo, de
acordo com a similaridade tematica do campo, ou seja, buscar por pesquisas sobre redes digitais que possibilitam
o relacionamento entre homens.

% O filtro para trabalhos do Direito auxiliou na busca por pesquisas que versam sobre protecio de dados
pessoais, assim como esta dissertacdo, visto que o termo genérico encontrava resultados muito amplos e em
diversas areas, com temas distantes do contexto da presente pesquisa.
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informacdo (DA SILVA, 2017), j& o outro, versa sobre a tutela dos dados sensiveis na lei
(RIGOLON KORKMAZ, 2019). A terceira dissertacdo é semelhante a esta no que diz
respeito a metodologia, sendo inclusive referéncia na estruturacdo da analise documental do
presente trabalho, por apresentar investigacdo empirica, por meio da analise de termos
contratuais. Porém, centra-se na rede Youtube Kids®!, ou seja, na protecdo de dados pessoais
da populacdo formada por criancas e adolescentes usuérios da plataforma (FERNANDES,
2018).

Todavia, 0 mesmo termo, com o mesmo filtro, quando pesquisado no catdlogo da
CAPES, forneceu milhares de resultados por ser muito genérico e pelo fato do repositorio
comportar trabalhos do Brasil inteiro, até mesmo de antes da criacdo da Plataforma Sucupira.
Dessa forma, a busca foi feita apenas pelo nome dos aplicativos de relacionamento. Assim,
encontrei 16 trabalhos, duas teses e 14 dissertacfes. Entre todos os resultados, achei apenas
uma dissertacdo do Direito, que trata da autodeterminagdo informativa nas redes sociais. A
pesquisa apresenta uma analise sobre os termos de uso do app Tinder, sem um recorte
populacional entre os usuarios e sem destaque da rede como campo de pesquisa (COLACO,
2017). Os demais trabalhos se subdividem nas seguintes areas: Ciéncias Sociais e Sociologia
(trés dissertacOes); Psicologia (uma tese e duas dissertacfes); Comunicacdo (uma tese e duas
dissertacdes); Letras e Estudos Linguisticos (duas dissertacdes); Enfermagem, Ciéncias
Humanas, Educacdo e Administracdo (uma dissertacdo cada). As tematicas e campos das
pesquisas encontradas sdo diversos, mas, em geral, preocupam-se com as interacdes entre 0s
individuos na rede, as performances de masculinidade, sociabilidade gay, discursos sobre
género, sexualidade e saude sexual.

Ao procurar pelos termos referentes as redes de relacionamento no repositorio da
UFJF, ndo encontrei nenhum trabalhno que se aproxime da tematica de apps de
relacionamento, apesar de existirem pesquisas em diversas areas, versando sobre outros
temas, com campo em multiplas plataformas digitais, como sites, Facebook e Instagram. No
entanto, com o objetivo de aferir a literatura existente proxima da tematica pesquisada, de
forma ainda mais ampla, realizei uma busca por termos no portal de periodicos CAPES/MEC.
Os termos utilizados dessa vez foram: protecdo de dados pessoais, privacidade e rede de
relacionamento, todos eles foram pesquisados de forma cumulativa com o termo Grindr, a

ideia era encontrar materiais especificos sobre a rede. Assim, obtive como resultado quatro

' Rede de videos, entretenimento e contelido para criancas e adolescentes. Saiba mais em:

<https://youtube.com/kids/?gclid=CjwKCAiA3uDwWBRBFEiwA1VsajBDOM6fxJibvjfXGcd4agKRzALLAclxhr
zleccbWdAVSH9q7GeL XPRoCeEAQAVD_BwE&gclsrc=aw.ds>


https://youtube.com/kids/?gclid=CjwKCAiA3uDwBRBFEiwA1VsajBDOM6fxJibvjfXGcd4agKRzA1LAc1xhrzleccbWdAVSH9q7GeLXPRoCeEAQAvD_BwE&gclsrc=aw.ds
https://youtube.com/kids/?gclid=CjwKCAiA3uDwBRBFEiwA1VsajBDOM6fxJibvjfXGcd4agKRzA1LAc1xhrzleccbWdAVSH9q7GeLXPRoCeEAQAvD_BwE&gclsrc=aw.ds
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artigos, sendo que apenas um se relaciona com a tematica da privacidade, versando sobre o
anonimato nos apps de relacionamento gay, com uma metodologia empirica de analise de
perfis.

Desse modo, pesquisas relacionando a protecdo de dados pessoais e as redes de
relacionamento, especialmente com metodologias empiricas, ainda sdo escassas. Na busca que
realizei, quando dado enfoque a &rea do Direito, ndo encontrei nenhuma pesquisa concluida
sobre protecdo de dados pessoais na mesma perspectiva que a minha. Entendo que o uso de
aplicativos de relacionamento e os estudos sobre os efeitos, regulacéo e funcionamento dessas
redes, ainda € recente. O Grindr, objeto deste trabalho, completou dez anos de sua criagdo em
2019 e pouco contetdo foi encontrado sobre o0 app nos repositorios pesquisados. Salienta-se
ainda que a lei 13.709/2018 esta em vacancia, desse modo, pesquisas que levem em conta 0s
parametros da legislacdo brasileira de protecdo de dados pessoais também s&o incipientes e
estdo alocadas em um terreno ainda instavel quanto a efetividade da LGPD. Nesse contexto, a
propria auséncia de pesquisas torna-se tambem uma justificava para o desenvolvimento desta
dissertacéo.

Contudo, o contato com o campo de pesquisa me trouxe outras referéncias ja
existentes na literatura sobre o tema. A revisdo bibliografica disposta neste trabalho envolveu
a consulta a livros, pesquisas e artigos cientificos, produzidos por pesquisadores nacionais e
internacionais. O conteudo interdisciplinar permitiu que as teorias articuladas para a
compreensdo e interpretacdo dos dados da pesquisa fossem pertencentes a diferentes areas.
Inicialmente foi preciso uma revisdao especifica sobre as experiéncias metodologicas
enfrentadas durante a pesquisa. Nesse momento, destacam-se 0s trabalhos de pesquisadores
como Nobre (2003), Witte (2012), Glaser e Strauss (1967), Cappi (2014, 2017) dentre outros.

No Direito, salienta-se a obra do jurista italiano Stéfano Rodota (2008), que se
dedicou amplamente aos estudos sobre privacidade e protecdo de dados pessoais na sociedade
de vigilancia. Além disso, contetdos brasileiros sobre a LGPD, privacidade, direitos da
personalidade e novas tecnologias foram essenciais, sendo consultados a partir dos trabalhos
de académicos como Maria Celina Bodin de Moraes (2010), Caitlin Mulholland (2018), Ana
Frazdo (2019), Gustavo Tepedino (2019), Danilo Doneda (2019), Bruno Bioni (2018), dentre
outros.

O referencial tedrico da dissertacdo também conta com uma revisao sobre pesquisas
nacionais acerca do app Grindr. Nesse sentido, observa-se que, no meio académico, 0 app

vem sendo objeto de problematizagcdo em campos como a Sociologia, Antropologia e
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Comunicacdo, de formas interdisciplinares. No campo sociolégico temos os trabalhos
desenvolvidos por Richard Miskolci (2017), que culminaram em seu livro Desejos Digitais:
uma andlise sociolgica da busca por parceiros on-line, sendo uma vasta pesquisa em
plataformas digitais de relacionamento entre homens, que véo desde as antigas salas de bate-
papo até os atuais aplicativos. Na area da Linguistica é possivel indicar trabalhos como a obra
Erdtica dos Signos em Aplicativos de Pegacdo (2016) de Gleiton Bonfante, fruto de sua
pesquisa de dissertacdo, que revela uma multiplicidade de analises permitidas na observagéo
das relagdes, interacdes e performances de si nas redes.

Na Comunicagdo, hd um expressivo numero de estudos e pesquisas no tema, em
aspectos diversos, como a espetacularizacdo do eu como trago da cultura digital (COUTO, et
al, 2013). A digitalizacao das sociabilidades contemporaneas, nas quais o0 Grindr esta inserido
(MARTINS FILHO, 2014; VASCONCELOS et al, 2017). O valor ludico das praticas de
busca de imagens corporais (BIANCHI, 2014). As tecnologias de geolocalizacdo e novas
culturas de territorialidade presentes nos usos do app (MAIA e BIANCHI, 2014). Os sentidos
circulantes nos discursos de apresentacéo do aplicativo (GROHMANN, 2016). O alerta para a
misoginia e a homofobia também presentes em redes geossociais homoafetivas (REZENDE e
COTTA, 2015). A relacdo entre consumo e performance a partir das narrativas dos usuarios
do Grindr (RIBEIRO E SOUZA, 2017), dentre outros.

A revisdo também englobou os estudos de género e sexualidade para discussdes
acerca das especificidades da rede e da populacdo pesquisada. Desse modo, trabalhos
referentes a performatividade de género, as masculinidades e a diversidade sexual foram
utilizados, com énfase para as producdes de Michael Foucault (1993), Judith Butler (2003) e
Raewyn Connel (1997). Por fim, a literatura sobre as sociabilidades digitais, os impactos
socioculturais dos avancos tecnoldgicos e o mercado de dados foi articulada para uma
compreensdo acerca do campo social em que o Grindr esta inserido, com destaque para 0s
trabalhos de Manuel Castells (2003) e Pierre Levy (2001) e Shoshana Zuboff (2019).

2.6 A analise documental dos termos de uso

A anélise documental volta-se para o conjunto de documentos encontrados no app
Grindr, que compdem o contrato eletrdnico pelo qual o usuario e a empresa estabelecem sua
relacdo. O objetivo dessa analise é compreender a forma como os dados pessoais sdo tratados
na rede, para que seja possivel uma discussdo integrada com os dados coletados a partir da

observacéo e entrevistas, que serdo analisados a partir da teoria fundamenta nos dados. Este
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subcapitulo aborda o processo de aplicagdo do método de analise documental, referindo-se as
categorias de analise e aos pressupostos analiticos desenvolvidos nesta etapa da pesquisa.

Segundo André Cellard (2008, p. 299), a analise documental requer um
procedimento preliminar, que envolva um exame critico do documento. Desse modo, existem
passos iniciais para extracdo de dados contidos em documentos, o que deve ser feito partindo-
se do pressuposto que o documento analisado possui complexidade em sua composi¢édo, sendo
importante encarar suas limitagdes como parte importante do processo analitico. Para Cellard
devem ser observados 0s seguintes elementos extrinsecos ao documento: o contexto social em
que o documento foi produzido, os autores, a autenticidade e confiabilidade do texto, a
natureza do texto e por fim, os conceitos-chave e a logica interna do texto (CELLARD, 2008,
p. 300-301). Nesse sentido, indico a seguir todos esses componentes analiticos, tendo em vista
que a analise empreendida seguiu 0s passos apontados.

Os documentos analisados referem-se ao contrato eletronico proposto pelo app aos
seus usudrios, sendo composto por seus “Termos de Condigdes de Servigo”, pela “Politica de
Privacidade e de Cookies da Grindr” e pelas “Diretrizes da Comunidade”. Inicialmente,
destaco o contexto sociocultural de criagdo desses documentos, que pode ser compreendido a
partir do desenvolvimento das TIC, em especifico, o cenario dos smartphones munidos de
apps de relacionamento, que sdo utilizados para interacdo e busca por parceiros sexuais a
partir da tecnologia GPS.

O Grindr é um app destinado majoritariamente para o publico gay, fazendo parte de
um mercado no qual o tratamento de dados pessoais funciona como atividade econémica.
Assim, os documentos analisados refletem disposicGes criadas pela empresa com o intuito de
garantir sua economia, ao passo em que estabelece os critérios de funcionamento da rede para
seus usuarios. No que tange aos autores dos termos, parto do pressuposto que expressam nos
documentos aquilo que a rede pretende oferecer, levando em conta suas possibilidades de uso
e logistica. No caso do Grindr, o app foi criado em 2009 pelo israelense Joel Simkhai, sendo
pensado por seu criador como uma resposta tecnoldgica para uma problematica em relacdo a
dificuldade em encontrar parceiros proximos (MISKOLCI, 2017, p. 119). Entendo que o
contrato eletrénico do Grindr tem na sua autoria uma espécie de regimento da relacdo entre
empresa e usuario, que contempla o interesse empresarial através de um conjunto de
regramentos acerca do uso do app e da propria conduta dos individuos na rede.

Quanto a verificacdo sobre a confiabilidade e autenticidade dos documentos

analisados, destaco que foram encontrados no site do app, ou seja, sdo elaborados pela prépria
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empresa e divulgados em seu endereco eletronico oficial. Dessa forma, estd constatada a
veracidade e formalidade dos documentos. No que diz respeito a natureza do texto dos
termos, dois deles possuem algum contetdo juridico, visto que constituem o contrato
eletronico para uso da rede. A excecdo sdo as “Diretrizes da Comunidade”, que expressam um
texto menos técnico e mais voltado para sugestdes e alertas de conduta para 0s usuarios, o que
também ndo deixa de compor o conjunto de comportamentos esperados dos utilizadores e
dispostos pelo contrato eletrénico.

Nesse contexto, a natureza do contrato eletronico se enquadra em uma dinamica
estrutural da rede, ou seja, esta compreendida em um processo de controle sobre 0s usos que
sdo feitos do app e até mesmo sobre a presenca dos usuarios no Grindr. Na perspectiva de
Lawrence Lessig (2006), podemos entender que a arquitetura dos termos do app é responsavel
por moldar comportamentos em um sentido de regulacéo social. O autor expressa sua “teoria
do ponto patético” a partir de quatro eixos de limitagdo ou restricio de comportamentos,
sendo eles: o Direito, as normas sociais, 0 mercado e a arquitetura.

O Direito opera o controle social por meio da coercdo, as normas sociais pelo
estigma dado a determinadas condutas sociais, 0 mercado através do preco que confere a uma
atividade e a arquitetura com a carga fisica que impde ao ambiente social. Todos esses meios
de regulacdo podem ser observados na esfera digital. Para Lessig (2006, p. 125), a arquitetura
da rede, através dos codigos dispostos nos softwares e hardwares, estipula as condicdes de
uso e acesso, podendo restringir comportamentos, tornando-os possiveis ou ndo, o0 que
caracteriza a arquitetura eletrbnica como uma arquitetura convencional, visto que opera
semelhante dindmica regulatoria. Assim, a arquitetura dos termos em analise opera a partir de
uma natureza limitadora, em um processo de determinacdo dos comportamentos exigidos aos
usuarios por parte da empresa.

Em relacdo aos conceitos-chave e a logica interna dos termos, apesar de sinalizarem
0 acordo juridico entre as partes, os documentos possuem linguagens distintas entre eles. Os
“Termos de Condigdoes de Servigo” estipulam um texto majoritariamente juridico, com
palavras e conceitos comumente vistos em contratos de consumo (GRINDR, 2019b). Ja o
texto da “Politica de Privacidade ¢ de Cookies da Grindr” assume uma estética menos
juridica, mas ainda técnica por conter explicacbes acerca do processo de utilizacao,
recolhimento, processamento e partilha das informacdes dos usuarios. O documento apresenta
descricOes sobre 0 que séo dados pessoais e quais dados o app trata (GRINDR, 2019c). Em

contrapartida, as “Diretrizes da Comunidade” revelam um texto mais informal, no qual o
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intuito é comunicar-se diretamente com os usuarios, com uma linguagem simplificada e sem
termos técnicos ou juridicos (GRINDR, 2019d).

Quando comparado a outros apps de relacionamento gay, como o Hornet e o Scruff,
o Grindr apresenta os termos de forma mais adequada, tendo em vista que 0s outros apps
sequer possuem seus termos em lingua portuguesa, o que limita extremamente a compreensao
do contrato eletrdnico por grande parte dos usuérios, pelo carater excludente, visto que nem
todos os usuarios possuem fluéncia em inglés (NEGRI; COSTA, 2019, p. 757). Ademais, com
excecdo das “Diretrizes da Comunidade”, os termos do Grindr possuem diversos conceitos
ligados & tecnologia ou ao Direito, 0 que também pode ser visto como uma caracteristica
limitadora. Isso porque, apesar dos textos apresentarem descri¢ces e explicacOes acerca de
alguns conceitos, deve-se levar em conta limitacfes que 0s usuarios podem ter ao lerem um
texto tratando sobre questbes contratuais especificas do app.

Nesse sentido, a LGPD dispde em seu art. 6°, VI, a transparéncia como um principio
para o tratamento de dados pessoais, 0s termos devem ser expressos por uma linguagem clara,
precisa e facilmente acessivel. Atendendo a isso, os termos do Grindr estdo disponiveis de
forma facilitada, por meio de tdpicos expostos no menu do site, ja no app os termos podem ser
encontrados nas configuragdes (Figura 3)°°. Contudo, 0s termos apenas sdo encontrados
traduzidos para o portugués no site. Ademais, o art. 9°, § 1° da lei, determina que nos casos
em que ha o requerimento de consentimento para o tratamento de dados — 0 que € aplicavel ao
Grindr — as informacgdes devem ser apresentadas aos titulares de forma transparente, clara e

inequivoca, sob pena de nulidade do consentimento fornecido (BRASIL, 2018).

%2 Destaca-se que a figura 3 traz a captura de tela em que os termos do Grindr podem ser consultados no app para
celular. Todavia, para a analise documental empreendida, os termos foram impressos a partir de uma consulta no
site da rede, no qual os termos encontram-se no menu principal.
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Figura 3: Termos de uso do Grindr no aplicativo

Configuracoes

) Twitter

Y Linkedln

SOBRE

Solicitacoes de recursos

Suporte

DIRETRIZES DA COMUNIDADE

Termos de Servico

Politica de Privacidade

Verificar atualizacoes

Fonte: captura de tela do celular do pesquisador

Ainda sobre a compreensdo dos conceitos e logica dos documentos, ressalta-se que
os textos sdo divididos em topicos, com excecdo das Diretrizes da Comunidade, que é um
texto mais curto, de trés paginas, sendo mais objetivo que os demais. No entanto, os Termos e
CondicBes de Servico, com 37 paginas de extensdo®®, apresentam t6picos especificos e
destacados, com subtopicos, todos numerados. Essa divisdo contribui para um acesso
simplificado as informacfes de interesse dos usuarios. Ja a Politica de Privacidade e de
Cookies, com dez paginas, ndo possui topicos numerados, porém seu texto é dividido em
partes, com destaques textuais, como negrito, sublinhado e tépicos™*.

ApoOs a contextualizacdo preliminar acerca das especificidades dos termos, é
necessario explicar a criacdo das categorias de analise. Bauer (2003) entende esse processo
como uma codifica¢do, em que ha o desenvolvimento de codigos/categorias que sintetizam os
dados extraidos pela analise dos documentos. Nesse sentido, apesar de o texto possibilitar

variadas formas de interpretacdo, os termos foram analisados a partir dos cddigos estipulados,

% Os Termos e Condicdes de Servico apresentam uma parte especifica para os utilizadores internacionais.
Contudo, para a presente analise apenas foi considerado as disposicOes referentes ao Brasil, presentes nas
paginas 35 a 37 no documento impresso.

>* A contagem das paginas dos termos tem como referéncia a paginacdo feita a partir da impressio dos
documentos. Todos os textos foram editados para seguinte formatacdo: fonte Times New Roman, tamanho 12,
espacamento 1,5, margens superior e inferior 2 cm, direita e esquerda 3 cm.
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de acordo com os objetivos da pesquisa. Assim, cabe ressaltar que as categorias de analise
foram criadas a partir de questionamentos sobre o tratamento de dados pessoais efetuado pela
Grindr, sendo elaborados a partir da LGPD e de pesquisas sobre termos de uso de plataformas
digitais. Ademais, as questbes que foram criadas como categorias tiveram suas respostas
extraidas dos termos contratuais, 0 que caracteriza a presente analise como um processo
descritivo.

Os cddigos foram elaborados a partir de trés referenciais. Em um primeiro momento
foram observados os principios para tratamento de dados dispostos em dez incisos no art. 6°
da LGPD.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

111 - necessidade: limitacdo do tratamento ao minimo necessario para a realizacéo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacbes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e o0s respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacOes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacéo ou difuséo;

VI - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da adocdo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficicia dessas medidas
(BRASIL, 2018).

A utilizacdo dos principios da lei como componentes para as categorias de analise
permite que os termos de uso sejam analisados a partir dos parametros legais brasileiros para
o tratamento de dados pessoais, visto que 0s principios exprimem o cerne da legislacdo, além
de expressarem as diretrizes que tornam o tratamento de dados regular no pais, sendo
imprescindivel que a analise se atente a isso. Contudo, os principios elencados na LGPD néo
foram os Unicos substratos retirados da lei para a criacdo das categorias, pois foram

observados, por exemplo, os artigos relacionados ao consentimento e aos dados sensiveis, por
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conterem especificidades pertinentes para a anélise dos termos do Grindr. Ademais, foram
usadas duas pesquisas sobre termos de uso para elaboracdo das questdes, pois a metodologia e
os resultados de ambas conferem a possibilidade de replicar algumas de suas categorias em
minha anélise.

A primeira pesquisa refere-se ao projeto “Termos de Uso e Direitos Humanos”,
realizado pelo Centro de Tecnologia e Sociedade da Escola de Direito do Rio de Janeiro da
Fundacdo Getulio Vargas (CTS/FGV). O projeto investigou a adequacdo dos contratos de 50
plataformas digitais em relagdo aos direitos humanos, tendo diversos documentos
internacionais como parametros de categorizacdo, dentre eles a Declaracdo Universal de
Direitos Humanos®, o Pacto Internacional sobre Direitos Civis e Politicos®® e a Convencéo
Americana sobre Direitos Humanos®>" (VENTURINI; et al., 2019, p. 23)*%. Os critérios de
analise centraram-se nos direitos a liberdade de expressdo, privacidade e processo justo. A
pesquisa levou em conta o contexto internacional de tutela dos direitos humanos, ndo havendo
especificacdes locais na analise dos termos, visto que 0s paises possuem leis distintas acerca
dos direitos analisados e até mesmo formas e niveis diferentes de protecdo de dados pessoais.

A outra pesquisa trata-se de uma analise sobre politicas de privacidade de redes de
relacionamento, feita pelo grupo Privacidade Brasil® e publicada em 2017. O Grindr esta
entre os catorze apps analisados no projeto. Destaca-se que foram utilizados como critérios de
selecdo das redes, a popularidade dos apps no Brasil e a variedade de publicos das redes
selecionadas. A criacdo das categorias foi baseada na legislacdo existente naquele periodo,
mais especificamente o Cdodigo de Defesa do Consumidor (CDC) e o Marco Civil da Internet
(MCI), j& que a LGPD ainda ndo havia sido promulgada. Contudo os critérios utilizados

aproximam-se do objetivo de minha analise sobre os termos do Grindr, sendo eles:

a) dados coletados na identificacdo do usuério, b) permissdes de acesso solicitadas
pelas empresas, ¢) compartilhamento de dados com terceiros, d) consentimento
adicional no caso de transferéncia de dados para terceiros, €) transparéncia da
politica de privacidade e termos de uso, f) possibilidade de exclusdo de dados, g)
informaces das empresas sobre os riscos e a seguranc¢a no uso dos dados (KANG et
al., 2017).

% Adotada e proclamada pela Resolucdo n° 217 A (I11) da Assembleia Geral das Nagdes Unidas em 10 de
dezembro de 1948 e assinada pelo Brasil na mesma data.

% Adotado pela XXI Sessdo da Assembleia Geral das Nagdes Unidas, em 16 de dezembro de 1966 e incorporado
a legislacdo brasileira pelo Decreto n. 592/1992.

" Também conhecida como Pacto de Sdo José da Costa Rica, assinado em 1969 e incorporado a legislacdo
brasileira pelo Decreto n. 678/1992.

%8 Além disso, os critérios de analise basearam-se na estrutura do Guia de Direitos Humanos para os Usuérios da
Internet, elaborado pelo Conselho da Europa, que consolida um conjunto de direitos e liberdades j& consagrados
no contexto europeu, mas que também reflete principios internacionais presentes nas principais convencdes de
protecdo dos direitos humanos (VENTURINI, 2019).

>° Veja mais em: < http://privacidadebr.org/sobre/>.


http://privacidadebr.org/sobre/
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Nesse sentido, a escolha dessa pesquisa como referencial justifica-se por ter como
campo especifico as redes de relacionamento, apresentando critérios replicaveis para a analise
aqui empreendida. Por fim, vale ressaltar que a estruturacdo da analise documental baseou-se
no trabalho da pesquisadora Elora Fernandes (2018), que utilizou referéncias e estratégias
analiticas semelhantes em sua dissertacdo sobre a plataforma Youtube Kids. Assim, levando-
se em conta as referéncias expostas e as especificidades do Grindr, estipulei as seguintes

questBes como categorias analiticas:

1. A plataforma analisa, bloqueia, filtra ou remove contetdos e /ou perfis por razdes pouco
especificas, indeterminadas ou pouco claras?

2. O usuario pode editar e/ou deletar todos os dados pessoais disponiveis na plataforma?

3. O usuario pode ver e copiar todos os dados pessoais disponiveis na plataforma?

4. A plataforma indica que minimiza a coleta de dados?

5. A plataforma comunica o usuario sobre modificagbes em seus Termos de uso que
necessitem do seu consentimento?

6. A plataforma permite 0 monitoramento ou acesso por terceiros sobre as atividades e dados
dos usuérios no app?

7. A plataforma requer o consentimento em situacdes de transferéncia de dados dos usuarios
para terceiros?

8. A plataforma indica quais dados sdo coletados dos usuarios?

9. A plataforma expressa a finalidade da coleta dos dados?

10. A plataforma requer autorizacao para utilizar as informacdes do usuario para outros fins,
que nao aqueles para os quais foram cedidos originalmente?

11. A plataforma fornece informacdes claras sobre a seguranca e 0s riscos no uso dos dados?
12. A plataforma escaneia contetdos que nao estdo disponiveis ao publico, por exemplo, e-
mails, mensagens privadas, etc?

13. A plataforma monitora 0s usuarios em outros sitios eletronicos?

14. A plataforma armazena os dados do usuario por mais tempo gque 0 necessario para sua
operacdo, ou conforme requerido pela legislacdo?

15. A plataforma agrega dados entre diferentes servidores?

16. A plataforma agrega dados entre diferentes dispositivos?

17. A plataforma compartilha dados com terceiros para fins comerciais?

18. A plataforma compartilha dados com terceiros para fins de processamento ou técnicos?
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19. A plataforma criptografa informagdes pessoais ou contetdos transmitidos?

20. A plataforma criptografa informagdes pessoais ou contetidos armazenados?

21. A plataforma disponibiliza dados para fins de cumprimento legal, ou judicial?

22. A plataforma permite que o usuério determine suas defini¢ces de privacidade e coleta de
dados?

23. A plataforma permite que o usuério revogue o consentimento para o acesso aos seus dados
pessoais?

24. A plataforma leva em conta alguma especificidade que possa ser relacionada a
sexualidade, ao género, a raca, ou a etnia dos usuérios do app?

25. A plataforma apresenta alguma especificidade relacionada a dados sensiveis como etnia,
género e status de HIV?

26. A plataforma proibe algum comportamento ou atividade sexual no uso do app?

27. A plataforma indica alguma especificidade relacionada a materiais que contenham nudez
ou contetdo sexual?

Sendo assim, as questdes descritas acima servem como base para a investigagdo
acerca do tratamento de dados pessoais promovido pela empresa, sem um objetivo de exaurir
todas as possiblidades analiticas cabiveis para a pesquisa, mas dando enfoque para categorias
pertinentes para a discussdo proposta a partir de seu problema. Saliento que as respostas
extraidas dos documentos serdo expostas no capitulo cinco, como uma forma de
contextualizar a analise dos termos com a discussdo sobre a legislacéo e as especificidades do

tratamento de dados pessoais pela Grindr.

2.7 A teoria fundamentada nos dados

A teoria fundamenta nos dados (TFD), originalmente The Grounded Theory, foi
elaborada pelos socidlogos Barney Glaser e Anselm Strauss, nos Estados Unidos. Os
pesquisadores lancaram a primeira obra sobre essa metodologia em 1967, intitulada The
Discovery of the Grounded Theory (GLASER; STRAUSS, 1967)%. A inovacéo trazida por

este livro estd na proposta de um método indutivo de desenvolvimento de teorias a partir dos

% Apés o lancamento da obra original, Glaser e Strauss divergiram quanto aos procedimentos metodoldgicos.
Glaser continuou trabalhando com a abordagem original da TFD, tornando-se o principal expoente da
perspectiva cléssica ou glaseriana do método. Strauss, em parceria com Juliet Corbin, incorporou novos
instrumentos de andlise e etapas para o desenvolvimento da teoria, fundando a perspectiva straussiana ou
relativista da TFD. Nos anos 2000, Katy Charmaz, ex-aluna de Glaser, introduziu sua propria versdo da TFD,
elaborando a perspectiva construtivista do método. Dessa forma, considera-se que as trés principais vertentes
metodoldgicas da TFD sdo: cléssica, straussiana e construtivista. Esta divisdo em distintas perspectivas sobre o
método deve-se ao processo de desenvolvimento do pensamento cientifico e dos paradigmas norteadores da
pesquisa qualitativa (SANTOS; et al, 2018, p. 2).
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dados empiricos, o que se distanciou dos métodos dedutivos convencionais, que propdem
analises a partir de teorias ja existentes.

Segundo Glaser e Strauss (1967), a TFD surge devido a duas insuficiéncias da
Academia da Sociologia naquele periodo, o baixo nivel de teorizacdo alcancado pelas
pesquisas quantitativas e a tendéncia de adequacdo dos resultados das pesquisas qualitativas
para corresponderem aos seus pressupostos, como hipdteses, marco tedrico e conceitos
previamente elaborados®’. Assim, a TFD objetiva o desenvolvimento de uma teoria enraizada
na realidade empirica, que ultrapassa uma simples descricdo, pois os dados sdo entendidos
como instancias do fendmeno social observado (LAPERRIERE, 2008, p. 133).

A TFD caracteriza-se como uma técnica exploratéria, na qual o intuito é gerar
hipGteses e ndo as verificar. Partindo desse pressuposto, optei por utilizar essa metodologia,
tendo em vista que o tema desta dissertacdo conta com poucas investigacdes empiricas,
especialmente na area do Direito. Dessa forma, explorar o campo e extrair dados passiveis de
teorizacdo mostrou-se um percurso metodolégico adequado para este trabalho. As técnicas de
observacdo dos perfis do app e a posterior entrevista com uma amostra dos usuarios tiveram
seus dados analisados a partir da TFD, pois 0 objetivo é alcancar uma compreensao acerca das
perspectivas da populacdo pesquisada. Desse modo, a pesquisa empreendida é do tipo
compreensiva (PIRES, 2008), pois ndo busca explicar relagdes causais sobre o objeto de
estudo, mas compreender as formas com as quais os individuos interpretam o fenémeno
estudado, ou seja, 0s sentidos de privacidade e liberdade no Grindr.

A utilizacdo da TFD envolveu um contato intensivo com os dados e seguiu as linhas
gerais de aplicacdo do método a partir de suas trés etapas: a codificacdo aberta, a codificacdo
axial e a codificagdo seletiva®®. Além do momento de escrita da teoria, que pode ser destacado
como uma quarta etapa. A codificagdo ¢ uma ferramenta de andlise através da qual “o
pesquisador divide, conceitualiza e categoriza os dados empiricos, podendo estabelecer, por
sua vez, novas relagdes entre os resultados dessas operacdes analiticas” (CAPPI, 2014, p. 14).

A codificacdo aberta pode ser compreendida como uma etapa mais ampla, visto que

% No Brasil, 0 método é mais empregado na é&rea da Enfermagem, onde se originou. Porém, ha um uso mais
expressivo em diversas areas do conhecimento desde os anos 2000 (GASQUE, 2007, p. 87).

82 Strauss e Corbin (2008), concluiram posteriormente, que a divisdo entre codificacdo aberta e axial ndo é
necessaria. Contudo, optei por manter as etapas analiticas em meu relato da pesquisa. 1sso porque, essa divisao
facilita a compreenséo sobre o método, pois segui as trés etapas da TFD ao construir o método, alocando e
reduzindo os dados. Assim, a divisdo entre as etapas aberta e axial validam os resultados encontrados na
investigacdo. Todavia, € importante frisar que o processo analitico é complexo e dindmico, e estd aberto as
modificacdes que possam surgir na experiéncia empirica. Dessa forma, mesmo tendo seguido 0s passos
indicados nas trés etapas classicas da TFD, em alguns momentos, elas foram sobrepostas e até mesmo
simultaneamente estruturadas.
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é o momento de formulacdo de conceitos sobre a realidade observada, sendo possivel
considerar qualquer dado para a codificagcdo. Assim, o pesquisador relne conceitos e 0S
agrupa em categorias conceituais. Para esta etapa, Glaser (1978) propbe questionamentos
como: “Qual é a principal preocupacdo dos participantes?”, “O que estd realmente
acontecendo nos dados?” e “Que categoria esse incidente indica?”

A codificacdo axial corresponde a etapa em que se compara as categorias abstraidas
dos dados empiricos, bem como suas propriedades e dimens@es, para comecar a elaborar uma
articulacdo tedrica entre elas. Durante esta fase, algumas categorias tornam-se centrais na
analise, que comeca com o estabelecimento de (cor)relagcbes entre categorias, ou entre
categorias e propriedades. Nesse contexto, sdo elaboradas hipoteses baseadas nos dados para
uma proposta tedrica enraizada na observacao. Essa etapa reline questionamentos como: ‘“Por
qué? De que forma? Onde? Quando? e Como? (Strauss; Corbin, 2008).

Por fim, a codificacdo seletiva permite a integracéo final da teoria a partir da reducgéo
dos conceitos, os dando maior densidade, pois visa a criacdo de categorias capazes de
agruparem um maior numero de situagGes por terem um maior nivel de abstracdo. Desse
modo, a codificacdo seletiva € 0 momento em que a teoria produzida oferece uma nova
conceitualizagdo, emergindo o problema central da pesquisa ao dar enfoque as relacGes
significativas e recorrentes observadas entre as categorias e validas para o conjunto de dados
empiricos observados (CAPPI, 2014, p. 15).

Sendo assim, em um primeiro momento foi aplicado o método para os dados
referentes a observacao dos perfis, posteriormente utilizei a TFD para analisar os dados das
entrevistas, que funcionaram como um aprofundamento das constatacbes empiricas da
observacdo. O processo de codificacdo, seus resultados e discussdo sdo apresentados no
capitulo quatro, momento em que é dado énfase aos sentidos de privacidade e liberdade

extraidos da pesquisa de campo.

2.8 A observacao dos perfis

A observacdo é uma técnica de pesquisa que envolve a coleta de dados por meio da
imersdo do pesquisador no campo estudado, retirando informacdes de determinados aspectos
da realidade. Assim, uma observacao participante ndo consiste apenas em observar um grupo
social, mas também em examinar fatos ou fenémenos que se deseja estudar. A observacao

pode ser efetuada de diversas formas, mas a ideia de uma observagao participante pressupde a
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interacdo entre o investigador e a populagéo pesquisada, visando coletar dados diretamente do
contexto (MARCONI; LAKATOS, 2011, p. 277).

No entanto, a observacdo é uma técnica escassa nas pesquisas juridicas, sendo um
método caracteristico da Antropologia, area em que € utilizada de forma expressiva. Essa
diferenciacdo entre as areas pode ser compreendida a partir da perspectiva subjetiva com a
qual o antropélogo encara o campo, portanto, mesmo se valendo de uma intencdo objetiva,
seu trabalho de campo € atravessado por uma relacdo subjetiva. J& o Direito opera a partir de
uma “manualizacdo” da construcdo do saber. Dessa forma, a dificuldade de um jurista em
lidar com métodos empiricos como a observacédo, esta vinculada a sua tentativa em tornar
objetivo algo totalmente impermeével a qualquer tipo de “manualizacdo”. Assim, no emprego
da observacdo é a experiéncia em campo que ird moldar a pesquisa, ndo sendo possivel tracar
pressupostos tecnicos universais a serem seguidos, algo comum e esperado em muitas
pesquisas juridicas (LUPETTI BAPTISTA, 2017).

Nesse sentido, a observacdo que empreendi nesta pesquisa remonta certa inovagéo
para minha area de conhecimento, bem como se mostrou um mecanismo essencial para a
compreensdo do campo pesquisado. A observacdo dos perfis ndo se deu a partir de um
processo enrijecido, pois como ja exposto em passagens anteriores, esta pesquisa se
caracteriza por sua multiplicidade de métodos e enfrentamentos de campo.

Contudo, compreendo que a minha experiéncia configura-se como uma observacgéo
participante, tendo em vista a disposicdo de meu perfil no app, mesmo sem interagir de forma
ativa. Isso porque, a observacdo dos perfis aparentes no recorte geografico em que eu coletei
os dados possibilitou que alguns usuarios me contatassem, as vezes antes mesmo que eu lhes
enviasse um tap. Desse modo, ndo houve um padrdo ordenado para a coleta de dados.
Observei perfis que entraram em contato comigo, ndo apenas aqueles que contatei por meio
do tap, tendo o campo permitido a interacdo com os usuarios observados.

A observacdo foi estruturada a partir da criacdo de um perfil no app, como ja
explicado anteriormente. Entretanto, a simples disposi¢do do perfil na rede ndo foi suficiente
para que eu reunisse a populacdo da pesquisa. A estratégia de usar a ferramenta do tap foi
bem sucedida como forma de chamar atencdo dos usuarios para 0 meu perfil. Grande parte
das pessoas respondia aos taps, nem todas haviam lido a descricdo do perfil, mas a partir do
contato pude alerta-las sobre a destinacdo do perfil e convida-las a darem uma entrevista.

A coleta dos perfis que foram observados foi feita de forma aleatéria. Eu acessei o

app em cinco bairros diferentes da cidade de Juiz Fora, entre junho e setembro de 2019, e



59

observei os 20 primeiros perfis que apareceram, ou que entraram em contato comigo. Dessa
forma, ndo é possivel definir que a sele¢do dos perfis foi feita apenas de uma maneira, mas o
critério de aleatoriedade foi estipulado, pois ndo defini quais perfis observaria e nem descartei
aqueles que me contataram, dividindo a busca por area, até que cada regido contabilizasse 20
perfis observados.

A estipulacdo de 100 perfis para a observagdo partiu do pressuposto de que até esse
ndimero haveria uma saturacdo dos dados, ou seja, poderia ocorrer a repeticdo frequente das
caracteristicas encontradas nos perfis em resposta as categorias. Tal pressuposto foi
confirmado em campo, havendo uma continua repeticdo entre os dados dos diferentes pontos
de coleta. Os bairros selecionados®® foram aqueles em que frequentemente eu estava presente,

sendo eles: Sdo Pedro, Cascatinha, Sdo Mateus, Centro e Sdo Dimas (Figura 4).

Figura 4: Bairros de Juiz de Fora em que os dados foram coletados
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Fonte: Imagem gerada no Google Earth

As categorias criadas para observacdo foram baseadas nas informacdes dos perfis,

quais sejam: o texto de apresentacdo e o nome dos usuarios, as fotos publicas, se aceitavam

% E importante destacar que os bairros selecionados sdo geograficamente préximos, sendo até mesmo bairros
vizinhos. Assim, ndo € possivel garantir que h&a um alto indice de pluralidade entre os interlocutores da pesquisa,
tendo em vista que a investigacao foi efetuada em um recorte geogréfico especifico da cidade, contendo alguns
bairros de classe média e classe média alta. Além disso, alguns pontos de coleta, como a UFJF no bairro Sao
Pedro e o Shopping Independéncia no bairro Cascatinha, caracterizam-se por frequentadores com perfis
semelhantes.
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fotos NSFW®*, se disponibilizavam seus perfis de outras redes sociais e o status de HIV. Em
relacdo ao texto dos perfis, indicado como o tdpico “sobre mim” no app, foi observado se os
usuarios expressavam alguma especificidade relacionada a privacidade, como
posicionamentos acerca do sigilo para as interacGes e outras caracteristicas que expressassem
a forma de uso ou o que estavam buscando no app. Nas fotos, observei se eram imagens do
rosto, do corpo (vestido ou ndo) e se o usuério ndo tinha fotos em seu perfil. No que tange ao
status de HIV, as respostas possiveis para a observacdo foram: sem resposta, negativo,

negativo usando PrEP®°, positivo e positivo ndo detectavel®®

. A observacdo sobre as redes
sociais indicadas no Grindr decorre da opcdo que o app fornece aos seus utilizadores de
postar o nome de usuério do Twitter, Facebook ou Instagram.

Assim, a observacao serviu para uma discussdo preliminar, na qual foram gerados
dados que posteriormente foram aprofundados por uma amostra de 37 entrevistas. Nesse
sentido, ambos os métodos se complementam e s&o instrumentalizados pela teoria

fundamentada nos dados.

2.9 As entrevistas com 0s usuarios

A entrevista € um instrumento qualitativo para a coleta de dados, que depreende a
interacdo entre o entrevistador e seus entrevistados. Desse modo, as entrevistas permitem a
reunido de dados mais complexos para uma exploracdo em profundidade (MARCONI;
LAKATOS, 2011, p. 280). Esse foi justamente o0 objetivo das entrevistas no presente trabalho:
aprofundar o que foi coletado pela observacéo dos perfis no app.

Nesse sentido, criei um roteiro de entrevista semiestruturada (APENDICE A), que
consiste em um esquema de perguntas para conduzir as entrevistas, mas que nao objetiva uma
aplicacdo categorica, isto é, ndo necessariamente precisa ser seguido em ordem, bem como,
compreende a possibilidade de questionamentos extras ou suprimento e modificacdo de
algumas questdes, levando em conta as especificidades dos entrevistados e as condi¢cdes em
que ocorreu cada entrevista.

A entrevista foi dividida em duas partes. A primeira objetivou compreender a forma

como o usuério utiliza o Grindr e suas percepc¢des acerca do app, enquanto a segunda parte

8 NSFW é uma abreviagdo do termo inglés "Not Safe for Work" que significa "N&o seguro para o trabalho". E
uma giria utilizada na internet como uma indicagao de alerta para conteidos imprdprios para serem visualizados
em locais publicos ou no local de trabalho, por exemplo, fotos contendo nudez, as chamadas nudes.

8 A Profilaxia Pré-Exposicdo ao HIV é um método de prevencdo a infeccdo pelo HIV. A PrEP consiste na
tomada diaria de um comprimido que impede que o virus causador da aids infecte o organismo, antes de a pessoa
ter contato com o virus.

% Essas sdo as opgdes de resposta dadas no app para o status de HIV.
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visou & compreensao acerca da perspectiva dos entrevistados sobre seus direitos e possiveis
violagdes que tenham sofrido ou venham a sofrer no app. Os resultados das entrevistas foram
analisados por meio da TFD, seguindo as trés etapas de codificagdo dos dados, assim como
foi feito em relacdo a observacéo.

As entrevistas ocorreram no periodo de julho a novembro de 2019. Foram 37
entrevistados, com idades entre 18 e 58 anos, sendo 14 entrevistas presenciais e 23 feitas por
meio de chamadas de video no Whatsapp, Skype e Gmail. A opc¢éo sobre a forma e local que a
entrevista ocorreria ficou a cargo dos entrevistados para que a entrevista ocorresse da maneira
mais confortavel possivel para eles. Os horarios das entrevistas também foram estipulados
pelos entrevistados, sempre que possivel tentei conciliar com os meus horérios. O tempo de
duracdo das entrevistas variou. A entrevista mais extensa foi por video-chamada e durou uma
hora e dez minutos, enquanto a mais curta durou apenas dezesseis minutos e foi presencial.
Mas, em geral, as entrevistas duraram o tempo previsto de 20 a 30 minutos.

A selecéo dos entrevistados se deu de forma aleatoria, convidei todos os 100 perfis
observados para a entrevista, mas ndo obtive resposta de todos e parte deles ndo aceitaram
participar da pesquisa. Os individuos que aceitaram participar foram sendo entrevistados, até
que os dados mostraram uma saturacdo, com a repeticdo dos tipos de respostas para as mais
diversas perguntas. Assim, optei por finalizar as entrevistas. O processo para alcancar esse
namero foi extenso, tive que insistir em alguns casos e esperar até que fosse possivel o
encontro com alguns entrevistados.

Um exemplo das diferenciacfes entre a populacdo foram dois participantes que com
a justificativa de serem casados apenas aceitaram ser entrevistados de forma presencial, sem
que houvesse a gravacdo de audio. Em outras ocasides, participantes optaram por meios
digitais, quatro deles pediram para desligar a cAmera durante a conversa por se sentirem
envergonhados. Em relacdo as entrevistas presenciais, por exemplo, nove delas ocorreram na
UFJF por escolha dos entrevistados. As unicas limitagdes que estipulei quanto aos locais de
entrevistas foram a minha casa e a casa dos entrevistados, pois tive receio que ambientes
extremamente pessoais dificultassem a aplicacdo do instrumento. Esses exemplos
demonstram meu exercicio de adaptacdo ao campo, pois em alguns momentos as técnicas
preliminarmente pensadas, como o uso do gravador do celular ou cAmera do computador, nao
foram aplicaveis. Além disso, foi preciso me adequar as necessidades e op¢bes de cada
entrevistado.

O processo de escuta e interagdo com os entrevistados me causou algo que a etndloga
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Jeanne Favret-Saada (1990) descreveu em sua experiéncia®’ como “ser afetado”. Esta afetacio
para qual a pesquisadora chama atencédo refere-se ao lugar dos afetos no campo de pesquisa e
nas interacdes humanas. Ela discute a importancia em se deixar ser afetado pelo campo como
uma forma de conduzir a pesquisa e obter resultados satisfatorios. A minha experiéncia com
as entrevistas me proporcionou uma interpretacdo semelhante sobre o campo. Antes de
comegar a entrevistar os usuarios do Grindr eu ja carregava percepc¢des da minha propria
experiéncia enquanto utilizador de redes de relacionamento, mas a partir da interagdo com 0s
entrevistados fui afetado por dimensdes que desconhecia e que foram cruciais para esta
pesquisa.

Compreender as formas de uso do app por diferentes homens, a partir de suas
experiéncias e perspectivas foi o que impulsionou a efetividade do método. Conheci
realidades distantes da minha experiéncia, como homens que se relacionam com outros
homens em sigilo, homossexuais que temem que a homossexualidade se torne publica em
virtude da familia ou do ambiente de trabalho, pessoas que sofreram graves violéncias
homofobicas no app e em espacos ndo digitais, usuarios que sdo perseguidos, chantageados e
assediados, dentre outras realidades. Esses sdo apenas alguns exemplos que me afetaram na
conducéo desta pesquisa e contribuiram em sua constituicao.

As minhas interac6es com os entrevistados foram diversas. Alguns compreenderam a
proposta e mostraram-se totalmente interessados em contribuir, outros renderam muito pouco,
fornecendo respostas objetivas e pouco reflexivas. As reacfes e comportamentos dos
interlocutores também variaram, ocorrendo situagdes como paqueras, investidas sexuais,
ironias, piadas, dentre outras, que funcionaram como momentos de exercicio de maleabilidade
na aplicacdo do método de pesquisa. Foi preciso dar espaco aos usuarios para que falassem e
também respeitar suas limitagdes. Tive que ouvir sobre as experiéncias e frustraces sexuais e
amorosas dos entrevistados, segurar, ou ndo, o riso, quando me contavam algumas historias
engracadas, ou até mesmo a emocao diante de histdrias de superacdo ou violéncia. Ouvir foi 0
maior exercicio de todos, e esta posicdo, até entdo pouco comum em minha vida, foi essencial
para que eu captasse a perspectiva dos interlocutores e distanciasse as minhas proprias

percepcGes em um limite razoavel.

87 A partir de sua pesquisa sobre feiticaria no Bocage francés, a pesquisadora centralizou uma discussio sobre os
afetos no campo de pesquisa, propondo uma reinterpretacdo destes na Antropologia, tendo em vista sua
constatacao que a literatura anglo-sax@ demonstrava ignora-los ou nega-los na experiéncia humana. Favret-Saada
discute a possibilidade de ser afetado no campo de pesquisa e de que forma isso configura um importante papel
em pesquisas empiricas (FAVRET-SAADA, 1990).
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3 A SOCIEDADE DIGITAL, O MERCADO DE DADOS E AS REDES DE
RELACIONAMENTO

Em uma sociedade digital vivemos a crescente digitalizacdo de nossas experiéncias,
0 que implica sociabilidades amplamente mediadas pela tecnologia, que fomentam as relacées
de mercado, identidades, economias e culturas inseridas no ciberespago pensado por Pierre
Lévy (2001). Assim, a expansdo do ciberespaco possibilitou a comunicacdo digital, que se
amplia cada vez mais a partir do avanco das tecnologias, o que Manuel Castells (2003)
intitula como “galaxia da internet” em sua analise sobre os impactos tecnoldgicos dos
produtos e ferramentas virtuais trazidos pela expansdo da internet na sociedade
contemporanea.

O ciberespaco (LEVY, 2001), ou a sociedade em rede (CASTELLS, 2003), € 0 meio
de comunicacdo que surge da interconexdo mundial dos computadores. Tais termos nédo
tratam apenas da infraestrutura material da comunicacdo digital, mas também do universo de
informacGes que ela abriga, assim como o0s seres humanos que navegam e alimentam esse
universo. Podendo-se falar ainda em “cibercultura”, entendida como 0 conjunto de técnicas
(materiais e intelectuais), de praticas, de atitudes, de modos de pensamento e de valores que
se desenvolvem juntamente com o crescimento do ciberespaco (LEVY, 2001, p.17).

Nesse contexto, a “galaxia da Internet” ¢ analisada por Castells (2003) a partir de suas
implicacGes aos negocios e a sociedade. O autor salienta que o processo de instauracdo da
internet ocorre na década de 1970 e culmina com a abertura comercial na década de 1990,
tendo em vista uma necessidade de reformulacdo do sistema capitalista, que se deu nesta
época. Mas, assim como Lévy, Castells aponta o dilema do determinismo tecnolégico como
um aspecto que deve ser refutado, uma vez que “a tecnologia € a sociedade, e a sociedade ndo
pode ser entendida ou representada sem suas ferramentas tecnologicas.” (CASTELLS, 1999,
p.43).

Para Levy, as atividades centradas no ciberespaco estdo incluidas na chamada
“economia virtual” trazida pela internet, que funciona como um novo espaco de
reagrupamento social, para além da cidade fisica. Nesse sentido, o ciberespaco pode ser
pensado como as cidades, pois possui seus mercados, centros de troca de informacdes,
desenvolvimento da cultura e espacos de sociabilidade. As comunidades virtuais- aqui incluo
as redes de relacionamento- funcionam como pracas, cafés ou agrupamentos por afinidades
(LEVY, 2001, p. 51-52). Esta comparacdo € pertinente ao pensarmos sobre esses locais como

espacos de socializacdo, entendidos culturalmente de tal maneira.
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No entanto, ao levarmos em conta as especificidades nos mecanismos de socializagéo
entre 0S grupos sociais, percebemos que grupos como homens que se relacionam com outros
homens nem sempre alcangam a mesma liberdade interacional, especialmente nos espagos
fisicos e publicos. Desse modo, o advento de equipamentos méveis geolocalizados como
smartphones e tablets possibilitou a criagdo dos apps, que s&o uma opcdo de sociabilidade
relevante para esses individuos. Os apps superaram as plataformas antigas por serem mais
praticos e simples de usar. Nesse conjunto estdo redes como a Grindr, que trazem consigo
uma ampliacdo das possibilidades afetivas e sexuais para grupos que vivenciam limitacdes
especificas em virtude de suas identidades.

Sendo assim, este capitulo tem como objetivo expor o contexto social acerca dos usos
das TIC e do desenvolvimento de uma sociedade que opera a partir de mecanismos de
vigilancia sobre as novas dimensdes relacionais e comerciais trazidas pela internet,
especialmente no que tange aos aplicativos de relacionamento, além de contextualizar e
apresentar algumas especificidades do app Grindr, campo desta pesquisa. Para tanto, foi
preciso uma investigacdo sobre o tema por meio de referenciais interdisciplinares, que
compdem uma revisdo tedrica alinhada a problematica deste trabalho. Cabe destacar que a
expressao “sociedade digital” ¢é utilizada neste texto como um termo guarda-chuva,
englobando outras nomenclaturas comumente dadas a sociedade impactada pelas novas
tecnologias, como por exemplo, sociedade de vigilancia, sociedade hiperconectada, sociedade

4.0, dentre outros nomes®®.

3.1 O mercado de dados e a vigilancia nas redes de relacionamento

Os apps como o Grindr possuem uma inegavel capacidade de proporcionar encontros
e facilitar a busca por parceiros. Porém, seu funcionamento e efetividade revelam uma
problematica especifica acerca deste mercado. Ao mesmo tempo em que 0 usuario busca e até
mesmo encontra seus pares, todo seu percurso € monitorado pela empresa, desde seus dados
cadastrais até a forma como contata seus pretendentes, inclusive as informacgdes sobre eles,
aléem do contetudo que partilha e que recebe dos outros usuarios, como mensagens e fotos.
Dessa forma, a selecdo de um parceiro envolve a entrega de um conjunto de informacdes

intimas sobre nossa sexualidade, vida sexual, preferéncias e interesses, ou seja, deixamos

% No decorrer do texto essas nomenclaturas sdo utilizadas em diferentes momentos, a partir da abordagem de
diversos autores.
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rastros de nossa personalidade para que a empresa faga um uso econdmico por meio do
tratamento de dados. Portanto, para além de uma interacéo virtual, as redes de relacionamento
baseiam-se em sistemas de rastreamento sobre seus usuarios, algo caracteristico de uma
sociedade de vigilancia.

A sociedade da vigilancia foi pensada por Michael Foucault (1996) como a
sociedade moderna, ou em suas palavras, como a sociedade disciplinar. O autor enfatiza a
constituicdo de uma hierarquia de poderes, na qual sdo criados mecanismos institucionais e
sociais de vigilancia como formas de controle dos individuos, produzindo saberes sobre estes
e controlando seus comportamentos e posicionamentos sociais. Nesse contexto, Foucault
amplia o sentido do Panéptico idealizado por Jeremy Bentham® ao propor em sua anélise a
existéncia de uma vigilancia pandptica na sociedade disciplinar, 0 que permite a producéao de
conhecimento sobre aqueles que s&o vigiados, sendo este um aspecto fundamental para o
exercicio do poder disciplinador. Desse modo, poder e saber sdo coadunados para o controle
expressivo de nossas vidas. Vigiar produz saber, e este conhecimento sobre o objeto reforca
as possibilidades de exercer poder sobre ele. Essa vigilancia social centra-se em um “olhar
que v€ sem ser visto”, algo que nos € perceptivel nas novas tecnologias de comunicagdo e
suas redes sociais, nas quais os controladores de dados nos observam, recolhem e utilizam
nossos dados pessoais, sem que tenhamos qualquer tipo de ingeréncia expressiva nesse
processo.

Stefano Rodota (2008) retoma essa problematica questionando o fim da privacidade
em uma sociedade da vigilancia, em virtude das exigéncias dos mercados contemporaneos e
da montagem dos robustos bancos de dados pessoais. O autor observa que ap0s o atentado de
11 de setembro, as dimensGes juridicas acerca da privacidade foram afrouxadas mundo a fora,
com a reducdo de garantias fundamentais por meio de diplomas legais como o Patriot Act nos

Estados Unidos e até mesmo pelas decisdes na Europa de liberacdo de dados de passageiros

% 0 Pandptico foi um edificio idealizado por Jeremy Bentham, em forma de anel, no meio do qual havia um

patio com uma torre no centro. O anel dividia-se em pequenas celas que davam tanto para o interior quanto para
0 exterior. Em cada uma dessas pequenas celas havia, de acordo com o interesse da instituicdo, um individuo
sendo vigiado por um vigilante presente na torre. Como cada cela dava ao mesmo tempo para o interior e para o
exterior, o olhar do vigilante cobria toda a extensdo da cela. Além disso, ndo havia nenhum ponto de sombra,
portanto, tudo o que o individuo fazia estava exposto ao olhar de um vigilante que observava através de
persianas, de modo que conseguia ver tudo, sem ser visto. Foucault trouxe uma teoria pandptica em suas andlises
sobre a sociedade disciplinar, que opera a partir da vigilancia sobre os individuos. Ademais, a utopia panoptica -
em si mesma uma obra de ficcdo - gerou outras obras de ficcdo como o romance 1984, de George Orwell, em
que a figura onipresente (entretanto inexistente) do inspector geral toma a forma do Big Brother, enfim, de um
grande olho que pode ver todos os recantos. Orwell escreveu o livro em 1948, invertendo os dois Gltimos
algarismos para situar a sua historia.
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de linhas aéreas para os Estados Unidos. Assim, o mercado se aproveita desse processo de
diminuicdo de garantias, tendo as novas oportunidades tecnoldgicas como mecanismos
eficientes para a classificagdo, selecdo, triagem e controle de individuos por meio da coleta de
seus dados pessoais (RODOTA, 2008, p. 13- 14).

Acompanhando esse entendimento, a autora Soshana Zuboff (2019, p. 8) indica que
essa sociedade da vigilancia tem como vertente o atual capitalismo de vigilancia, que utiliza
toda experiéncia humana, incluindo vozes, personalidades e emoc¢6es que estdo contidas em
nossos dados pessoais. Nesse contexto, nossos dados pessoais séo controlados e capitalizados
como dados comportamentais para 0s mais diversos mercados, que sdo embasados nas
informacbes que nos séo retiradas de forma gratuita, por meio de nossos rastros digitais
deixados em nossas redes sociais pelas nossas pesquisas na internet, ou até mesmo pelos
nossos registros de compra on-line. Desse modo, a economia movida a dados e o capitalismo
de vigilancia estdo imbricados de forma substancial, pois a extensdo do mercado baseado em
dados pessoais utiliza-se da expanséo da vigilancia.

Assim, os dados pessoais configuram-se como um “ativo econdmico” na
contemporaneidade, sendo o avanco tecnoldgico propulsor da virtualizagdo das informacées
como “fator critico da atividade empresarial” (BIONI, 2018, p. 48). Dessa forma, o
capitalismo de vigilancia se caracteriza pela utilizacdo dos dados pessoais por governos,
empresas e grandes corporacfes, que estruturam um conhecimento amplo sobre as
informacGes pessoais dos cidaddos, culminando na ampliacdo dos aspectos de controle da
sociedade de vigilancia (PASQUALE, 2015, p. 43-44).

Nesse cenario, 0 advento e sucesso dos apps e redes destinados a busca de parceiros
estdo ligados a um processo que atende a um anseio humano anterior aos novos avangos
tecnoldgicos, que € o desejo. Os desejos digitais (MISKOLCI, 2017) podem ser
compreendidos como uma nova dindmica interacional, compondo o grupo de tantas outras
sociabilidades que visam o estabelecimento de contatos afetivos e sexuais. No entanto, a
dindmica econdmica que as empresas operam por tras do uso dessas redes é o que pode afetar
diretamente a liberdade, privacidade e autonomia dos individuos na busca pela satisfacdo de

seus desejos.

3.2 A digitalizacéo do desejo

O primeiro registro historico de uso da tecnologia para a busca de relagdes foi um
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projeto envolvendo o uso de computadores com intuito de formar pares amorosos, ocorrido
em um experimento no curso de matematica em Stanford em 1959 (FINKEL, et al., 2012).
Mas, a busca por parceiros deixou de ser um experimento ha alguns anos. Inicialmente, as
redes sociais e 0 0s sites de bate-papo tornaram a procura digital por afetos uma realidade
frequente na vida de muitas pessoas, posteriormente os apps de relacionamento expandiram e
facilitaram as opcoes.

As ferramentas digitais surgiram em uma nova era de ocupacéo e circulacdo urbanas,
ligadas a reorganizacdo econdmica do trabalho, do lazer, do espaco e ao formato que as
relagbes amorosas/sexuais vém tomando nesse contexto. Nas ultimas décadas ha evidéncias
historicas e socioldgicas de que a vida sexual se tornou mais expressiva que na perspectiva de
geragBes marcadas pelos imperativos do casamento e da constituicdo de familia, dando espacgo
para uma “ética sexual recreativa” (MISKOLCI, 2014, p. 288).

O que pesquisas de socidlogos como Laumann (2000) indicam como uma nova ética
sexual recreativa pode ser compreendido na perspectiva de Miskolci (2014, p. 288-289) como
a forma que o erotismo e as relagdes sexuais assumiram centralidade na vida das pessoas, sem
necessariamente resultarem em compromisso ou no roteiro namoro-noivado-casamento. O
autor levanta a hipotese de que a sexualidade tem passado dos objetivos compulsorios da
monogamia e da reproducdo para outros objetivos mais flexiveis, transitérios e afeitos ao
prazer, em especial nas classes mais abastadas. Esta mudanca seria um efeito das
modificagdes econdmicas e tecnologicas ocorridas em abundancia nos ultimos anos. Portanto,
Miskolci (2014) salienta uma ideia de nova economia do desejo, que é perpassada por
vantagens e desvantagens que diferem de acordo com a classe social, faixa etéria, tipo étnico-
racial, género e, principalmente, se heterossexual ou homossexual. Assim, o mercado de redes
de relacionamento pauta-se em um atendimento amplo dos mais diversos grupos e interesses.

Além dos ja citados apps focados no publico gay, como Grindr, Hornet e Scruff,
existem o Tinder e o Ok Cupid’®, que ndo atendem a uma sexualidade especifica e visam &
juncdo de pessoas compativeis e proximas; ja apps como o Her’* e o Wapa'? sdo destinados
ao publico léshico. O Casualx” foi preparado para quem busca explicitamente sexo casual,
enquanto o Feeld atende objetivamente aqueles que buscam por relagdes abertas para

fantasias ou para mais de duas pessoas. Ha ainda o Poppin’®, que oferece um servico de

7% \/eja mais em: < https://www.okcupid.com/>.

™ \/eja mais em: < https://weareher.com/>.

72 \/eja mais em: < http://wapa-app.com/>.

"3 \/eja mais em: < https://casualx.br.aptoide.com/>.
™ \/eja mais em: < https:/startpoppin.com/>


https://www.okcupid.com/
https://weareher.com/
http://wapa-app.com/
https://casualx.br.aptoide.com/
https://startpoppin.com/
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provocar matches entre quem vai ou tem interesse em um mesmo evento. O Flert® aposta nas
nossas redes como referéncias, viabilizando conversas s6 entre amigos de amigos. Para quem
se incomoda com a exposicdo da sua imagem, ha a rede Appetence’®, que s6 libera as fotos
ap6s um tempo de conversa. A Coroa Metade’’ tem como publico pessoas a partir de 40 anos,
enquanto a Divino Amor’® atende ao publico cristdo, ja a Meu Patrocinio proporciona o
encontro entre sugar daddies e sugar babies’®. Esses sdo alguns exemplos dentre muitas outras
opcdes de redes sociais voltadas para relacionamentos e que visam fatias de um mercado
lucrativo.

Contudo, os homens homossexuais foram os primeiros e ainda sdo 0s que mais usam
as midias digitais em busca de parceiros amorosos e encontros casuais (MISKOLCI, 2014, p.
272). O processo de digitalizacdo da busca por relacbes homossexuais esta vinculado ao
desenvolvimento especifico de redes sociais destinadas para esse publico. I1sso ndo significa
que esses homens busquem parceiros ou se relacionem apenas por meios digitais, mas
demonstra o crescimento do mercado interessado nesse publico e uma modificagdo nas
formas de interacdo sexual e/ou afetiva. Esse contexto permite novas dindmicas e
sociabilidades, especialmente pelo desenvolvimento de apps, que resumiram a busca por
encontros a alguns cliques no celular.

Nesse ponto, David Le Breton (2012) salienta o papel da interacdo das pessoas com
as tecnologias em uma recomposicao das relacdes sociais, corporalidades e praticas. Para o
antropdlogo, as tecnologias da informacdo possibilitaram “uma humanidade modificada”.
Diante disso, extinguem-se as fronteiras entre “o sujeito e o objeto, 0 humano e a maquina, o
vivente e o inerte, o natural e o artificial, 0 bioldgico e o protético”. As TIC unem-se aos
corpos dos individuos e redefinem a condicdo humana, ampliando o estado de liquefacdo do
individuo pés-moderno (LE BRETON, 2012, p. 26-27).

Em outra perspectiva, Zygmunt Bauman (2008, p. 45) destaca a liquidez das relacGes
contemporaneas, na qual podem ser enquadradas as relacGes virtuais, por serem caracterizadas
pela efemeridade ou por serem relacdes momentdneas e descartaveis. Desse modo, a

instabilidade de desejos e a insaciabilidade das necessidades, bem como o contexto de

7> \/eja mais em: < http://flert.co/>.

"% \/eja mais em: < https://www.producthunt.com/posts/appetence>.

" \/eja mais em: < https://www.coroametade.com.br/>.

"8 \Veja mais em: < https://www.divinoamor.com.br/>.

" Rede destinada a formagdo de casais baseados em interesses econdmico-sexuais. O sugar daddy (papai de
acucar) assume o papel de patrocinador de interesses da sugar baby (bebé de agticar) como viagens, estudos,
conexdes sociais, etc. HA também a possibilidade para sugar babies masculinos, ou a versdo feminina do
patrocinador, a sugar mommie (maméae de agucar). Veja mais em: < https://www.meupatrocinio.com/>.
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consumismo instantaneo, permitem um quadro de liquidez do ambiente em que as atividades
existenciais foram inscritas, tornando as relagdes previsiveis e muitas vezes superficiais no
entorno digital. Assim, a imagem disposta no aplicativo torna-se essencial em uma sociedade
de consumidores, pois ser uma “mercadoria desejavel e desejada” é primordial para muitos
individuos presentes nas redes de relacionamento (BAUMAN, 2008, p. 22).

Nesse sentido, 0 uso do smartphone munido de seus recursos de interacdo, alinhado
ao dominio da técnica e dos codigos sociais possibilita uma transformacdo das interacbes
entre 0s atores sociais, Seus corpos e 0s espagos que ocupam na cidade (BIANCHI, 2014, p.
4). Dessa forma, 0 aqui dito processo de digitalizacdo do desejo é contemplado nas pesquisas
desses autores como a esfera de interacdo entre as pessoas por meio de seus smartphones,
mais especificamente, esta contido no uso das redes de relacionamento, que reconfiguraram,
em grande parte, a forma como nos relacionamos.

Segundo Miskolci (2014), o desejo que rege a busca de parceiros em meios digitais
ndo é apenas sexual, ao passo em que também ndo se vincula a esfera dos afetos
compreendida como dessexualizada. O autor indica que o “motor desejante” por tras da busca
digital envolve também aspectos mais implicitos, mas talvez até mais relevantes que o sexo,
como o anseio de aceitacdo/insercdo social. Esse anseio é destacado como o fator que rege a
busca e define os critérios de selecdo de parceiros através dos meios digitais (MISKOLCI,
2014, p. 286).

Contudo, a prépria complexidade do desejo pressupde a diferenciacdo entre o0s
sujeitos, assim como suas experiéncias no uso das redes de relacionamento. Dessa forma, a
utilizacdo dessas redes e o0s desejos envolvidos na busca digital também compreendem
aspectos sociais e pessoais positivos para 0s usuarios, como a criacdo de redes de afeto,
amizade e contatos ou até mesmo a satisfacdo de seus anseios sexuais nos casos em que
apenas sdo possiveis pelo anonimato que um app fornece. Assim, 0s apps de relacionamento
proporcionam um aparato imagético, que gira em torno das imagens que construimos sobre
nGs mesmos na tela e sobre a imagem que procuramos nos perfis disponiveis. Essa construcao
se da por meio de discursos sobre quem e como somos e sobre quem e 0 que buscamos, a
partir do uso de dados pessoais como fotos, informacdes, textos e opcoes de perfil.

Nesse cenario, o uso das midias digitais localiza os individuos em sentidos
mercadologicos moldados pelas redes, que sdo regidas por valores e objetivos comercialmente
estruturados. As empresas, a partir do tratamento de dados pessoais disponibilizados pelos

usuarios, como a orientacdo sexual, grupo sexual, comportamentos, préticas sexuais, satde
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sexual, género, raca, etnia, gostos pessoais, etc, sdo capazes de definir um perfil tanto de
consumo, como de interesse sexual para os sujeitos (MONICA, COSTA, 2019). Todavia, néo
foram os aplicativos que determinaram os modelos corporais ou critérios de selecdo de
parceiros (MISKOLCI, 2017, p. 222). Eles apenas introduzem nas telas a existéncia desses

padrdes sociais, tornando-os perceptiveis para seus usuarios e valiosos para essas empresas.

3.3 O Grindr

O Grindr foi criado em 2009, pelo empreendedor israelense Joel Shimkai em Nova
York. Inicialmente, o projeto tinha um objetivo basico de facilitar o encontro de homens gays
para sexo. A ideia partiu da prépria experiéncia pessoal de seu criador, que enquanto gay
achava dificil encontrar parceiros pela cidade. O app foi a primeira rede de relacionamento
por geolocalizagdo, utilizando disso para calcular a distancia entre os usuarios e expor 0S
perfis mais proximos na tela inicial. Com o seu desenvolvimento, a empresa integrou outras
ferramentas e objetivos, como a producdo de contetdos inclusivos voltados para a
comunidade de pessoas lésbicas, gays, bissexuais, trans e queer (LGBTQ)¥, a participacéo
em programas sociais sobre direitos e saude sexual por meio do projeto Grindr Equality e até
mesmo a criacdo de uma revista digital interna para abordar questdes relacionadas a realidade
das pessoas LGBTQ, chamada Into, paralisada no inicio de 2019, mas que em 2020 voltou a
postar videos em sua pagina no Youtube (GRINDR, 2019a; MAC, 2019).

O app conta com mais de 4,5 milhdes de usuarios ativos diariamente e possui trés
versbes, uma gratuita e duas pagas (Xtra e Unlimited)®!. Esta4 disponivel para celulares
Android, e Iphone (iOS), podendo ser baixado pelas lojas virtuais dos aparelhos, Play Store e
App Store. O cadastro no app requer um e-mail e a introducdo manual de dados, mas é
possivel criar um perfil por meio dos dados de uma conta do Google ou do Facebook,
contendo na péagina inicial do cadastro um alerta de que o Grindr nunca postara nada nas
redes sociais, caso 0 usuario opte por fazer o acesso por meio delas. Os primeiros dados
requeridos pela rede sdo nome, foto, idade e identidade de género, sendo obrigatério 0 nome

de usuério, que pode ser criado inclusive por emojis ou apelido ficticio, j& a idade ndo precisa

8 A escolha da sigla LGBTQ para identificar as minorias sexuais neste trabalho deve-se ao fato da Grindr
utiliza-la em seus contetdos. Entretanto, destaco que ao falar sobre minorias sexuais, incluo todas as possiveis
identidades que se reconhecam em tal grupo.

81 A versdo Xtra oferece servigos como auséncia de antncios, filtros adicionais, mais tribos, recibo de leitura de
mensagens no chat, dentre outros. A versdo Unlimited oferece, além dos servigos da XTRA, visualizagdo
ilimitada de perfis, exclusdo de mensagens, ver quem visitou o perfil, dentre outros beneficios.
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ser disponibilizada de forma pudblica. A foto e a identidade de género sdo informacbes
opcionais (GRINDR, 2019a; MAC, 2019).

A pégina inicial do Grindr ¢ um mosaico dos perfis mais proximos. O app oferece
ferramentas como chats privados e os taps, que sdo representados por icones como uma
chama®® e servem para demonstrar interesse em alguém sem precisar iniciar um bate-papo.
Além disso, é possivel “favoritar” um usudrio com um icone de estrela ou até mesmo

bloquea-lo. Os perfis também podem ser preenchidos com dados como peso, altura e etnia.

Figura 5: tela inicial do Grindr de um usuario ficticio

Fonte: imagem promocional divulgada pela Grindr

Para iniciar uma conversa privada, basta clicar em um icone de mensagem no perfil
do usuario que deseja interagir. No chat é possivel enviar mensagens textuais, bem como
imagens, além daquelas visualizaveis nos perfis. A rede ainda disponibiliza filtros de busca
para facilitar que o usuario encontre potenciais parceiros. Na versdo gratuita é possivel filtrar
usuarios por idade (minima e maxima), pelo que buscam no aplicativo (entre opcbes como
“conversa”, “relacionamento” e “agora”), pela tribo a qual pertencem ou pela utilizacdo de
fotos. As tribos se referem aos grupos da comunidade LGBTQ formados a partir de

caracteristicas fisicas, sociais, estéticas, emocionais, étnicas, etc. A tribo “Urso”, por exemplo,

82 Na versdo brasileira, o tap pode ser representado por um biscoito, devido & giria brasileira “dar biscoito”, que
surgiu com as redes sociais para descrever os elogios e likes dados em fotos, de certa forma, exibicionistas, que
foram postadas justamente com este objetivo.
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é caracterizada, em geral, por homens robustos/grandes, peludos e com barba. Os usuarios
inseridos na tribo “Barbie” comungam caracteristicas como musculos definidos, gostam de

exibir o corpo e dedicam seu tempo livre as baladas e academias.

Figura 6: chat do Grindr de um usuério ficticio *

#* Rafael 23

Fonte: imagem promocional divulgada pela Grindr.

Dessa forma, 0 app funciona como “um radar que viabiliza a comunicagdo entre
homens, os permitindo encontrar e conhecer outros usuarios para se relacionarem”
(BONFANTE, 2016, p. 89), isto é, uma plataforma tecnoldgica que permite a busca e a
realizacdo de desejos, ndo somente sexuais, apesar de o sexo ser um dos fins que mais
caracteriza a rede, algo presente em sua proposta inicial e ainda muito expressivo na procura
dos usuérios. Contudo, a empresa teve muito de sua proposta modificada nos ultimos anos.
Em junho de 2016, o criador Joel Shimkai vendeu uma participacdo de 60% para a empresa
Kunlun Group, uma desenvolvedora chinesa de games, posteriormente em janeiro de 2018,
ele vendeu o restante da empresa para o grupo (MAC, 2019).

A venda reverberou modificacGes estruturais naquilo que a empresa vinha trilhando.
A Grindr estava buscando se tornar uma produtora de conteudos midiaticos mais inclusivos
para a comunidade LGBTQ como um todo, dissociando-se de sua ideia inicial de app para

sexo rapido entre homens cisgéneros. Contudo, apés sua venda, a Kunlun Group modificou

8 Na imagem o personagem Rafael interage com um usuério que lhe pede mais fotos. Apés enviar uma foto,
Rafael diz que conhece lugares legais para um encontro e o usuario pergunta o que ele est& procurando no app.
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sua direcdo, trazendo para o cargo de presidente Scott Chen, responsavel por mudancas como
a extingéo da revista Into. O ocorrido foi desencadeado por uma publicacéo feita por Chen em
sua pagina do Facebook, em que dizia que o casamento deve ser “entre um homem e uma
mulher”, tal fato causou constrangimentos na empresa apés trés funcionarios terem publicado
na revista um artigo sobre a postagem de Chen, intitulado "Presidente do Grindr diz numa
publicacdo social excluida que o casamento é o santo matrimdnio entre um homem e uma
mulher” (MAC, 2019).

A situagdo rendeu um grave impacto negativo sobre a empresa por ser uma das
marcas gays mais famosas do mundo. No entanto, o contexto se agravou ainda mais. Chen
demitiu diversos funcionarios e retomou o incentivo mercadolégico anterior da Grindr, dando
enfoque ao app e a sua oferta de facilitacdo na busca por encontros. Além disso, diversos
depoimentos andnimos de ex-funcionarios revelaram que o presidente teve atitudes contrarias
a proposta da rede, ironizando, por exemplo, as campanhas de inclusdo de identidades e
corpos ndo padronizados. Além disso, os funcionarios falaram em divergéncias culturais,
devido a criacdo de um escritorio em Pequim e até mesmo em diferengas internas entre
heterossexuais e homossexuais, ressaltando que o fato de Chen ser heterossexual o limita em
alguns aspectos, fora o fato do presidente ter demonstrado desinteresse em processos
inclusivos e de combate ao assédio e abusos ocorridos no app (MAC, 2019).

Somado a isso, a Kunlun encarou desde 2018 a pressdo do Committee on Foreign
Investment in the United States- Comité de Investimentos Estrangeiros nos Estados Unidos
(CFIUS) para vender o Grindr. Isso porque, o comité indicou que a empresa chinesa a frente
do app é um perigo para a privacidade e os dados pessoais dos usuarios norte-americanos,
bem como para a seguranca nacional. Por trés da decisdo do CFIUS encontra-se o interesse
mercadologico norte-americano, tendo em vista sua disputa no ramo tecnolégico com a China
(KACALA, 2018). Desde entdo, o Grindr procurou por compradores, mas estratégias como a
venda de ac6es, ndo foram bem sucedidas no inicio.

No entanto, mesmo ap0s a notificacdo do comité e o comprometimento da Kunlun
com o determinado pelo governo federal dos Estados Unidos, Scott Chen procurou formar
uma parceria com o Centro de Controle e Prevencdo de Doencas da China para compartilhar
dados de HIV com um pesquisador chinés, mesmo sabendo da investigacdo do CFIUS e as
anteriores preocupacdes de privacidade relacionadas aos dados de HIVV. No mesmo periodo, a
Grindr respondeu por vazamentos de dados pessoais e sensiveis como a localizacdo e o status

de HIV dos seus usuérios, ocorridos ao repassarem os dados para terceiros, como as empresas
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Apptimize e Localytics (KACALA, 2018; MAC, 2019; BARIFOUSE, 2018).

Por fim, no dia 6 de marco de 2020, a Kunlun anunciou que concordou em vender
sua participacdo de 98,59% na Grindr por 608,5 milhdes de dblares, para a San Vicente
Acquisition (WANG; OGUH, 2020), ndo sendo possivel ainda discutir quais modificacbes
serdo de fato geradas a longo prazo a partir dessa transacao, tendo em vista que € muito
recente. Mas, j& percebe-se uma abordagem mais pluralista e inclusiva da empresa na
divulgacdo de seus produtos e no tratamento de seus usuérios, como a criacdo de um
documento para esclarecimento sobre o tratamento de dados efetuados pela empresa e a
manutencdo e de um portal online, o Bloob®*, lancado pouco antes da venda, que atualmente
aborda desde assuntos politicos até entretenimento.

Nesse contexto, a Grindr tem o desafio de se manter no mercado diante das
exigéncias legais, principalmente no que tange a protecdo de dados pessoais de seus usuarios.
No Brasil, a LGPD ainda ndo entrou em vigor, mas a rede ja demonstra incompatibilidades
com a legislagdo brasileira. Em janeiro de 2020, a Senacon (Secretaria Nacional do
Consumidor) do Ministério da Justica declarou que iria notificar o Grindr e o Tinder por
venderem dados pessoais de usuarios para outras empresas melhorarem a eficiéncia dos
anuncios publicitarios. A acao da Senacon foi motivada pelo relatorio Out of Control- Fora de
Controle, divulgado pelo Conselho de Consumidores da Noruega, que alerta sobre diversas

irregularidades cometidas pelas empresas publicitarias e as redes sociais (LARA, 2019).

8 \Veja mais em: < https://www.grindrbloop.com/>.
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4 OS SENTIDOS DE PRIVACIDADE E LIBERDADE NO GRINDR A PARTIR DA
TEORIA FUNDAMENTADA NOS DADOS

Este capitulo destina-se a apresentacdo do processo de codificacdo dos dados
referentes a observacdo dos perfis no Grindr e as entrevistas feitas com uma amostra dos
usuarios que tiveram seus perfis observados. Cumpre ressaltar que a utilizacdo da teoria
fundamentada nos dados envolveu um percurso metodolégico complexo, de constante analise
dos dados. Nesse sentido, a observacdo dos perfis possibilitou conceitos e categorias iniciais
sobre a forma como os usuérios compreendiam a privacidade na rede, mas nao se mostrou
suficiente para a elaboracdo da teoria, tendo sido necessaria a busca por um maior volume de
dados empiricos sobre a percepcdo dos usuarios, o que foi feito por meio da entrevista
semiestruturada, usada como uma técnica de aprofundamento acerca do objeto de estudo.

Ademais, o presente capitulo envolve a discussdo sobre as categorias extraidas dos
dados, o agrupamento e conceitualizacdo de dados, além da discussdo sobre estes para a
estruturacdo de uma teorizacdo acerca de parte do problema da pesquisa. Assim, a TFD foi
utilizada como forma de alcancar uma compreensédo parcial sobre o problema desta pesquisa,
tendo em vista que os resultados aqui apresentados serdo dialogados com os resultados e
discussdes acerca da analise dos termos de uso do app, para uma compreensao sobre como a
percepcdo dos usuarios se relaciona com a protecdo dada pela legislacdo e com o tratamento
aplicado aos dados pessoais pela Grindr.

Desse modo, os conceitos e categorias criados a partir da TFD envolvem a busca por
uma compreensao acerca da privacidade e liberdade na perspectiva dos usuarios. A opcao por
observar esses dois aspectos justifica-se por serem duas caracteristicas muito expressivas na
utilizacdo do app. A privacidade como forma de buscar por relaces com outros homens em
um espaco digital, 0 que permite o anonimato e afastamento dos olhares publicos, mesmo nos
casos em que a sexualidade ndo seja algo que os usuarios escondam. E a liberdade como
aspecto relacionado a privacidade pressuposta pela rede, pois € uma forma dos individuos
vivenciarem a sexualidade com maior autonomia, selecionando pretendentes e buscando por
parceiros com caracteristicas especificas, algo que ainda € mais problematico em ambientes
ndo digitais e que antes das redes de relacionamento era, muitas vezes, impossibilitado pela

repressao social as sexualidades desviantes da heteronormatividade.

4.1 A TFD aplicada a observacgao dos perfis



76

A questdo de partida da pesquisa, que versa sobre os sentidos de privacidade e
liberdade no Grindr, é uma questdo ampla, pois envolve as percepgdes de diferentes usuarios.
Assim, criar categorias teodricas sobre as perspectivas dos individuos demandou um processo
de separacdo da analise por meio da TFD. A observacdo dos perfis foi uma etapa preliminar
de extracdo de dados para a composicdo da teoria, portanto, ndo oferece uma resposta
completa sobre a questdo investigada, tendo em vista que os perfis ndo apresentam um
contetdo satisfatério para a percepcao de todos os aspectos pretendidos pela investigacao,
mas trazem indicativos acerca da forma como 0s usuarios encaram aspectos relacionados a
privacidade no momento em que montam seus perfis na rede.

De acordo com os critérios observados foi criado um quadro dos dados extraidos dos
100 perfis para facilitar a visualizacdo e criacdo das categorias e conceitos iniciais (Quadro 1).
Na primeira etapa de analise foi realizada a codificacdo aberta com o intuito de reunir
categorias abstratas acerca dos conceitos retirados da observagdo. Esses conceitos se
aproximaram do disposto pelos usuarios em seus dados no app. Essas categorias constituem
conjuntos conceituais mais abstratos, com a funcéo de estruturar a teorizacdo, ou seja, a partir
dos conceitos encontrados nos perfis foram elaboradas as categorias tedricas mais abstratas.
Os conceitos foram extraidos, como ja indicado anteriormente, do texto de apresentacdo dos
perfis, de suas fotos, da informacéao se aceitavam ou ndo fotos NSFW (imagens com conteido
sexual e/ou nudez), se conectavam outras redes sociais ao Grindr e se indicavam o status de
HIV.

O processo de codificacdo aberta depreendeu a classificacdo por elementos, sendo
eles: caracteristicas que indicam discricdo em relacdo as imagens (avaliacdo sobre as fotos de
perfil e NSFW) e os aspectos relacionados ao sigilo (avaliagdo sobre a presenca de termos
como “discreto”, “sigilo”, “na encolha”, “ndao assumido”, se tinham outras redes conectadas
ao Grindr e os objetivos no app). J& na codificacdo axial os perfis foram analisados a partir
desses dois quesitos e reagrupados de acordo com suas caracteristicas em comum, formando
um novo quadro, em que foram estabelecidas quatro macrocategorias abstratas (Quadro 2).

Nesse ponto, € importante destacar que nem todos os conceitos foram agrupados nas
categorias. 1sso decorre da opcdo metodoldgica, ou seja, € um processo natural da codificacéo
optar por deixar materiais fora das categorias mais abstratas, tendo em vista que nem sempre
um determinado dado ou conceito sera significativo na criacdo de uma categoria (CAPPI,
2017, p. 415). Isso ocorreu, por exemplo, na observacdo acerca da condi¢cdo de HIV contida

nos perfis, pois apenas dois usuarios indicavam ter o status positivo ndo detectavel e nenhum
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deles indicou status apenas positivo. Dessa forma, a condi¢cdo de HIV positiva ndo foi um

elemento que gerou uma categoria conceitual especifica, devido sua pouca incidéncia.

Quadro 1: recorte do quadro de dados da observacdo®

USUARIO | BAIRRO APRESENTA(;AO FOTOS NSFW REDES STATUS
HIV
José S&o Dimas | Sigilo. N&o é, nem | Corpo Sim nao Negativo
curte afeminado. s/camisa
Busca por “real”
Daniel S&o Pedro | Busca sexo, Corpo Sim nao Negativo
discreto. s/camisa
Mateus Séo Busca conhecer Corpo s/ nao sir
Mateus pessoas. s/camisa
Gustavo | Séo s/r Corpo Sim nao Negativo
Mateus s/camisa
Leandro S&o Pedro | Sigilo. Nao s/ s/ nao sir
assumido a procura
de sexo.
Antonio Cascatinha | Busca conhecer Rosto, N&o no Sim sir
pessoas e corpo comego
relacionamento. s/camisa
Olavo Centro s/ s/ Sim nao sir
Carlos Sé&o Pedro | s/r Corpo Sim nao Negativo
sunga
Reinaldo | Séo Sexo rapido, Corpo Sim nao Negativo
Mateus apenas sexo. sunga PrEp
Junior Centro Busca conhecer Rosto Nunca sim Negativo
pessoas. N&o
afeminados.

O quadro 2 é apenas um recorte exemplificativo da codificacdo axial a partir das

duas categorias de analise propostas na codificacdo aberta. Percebe-se que o processo de
codificacdo aberta levou em conta os elementos contidos nos 100 perfis, categorizando-os de
acordo com dois blocos avaliativos, ja na codificacdo axial foram geradas quatro categorias, de
acordo com os elementos extraidos dos perfis. A frequéncia dos elementos entre os perfis foi
levada em conta, assim como alguns perfis foram alocados pela abstracdo das categorias.

A categoria “Discreto” engloba os perfis que ndo possuem fotos de rosto e que fazem
mencdo a alguma discricdo e rejeicdo a caracteristicas comumente atreladas aos homossexuais
“assumidos”, ou que mais sofrem rechaco publico por serem afeminados. A categoria

“Sigiloso” assemelha-se com a categoria “Discreto”, mas tem elementos mais especificos,

8 Os nomes apresentados na tabela sd0 nomes falsos dados aos usuérios. Quando ndo havia contetido sobre
algum aspecto observado, o espaco foi preenchido com s/r (sem resposta).
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como menor quantidade de dados disposta no perfil e auséncia de fotografias. A categoria
“Exposto” envolve os perfis com fotos de rosto, que conectam outras redes ao Grindr e que ndo
fazem mencdo a discricdo, sigilo, ou preservacdo da identidade e que frequentemente diziam
buscar relagdes além do sexo. Por fim, a categoria “Preservado” compreende os perfis com uma
descricdo ndo muito detalhada e que demostram uma diversidade de objetivos, bem como, néo
apontam uma preocupacdao em manter as interagdes em sigilo, apesar de ndo usarem fotos de
rosto e ndo conectarem outras redes ao app, 0 que indica um comportamento de preservacdo da
identidade, sem que isso necessariamente se converta em busca por contatos sigilosos.

Coincidentemente os perfis do grupo “Preservado” foram os que mais se repetiram.

Quadro 2: exemplo da codificagédo axial na observacéo

USUARIO FOTOS CONCEITO CATEGORIA
José Apenas fotos do corpo e | Indica discricdo. N&o | Discreto: N&o utiliza
aceita fotos NSFW conecta redes, busca | fotos de  rosto,

sexo com usuarios | apenas de corpo.
nao afeminados. Ndo conecta redes.

Indica discrigédo

Leandro Né&o utiliza fotos. Indica sigilo. Sigiloso: Poucos
dados no perfil,
preocupagdo  com
exposicdo, ndo usa
foto alguma e nao
conecta redes. Indica

discricdo e sigilo.

Antdnio Fotos de rosto e corpo e | Ndo demonstra | Exposto: Possui
ndo aceita fotos NSFW | preocupacdo  com | fotos de  rosto,
no inicio da interacéo. identidade, conecta | conecta redes ao
redes ao app. app. Pode aceitar ou
ndo fotos NSFW.
N&o faz mencdo ao

sigilo ou a discricdo.

Mateus Fotos de corpo. N&o requer sigilo na | Preservado: Possui

interacdo, mas ndo | fotos de corpo. Néo
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conecta as redes ao | conecta as redes.
app. N&o faz mencdo ao

sigilo ou & discricéo.

Observa-se que o procedimento de codificagcdo possui uma dupla natureza, “por um
lado, elas sdo abstratas — traduzindo a operagdo analitica do(a) pesquisador(a) —, por outro,
elas sdo enraizadas nos dados, isto &, traduzem uma relacdo estreita ao dado empirico”
(CAPPI, 2017, p. 406). Dessa forma, a reunido de elementos em categorias conceituais levou
em conta grande parte dos dados, havendo a presenga de conceitos intercalados entre as
categorias. No entanto, a codificacdo axial contou com uma observacdo sistematica das
categorias pautadas na codificacdo aberta, para que fossem criadas quatro macrocategorias,
levando a analise para um nivel maior de abstracdo. Assim, a codificacdo axial envolveu um
processo comparativo entre os perfis, que frequentemente possuem conceitos que se repetem,
sendo possivel encaixa-los em alguma dessas macrocategorias, sem que seja necessaria a
criacdo de uma nova categoria, alcangando-se assim, a saturacdo empirica.

Nesse sentido, o resultado da codificacdo axial pode ser compreendido como
intermediario, funcionando como uma forma de identificar os elementos dos perfis. Essa
categorizacdo facilita a analise do material qualitativo, sendo evidente o carater “enraizado”
ou fundamentado nos dados, ao passo em que também expressa o0 esbo¢o de uma abstracéo.
No entanto, a analise dos dados foi levada até a etapa final da TFD, codificacdo seletiva, no
intuito de realizar uma reducdo das categorias a partir dos sentidos de privacidade que podem
ser extraidos de suas caracteristicas. A codificacdo seletiva constituiu uma separacdo entre 0s
sentidos, que pode ser observada nos dados, portanto, apresenta um nivel de abstracdo ainda
maior, pois foi sintetizada em apenas trés categorias. Para tanto, foi preciso uma revisdo das
categorias e conceitos até entdo levantados, pois perfis de diferentes categorias, com distintos
conceitos, foram abstraidos em novas categorias. Assim, a codificacdo seletiva identificou trés
categorias atreladas a privacidade nos perfis, quais sejam: a privacidade como sigilo, a
privacidade como anonimato e a privacidade relacional.

A privacidade como sigilo engloba as categorias “Discreto” e “Sigiloso”, ou seja, 0s
perfis que denotam uma preocupacdo maior quanto a identidade e a preservacdo das
interacdes no app e fora dele. Sdo usuarios que frequentemente restringem a busca a parceiros
ndo afeminados, dizem nao ser assumidos, possuem um nimero de dados inferior no app, sem

fotos de rosto, apenas de corpo, ou muitas vezes sem fotos. A privacidade como anonimato é
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um sentido tedrico concebido para 0s usuarios que ndo demonstram preocupacdo especifica
quanto ao sigilo, ou discricdo, mas que ndo usam fotos, ou usam apenas fotos de corpo, ndo
possuem muitos dados e ndo conectam outras redes ao Grindr. Dessa forma, a privacidade se
restringe a protecdo da identidade no app, ou seja, sdo perfis que prezam pelo anonimato na
rede, pelo menos em uma andlise inicial, mas sem restringir o contato com usuarios nao
discretos, ou assumidamente gays. Esse sentido compreende parte dos usuérios alocados no
grupo “Preservado”.

Por fim, a privacidade relacional, traz um sentido mais complexo e menos
perceptivel pelos dados da observacdo, pois 0s usuarios englobados sdo 0s que estavam na
categoria “Exposto” e outros que por ventura tenham conectado suas redes, apresentando
fotos de rosto e ndo indicado especificidades quanto ao sigilo como parte dos usuarios
incluidos na categoria ‘“Preservado”, que indicaram menor preocupa¢do com 0 anonimato,
seja pelas fotos ou descricdo do perfil. O sentido de privacidade relacional foi dado para os
perfis que demonstram que a privacidade pode estar contida nas relacfes que estabelece, tanto
com 0 app quanto com 0s outros usuarios, pois frequentemente indicam buscar por
relacionamentos ou ndo aceitam fotos NSFW.

Destaca-se que a reducdo das categorias na codificacdo seletiva leva a um nivel
maior de abstracdo, e isso compreende, em alguns casos, a alocacdo de determinados
conceitos e categorias em diferentes sentidos de privacidade. Vale ressaltar ainda que a
analise dos dados da observacdo por meio da TFD apresenta apenas um panorama inicial para
o enfrentamento do problema da pesquisa, isso porque, para compreender melhor a forma
como esses diferentes perfis operam suas interacfes, a privacidade no app e até mesmo a
maneira como entendem a liberdade sexual relacionada ao uso do app, foi relevante um
aprofundamento dado pelas entrevistas. Desse modo, 0s resultados obtidos até aqui carecem
dos resultados das entrevistas para a composicdo de uma teoria mais densa.

A opcao por aplicar as etapas por completo tanto na analise dos dados da observacéo
como nos das entrevistas, justifica-se pelas distintas dimensdes trazidas pelos dois grupos de
dados. A observacdo possui uma populacdo mais ampla e o resultado da analise de seus dados
ndo alcancam todos os aspectos pretendidos pela problematizacdo da pesquisa. Ja as
entrevistas oferecem um aprofundamento maior, contendo um conjunto de dados mais
extenso e especifico sobre outras dimensdes analiticas, que apenas a observacdo dos perfis

néo alcangou. No entanto, os conjuntos de dados estéo diretamente relacionados e referem-se
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a mesma populacdo, sendo a op¢do de analisa-los separadamente, apenas um aspecto técnico.
A anélise das entrevistas por meio da TFD é detalhada a seguir.

4.2 A TFD aplicada as entrevistas

A andlise das entrevistas foi um processo mais complexo, tendo em vista 0 maior
volume de conceitos e categorias gerados por um método qualitativo que é mais rico em
dados. Foram entrevistados 37 usuarios, sendo importante destacar que mesmo sendo
aleatoria, a amostra engloba individuos de diferentes categorias encontradas na observacéo.
Os participantes foram entrevistados conforme aceitavam o convite, mas todos os 100
usuarios que tiveram seus perfis observados foram convidados. Assim, apds a reunidao de um
quantitativo que apontava a saturacdo pela repeticdo do contetido das entrevistas, entendi que
ja havia chegado a uma amostra significante da populacdo, consequentemente também
representativa dos dados analisados da observacao.

Como destaca Laperriere (2008), a amostra na TFD vincula-se as analises
depreendidas no curso da aplicacdo do método, ou seja, a amostra inicial é determinada pelo
problema de pesquisa, mas € modificada no decorrer da investigacdo, sendo adaptada de
acordo com as ctapas analiticas. “Trata-se de uma abordagem simultaneamente flexivel e
disciplinada, devendo a amostragem garantir coeréncia, variacdo, precisao e exaustividade a
teoria” (LAPERRIERE, 2008, p. 365).

A entrevista semiestruturada (APENDICE A) teve o objetivo de compreender néo s6
as perspectivas dos individuos, mas também o contexto dos usuarios no app. Para tanto,
levou-se em conta o porqué do uso e as dinamicas pessoais dos usuarios, ndo apenas no app,
mas também naquilo em que se difere da busca por parceiros em espacos ndo digitais, como
uma forma de destacar quais diferencas entre os ambientes fisicos e virtuais implicam
perspectivas especificas para a privacidade e liberdade dos usuarios no Grindr.

Na codificacdo aberta, a leitura exaustiva das entrevistas permitiu o recorte de
conceitos pertinentes para a construcdo de uma teoria sobre o problema de pesquisa. O
processo analitico inicial foi recolher o maior nimero de conceitos possiveis, que

posteriormente foram reagrupados de acordo com o contetdo (Quadro 3).

Quadro 3: Recorte exemplificativo da codificacio aberta nas entrevistas

Trecho Categorias iniciais
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“Conheci 0 app em um anincio da internet,
ndo lembro em que site. Os motivos de eu
usar... deixa eu pensar... eu acho que é mais
pra ver quem esta disponivel por perto, nao
necessariamente pra encontrar caras, mas
mais pra ver quem t& ali disponivel e

préximo, caso eu esteja afim.”

1. Utiliza o app para ver quem esté disponivel

e proximo.

“E uma pergunta complexa. Eu acho que me
sinto mais livre por estar em um espacgo que
tem pessoas interessadas na mesma coisa que
Mas,

tempo, vocé tem que seguir uma série de

eu, mesmos objetivos. ao mesmo
exigéncias dos proprios usuarios como corpo.
Tem gente que fala que ndo quer afeminados.
N&o sei se sou afeminado demais ou de
menos! Por isso eu acho que tenho mais
liberdade pra buscar pessoas no app que em
outros lugares, mas essa liberdade é afetada
pela forma como as pessoas acabam tornando
0 app um ambiente restrito. Ao mesmo tempo
que voceé se sente livre pra buscar 14, existem
algumas acbes da propria comunidade que

pode te aprisionar em algum aspecto.”

1. Sente-se mais livre para buscar parceiros
no app, pois redne pessoas com interesses
convergentes. Contudo, entende que as
dindmicas de busca dos usuarios impdem

restricOes para essa liberdade.

2. As interagbes com 0s usuarios envolvem
diversas restricbes impostas por eles, como
exigéncias estéticas, comportamentais e a

preocupagdo com o “afeminamento”.

“Entendo que a privacidade no app ¢ um fator
importante porque faz parte da minha
liberdade em usar o app. Eu ndo tenho
problemas com a minha sexualidade, sou
assumido, mas isso ndo quer dizer que eu ndo
veja problemas em ter meus dados vazados,
ou que eu ndo ligue das pessoas saberem o

que eu faco la. Até porque muita coisa intima

1. Entende a privacidade como um fator para
se sentir livre no uso do app, mas sem relacéo

com o sigilo sobre a sexualidade.

2. O fato de ser assumido ndo retira sua

preocupacao quanto a privacidade.
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é colocada ali. Pra mim a privacidade no app
€ mais importante nesse sentido que no
sentido de se esconder no armario, ou algo do

tipo.”

“Eu acho complicado, pelo uso que podem
dar pra esses dados, ou pela quebra de sigilo.
Vocé ndo imagina que suas mensagens e
fotos podem ser usadas pra outra coisa além
daquilo ali. Isso néo fica claro no app, ndo ha
um consentimento muito claro, porque vocé
ndo fica lendo aqueles textos enormes, nem
passa pela sua cabeca que eles podem pegar o
seu conteddo assim. Entdo, eu me sinto
seguro pra mandar nude, por exemplo,
porque é algo essencial no app. As pessoas
trocam nudes como forma de saber se tém
interesse. VOCé nunca pensa que 0 app Vvai
usar aquilo, se soubesse talvez ndo mandaria,
mas a0 mesmo tempo, se ndo mandar, meio
que descaracteriza o aplicativo, porque € algo

comum ali. Entendeu?”

1. Sente-se seguro para trocar conte(dos
sexuais, porgue o consentimento no app néo é
esclarecido quanto ao acesso da empresa a

esse tipo de conteldo.

2. Ndo acha que o consentimento &
esclarecido, devido aos termos serem muito

extensos para a leitura.

3. Entende que o envio de contetidos sexuais
faz parte da dindmica do app, pois é utilizado
na afericdo do interesse dos usuarios uns

pelos outros.

“Sinto muito medo de meus dados vazarem.
Apago minha conta com uma periodicidade
bem grande para evitar ficar acumulando
contetudo nas contas e como ndo venho me
expondo com nudes, me sinto menos afetado
por isso. Porém, me colocando no periodo em
que mandava nudes com frequéncia, eu chego
a sentir calafrios de medo que fotos minhas
se tornem publicas, ou sei la. Ndo é s6 uma

questio da imagem. E toda a minha vida

1. Teme que o vazamento de seus dados

pessoais exponha sua sexualidade.

2. Apaga a conta com frequéncia como forma

de controle e protecdo de suas informacdes.

3. Utiliza o app de forma sigilosa, pois a
publicidade da sexualidade e do uso do app

gerariam danos em toda esfera privada.
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exposta, em algo que eu nunca desejei expor.
E um preco que eu nunca quis pagar pra
transar, ndo tenho como ser assumido e ser

exposto seria algo para além do app.”

O quadro 3 é um demonstrativo da forma como foram coletadas categorias dos dados
brutos das entrevistas. ApoOs essa coleta foi realizado um processo de comparacdo e
agrupamento dos conceitos para que na etapa de codificacdo axial fosse possivel a criacdo de
macrocategorias conceituais, que além de mais abstratas, correspondem aos aspectos
extraidos dos dados que possibilitam a consolidacdo de uma teoria em torno dos sentidos de
privacidade e liberdade para 0s usuarios no app.

As categorias criadas na codificacdo axial versam sobre o0s principais pontos
destacados pelos usuarios que agrupados abstraem grande parte dos dados das entrevistas, em
especial aqueles pertinentes para o enfrentamento do problema de pesquisa. S&o elas:
privacidade, liberdade, consentimento, motivacdo de uso, interagdo com 0s usuarios,
seguranca dos dados e percepcdo sobre o Grindr. Assim, foi elaborado um quadro (Quadro 4)
com 0s conceitos contidos nessas categorias, como forma de demonstrar as diferentes

perspectivas dos usuarios sobre esses topicos.

Quadro 4: categorias criadas na codificacdo axial das entrevistas

Macrocategorias Categorias

1. Entendem a privacidade como um fator
primordial para a interacdo e busca de
parceiros, tendo em vista que a compreendem
como o sigilo e anonimato que a rede
proporciona para vivenciaram a sexualidade.
N&o had uma preocupacdo tdo grande quanto
aos dados pessoais, desde que consigam
Privacidade manter os perfis anébnimos e utiliza-los sem

interferéncias externas.

2. A privacidade € vista como um aspecto

inerente a autonomia na utilizagdo da rede.
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Querem estar cientes sobre a forma como o
app lida com os dados pessoais, pois querem
decidir ativamente as questdes relacionadas

a0 uso de suas informagoes.

Liberdade

1. Compreendem a liberdade como a néo
interferéncia externa no ambito privado.
Sentem-se  livres por vivenciarem a
sexualidade a partir do anonimato
proporcionado pela rede, algo ndo ¢€
proporcionado facilmente pelos espacgos
fisicos.

2. Compreendem a liberdade como a
possibilidade de usar o app sem que sofram
violagOes por parte dos outros usuarios ou até
mesmo do proprio app no tratamento de seus
dados pessoais, sem preocupagdo quanto ao

sigilo sobre a sexualidade.

Consentimento

1. Dizem consentir com 0 acesso que O
Grindr faz aos seus dados pessoais e
sensiveis, tendo alguma ciéncia sobre os
termos de uso do app. Acreditam que faz
parte da dindmica do app e que é algo

necessario para seu funcionamento.

2. A maior preocupacdo é com 0 anonimato
do perfil, mas indicam que o consentimento
sobre o tratamento de dados ndo é
esclarecido, 0 que gera insegurancga quanto a

essa preocupacao.

3. Apontam que 0 consentimento ndo é algo

esclarecido por motivos como a extensdo dos
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textos dos termos de uso, a linguagem usada
nos termos e a falta de destaque sobre o uso
de dados sensiveis. Acreditam que isso afeta
diretamente a seguranga, privacidade e

liberdade na rede.

Motivacao de Uso

1. Observar quem esta disponivel e proximo,
ndo necessariamente para encontros ou

relacGes.

2. Busca por parceiros sexuais.

3. Busca por relacionamentos amorosos e

amizades, ndo apenas sexo.

Interacdo com 0s usuarios

1. O uso do app é limitado pelas interagdes,
em virtude de situacdes de exposicéao,
assédio,  discriminacdo, dentre  outras

violacdes.

2. Restricdo do contato com usuarios
assumidos, afeminados, ou que ndo
correspondam aos padres estéticos e de

masculinidade exigidos.

Seguranca dos dados

1. Preocupacdo com a seguranca dos dados,
tendo em vista a necessidade de manter a

sexualidade em segredo.

2. Seguranca dos dados como pressuposto de
uso da rede. Preocupacdo com a intimidade,

mas ndo em esconder a sexualidade.

1. O app é visto como um facilitador na busca
por relagbes dos mais variados tipos,
principalmente no que tange a procura por

parceiros sexuais.
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Percepcéo sobre o Grindr
2. O app é um ambiente problematico devido
a utilizacdo feita por parte dos usuarios, que
frequentemente comete violagdes contra 0s
outros usuarios, visto que a Grindr ndo possuli

um sistema de denuncias eficaz.

Nesse ponto da anlise, ja foi possivel destacar uma hipétese acerca do problema de
pesquisa, como prevé a TFD enquanto método indutivo. Trata-se do entendimento que a
privacidade possui sentidos especificos no Grindr, tendo em vista que as perspectivas dos
usuarios se misturam com concepcdes gerais como a nao interferéncia no ambito privado ou
com a preocupacao quanto ao tratamento abusivo de dados pessoais. Desse modo, chegamos a
etapa de codificacdo seletiva das entrevistas, em que sdo elencados dois sentidos de
privacidade e por consequéncia de liberdade na rede.

O primeiro sentido é a privacidade como sigilo, que engloba a possibilidade de obter
discricao, sigilo e anonimato para muitos usuarios que nao desejam vivenciar a sexualidade de
forma explicita, pablica ou assumida. Poderiamos afirmar que estamos diante do sentido
tradicional de liberdade, vinculado a nogdo moderna de liberdade negativa, espaco protegido
contra investidas externas. Essa liberdade adequa-se ao sentido classico de privacidade,
caracterizado pela dicotomia entre o publico e o privado, como direito de ndo ser incomodado
em sua esfera privada e de manter a vida privada afastada da seara ptblica (RODOTA, 2008,
p. 98).

Em contrapartida, o segundo sentido categorizado € a privacidade como garantia para
autonomia, que se refere a autodeterminacao dos usuarios sobre suas informacdes, ou seja, um
sentido de privacidade mais atrelado a geréncia que os individuos fazem sobre seus dados
pessoais. Nesse contexto, a liberdade seria também um pilar de emancipa¢do dos sujeitos, que
se sentem livres a partir do momento em que estdo esclarecidos sobre o tratamento que é
realizado com seus dados. A liberdade assume um sentido de pressuposto para a autonomia,
ou seja, um sentido positivo, relacionado a protecdo de dados pessoais.

Essas duas categorias finais, que sintetizam os sentidos de privacidade e liberdade
para 0s usuarios, foram elaboradas a partir da codificacdo e abstracdo das perspectivas
contidas nas sete categorias construidas na etapa axial. Dessa forma, a teoria criada envolve

especificidades no que tange todos os aspectos analisados, incluindo uma revisdao das
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categorias e conceitos abstraidos no processo analitico. Além disso, os sentidos extraidos da
observacdo sdo ampliados e desmistificados pelas categorias estipuladas pela analise das

entrevistas, nos levando a uma teoria final e enraizada nos dados empiricos.

4.3 A teoria: sigilo x autonomia

O sentido de privacidade como sigilo extraido dos dados desta pesquisa ndo se
relaciona com as disposi¢des legais sobre sigilo, como por exemplo, os direitos ao sigilo de
dados, correspondéncia e comunicagdes. O sigilo é teorizado neste trabalho como uma esfera
da vida privada correspondente ao sentido genérico da palavra, entendido como segredo,
como condicdo daquilo que ndo pode ser revelado. Assim, o sigilo foi frequentemente
enfatizado pelos perfis observados e pelos usuarios entrevistados, como 0 componente
essencial para a experiéncia homossexual. O segredo estd na sexualidade, nas atividades
sexuais ndo heteronormativas que sdo vivenciadas por meio do app.

Nos dados da observagéo, a anélise da TFD indicou um sentido de privacidade como
sigilo, trazendo caracteristicas importantes para a concepg¢éo desse sentido na rede, tendo em
vista que se destaca pela pouca insercdo de dados nos perfis. O sigilo é expresso por termos
como “Na encolha”, “Discreto ¢ fora do meio”, “Ndo assumido”, “Discreto”, “Macho
Discreto”, “No sigilo” etc. Todos esses termos foram observados e tém a funcéo de localizar o
usuario em um sentido de busca muito especifico de redes como a Grindr, que é a procura por
parceiros de forma sigilosa, sem o conhecimento publico sobre as interacGes, eventuais
encontros e relagcdes que podem ser intermediadas pelo app . A concepcao do usuario sigiloso
é atravessada por uma privacidade que visa a manutencdo da sexualidade posta em segredo.
Desse modo, a privacidade como sigilo vincula-se a perspectiva de privacidade como a
liberdade negativa de viver a sexualidade, sem que haja interferéncias nessa esfera privada,
moldada pelo anonimato, discricdo e afastamento de qualquer escrutinio publico.

Os usuarios que compreendem esse sentido de privacidade/liberdade no Grindr
relnem um conjunto de caracteristicas acerca das categorias mais expressivas para a analise
do uso que fazem da rede. No que tange ao consentimento, eles entendem que ndo é
esclarecido o suficiente, por uma diversidade de fatores. Seja pela forma como 0s termos sao
apresentados, ou pelo fato de acharem que é algo que ndo é levado em conta no momento de
busca por parceiros, pois a proposta é facilitar a procura, o que nao inclui uma preocupacéo

expressiva quanto & privacidade de suas informagfes. E comum encararem o consentimento
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como uma agao automatica em prol dos beneficios proporcionados pelo app.

A motivacdo de uso é variada, mas a maioria dos usuérios sigilosos busca apenas por
sexo, apontando questdes pessoais como ndo aceitabilidade social de relacionamentos entre
pessoas do mesmo sexo, o fato de ndo serem assumidos, de serem comprometidos, por
questBes familiares, ou até mesmo por medo de rea¢cdes negativas na vida profissional. Esses
fatores sdo apontados para justificar uma busca objetiva para saciar desejos sexuais, que
devem ser materializados em sigilo.

Quando analisada a interacdo com o0s outros usuarios, o sentido de privacidade como
sigilo € presente de forma expressiva entre 0s usuarios que estipulam restricdes de contato,
voltadas principalmente para a masculinidade. Grande parte dos perfis da énfase a uma
masculinidade viril, seja pelos apelidos como “Macho”, “Homem Macho”, “H x H®®” etc, ou
pelos textos de apresentagao que indicam o desinteresse por homens afeminados, “pintososs7”,
“assumidos” etc. Esse posicionamento demarca a questdo do sigilo, pois € preciso que o
parceiro também seja discreto para que a relacéo seja sigilosa 0 maximo possivel e distante de
uma relagdo homossexual, portanto, os parceiros ndo podem parecer gays, isso inclui ndo
aparentar os estereotipos vinculados a homossexualidade.

A seguranca dos dados é vista como imprescindivel para o uso da rede,
principalmente no tocante ao anonimato do perfil. Essa preocupacgéo sobre a segurancga no uso
da rede estd vinculada a manutencdo do sigilo. Todavia, a percepcdo sobre o Grindr €
positiva, acreditam no app como um facilitador na busca por parceiros sexuais de forma
sigilosa, 0 que ndo é simples em espacos fisicos. Isso ndo quer dizer que ndo se preocupam
com o tratamento de dados pessoais realizado pela empresa, mas indicam que a preocupacao
estd centrada na possibilidade de manter o uso do app em segredo, havendo uma menor
preocupacao com a privacidade das informacgdes dispostas nos perfis, desde que 0 anonimato
ndo seja afetado.

No entanto, é importante destacar que ndo ha uma divisao rigida entre os perfis que
compdem os dois sentidos aqui teorizados. Ocorre que, 0s sentidos foram observados a partir
da abstracdo de variados conceitos, que se intercalam entre as etapas de codificacdo e até
mesmo entre 0s dois grupos. Dessa forma, alguns elementos aparecem em comum nos dois

sentidos, pois 0s usuarios utilizam a rede a partir de parametros subjetivos, tendo suas

% Homem versus Homem é um apelido que denota a busca por parceiros que contemplem esteredtipos de
masculinidade viril, daquilo que se entende como um comportamento masculino, que deve ser assumido por
homens. Nesse sentido, os usuarios com esse apelido expressam que s&o homens procurando por homens.

8 Homossexuais com trejeitos compreendidos como femininos e/ou que contemplem estereétipos ligados aos
homens gays.
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especificidades pessoais. E o caso, por exemplo, de alguns usuarios sigilosos que nas
entrevistas apontaram que também buscam por relacionamentos, ou seja, apesar da maioria
dos usuérios que almejam manter a sexualidade em segredo buscarem apenas por contatos
sexuais, o aprofundamento das analises revela que o contexto pessoal de um usuario é amplo.
Dessa maneira, ndo é possivel desenhar perfis exatos para os distintos sentidos de privacidade
na rede. Assim, a separacdo dos sentidos decorre de um trabalho que abstrai a esséncia da
privacidade e da liberdade no app para 0s usuarios e ndo exatamente objetiva descrever as
formas de uso e caracteristicas dos individuos, por mais que existam similaridades entre eles
que os agrupem em algum dos sentidos teorizados.

Partindo desse pressuposto, o outro sentido de privacidade elaborado a partir dos
dados relaciona-se com a autonomia dos sujeitos na rede. Essa autonomia pode ser
compreendida como o controle que os individuos fazem sobre suas informacdes pessoais
dispostas no app, ou seja, tem relacdo com a ideia de autodeterminacéo informativa, ao ponto
em que localiza a privacidade em um contexto de liberdade positiva e negativa, tendo em
vista que o individuo assume o controle sobre quais informac6es podem ser retiradas de seus
dados pessoais, assim como utiliza-se da compreensao classica de ndo interferéncia externa
em sua esfera privada . Tal sentido encontra respaldo na protecdo de dados pessoais, que visa
dar o controle aos individuos sobre os seus dados como um dos mecanismos de protecdo da
esfera privada, ndo somente do direito classico a privacidade, entendido pela separacdo entre
0 que pode ou ndo sofrer apreciagdes externas.

O sentido de privacidade por meio da autonomia no uso da rede depreendeu o
agrupamento de conceitos e categorias teoricas que sinalizavam uma preocupacdo mais
expressiva quanto ao tratamento dos dados pessoais realizado pela Grindr. Nesse ponto, 0s
usuarios que comungam dessa percep¢do querem uma participacdo mais ativa no que tange ao
tratamento de dados, pois compreendem a privacidade como um aspecto inerente a autonomia
com que utilizam o app. Assim, destacam uma preocupacdo quanto a forma como o app
interfere nesse processo de autodeterminacao, visto que, para eles, a empresa ndo opera um
tratamento de dados esclarecido.

Nesse sentido, o consentimento recebe maior relevancia, tendo em vista que €
elencado como um fator importante na relacdo entre os usuarios e a Grindr. As justificativas
dadas para uma compreensdo do consentimento como ndo esclarecido sdo, por exemplo, a
extensdo dos textos dos termos de uso, a linguagem usada nos termos e a falta de destaque

sobre 0 uso de dados sensiveis. Nesse contexto, 0s Usuarios apresentam um receio quanto aos



91

dados sobre o status de HIV e as fotos e videos com contetdo sexual. Muitos dizem néo
trocar fotos intimas por medo de vazamentos, e essa preocupacdo também foi fortemente
observada no grupo de usuarios que apontavam um sentido de privacidade como sigilo. No
entanto, o sentido de privacidade como autonomia traz a seguranca dos dados como um
elemento indispensavel para o uso da rede, como uma forma de tutela da intimidade.

Em relacdo a liberdade no uso da rede, a autonomia é vinculada para além da relacdo
do usuario com o app, pois os entrevistados salientaram as relages entre eles como um
aspecto substancial para o exercicio livre da sexualidade no ambiente digital. 1sso porque as
situacdes de abuso, assédio e discriminacdo foram citadas como frequentes no uso do app, 0
que por sua vez, revela uma demanda especifica dos usuarios para que a Grindr lide de forma
mais efetiva com as violag¢des ocorridas no app, que além de atentarem contra as diretrizes da
comunidade e as condicGes de uso da rede, tornam o ambiente problematico para grande parte
dos usuarios.

Alem disso, a percepcdo sobre o Grindr é variada nos dois sentidos de privacidade
destacados. Tanto na ideia de sigilo como na de autonomia, 0 app é encarado como uma
ferramenta eficiente na busca por parceiros. Contudo, os usuarios que ddo enfoque a
autodeterminacdo informativa demonstram uma busca mais ampla, com destaque para um
sentido emancipatorio da sexualidade, ndo demonstram preocupacdo quanto ao sigilo e apesar
de destacarem que o app € mais adequado para a busca por sexo, ndo restringem as
possibilidades de relacdo que a rede proporciona e entendem que a busca sexual é uma forma
de legitimar a homossexualidade, de lidar com naturalidade com a sexualidade e de
potencialmente exercita-la de diferentes formas.

Desse modo, a autonomia no uso do Grindr € uma perspectiva que envolve a
privacidade como um aspecto inerente a liberdade para o exercicio da sexualidade, ndo se
permitindo interferéncias de outros usuarios ou da empresa. Disso decorre o interesse desses
usuarios em uma participacdo mais ativa nas decisdes sobre o que é feito com seus dados
pessoais, bem como indica a relevancia dada ao consentimento enquanto ferramenta capaz de
pautar a autodeterminacéo, quando concedido de forma clara.

Nesse contexto, a privacidade assume centralidade na esfera relacional dos
individuos, assim como apontado preliminarmente pela analise dos dados da observacdo dos
perfis. 1sso quer dizer que a privacidade ndo se pauta apenas na reclusdo das informacg6es
privadas, como visto na perspectiva dos usuarios sigilosos, mas que a privacidade € um

elemento essencial na composicdo de um ambiente digital seguro, em que os individuos
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possam fazer o uso das ferramentas disponibilizadas pelo app, sem que sejam violados em
toda a extensdo de sua vida privada. Essa interpretacdo se coaduna com um sentido de
liberdade positiva, de gerir as informagdes pessoais, por conseguinte, se relaciona com a ideia
de protecdo de dados pessoais para além de uma dicotomia publico-privada.
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5 A PROTECAO DE DADOS PESSOAIS NO GRINDR

O debate inaugurado por Warren e Brandeis no artigo “The right to privacy”
publicado em 1890, ja trazia uma preocupacao especifica quanto a intervencdo das novas
tecnologias na privacidade dos individuos. Naquele periodo, a questdo levantada pelos autores
girava em torno de tecnologias como as maquinas fotograficas, que poderiam extrapolar
limites e violar dominios da vida privada e doméstica (WARREN; BRANDEIS, 1890).
Atualmente, a preocupacdo com as novas tecnologias esta assentada em uma dindmica cada
vez mais digitalizada de nossas vidas, 0 que carece de novos olhares sobre a privacidade.

Se antes o direito a privacidade foi moldado como “direito a ser deixado s6”,
associado ao isolamento e a reclusdo, hoje, as demandas em torno desse direito foram
ampliadas pelo intenso fluxo de informag6es operacionalizado pelas tecnologias digitais. A
exposicdo de uma pessoa € mais frequente a partir do uso que é feito de seus dados pessoais
que pelos meios classicos, como a invaséo da habitagdo, divulgacdo de noticias a seu respeito
na imprensa ou violacéo de correspondéncia (DONEDA, 2019, p. 23).

A privacidade ja foi concebida como um direito burgués, na chamada “idade de ouro
da privacidade”, na segunda metade do século XIX, momento no qual havia uma
centralizacdo do modelo liberal juridico classico em grande parte dos ordenamentos juridicos
(RODOTA, 1995, p. 22). Tal cenario concedeu um status elitista & protecdo da privacidade,
tendo em vista que era destinada as camadas mais abastadas da sociedade® (VITALIS, 1988,
p. 148). Como consequéncia, até hoje, mesmo sendo um direito fundamental, a privacidade
remonta aspectos atrelados a individualidade.

No entanto, o aumento do fluxo das informacdes reconfigurou o papel da privacidade
nas sociedades contemporaneas, sendo um direito imprescindivel para a democracia e para
outras liberdades fundamentais. Isso porque, o “elitismo” que caracterizou a consolidacdo da
privacidade nos tribunais, perdurou até a década de 1960, mas foi ultrapassado por motivos
como a mudanca da relacdo entre cidadao e Estado, a maior demanda por direitos a partir dos

movimentos sociais e as reinvindicacdes da classe trabalhadora, fazendo emergir uma

® Danilo Doneda (2019, p. 32) aborda a consolidagdo da privacidade como um direito para poucos no passado,
citando exemplos como o caso envolvendo os literatos Alexander Pope e Jonathan Swift, na Inglaterra, em 1741,
quando um editor publicou sem autorizacdo, a correspondéncia privada entre ambos, 0 que gerou uma sentenca
favoravel para Pope, que reconhecia o direito de propriedade sobre as cartas. Na Franca, ap6s a morte da famosa
atriz Elisa Rachel Félix, seus retratos no leito de morte circularam, o que fez sua irmd acionar o Tribunal em
1858, para a cessacdo das publicagdes. Ja na Italia, em meados do século XIX, a justica lidou com diversas acdes
relacionadas & privacidade da vida amorosa do ditador Benito Mussolini com sua amante Clara Petacci, pela
forma como a imprensa tratava a relacao.
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compreensdo de que ndo somente figuras de relevo social teriam a privacidade violada pelo
tratamento de dados pessoais, mas a populagdo em geral. Dessa forma, as informagdes
pessoais receberam importancia por diversos fatores, tendo como justificativa para sua
utilizagdo, a eficiéncia e o controle, visto que variados interesses vincularam-se a esses dois
componentes, envolvendo, em um primeiro momento, o Estado. Mas, com o desenvolvimento
das TIC e aprimoramento da informatica, houve a ampliacdo das possibilidades de uso das
informac6es pessoais pela iniciativa privada®™ (DONEDA, 2019, p. 33).

Nesse contexto, as redes sociais como a Grindr merecem destaque nos estudos sobre
a privacidade, tendo em vista que efetuam o tratamento de dados pessoais de seus usuarios,
que indicam informacdes sobre a personalidade dos individuos, levando a um processo de
categorizacdo e vigilancia, no qual ndo é mais apenas um sujeito em separado que se V&
violado, como na concepg¢éo classica de privacidade, mas todo um grupo social. Assim, a
protecdo de dados pessoais assume a tutela da personalidade por completo e ndo apenas da
privacidade.

A utilizacdo dos dados pessoais ndo é em si uma atividade negativa, existem diversos
usos positivos, como o planejamento administrativo ou até mesmo acdes humanitarias e
pesquisas. Todavia, é preciso que haja uma contrapartida juridica proporcional ao uso dos
dados, para que seja fornecido o controle das informagdes para as pessoas a que se referem.
Dessa forma, a preocupacdo com a protecdo de dados pessoais esta relacionada com a tutela
da privacidade, um bem juridico inviolavel tratado como direito fundamental pelas principais
constituicdes democraticas do mundo (VAINZOF, 2019, p. 25), mas também engloba a
protecdo de uma série de outras nuances da personalidade humana.

Contudo, o direito a privacidade sempre partiu de ideias sobre quais atividades
deveriam ser exercidas na esfera publica e quais deveriam estar restritas ao espaco privado,
sendo limitado por uma compreensdo de que a habitacdo dos individuos seria o local de
refagio do escrutinio publico (DONEDA, 2019; BIONI, 2018; RODOTA 2008). Nesse ponto,
Hannah Arendt (2010) compreende o direito a privacidade como pressuposto democratico,
visto que a partir da fuga da “pressdo social”, os individuos podem vivenciar e experimentar
suas subjetividades no espaco privado.

Assim, ainda que informac@es da vida intima sejam compartilhadas com maior ou

menor nimero de pessoas, elas se restringem ao controle dos individuos e ao seu interesse de

8 A predominancia do uso estatal das informagdes pessoais perdurou até o desenvolvimento de tecnologias da
informac&o que facilitaram a coleta e o processamento de dados por entes privados, em especial pelo avanco da
informética nas Gltimas décadas, abaixando custos e oferecendo uma extensa gama de possibilidades de uso
dessas informagdes (DONEDA, 2019, p. 35).
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manté-las distantes do publico em geral. E nesse contexto que a privacidade pode ser
compreendida como o direito de ser deixado s, ou seja, como uma garantia de ndo violacéo
ou invasdo de seus aspectos privativos, assim como o préprio artigo 5°, X da Constituicdo
Federal e o artigo 21 do Cddigo Civil preceituam, ao determinarem a vida privada como
inviolavel (BIONI, 2018, p. 95-96).

A privacidade, portanto, pode ser encarada como um direito guiado pela liberdade
negativa de seu titular, que decide sobre quais aspectos de sua vida estdo contidos em sua
esfera privada e que sdo protegidos legalmente contra violagdes (RODOTA, 2012, p. 320).
Entretanto, esse entendimento classico sobre o direito a privacidade se mostra limitado para o
cenario atual, pois a propria definicdo acerca da privacidade é incerta, levando a privacidade a
um status de termo ‘“‘guarda-chuva”, ou seja, de conceituagdo abstrata e generalizante
(SOLOVE, 2014, p. 44). Desse modo, Stefano Rodota destaca a necessidade de ampliacdo do
conceito de direito a privacidade em uma sociedade altamente digitalizada:

Se este é 0 quadro global a ser observado, ndo é mais possivel considerar 0s
problemas da privacidade somente por meio de um péndulo entre
"recolhimento” e "divulgacédo"; entre o homem prisioneiro de seus segredos
e 0 homem que nada tem a esconder; entre a "casa-fortaleza", que glorifica a
privacidade e favorece o egocentrismo, e a "casa-vitrine", que privilegia as
trocas sociais; e assim por diante. Essas tendem a ser alternativas cada vez
mais abstratas, visto que nelas se reflete uma forma de encarar a privacidade
que negligencia justamente a necessidade de dilatar esse conceito para além
de sua dimensdo estritamente individualista, no &mbito da qual sempre
esteve confinada pelas circunstancias de sua origem (RODOTA, 2008, p.
25).

Esse processo evolutivo do conceito de direito a privacidade vai desde a ideia de ser
deixado em paz, até uma compressdo de direito de controle sobre as informacdes pessoais e
de construcdo da esfera privada. Desse modo, a evolucdo do direito a privacidade envolve a
protecdo de dados pessoais (RODOTA, 2008, p. 17). Logo, ha uma transformacdo do
conceito, que passa a abarcar nao sO o poder de exclusdo, de impedimento de interferéncias
alheias e reclusdo no espaco privado, mas também a centralidade do controle do individuo
sobre suas informacdes pessoais, ou seja, sua autodeterminacao informativa.

A privacidade caminhou da sequéncia “pessoa-informacéo-sigilo” para “pessoa-
informag&o-circulagdo-controle” (RODOTA, 2008, p. 93). A ideia tradicional de privacidade
deve relacionar-se com as novas dimensdes contemporaneas que perpassam a esfera privada e
as informacdes pessoais. 1sso ndo significa que a protecdo de dados pessoais € uma simples
extensdo do processo evolutivo do conceito de privacidade. Ao contrario, indica que ela se

estabelece como um direito autbnomo, que necessita de clareza e especificidade normativa,
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pois mesmo que a protecdo de dados esteja relacionada, em alguns aspectos, a tutela da
privacidade, ela ndo esté restrita a separacdo entre publico e privado. Nesse ponto, diferencia-
se essencialmente do direito a privacidade, sendo um equivoco dogmatico indicar a protecdo
de dados pessoais como uma mera evolugéo do direito a privacidade (BIONI, 2018, p. 98-99).

Sendo assim, em uma sociedade digital, o tratamento de dados tem se tornado cada
vez mais expansivo e impacta cada vez mais pessoas e realidades sociais. Nesse cenario, a
protecdo de dados pessoais ergue-se como a tutela da “propria dimenséo relacional da pessoa
humana”, pois existe um leque vasto de liberdades individuais relacionadas com a protegao de
dados pessoais, que extrapolam os limites de tutela do direito a privacidade, ainda fortemente
marcado pela ideia cléssica individualista (BIONI, 2018, p. 99).

Nessa conjuntura, apps de relacionamento como o Grindr, demonstram que a
necessidade da protecdo de dados pessoais como forma de protecdo da privacidade se mostra
cada vez mais presente, tendo em vista que as atividades dos usuarios podem ser registradas
como um dado e esses dados podem se tornar compreensiveis, organizados, ordenados e
associados a valores. Desse modo, os dados tornam-se informagdes Uteis, que podem ser
igualmente armazenadas e processadas para a construcdo de um conjunto de anotagdes sobre
as pessoas e suas personalidades, em critérios amplamente subjetivos, capazes de gerar
parametros e perfis a serem controlados e capitalizados pelas empresas, sem que as pessoas
tenham controle sobre o uso de suas informacgfes, ou seja, sem que possam consentir
devidamente com esse mercado.

E a partir desse debate que este capitulo aborda a regulacdo do tratamento de dados
pessoais no Brasil, em virtude da promulgacdo da Lei 13.709/2018, que encontra-se em seu
periodo de vacancia até maio de 2021, tendo sido inspirada no General Data Protection
Regulation (GDPR)- Regulamento Geral sobre a Protecdo de Dados da Unido Europeia. O
objetivo € compreender o contexto de aplicacdo da lei, seus fundamentos, principios e
incidéncia sobre o tratamento de dados efetuado pela Grindr, com destaque para a protecéo de
dados pessoais como um direito fundamental da personalidade, o tratamento de dados

sensiveis, a funcdo do consentimento e o disposto pelos termos contratuais da empresa.

5.1. A protecao de dados pessoais como direito fundamental da personalidade

O processo de convergéncia dos ordenamentos juridicos em torno da pessoa

enfrentou contestacdes historicas a prote¢do do ser humano. No periodo posterior a Segunda
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Guerra constatou-se que a protecdo a dignidade humana era insuficiente nos moldes
anteriores, em virtude das experiéncias ditatoriais, 0 que ocasionou uma maior sensibilidade
em relacdo as violagcBes a personalidade. Com isso, percebeu-se um maior nimero de
situacOes em que os direitos da personalidade eram menosprezados, ndo apenas pelo Estado,
mas também por associacdes e pessoas privadas, em razdo dos avangos tecnoldgicos, como
por exemplo, aparelhos de escuta e microcameras (BODIN DE MORAES, 2010; LARENZ,
1980).

O pobs-guerra possibilitou a solidificagdo de tendéncias para “a ideia de estado social,
no qual o ordenamento juridico assume as funcdes de estabelecer e promover uma hierarquia
de valores”, o que centralizou a protecdo da pessoa humana em diversas Constituigdes no
mundo, em um contexto de estabelecimento de sociedades democraticas, focadas na inclusdo
social e no respeito a dignidade humana (DONEDA, 2019, p. 71).

No Brasil, no decorrer do seculo XX, o Codigo Civil de 1916 ndo trouxe uma
categorizacdo para os direitos da personalidade, mas o processo legislativo demonstra que a
Declaracdo Universal dos Direitos Humanos de 1948 foi fundamental ao dar enfoque a
dignidade humana. Posteriormente, mesmo ap6s uma historia marcada pela ditadura militar, o
pais enfatizou juridicamente a preocupacdo com a dignidade e personalidade humana na
Constituicdo da Republica de 1988, o que consequentemente norteou o Codigo Civil de 2002,
marcado pelo tratamento expresso dos direitos da personalidade do art. 11 ao 21 (BODIN DE
MORAES, 2010).

Nesse contexto, o direito civil expandiu suas possibilidades interpretativas, tendo em
vista a influéncia constitucional na regulacdo das relacdes privadas. O estabelecimento do
Estado Democratico de Direito pela Constituicdo de 1988, que tem entre seus fundamentos a
dignidade da pessoa humana e os valores sociais do trabalho e da livre iniciativa, alinhados
aos “objetivos constitucionais de construgdo de uma sociedade livre, justa e solidaria e de
erradicacdo da pobreza, colocaram a pessoa humana — isto é, os valores existenciais — no
vértice do ordenamento juridico brasileiro”. Isso contribuiu para a dissolucdo de uma
perspectiva juridica dicotdmica entre direito pablico e direito privado® (BODIN DE
MORAES, 2010).

% Essa dicotomia est4 presente na construcdo inicial do direito civil, que é influenciado pelo Cédigo
Napolebnico de 1804, responsavel por inspirar os codigos ocidentais no século XIX, devido a sistematizacéo
operada por Jean Domat — quem primeiro separou das leis civis as leis publicas —. Desse modo, o direito civil
traduziu-se como o préprio Codigo Civil, que em suma, regulava o direito privado, com énfase na propriedade e
na liberdade individual para o desenvolvimento de atividades econdmicas. Nesse cenario, essa separacdo era
definida como o direito privado pertencente ao ambito dos direitos naturais € inatos dos individuos, enquanto o
direito publico era disposto pelo Estado para a tutela de interesses gerais (BODIN DE MORAES, 2010).
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Nesse campo, esta presente o direito civil constitucional™

, que € pensado a partir dos
fundamentos constitucionais, revertendo a logica anterior patrimonialista para uma protecdo
de valores existenciais, na qual as normas constitucionais refletem sobre todo ordenamento
juridico, fortalecendo seus ideais de defesa da dignidade humana (BODIN DE MORAES,
2010; TEPEDINO, 2009). No entanto, por mais que esse processo tenha colaborado para a
tutela dos direitos da personalidade, esses direitos sdo observados para além da lei, sendo
demonstrados pelo plano fatico em que sdo tensionados. Nesse sentido, a conceituacdo dos
direitos da personalidade ndo é uma tarefa facil em um contexto sociocultural de crescimento
da urbanizacgdo e avanco das tecnologias digitais, que expdem as pessoas a novas dinamicas
interacionais, desafiando o ordenamento juridico ao requerer respostas contemporaneas
(TEPEDINO, 2004).

Os direitos da personalidade englobam os direitos inatos, configuram os aspectos
subjetivos que todas as pessoas possuem e carregam desde o nascimento e referem-se a todas
as relagcbes personalissimas estabelecidas por elas. Todavia, nem todos os direitos da
personalidade sdo inatos, como o direito moral do autor, que apesar de vincular-se a
personalidade do criador, pressupde a criagédo intelectual (TEPEDINO, 2004; PERLINGIERI,
1972). Contudo, os direitos da personalidade acompanham a experiéncia humana no ambito
social, isso quer dizer que o legislador brasileiro, por meio da centralidade constitucional dada
a dignidade humana, estabeleceu a protecdo da personalidade, incluindo os processos
subjetivos que possam surgir, como a questdo da protecdo de dados pessoais frente ao desafio
da tutela da privacidade no ambiente digital contemporaneo.

Diante disso, os direitos da personalidade ndo devem ser vistos por lentes
limitadoras, como a perspectiva monista que 0s caracteriza como uma garantia geral, univoca
em relacdo a todos os aspectos da personalidade e a nocdo pluralista, que os entende como um
conjunto de direitos personalissimos preestabelecidos®. Isso porque, a tutela juridica da
personalidade envolve seu entendimento como um valor juridico a ser acionado nas mais

diversas situagbes em que a personalidade humana esteja sendo atingida®®. (TEPEDINO,

8 O Direito Civil Constitucional é uma corrente de anélise, interpretacdo e aplicacdo, que compreende a
ampliacdo do campo de atuacdo do Direito Civil a partir dos valores constitucionais, elevando um processo de
reunificacdo do sistema juridico, que valoriza a pessoa humana, suas relacbes patrimoniais e existenciais,
enaltecendo a importancia do (renovado) Direito Civil na vida contemporanea (TEPEDINO, 2016, p. 23).

% A superagdo de leituras dogmaticas tradicionais (monista e pluralista) acerca dos direitos da personalidade tem
como um de seus precursores, 0 jurista italiano Pietro Perlingieri (1972), que defende a ideia desses direitos
como valor juridico a ser tutelado nas mais diversas experiéncias humanas. Essa interpretacdo € algada como um
incentivo para a superacéo de correntes embasadas no paradigma dos direitos patrimoniais (TEPEDINO, 2004).
% Qs direitos da personalidade sdo aqueles direitos inerentes a elementos corpéreos e incorpdreos que
caracterizam e diferenciam uma pessoa. Dentre os exemplos mais comuns encontrados no Cédigo Civil temos o
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2004).

Nesse cenério, ganha destaque a relacdo civil constitucional entre os direitos da
personalidade e a dignidade humana, tendo em vista que esta funciona como uma clausula
geral de protecdo da pessoa em todo o ordenamento juridico, sendo associada a direitos
fundamentais e da personalidade para a constru¢cdo de uma sociedade verdadeiramente
democréatica (PASQUALINI, 1999, p. 80-81). Essa relagdo também coloca em evidéncia um
dos processos mais relevantes de revisao da teoria classica do direito civil, que € a insercdo da
ideia de pessoa humana concreta em detrimento de uma ideia codificada de sujeito abstrato.

Nessa medida, o primado da dignidade humana comporta o reconhecimento da
pessoa a partir dos dados da realidade, realgando-lhe as diferencas, sempre que tal
processo se revelar necessario a sua tutela integral. A abstracdo do sujeito, de outra
parte, assume grande relevancia nas hipoteses em que a revelacdo do dado concreto
possa gerar restricdo a propria dignidade, ferindo a liberdade e a igualdade da pessoa
(TEPEDINO, 2016, p. 18).

Desse modo, a dignidade humana é um pressuposto constitucional que confere
centralidade para a tutela da personalidade em suas multiplas faces e diferencas, ou seja,
emana um sentido de protecdo do desenvolvimento da personalidade de todas as pessoas,
incluindo suas particularidades (TEIXEIRA, 2018, p. 79). Assim, a personalidade é um
atributo que deve ser objetivamente valorado, escapando de concepcBes subjetivas que a
relacione estritamente a ideia de sujeito abstrato (NEGRI, 2016, p. 6). Portanto, a efetividade
da tutela e a compreensdo acerca dos direitos da personalidade envolvem a percepcao de que a
personalidade é um elemento humano que acompanha a pessoa em todo seu desenvolvimento,
incluindo seus processos subjetivos, mas, como acentua Perlingieri (2005), € um valor
objetivo, juridicamente estabelecido e tutelado.

Dessa maneira, “a tutela da personalidade ndo deve ser fragmentada em diversas
fattispecie™ fechadas, como se fossem hipdteses autdnomas ndo comunicaveis entre si.” A
protecdo deve ser efetivada de forma unitaria e embasada no valor juridico da dignidade

humana, pois a “personalidade humana néo se realiza através de um esquema fixo de situacéo

direito ao nome, a honra, a integridade fisica e psiquica. Desse modo, levando-se em conta a diferenciagdo entre
as pessoas, o Direito nos protege de violagdes contra a individualidade (TEPEDINO, 2004, p. 29).

% Fattispecie é um termo que designa uma situacdo fatica prevista de forma abstrata em uma norma. Como
aponta Natalino Irti (1999, p. 10), a fattispecie é uma imagem do fato, que é desenhada na norma, de acordo com
0 conteddo normativo. A teoria da fattispecie pressupde que os fendmenos juridicos seriam compostos por um
elemento material e outro formal. O elemento material concerne a situacéo de fato externa, ja o formal resulta do
conjunto de regras juridicas que qualificam o mesmo fato, para a atribuicdo de efeitos e consequéncias juridicas
(NEGRI, 20186, p. 5).
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juridica subjetiva”, mas em diversas situagdes subjetivas experimentadas pelas pessoas em

seu desenvolvimento (BODIN DE MORAES, 2008, p. 372).

A proposito dos direitos da personalidade, um de seus aspectos mais interessantes, e
problematicos, consiste no fato de que se evidenciam sempre novas instancias
concernentes a personalidade do sujeito, ndo previstas nem previsiveis pelo
legislador, de modo que estes interesses precisam ser tidos como uma categoria
aberta. De fato, uma identificacdo taxativa dos direitos da personalidade opfe-se a
consideracdo de que a pessoa humana — e, portanto, sua personalidade — configura-
se como um valor unitéario, dai decorrendo o reconhecimento pelo ordenamento
juridico de uma clausula geral a consagrar a protecdo integral da sua personalidade,
isto é, a pessoa globalmente considerada. O conceito é, entdo, elastico, abrangendo
um ndmero ilimitado de hipéteses; e somente encontra os limites postos na tutela do
interesse de outras personalidades (BODIN DE MORAES, 2008, p. 373).

Nesse sentido, a protecdo de dados pessoais ergue-se como um direito da
personalidade de extrema relevancia na sociedade contemporanea, na qual as redes sociais de
relacionamento e demais plataformas digitais constituem um cenario de novos desafios para a
tutela da personalidade humana. Isso inclui o sistema de economia movida a dados, operado a
partir das atividades de controle e armazenamento de dados pessoais, no qual as
personalidades sao mapeadas por “signos identificadores” das pessoas. Dessa forma, estamos
diante de uma nova identidade que os controladores de dados precisam classificar, de acordo
com a personalidade do titular das informacdes. Assim, entende-se a justificativa dogmatica
para a insercdo dos dados pessoais na categoria de direitos da personalidade (BIONI, 2018, p.
65).

Ademais, a abordagem sobre a protecdo de dados pessoais enquanto direito da
personalidade deve levar em conta que a massa de dados pessoais entregues ao controle das
plataformas digitais recebe aperfeicoamentos de controle, armazenamento e utilizacdo com o
Big Data e Big Analytics®, o que dificulta uma compreensdo acerca da dimensdo do poder
dos dados na sociedade contemporanea. Desse modo, a vigilancia constante sobre todos os
passos virtuais dos individuos é estruturada por meio da captura de todas as pegadas deixadas
por eles ao utilizarem a internet nos mais diversos aparelhos e ambientes. Nesse cenario, a alta
capacidade de vigilancia confere as plataformas digitais o poder sobre nossas escolhas, nos

influencia e nos limita em nossas atividades e experiéncias. Esse processo € feito totalmente

% Nome dado & anélise de grandes volumes de dados, que sdo traduzidos em informacdes, geralmente por meio
de algoritmos.
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as escuras, pois 0s algoritmos atuam sem transparéncia e accountability®, com a justificativa
de serem segredos de Estado para 0s governos e de negocios para as empresas (FRAZAO,
2019a, p. 38).

Nesse ponto, insere-se 0 debate sobre a possibilidade das plataformas tratarem os
dados dos usuérios por meio de processos de anonimizacdo. Os dados anonimizados nao
necessariamente identificam os individuos em particular, mas a forma como a internet
funciona ndo implica uma necessidade de identificacdo direta dos usuarios para lhes
direcionar contetdos ou classificar seu perfis em um processo de decisdao automatizada. Esse
processo pode ser feito pela identificacdo do protocolo de enderego (IP) dos computadores e
aparelhos, que podem ter multiplos usuarios. A partir desse “identificador eletronico”, os
dispositivos sdo reconhecidos e torna-se possivel uma leitura do perfil comportamental da
navegacdo on-line realizada (BIONI, 2018, p. 77-78). Ou seja, o perfil comportamental da
navegacdo registrada nos aparelhos pode ser feito a partir de um conjunto de dados de
diversos individuos, como membros de uma familia que partilham o mesmo celular ou
funcionarios de uma empresa que utilizam o mesmo computador, o que dificulta uma
identificacdo pessoal especifica.

Contudo, essa questdo ndo afeta o cerne protetivo da LGPD, que esta na defesa do
cidaddo contra a excessiva exposicdo a violagdes nas redes, portanto, ndo é razoavel uma
divisdo rigida entre dados pessoais e dados anonimizados, visto que a determinacao de perfis
comportamentais feita pelos controladores de dados geram efeitos violadores na vida das
pessoas, sendo elas identificaveis ou ndo (POULLET, 2008, p. 23). Além disso, o tratamento
de dados anonimizados ndo impede que ocorram interferéncias no livre desenvolvimento da
personalidade dos individuos, pois os algoritmos utilizados no controle e classificacdo de
dados podem distinguir pessoas de forma discriminatéria (BAROCAS; SELBST, 2016, p. 4).
Essa interpretacdo foi destacada pelo legislador ao estender a tutela para todos os tipos de
controle de dados pessoais, seja anonimizados ou ndo, que possam subordinar os cidaddos a
decisdes automatizadas, que possibilitem violacGes a personalidade de uma pessoa ou de uma
coletividade. 1sso esta presente no art. 12, § 2° da LGPD, que expressa ser possivel considerar
dados anonimizados como dados pessoais, quando utilizados na construcdo de perfis
comportamentais.

Dessa maneira, 0os dados pessoais sdo uma extensdo da personalidade, constituem

elementos substanciais da singularidade humana, por isso podem ser compreendidos como

% Termo que no presente contexto pode ser definido como a responsabilidade dos controladores de dados em
prestar contas sobre como efetuam o tratamento de dados pessoais.
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reflexos pessoais capazes de nos identificar em nossas particularidades e enquanto seres
sociais. Disso decorre a importéncia de elevar a protecdo de dados pessoais a um status de
direito fundamental da personalidade, o que estd disposto na proposta de emenda a
constituicdo (PEC) 17/2019, que visa a inclusdo da protecdo de dados pessoais como um
direito fundamental na Constituicdo Federal. Mais especificamente, prevé o acréscimo do
inciso XII-A no art. 5° para a garantia, nos termos da lei, do direito a protecdo dos dados
pessoais, inclusive nos meios digitais. A PEC insere ainda, o inciso XXX no art. 22,
estabelecendo que a competéncia para legislar sobre protecdo e tratamento de dados pessoais
passa a ser privativa da Unido. Até o presente momento a PEC teve seu texto aprovado pelo
Senado e seguiu em tramitacdo, necessitando da aprovagdo na Camara, mas encontra-se
parada.

Além disso, a LGPD, ao enfatizar a tutela das situacfes existenciais dos titulares de
dados, aproxima-se de uma concepgdo de protegdo de dados pessoais como “direito
fundamental autdnomo, expressdo da liberdade e da dignidade humana, que esta
intrinsecamente relacionada a impossibilidade de transformar os individuos em objeto de
vigilancia constante” (FRAZAO, 2019b, p. 100). Essa percepcdo solidificou-se ainda mais
no Brasil, pois o Supremo Tribunal Federal (STF) reconheceu expressamente a protecdo de
dados pessoais como direito fundamental autdnomo, ao julgar em maio de 2020, o
compartilhamento de dados de telefonia com o IBGE.

O julgamento refere-se a cinco agdes de inconstitucionalidade (ADISs) ajuizadas
contra a Medida Provisoria (MP) 954/2020. As ADIs 6387, 6388, 6389, 6390 e 6393 possuem
como argumento comum o fato de a MP obrigar as empresas de telefonia fixa e movel a
disponibilizar ao IBGE dados como nomes, numeros de telefone e enderecos de seus
consumidores, pessoas fisicas ou juridicas, o que viola os dispositivos da Constituicdo Federal
que asseguram a dignidade da pessoa humana, a inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas e o sigilo dos dados.

Os ministros Rosa Weber, Gilmar Mendes e Luiz Fux trataram de um direito
fundamental a protecdo de dados pessoais garantido pela Constituicdo Federal, com
referéncias ao acérdao da Corte constitucional alema de 1983, responsavel pela concepcao de
autodeterminacdo informativa que inspirou diversas legislacdes sobre protecdo de dados no

mundo®’. Nesse sentido, a decisio salienta o enquadramento da protecéo de dados pessoais

°" Coincidentemente, tanto no julgamento brasileiro como no alemao, debatia-se a coleta realizada por 6rgéos
estatais para a producdo de estatistica oficial, visando a concretizagdo de medidas protetivas para direitos
fundamentais, mesmo diante de propostas munidas de boa intencdo e relevancia social. Nesse sentido, 0 STF
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como um direito autbnomo, que se diferencia da protecéo a intimidade e privacidade, vez que
0 objeto protegido é distinto, tendo em vista que “com a ascensdo de métodos sofisticados de
processamento e tratamento de dados pessoais, carregando consigo riscos maiores para a
personalidade do cidad&o, esse direito ganha contornos proprios” (MENDES, 2020).

Desse modo, o direito fundamental a protecdo de dados pessoais revela duas
dimensGes protetivas, sendo configurado como um direito subjetivo de defesa do individuo
(dimenséo subjetiva) e como um dever de protecdo estatal (dimensdo objetiva). A dimenséo
subjetiva atrela-se a liberdade individual do cidaddo de n&o sofrer interferéncias em sua esfera
privada. J& no que tange a dimens&o objetiva, evidencia-se a necessidade de delimitagdo desse
direito por meio da acéo estatal, que deve operar sistemas protetivos para a garantia desse
direito nas relagdes privadas (MENDES, 2020).

Portanto, é imprescindivel que todos os processos de tratamento e controle de dados
sejam vigiados, na medida em que vigiam as pessoas, ou seja, € preciso que tenhamos clareza
sobre a forma como sedemos nossas informacdes pessoais, sobre como essas informacdes sao
utilizadas e ainda carecemos de uma compreensdo sobre como isso afeta nossa esfera privada.
Para além da tutela da privacidade, a sociedade de vigilancia precisa de uma contrapartida
juridica que proteja o individuo na totalidade de sua personalidade, hoje amplamente
digitalizada. E é nesse contexto que a expansdo protetiva dos dados pessoais como um direito
fundamental da personalidade torna-se crucial, para que a tutela juridica garanta 0 maximo de
protecdo para as pessoas, que quase inevitavelmente, transparecem suas personalidades nos

meios digitais.

5.2 O contexto sociojuridico da Lei Geral de Protecao de Dados Pessoais: fundamentos e

aplicacdo nas redes de relacionamento

A coleta de dados pessoais ndo é algo novo. Antes dos avancos trazidos pelas TIC, a
humanidade ja havia sido marcada por diversos processos de coleta, acesso, armazenamento e
processamento de dados. Antes mesmo da criacdo e aprimoramento da internet, ja havia se

constatado a importancia da informacdo na esfera econdmica. No taylorismo® estudava-se o

observou o contexto contempordneo, no qual a protegdo de dados recebeu atencdo em diversas situagdes,
levando a uma reflexdo sobre o papel da vigilancia na sociedade atual e os possiveis efeitos em casos de
extrapolacdo no uso de dados pessoais, algo ja evidenciado em situa¢des em que o tratamento de dados
ultrapassou a justificativa de sua coleta (MENDES, 2020).

% Desenvolvido pelo engenheiro norte-americano Frederick Winslow Taylor, o taylorismo é um sistema de
organizacdo do trabalho que tem como objetivo central alcancar o maximo de producdo e rendimento com 0
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processo de producdo, com investimentos no treinamento dos operérios para aumentar a
producdo, ou seja, ja havia uma compreensdo sobre a centralidade da informacéo na producédo
de riquezas (BIONI, 2018, p. 9).

Porém, o Big Data e o Big Analytics intensificaram as atividades de controle sobre
dados pessoais, de forma mais eficiente, com mais veracidade, velocidade, variedade e
volume, os chamados “4 V” do Big Data. O que temos desenvolvido hoje em relagdo ao
mercado de dados € uma extensdo da economia informacional, fundada a partir de uma
conjuntura de fatores virtuais e “interconectada por um sistema eletronico nervoso”
(CASTELLS, 2003, p. 57).

Nesse sentido, Yuval Noah Harari (2018, p. 107) enfatiza a necessidade em
refletirmos sobre a regulamentacdo da propriedade de dados, tendo em vista que essa seria a
problematica politica mais importante de nossa era, sendo inevitavel para um processo de
combate as desigualdades e protecdo contra um colapso em nosso sistema sociopolitico. E
nessa esteira que se insere a Lei 13.709/2018, acompanhando o Regulamento Geral de
Protecdo de Dados (RGPD) da Unido Europeia, em um incentivo de regular o tratamento de
dados pessoais, realizado por entes publicos e privados. A LGPD é estruturada a partir dos
desafios substanciais da contemporaneidade, com énfase para sua missdo de equilibrio “entre
inovacdo e eficiéncias econémicas, por um lado, e preservacdo dos direitos dos individuos e
da propria sociedade, por outro” (FRAZAO, 2019, p. 25).

A LGPD versa apenas sobre o tratamento de dados pessoais®®, ndo sendo aplicavel
diretamente para dados de pessoas juridicas e nem para outras problematicas como
documentos sigilosos ou confidenciais, segredos de negocio, algoritmos, softwares, patentes,
entre outros documentos que nao sejam vinculados a pessoa natural identificada ou
identificavel. Todas essas questfes sobre outros tipos de documentos ou informagdes séo
reguladas por leis como, por exemplo, a Lei de Propriedade Industrial (Lei 9.279/1996), a Lei
de direitos autorais (Lei 9.610/1998 e a Lei de Software (Lei 9.609/1998). No entanto,
qualquer banco de dados, documentos e informacdes, digitais ou ndo, mesmo que versem
sobre outros aspectos, caso contenham dados pessoais, terd aplicacdo da LGPD, mas somente

para 0s dados pessoais e ndo para 0s demais.

minimo de tempo e de esforgo. Tal caracteristica justifica a vigilancia operada sobre os meios de producéo e
ogperérios, como uma forma de utilizar as informacdes para otimizar a producéo.

% A lei trata exclusivamente das questdes relacionadas ao tratamento de dados, isto &, todas as operaces que se
referem a coleta, producdo, recepcao, classificagdo, utilizacdo, acesso, reprodugdo, transmissdo, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacao,
comunicagdo, transferéncia, difusdo ou extra¢do” (art. 5°, X, da LGPD).
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Vale ressaltar que o art. 4° da LGPD estipula as situagdes em que a lei ndo se
aplicara, quais sejam: (i) tratamento por pessoas naturais para fins particulares e ndo
econdmicos; (ii) tratamento para fins exclusivamente jornalisticos, artisticos ou académicos;
(iii) tratamento para fins exclusivos de seguranca publica, defesa nacional, seguranca do
Estado ou atividades de investigacdo e repressédo de infragdes penais; e (iv) tratamento de
dados provenientes de fora do territorio nacional e que ndo sejam objeto de comunicagédo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto na LGPD.
O parégrafo primeiro do artigo destaca que em relacdo ao inciso Ill, o tratamento de dados
pessoais serd regido por legislacdo especifica que atentara para o interesse publico,
observando o devido processo legal e os principios da LGPD.

Logo em seu art. 1°, a LGPD traz a centralizagdo de uma preocupagdo com a
vulnerabilidade das pessoas frente aos agentes de tratamento de dados, tendo em vista que
estipula a protecdo da liberdade, privacidade e livre desenvolvimento da personalidade da
pessoa natural, dando enfoque para direitos fundamentais em seu objetivo central. Essa
preocupacao atende a um anseio por regulacdes mais especificas sobre garantias fundamentais
diante da evolucéo da informatica e das telecomunicacdes.

Contudo, o ordenamento juridico brasileiro ja contemplava, em algumas situacgdes, a
protecdo da privacidade dos dados e das informagdes, por meio da Constituicdo Federal e da
legislacdo ordinaria. S&o exemplos disso na Constituicdo: a liberdade de expresséo e o direito
a informacdo (art. 5°, 1X); a inviolabilidade da intimidade e da vida privada (art. 5°, X); a
inviolabilidade da casa do individuo (art. 5°, XI), o direito ao sigilo da correspondéncia, das
comunicacdes telegraficas, de dados e das comunicacGes telefénicas (art. 5°, XII); aléem do
habeas data (art. 5°, LXXII), que possibilita o direito de acesso e retificacdo dos dados
pessoais e é regulamentado pela Lei 9.507/97.

Ademais, quando se fala em leis ordinarias*®, ha um destaque mais expressivo para a
protecdo de dados pessoais no Codigo de Defesa do Consumidor (Lei 8.078/90), em seus arts.
43 e 44, que abordam o acesso as informacBes pessoais em bancos de dados e cadastros de
consumidores. O enfoque do CDC esta em um equilibrio na relacdo de consumo, visando a

determinacdo de limites acerca do uso das informacGes sobre o consumidor pelo fornecedor.

100 A privacidade é tratada, de alguma forma, em diversos diplomas legais. Como nas ocasifes em que o
processo deve correr em segredo de justica (art. 189 do Caodigo de Processo Civil) ou a obrigacéo de sigilo para
os agentes do fisco (art. 198 do Cddigo Tributario Nacional), entre outros exemplos.
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Porém, a aplicacdo do CDC esta limitada as relagcbes de consumo, apesar de encarar a
protecdo de dados em uma perspectiva aproximada daquela trazida pela LGPD.

Por outro lado, o Marco Civil da Internet (MCI), estruturou um importante debate
sobre os efeitos do controle de bancos de dados pelo Estado e empresas, consolidando-se
como uma referéncia na regulacéo e tendo a privacidade como um de seus pilares'®. Trata-se
de um instrumento regulatério especifico, que lida com questbes também no campo da
privacidade para as quais a jurisprudéncia e a legislacdo anteriores ofereciam respostas
contingentes e frequentemente contraditorias.

O MCI (Lei 12.965/2014) disciplinou principios, garantias, direitos e deveres dos
usuarios da rede e abordou as relagbes juridicas estabelecidas na internet. Previu entre 0s
direitos dos usuérios da internet a (i) inviolabilidade da intimidade e da vida privada (art. 7°,
), (i) a preservagdo do sigilo das comunicagfes privadas transmitidas ou armazenadas (art.
7°, 11, 1); (iii) a protecdo contra o fornecimento de dados pessoais coletados pela internet a
terceiros sem prévio consentimento do titular (art. 7°, VII); (iv) o direito a informacdes claras
e completas sobre o tratamento de dados pessoais (art. 7°, VIII) e (v) a prerrogativa do
consentimento expresso e destacado sobre o tratamento de dados pessoais (art. 7°, XI).

Todavia, foi a partir da LGPD que o Brasil regulamentou o tratamento de dados
pessoais de forma detalhada, tornando-se o diploma legal especifico para a questdo, mesmo
havendo abordagens anteriores sobre o direito a privacidade e a protecdo de dados no
ordenamento juridico brasileiro’®. Desse modo, a lei 13.709/2018 traz em seus
fundamentos'® pressupostos essenciais para o tratamento de dados realizado por empresas
como a Grindr. Estdo entre os fundamentos: o respeito a privacidade, a autodeterminacéo
informativa, a inviolabilidade da intimidade, da honra e da imagem e o livre desenvolvimento
da personalidade.

No que concerne ao tratamento de dados por redes de relacionamento, é importante
observar que o respeito a privacidade se aplica diretamente ao contexto de cruzamento de

dados pessoais, monitoramento do comportamento on-line, registros de acesso e compras,

101 A LGPD serviu como uma resposta a0 MCI, que em seu art. 3°, 111, estipulou a protegio de dados na forma da
lei como um principio da disciplina do uso da internet no Brasil.

192 Antes da promulgacdo da LGPD, o Brasil ja possuia mais de quarenta normas que tratam direta ou
indiretamente da privacidade e da prote¢do de dados pessoais, como j& exposto anteriormente em alguns
exemplos. Tais normas foram complementadas ou substituidas a partir da LGPD (MONTEIRO, 2018).

130 art 2° da LGPD traz seus fundamentos elencados, quais sejam: | - o respeito & privacidade; Il — a
autodeterminacdo informativa; 111 - a liberdade de expressdo, de informacéo, de comunicacéo e de opinido; IV -
a inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento econdmico e tecnoldgico e a
inovacgdo; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e VII - os direitos humanos, 0
livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.
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geolocalizacdo, dados sobre os perfis que mais agradam a pessoa, grupos com 0s quais a
pessoa se identifica e até mesmo informacGes sobre salude e préticas sexuais, 0 que gera
parametros fidedignos na construgéo de perfis que podem ser direcionados, por exemplo, para
a publicidade de produtos e servicos especificos, que atendam aquilo que a personalidade
refletida nas redes forneceu enquanto informacéo para os controladores de dados.

Nesse sentido, Aline Terra e Caitlin Mulholland (2019, p. 609) chamam atencdo para
0 uso de rastreadores e identificadores on-line, destacando o aumento exponencial da
capacidade de tratamento de dados com o aprimoramento da inteligéncia artificial, “por meio
do uso de algoritmos sofisticados e da possibilidade de aprendizado por maquinas
(machine learning)”. Um exemplo disso sio os cookies'® utilizados no app Grindr, que
originalmente foram criados para melhorarem a experiéncia em rede, mas com o tempo se
tornaram uma ferramenta indispensavel para o comércio virtual. Porém, os cookies foram
desenvolvidos para uma nova modalidade de rastreamento dos dados de usuarios, sem o
consentimento ou sequer conhecimento sobre, em um processo conhecido como “mineragao
de dados”, responsavel por um mercado de exploracdo de perfis consumidores. Assim, por
meio de ferramentas como 0s cookies é possivel direcionar propagandas especificas para o
usuario, que foram modeladas pelo seu comportamento em rede (TERRA; MULHOLLAND,
2019, p. 610-612).

A autodeterminacdo informativa é também um fundamento expressivo quando se
trata de redes de relacionamento e pode ser definida como o controle que é feito sobre os
dados pessoais pelo seu titular, levando-se em conta tanto uma concepcdo de privacidade
como liberdade negativa, como a ideia de protecdo dindmica, que envolve todo o processo de
tratamento dos dados, o que Rodota (2008) entende como poder permanente de controle sobre
seus proprios dados. A nocdo da autodeterminacao informativa foi estipulada pela decisdo do
Tribunal Constitucional Federal da Alemanha, de 25 de dezembro de 1983, que julgou
parcialmente constitucional uma lei federal para a realizacdo de censo demografico no pais,
devido a coleta excessiva de dados que seria realizada e a repercussdo publica negativa,
entendendo o tribunal, que mesmo diante dos propdsitos estatisticos do censo, era preciso
salvaguardar os direitos fundamentais dos cidaddos. Assim, a corte alemad acabou por
reconhecer a liberdade das pessoas para gerir seus dados pessoais, 0 que acarretou na nogao
do direito constitucional a autodeterminacdo informativa (TERRA; MULHOLLAND, 2019,

104 Os cookies sdo arquivos de texto simples enviados pelo site ao navegador na primeira vez que vocé o visita.
Assim, sdo capazes de identificar o computador/aparelho eletrénico no qual foi feito o acesso, registrando as
informacdes do usuério.
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p. 605).

Nesse ponto, a LGPD reforca o direito fundamental a privacidade e centraliza o
direito de controle do titular sobre seus dados pessoais, permitindo o livre desenvolvimento de
sua personalidade, aspecto presente na lei tanto como objetivo (art. 1°), como fundamento
(art. 2° VII). Desse modo, a autodeterminagdo informativa e o livre desenvolvimento da
personalidade s&o pressupostos da LGPD para um tratamento de dados adequado, 0 que expde
empresas como a Grindr a uma avaliagdo sobre a forma como seus usuarios possuem controle
sobre o que é feito com suas informacdes, bem como sobre os aspectos de suas personalidades
que sdo afetados pelo tratamento de dados operacionalizado.

Cabe ainda ressaltar que condutas imprudentes, imperitas, ou negligentes no
tratamento de dados pessoais realizado pelas redes de relacionamento, podem expor a
intimidade dos seus usuarios, podendo afetar diretamente a honra e a imagem dos individuos,
portanto, podem violar expressamente um dos fundamentos da LGPD. Exemplos disso séo os
casos de vazamento ou repasse para terceiros de dados relacionados a vida, satde e orientacdo
sexual das pessoas. Para identificar situacbes como essa, a LGPD determina em seu art. 44,
que o tratamento de dados pessoais sera irregular quando deixar de observar qualquer hipotese
nela prevista, ou quando ndo oferecer a seguranca que o titular dele pode esperar.

Assim, a legislacdo cumpre um papel central na tutela da privacidade no contexto
social contemporaneo, dando énfase a protecdo de dados pessoais como uma garantia
indispensavel para o desenvolvimento da personalidade humana e para o impedimento de
violacbes a esfera privada dos individuos diante do intenso fluxo informacional que
vivenciamos por meio de tecnologias cada vez mais potentes e capacitadas para exercerem

vigilancia sobre nossas informacdes pessoais.

5.3 A protecdo dos dados sensiveis

A Lei 13.709/2018 introduz no ordenamento juridico brasileiro uma regulamentacéao
fundamental acerca do tratamento de dados, acompanhando os anseios da doutrina nacional e
0 movimento juridico internacional. A previsdo legal e a regulamentacdo do exercicio do
direito ao controle sobre os dados pessoais, de forma individual ou coletiva, projeta o Brasil
em um cenario regulatério focado em uma nova perspectiva sobre a protecdo da pessoa
humana, pautada nos desafios da contemporaneidade.

A LGPD traz entre suas inovagdes, uma diferenciacdo do tratamento para a categoria
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de dados pessoais sensiveis'®®, estabelecendo regras proprias em seu art 11. Doneda (2019, p.
142) define os dados sensiveis como “determinados tipos de informacdo que, caso sejam
conhecidas e submetidas a tratamento, podem se prestar a uma potencial utilizacdo
discriminatéria ou lesiva”, apresentando maiores riscos que outros tipos de dados. A criagdo
dessa categoria envolve um processo de observagdo pragmatica acerca dos distintos efeitos
causados pelo tratamento de dados sensiveis em relacdo aos demais. Nessa esteira, observa-se
igualmente a necessidade de tutela do principio da igualdade material, como fundamento para
a protecdo da pessoa (RODOTA, 2008, p. 85). Assim, a propria selecdo sobre quais dados
seriam sensiveis demonstra que a circulacdo de determinadas informacbes podem acarretar
em maior potencial lesivo aos seus titulares, em uma determinada configuracdo social
(DONEDA, 2019, p. 143).

Acompanhando esse entendimento, Carlos Nelson Konder (2019, p. 446), destaca a
importancia de uma andlise fundada em uma leitura dinamica sobre o principio da dignidade
da pessoa humana, com énfase para a privacidade, identidade pessoal e vedacdo a
discriminacdo, como forma de identificar quando as informacgdes poderdo ser interpretadas
como dados sensiveis e assim serem regidas de acordo com as especificacdes da LGPD, que

determina em seu art. 5°, Il, o dado sensivel como:

dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacgdo de carater religioso, filoséfico
ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural (BRASIL, 2018).

Assim, faz-se necessaria a diferenciacdo entre dados pessoais e dados pessoais
sensiveis, partindo-se do pressuposto que os dados sensiveis sdo um tipo de dado pessoal. No
entanto, o dado pessoal tem como caracteristica a identificabilidade da pessoa natural a que
ele se refere. O dado ndo é considerado pessoal apenas quando identifica diretamente seu
titular, por exemplo, o nome, CPF, ou RG, mas também, quando conjugado a outras
informacGes, conseguir identificar o individuo, como o Internet Protocol (IP), que € o nimero

identificador do computador na rede. J& para os dados sensiveis, a LGPD determina a

105 A preocupacdo legislativa com dados sensiveis é anterior a LGPD, aparecendo na lei brasileira por meio da
Lei de Cadastro Positivo - Lei 12.414/11 - que em seu artigo 3°, § 3°, Il, proibe anotacbes em bancos de dados
usados para analise de crédito de “informacdes sensiveis, assim consideradas aquelas pertinentes & origem social
e étnica, a saude, a informacdo genética, a orientacdo sexual e as convicgdes politicas, religiosas e filosoficas.
Tal dispositivo trata da andlise de concessdo de crédito feita pelos bancos, levando em conta o principio da
finalidade, ao vedar inclusfes nas bases de dados de quaisquer informagdes de natureza personalissima e que ndo
se relacione a finalidade almejada com a andlise de crédito, evitando assim o tratamento discriminat6rio em
alusdo ao principio da ndo discriminagdo (MULHOLLAND, 2018, p. 165-166).
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sensibilidade de forma exemplificativa, apontando as “informacgdes de carater racial, étnico,
politico, sindical, religioso, filos6fico, de satde, sexual, genético ou biométrico” (KONDER,
2019, p. 452- 453).

Diante das especificidades do tratamento de dados sensiveis, dois principios da
LGPD'® merecem destaque, o principio da finalidade e o da ndo discriminacio
(MULHOLLAND, 2018, p. 164). O principio da finalidade, disposto no art. 6°, 1, da lei,
juntamente com os principios da adequacdo (art. 6°, 1) e necessidade (art 6°, 111), aliados a
transparéncia, compdem pressupostos basilares para o “respeito da protecdo dos direitos
fundamentais de liberdade, de privacidade e de livre desenvolvimento da personalidade da
pessoa natural, por meio da tutela dos dados pessoais” (VAINZOF, 2019, p. 138).

A finalidade no tratamento de dados torna-se central para a protecao das informagoes
pessoais, visto que o motivo da coleta de dados deve ser compativel com o objetivo final, o
que confere grande efeito pratico para o principio, que serve para restringir coletas
injustificadas e limita a transferéncia de dados para terceiros, evitando contextos de
tratamento abusivo de dados pessoais. Ademais, a utilizacdo dos dados pessoais sempre estara
vinculada ao que fundamentou sua coleta, interligando a informacéo e a sua origem. Assim,
qualquer uso que se faca de uma informacéo deve ater-se ao fim de sua coleta, de modo que
isso serd levado em conta para qualquer tratamento posterior (DONEDA, 2015, p. 378). O
principio da finalidade estabelece um tratamento de dados focado em atender determinados
propdésitos, ndo permitindo que a utilizacdo dos dados ultrapasse os objetivos originais,
“informando ao titular de dados previamente, de maneira explicita” (MULHOLLAND, 2018,
p. 164).

No que tange o principio da ndo discriminagdo (art 6° 1X), a LGPD o estabelece
como a impossibilidade de realizacdo de tratamento de dados pessoais com fins
discriminatorios ou ilicitos. Nesse sentido, Mulholland (2018, p. 165) aborda a possibilidade

do tratamento distinto, porém nao excludente:

O legislador, ao relacionar o uso discriminatério as qualidades de ilicitude e
abusividade, parece reconhecer a possibilidade de tratamento distintivo, desde que
licito e ndo abusivo. Isto €, aparentemente, seria legitimo ao operador de dados
realizar tratamentos de segregacdo, no sentido de diferenciagdo, sem que, com isso
leve a consequéncias excludentes que poderiam ser consideradas ilicitas. Assim, por
exemplo, seria legitimo a um operador de dados que esteja realizando a precificacdo
de um servigo de seguros de automdveis, tratar de maneira diferenciada os dados de
mulheres entre 35 e 45 anos e maes, com a finalidade de oferecimento de um valor

106 O art. 6°, da Lei 13.709/18 estabelece que o tratamento de dados pessoais deve observar a boa-fé e diversos
principios, que estdo descritos nas paginas 51 e 52 deste trabalho.
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que reflita os riscos de danos usualmente ocasionados ou sofridos por esse grupo
determinado de pessoas.

Desse modo, ha a possibilidade de tratamento de dados de forma distintiva, desde
que ndo seja ilicito ou acarrete em abusos, “o que serd determinado segundo critérios
definidos tanto pelas regras expressas de direito civil e penal, quanto por principios como o da
boa-fé objetiva” (MULHOLLAND, 2018, p. 165). Nesse sentido, resta o questionamento
sobre a possibilidade desse tipo de tratamento distinto quando se trata de dados sensiveis,
tendo em vista que os dados sensiveis se caracterizam substancialmente pela sua
potencialidade lesiva, por conterem informacgdes personalissimas dos titulares, com maiores
chances de serem tratadas de forma discriminatoria.

Assim, a formacdo de perfis baseados em dados pessoais sensiveis pode gerar
discriminacdo por diversos fatores, dentre eles o fato de que dados pessoais, aparentemente
nao “sensiveis”, podem se tornar sensiveis se contribuem para a elaboracdo de um perfil, ou
ainda em contextos em que a propria esfera individual pode ser violada quando a pessoa
pertence a um grupo do qual tenha sido tracado um perfil estigmatizado, ou associado a
caracteristicas e interpretaces negativas (RODOTA, 2008).

Esse cenario pode ser vislumbrado no tratamento de dados realizado pela Grindr,
pois a empresa lida com muitos dados sensiveis. Por meio do app, os individuos podem
fornecer dados como etnia, identidade de género, orientacdo sexual, grupo social que o0s
identifica, praticas sexuais e a condicdo para HIV. E preciso destacar novamente que a rede é
utilizada majoritariamente por homens gays e além destes, possui, em geral, perfis de pessoas
trans, queer e bissexuais, formando um grupo de usuarios que convivem com aspectos
socioculturais altamente discriminatorios em virtude de suas identidades. Nesse contexto, 0
tratamento de dados sensiveis realizado de forma inadequada, coloca em risco uma populagéo
ja vulneravel, gerando uma intensificacdo da violéncia discriminatéria contra pessoas nao
cisgéneras e ndo heterossexuais. Nesse sentido, a rede esta submetida as previsdes da LGPD
para o tratamento de dados sensiveis, devendo seguir 0s critérios estabelecidos.

N&o obstante, existem posicionamentos criticos quanto a criacdo da categoria de
dados sensiveis, que traz uma interpretacdo preestabelecida sobre a vulnerabilidade dos
titulares desse tipo de dados e o proprio entendimento destes como potencialmente lesivos.
Dentre as criticas, ha a ideia da impossibilidade de uma predeterminacéo acerca dos efeitos do
tratamento de dados, independente de sua natureza. Além disso, dados compreendidos como
ndo sensiveis, quando submetidos a algum tipo de tratamento podem obter determinados

aspectos que os qualifigue como sensiveis, levando a potenciais praticas discriminatérias
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(DONEDA, 2019, p. 143). Em contrapartida, dados sensiveis podem ser tratados de forma
que ndo ocorra discriminagdo ou violagOes a personalidade de seus titulares. Assim, com um
processamento de dados exponencial em tempos de Big Data, seria ineficaz estabelecer tipos
de dados para uma protecdo categorizada, tendo em vista que os controladores de dados
possuem um vasto aparato tecnoldgico capaz de burlar os limites legais, criando-se novos
grupos vulneraveis (ZARSKY, 2019).

Outra critica estd no fato de muitas legislacdes sobre o tema aplicarem regras de
proibicdo da utilizacdo de dados sensiveis em atividades de tratamento, mas tal forma de
regulacdo ndo leva em conta a imprescindibilidade da coleta e tratamento desses dados para
entidades de pesquisa, setor de salde, atividades médicas, entre outros exemplos, em que 0
uso de dados sensiveis é legitimo e necessario (DONEDA, 2019, p. 144).

Nesse sentido, Helen Nissembaum (2010) indica uma avaliacdo contextual sobre a
privacidade e as violacbes relacionadas ao tratamento de dados, visto que uma
predeterminacdo ndo seria capaz de definir a potencialidade lesiva dos mais variados tipos de
tratamento de dados pessoais. Assim, dependeria do contexto de tratamento para se definir a
ocorréncia ou alcance de sua lesividade. O fator primordial na protecéo de dados pessoais ndo
seria 0 conteudo da informacdo tratada, mas o contexto informacional, incluindo a forma
como o dado é coletado, tratado e a finalidade de seu tratamento. Essa perspectiva pode ser
aplicada a uma ideia de que os dados sensiveis ndo devem ser compreendidos por uma regra
limitadora e abstrata, pois isso nao seria compativel com a realidade multifacetada com a qual
as novas tecnologias operam o tratamento de dados pessoais.

Entretanto, ndo se pode relegar que é necessaria uma diferenciacdo conceitual dos
dados sensiveis, pois essa categorizacao destina-se ao estabelecimento de uma area em que ha
de fato uma possibilidade de maior potencial lesivo. Mas, isso ndo significa negar a realidade
complexa do tratamento de dados pessoais, em que se observa a facilidade com que dados
inicialmente ndo sensiveis podem torna-se sensiveis, bem como compreende 0s casos de
tratamento legitimo e necessario desse tipo de dado.

Tal contexto se justifica porque a categoria de dados sensiveis compreende os dados
pessoais “especialmente suscetiveis de utilizagdes para fins discriminatorios, como
estigmatizagdo, exclusdo ou segregagdo”, podendo causar violagdes a dignidade das pessoas,
a identidade pessoal e a privacidade. Assim, ndo ha o estabelecimento de um rol taxativo de
dados sensiveis, pois sdo classificados de acordo com o nivel de lesividade que apresentam

em determinado tratamento. Nesse contexto, a propria LGPD determina em seu art. 11, § 1°,
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que as regras de tratamento de dados sensiveis sdo aplicadas nas ocasides de tratamento de
dados pessoais, que inicialmente ndo sdo sensiveis, mas que durante o tratamento revelam
dados sensiveis, que podem causar dano ao titular (KONDER, 2019, p. 455).

Dessa forma, a lei brasileira ja compreende a importadncia de uma avaliagcdo
contextual sobre a lesividade no tratamento de dados, podendo os classificar como sensiveis a
depender do processo como um todo e ndo somente nos casos em que se referir estritamente
as informacgdes sobre os exemplos trazidos pela LGPD. Contudo, a ideia de uma regulacdo
setorial, de acordo com o tratamento, poderia causar um enfraquecimento da tutela de dados
sensiveis. Dessa forma, o que a LGPD propde acerca do tratamento de dados sensiveis ndo se
trata apenas de uma predisposicdo abstrata, mas uma forma de garantir a protecdo de dados
com maiores possibilidades de causarem danos aos titulares, algo que uma regulagdo a
depender do contexto, poderia ndo alcancar, tendo em vista que abriria brechas para

tratamentos que ultrapassam os limites restritivos impostos pela lei.

5.4. Consentimento: contexto, func¢édo e autodeterminacao

O processo de criacdo e implementacdo de regulamentacdes sobre protecdo de dados
pessoais & marcado pelas perspectivas historicas acerca do uso das informagdes. Apos a
Segunda Guerra Mundial, os Estados passaram a observar com maior rigor a utilidade dos
dados pessoais para o controle, coordenacao e planejamento social (LYON, 1994, p. 34-35).
Esse cenario se relaciona com os avangos tecnoldgicos da época, que ocasionou uma maior
capacidade guantitativa e qualitativa da ciéncia computacional, ocorrendo um processamento
de dados mais eficiente. Nesse sentido, a primeira geracdo de leis de protecdo de dados €
estruturada a partir de um receio quanto ao processamento massivo das informacgdes dos
cidaddos no Estado Moderno. A regulacdo foi pensada como um controle sobre as novas
tecnologias, limitando as atividades de bancos de dados, que deveriam operar por meio da
concessao de autorizac@es estatais (DONEDA, 2019).

Na segunda geracdo de leis de protecdo de dados pessoais, a preocupacao central foi
deslocada para outro campo, ndo se vinculando apenas aos grandes bancos de dados estatais,
mas também a esfera privada. Percebeu-se que seria impossivel delegar ao Estado o papel de
intervencdo e autorizacdo sobre as atividades geridas a partir dos bancos de dados. Os
individuos foram incluidos em um processo de responsabilidade sobre a protecdo de suas

informacdes, ou seja, se antes cabia somente ao Estado autorizar ou ndo o tratamento de
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dados, na segunda geracdo, a responsabilidade é transferida para os titulares, que passam a
gerir 0 uso de suas informacgdes por meio do consentimento (DONEDA, 2019; MAYER-
SCHONEBERGER; CUKIER, 2013, p. 226-227).

Esse posicionamento central do consentimento para o tratamento de dados pessoais é
0 que determina o advento da terceira geracdo de leis. As normas passaram a introduzir a
participacdo do individuo no processo do tratamento de seus dados. Nesse contexto, destacou-
se a decisdo da Corte Constitucional alemd, que além de enfatizar o debate sobre a
autodeterminacdo informativa, também contextualizou deveres para o tratamento de dados.
No entanto, o protagonismo do consentimento j& era visto como problematico desde aquela
época, tendo em vista que submete a decisdo sobre o controle das informacgdes pessoais ao
critério da vontade dos titulares, sendo que ja existiam diversas atividades que s6 eram
disponibilizadas em troca dos dados pessoais. Dessa forma, 0 consentimento passa a ser uma
espécie de chave para 0 acesso a determinados servicos, distanciando-se da ideia substancial
de uma expressdo de vontade, ou da autonomia do titular dos dados (BIONI, 2018, p. 116;
MAYER-SCHONEBERGER; CUKIER, 2013, p. 229-231).

A quarta geracédo de leis, traz consigo as tentativas de reparacéo dessa problematica,
através de normas que ndo delegam ao individuo a total responsabilidade pela geréncia de
seus dados, com estratégias especificas para determinados contextos de tratamento, como no
caso dos dados sensiveis, que exigem maiores cuidados para o recolhimento do
consentimento. Todavia, esse processo evolutivo das leis de protecdo de dados pessoais, ndo
retirou o protagonismo do consentimento, sendo sua centralidade ainda marcante na
abordagem regulatoria. A evolucdo normativa demonstra que o consentimento, mesmo sendo
questionado, permanece como ponto focal da protecdo de dados pessoais, funcionando como
norte regulatorio (BIONI, 2018, p. 117).

O consentimento esta presente na LGPD como uma das dez bases legais para o

tratamento de dados pessoais, sendo que as demais hip6teses ndo necessitam dele®’. No

970 art. 7° da LGPD determina que o tratamento de dados pessoais poder4 ser realizado nas seguintes hip6teses:
I - mediante o fornecimento de consentimento pelo titular; 1l - para o cumprimento de obrigacdo legal ou
regulatéria pelo controlador; 111 - pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢fes do Capitulo 1V desta Lei; IV - para a
realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais;
V - quando necessario para a execugdo de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados; VI - para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse Gltimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ; VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro; VIII - para a
tutela da sadde, exclusivamente, em procedimento realizado por profissionais de salde, servigos de saide ou
autoridade sanitéria; IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
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entanto, devido sua maior transparéncia perante o titular, pode conferir maior seguranga
juridica ao controlador de dados, a quem cabe o énus da prova sobre a legalidade de seu
recolhimento, como prevé o art. 8°, §2°.

A LGPD ¢ influenciada pelo direito comunitario europeu, desde a Diretiva de
Protecdo de Dados de 1995 até o RGPD, que entrou em vigor em maio de 2018. Seguindo o
marco legislativo europeu, a lei brasileira adota uma fundamentagdo no consentimento do
titular para admitir o tratamento dos dados pessoais, sendo permitido o tratamento a partir da
manifestacdo livre, informada e inequivoca, por meio da qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade especifica, como previsto em seu art.
59, XII.

A lei estabelece ainda, restricdes importantes nos casos de consentimento'® para o
tratamento de dados sensiveis, determinando em seu art. 11, I, a necessidade de que ele seja
concretizado de forma especifica, destacada e para finalidades singulares, o que a diferencia
da forma prevista para 0s casos dos demais dados pessoais. Porém, deve também ser livre,
informada e inequivoca, como esta disposto em relacdo ao tratamento dos dados pessoais no
art. 7°, 1. Desse modo, ha o reconhecimento de que o consentimento do titular de dados
sensiveis deve ser qualificado, por tratar-se de um “contratante vulneravel”, caracterizado
justamente pela auséncia de liberdade substancial no momento da determinacdo da vontade
(MULHOLLAND, 2018, p. 167, RODOTA, 2008).

A LGPD, ao dar enfoque a pessoa e ao livre desenvolvimento de sua personalidade,
“assegura o exercicio da liberdade existencial e da igualdade material”, devido a centralidade
da informacdo nas escolhas individuais (TEPEDINO; TEFFE 2019, p. 319-320). Assim, o
destaque dado ao consentimento pelo legislador, incentiva uma participacdo mais ativa do
titular dos dados pessoais nos processos de controle e uso de suas informacdes, ao passo em

que implica uma maior responsabilidade das empresas, que devem observar 0s requisitos

exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais; ou X - para a prote¢do do credito, inclusive quanto ao disposto na legislagdo pertinente.
108 A LLGPD prevé a possibilidade de tratamento de dados sensiveis sem consentimento, quando indispenséveis,

nas seguintes ocasides: I- cumprimento de obrigacdo legal ou regulatéria pelo controlador; I1- tratamento
compartilhado de dados necessarios a execucdo, pela administracdo publica, de politicas pablicas previstas em
leis ou regulamentos; IlI- realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a

anonimizacdo dos dados pessoais sensiveis; IV- exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307/1996 (Lei de Arbitragem); V-
protecdo da vida ou da incolumidade fisica do titular ou de terceiro; VI- tutela da salde, exclusivamente, em
procedimento realizado por profissionais de saude, servicos de salde ou autoridade sanitaria; VII- garantia da
prevencdo & fraude e & seguranca do titular, nos processos de identificacdo e autenticacdo de cadastro em
sistemas eletronicos, resguardados os direitos mencionados no art. 9° da Lei (determina os direitos de acesso do
titular sobre o tratamento de seus dados), e exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecéo dos dados pessoais.



116

legais para o recolhimento e efetividade do consentimento para o tratamento de dados
(NEGRI; COSTA, 2019, p. 756).

No entanto, o consentimento € caracterizado como um elemento acessorio,
geralmente alinhado a uma situacdo que o fundamenta. No caso dos apps de relacionamento,
ele é um elemento que permite o uso das redes, ou seja, 0 servico oferecido é condicionado a
entrega do consentimento pelo usuario. Dessa forma, a discrepancia de poder entre 0s
usuarios e as empresas esta por tras da concessdo do consentimento para a utilizacdo dos apps.

No que tange a capacidade de controle informacional dos titulares, apesar da LGPD
exigir um consentimento qualificado, as multiplas negocia¢bes com dados impossibilitam a
contemplagdo desse requisito legal (FRAZAO, 2019b, p. 124). Essa situacio esté atrelada a
um pressuposto ficcional, visto que seria improvavel que as pessoas passassem a barganhar a
privacidade, ou até mesmo que elas se negassem a consumir 0S Servigos para protegerem seus
direitos (PASQUALE, 2015). Desse modo, em um contexto no qual a aceitagdo dos termos de
uso em redes de relacionamento é a condicdo primordial para sua utilizacdo, as pessoas
tendem a acatar as chamadas clausulas take it or leave it (pegar ou largar), que designam essa
condicdo enrijecida, a qual os usuarios sdo submetidos ao acessarem 0s apps. Assim, ou
aceitam todas as disposicdes contratuais de uso que foram criadas unilateralmente pelas
empresas e apresentadas em uma estrutura de consentimento ndo dialogal, ou entdo, nédo
podem ser um membro daquele espacgo de sociabilidade digital (COSTA; OLIVEIRA, 2019,
p. 35).

Acompanhando essa discussdo, Barocas e Nissenbaum (2014, p. 49) esclarecem que
diante das mais diversas ingeréncias sobre os dados pessoais, o fluxo informacional torna-se
totalmente volatil. Consequentemente, o titular dos dados pessoais deveria ter uma
consciéncia ampla acerca dos processos de tratamento de dados, para que pudesse gerenciar
as suas informacGes pessoais. Porém, ndo é possivel auferir a capacidade das pessoas de
compreenderem por completo o tratamento de seus dados, sendo que ja € impossivel
memorizar 0s inimeros atores que compdem 0s espacos digitais, quanto mais compreender
como os dados pessoais serdo por eles tratados, ja que cada um deles tem as suas respectivas
politicas de privacidade. Soma-se a isso, o complicador da compreensdo sobre como a
agregacao dos dados pessoais serd disposta a ponto de extrair informacdes mais detalhadas
sobre seus titulares (BIONI, 2018, p. 146- 147).

Nesse sentido, erguem-se criticas ao consentimento estruturado em um formato de

contratualizacdo da autodeterminacdo por meio das politicas de privacidade. Bioni (2018)
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propde a partir do conceito de privacidade contextual de Nissenbaum (2010), o consentimento
contextual, com o intuito de fornecer uma releitura da protecéo de dados, de acordo com seu
valor social, na qual se leva em conta a alocagdo deste direito como um direito da
personalidade, bem como a importancia das legitimas expectativas dos titulares. Desse modo,
0 consentimento contextual visa a aplicacdo de um dirigismo informacional, que limita a
autodererminacdo, a0 mesmo tempo em que se preocupa com o livre desenvolvimento da
personalidade, visto que as relacbes de consumo estabelecidas nas redes digitais demandam
um novo tipo de dirigismo, afastando-se de um paradigma contratual e baseando-se em
protecOes especificas, de acordo com os contextos de tratamento de dados.

Essa perspectiva, apesar de ampliar uma percepcdo sobre a complexidade do
consentimento, ndo retira a importancia de aprendermos a lidar com as insuficiéncias dos
contratos de uso das redes, visto que no caso de apps como o Grindr, 0 consentimento é
recolhido por meio dos termos contratuais, sendo relevante o alcance de propostas para o
aprimoramento desse sistema. Nesse cenario, hd uma demanda por novas formas de protecédo
de dados que possibilitem a autodeterminacdo informacional dos titulares, sem olvidar que
diplomas legais contemporaneos, como a LGPD, abrem espaco para o recolhimento do
consentimento através dos termos contratuais. Nesse sentido, pensar em um consentimento
contextual distancia-se da ideia de uma protecéo geral sobre os dados, algo que € substancial
na lei brasileira, que revela uma preocupacdo com a participacdo do individuo no fluxo de
suas informacdes. Tal preocupacao é refletida no consentimento, que recebeu destaque na
lei'®.

O estabelecimento de um modelo para o0 consentimento deve levar em conta seus
efeitos. N&do basta uma caracterizacdo negocial, pois 0 mesmo envolve uma gama de
elementos da personalidade do titular, que podem ser afetados. Quem consente ndo abre mao
da protecdo de seus dados, mas exerce um ato vinculado ao direito de autodeterminacao sobre
sua esfera pessoal (RESTA, 2000, p. 307). A fundamentacdo do consentimento estd na
possibilidade de autodeterminacdo em relacdo aos dados pessoais e em seus efeitos. Assim,
observa-se duas esferas analiticas: o consentimento como instrumento viabilizador da

autodeterminacdo e o consentimento como uma legitimacdo para o uso dos dados por

109 A lei brasileira da énfase ao consentimento do titular para o tratamento de dados, além de utiliza-lo como
forma de controle dos dados em vérias ocasides, por exemplo, o art. 8°, 81° que estipula o destaque do
consentimento quando dado de forma escrita; o art. 8° 84° que determina a especificidade da finalidade do
consentimento e a nulidade de autoriza¢Bes genéricas para o tratamento de dados; o art. 18, 82° que expressa a
possibilidade do titular opor-se a tratamento realizado com fundamento em uma das hip6teses de dispensa de
consentimento, em caso de descumprimento ao disposto nesta Lei.
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terceiros. Esses dois perfis imputam um desafio de equilibrio entre a protecdo da pessoa e a
circulagdo das informagdes pessoais (DONEDA, 2019, p. 303). Nesse contexto, Messinetti
(1998, p. 351-352) propbe que o consentimento seja dividido em dois momentos: 0 primeiro
em que ¢ utilizado como ‘“condicdo de acesso” e outro, no qual funciona como uma
autorizacdo para a entrada e utilizacdo dos dados pessoais no mercado.

A LGPD, com o objetivo de fortalecer o individuo no processo de tratamento de
dados, salientou em seu art. 9°, § 3°, que nas ocasides em que o tratamento for condicéo para o
fornecimento de produto, servigo, ou para o exercicio de direito, o titular deve ser informado
de forma destacada sobre esse fato e sobre 0os meios pelos quais podera exercer os direitos do
titular elencados no art. 18 da lei. Nesse ponto, a legislagcdo brasileira fornece uma regulacao
para o formato “pegar ou largar”, uma estrutura que mitiga a liberdade do consentimento, pois
exclui a real possibilidade de escolha dos usuarios. Assim, a lei abre espagco para as
possibilidades de processos de tomada de decisdo, trazendo com isso, um incentivo para que
as empresas pensem em novos formatos para o consentimento, por exemplo, opcdes
personalizaveis ou a proposta de um consentimento granular, que permita que as pessoas
fornecam autorizacdes fragmentadas acerca do fluxo de seus dados, adequando o controle de
dados as suas funcionalidades especificas (TEPEDINO; TEFFE, 2019, p. 300-301; BIONI,
2018, p. 197-198).

Outro aspecto que merece destaque na abordagem do consentimento, é sua
revogabilidade. A LGPD prevé em seu art. 8° 85° a revogacéo do consentimento como um
direito do titular. Nesse ponto, resta uma questdo sobre os efeitos do ato unilateral de
revogacdo diante da relacdo contratual, visto que o titular consente que a outra parte utilize
seus dados pessoais. A revogabilidade, portanto, contrapde dois interesses: “liberdade de
autodeterminacdo do sujeito na sua esfera pessoal, de um lado, estabilidade e certeza das
trocas, de outro” (DONEDA, 2019, p. 304).

Examinando o contexto desse conflito de interesses, destaca-se que a propria
concepcdo do ato juridico de consentir envolve a autodeterminacdo, ndo estando o titular
submetido a efeitos vinculantes de natureza obrigacional resultantes do seu consentimento.
Diante disso, ndo se pode associar a revogacdo a uma espécie de inadimplemento. Contudo, a
revogacdo pode gerar reparacdo para aquele que recebeu a autorizacdo para tratar os dados
pessoais. 1sso ocorre quando o titular revogar o consentimento de forma abusiva, gerando
dano a quem anteriormente recebeu o consentimento de forma licita. Essa reparacdo nao

possui carater negocial e ndo restringe a possibilidade de revogacdo e nem a vincula a
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qualquer outro ato (DONEDA, 2019, p. 305).

Nesse cenario, a analise sobre a abusividade da revogacdo fica a critério do intérprete
nos casos concretos, devendo guiar-se por mecanismos juridicos como o do venire contra
factum propium- proibicdo dos comportamentos contraditérios- responsavel por impedir que
uma parte adote um comportamento diverso daquele adotado anteriormente, de forma
inesperada para a outra parte, sendo este um principio que visa proteger a confianca das
relacbes juridicas. Essa verificacdo sobre a abusividade requer atencdo para critérios de
razoabilidade e proporcionalidade, levando em conta que a revogacdo ndo pode ser uma
faculdade inacessivel, pois ao custar contrapartidas elevadas e desproporcionais, acabaria
restringindo a autodeterminacdo do titular em sua decisdo sobre revogar ou nao o
consentimento (DONEDA, 2019, p. 305; TEPEDINO; TEFFE, 2019, p. 303).

O consentimento, portanto, tem sua funcdo determinada por uma gama de
especificidades relacionadas a forma como € coletado, seu modelo e contexto. Além de uma
modalidade para o tratamento de dados segundo a legislacdo, é um fator primordial para a
autodeterminacdo do titular, sendo operado a partir dos principios para o tratamento de dados
pessoais, em especial pelos principios da informacéo e finalidade (DONEDA, 2019, p. 306).

O principio da finalidade destina-se a estruturacdo de um consentimento que €
recolhido para um fim determinado, assim como requer a LGPD, o que evita o titular de
permitir o uso de suas informacGes de forma genérica. Assim, 0 consentimento € dado para
um tratamento especifico, para um agente determinado e sob condi¢bes definidas. Dessa
forma, o principio da informacdo também se aplica a este contexto, sendo responsavel por
determinar que o consentimento respeite o controle dos dados pelo seu titular, a quem é dado
0 direito de se informar sobre todo o processo de tratamento, incluindo informacgdes
relevantes como para quem sdo destinados os dados, para que e como sdo utilizados, se
poderdo ser transmitidos para terceiros, dentre outros aspectos que contribuem para uma
consciéncia ampla do individuo que consente.

Contudo, o consentimento é estabelecido como uma funcéo de poder e disposto em
uma relagdo ndo equitativa entre as partes. Ademais, ndo sdo todas as pessoas que possuem
acesso suficiente a informacdo, que possuem conhecimento técnico e poder de controle sobre
suas informacdes, a ponto de negociarem ou rejeitarem a condi¢do imposta nos termos de uso
e politicas de privacidade das plataformas. Desse modo, na maioria das vezes, a concordancia
com o tratamento de dados pessoais ndo expressa um consentimento real e sim uma

obediéncia ao interesse das empresas. Este cenario desconstrdi a ideia “de que as tecnologias
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digitais necessariamente funcionam como veiculos de empoderamento e democracia” e traz a
tona um posicionamento critico sobre esse sistema alicercado pelas redes de relacionamento,
no qual o consentimento é requerido e fornecido de forma quase automatizada, por um “botéo
de concordo”, que basta ser clicado para que 0s usuérios permitam o controle dos seus dados
pessoais (PENA; VARON, 2019).

Dentre as criticas a essa perspectiva liberal do consentimento na protecdo de dados,
que € observada nas legislacdes e termos de uso das redes, destaca-se a proposta de
Nissenbaum (2010) de reinterpretacdo do consentimento, na qual se deixa de encara-lo como
uma medida para privacidade, retirando uma viséo simplificada sobre a privacidade on-line e
buscando uma compreensdo contextual. Aproximando-se dessa proposta, Julie E. Cohen
(2012, p. 1911) enfatiza a importancia do abandono da concepgéo de privacidade como um
direito individual, sendo necessaria a observacdo do cenario por inteiro, incluindo condicdes
sociais, materiais e informacionais dos individuos, para que seja possivel estabelecer medidas
de protecdo a privacidade. Portanto, para aléem da protecdo dos individuos, a privacidade
promove objetivos fundamentais de politicas publicas, relacionados a cidadania democratica,
a inovacdo e ao desenvolvimento humano, e esses propositos devem ser levados em
consideracdo na estruturacao de uma politica de privacidade. (COHEN, 2012, p. 1927).

Nesse contexto, pensar sobre o consentimento no Grindr , requer uma compreensao
complexa sobre o ambiente informacional no qual os usuarios estdo inseridos. A autorizacéo
do titular para o tratamento de dados é um procedimento atravessado pelas dindmicas pessoais
e sociais que o perpassam. Nesse sentido, voltamos a questdo sobre o quadro sociocultural no
qual a maioria dos usuarios de um aplicativo voltado para relacionamentos néo
heteronormativos estdo inseridos. Os apps sdo tecnologias relacionais extremamente
relevantes para a sociabilidade homossexual na atualidade, isso quer dizer que grande parte do
publico do Grindr enxerga na rede possibilidades reais para encontros e contatos, o que pode
os afastar de processos criticos mais extensos acerca das contrapartidas exigidas pela empresa
para que se tornem membros.

O Grindr é um espaco digital de destaque para a busca de parceiros e também é
utilizado como uma plataforma eficaz de contatos sexuais e afetivos para muitos individuos,
tendo em vista os cenarios de homotransfobia em espacos fisicos e até mesmo a exigéncia
pessoal de sigilo por parte de alguns usuarios. Dessa maneira, 0 consentimento como uma
clausula contratual, sem o devido esclarecimento sobre seus efeitos, acaba por acentuar o

contexto de vulnerabilidade desses usuarios. Somado a isso, a LGPD ao trazer um pressuposto
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universal para o tratamento de dados, pode contribuir para a estruturacdo de politicas de
privacidade e termos de uso enrijecidos, nos quais 0 consentimento se torne um fator
ilustrativo, sem efetividade, a depender do contexto em que é recolhido. A alternativa para
essa questdo pode estar em um meio termo, no qual se enfatize 0s pressupostos gerais para o
recolhimento do consentimento, mas com incentivos para a constru¢cdo de modelos de

privacidade digital que englobem as especificidades dos ambientes e dos titulares dos dados.

5.5. O Grindr frente a LGPD: os resultados da analise dos termos de uso

Este subcapitulo encerra o capitulo que é mais centrado na LGPD e na literatura
juridica pertinente a problematizacdo da dissertacdo e tem como objetivo apresentar 0s
resultados da analise documental feita acerca dos termos do app Grindr. Nesse sentido, ha a
proposta de uma discussdo dos dados analisados a partir dos dispositivos da legislacéo e de
teorias pertinentes aos debates levantados pelos dados.

Vale ressaltar que as respostas apresentadas no quadro 5 referem-se aos termos de
uso do app Grindr vigentes até marco de 2020, ap0s isso ocorreram algumas mudancas no
texto dos termos, como a Politica de Privacidade que teve seu novo texto divulgado no dia 01
de abril de 2020. Além disso, a Grindr divulgou um documento intitulado Third-Party
Disclosure- Divulgactes de Terceiros, atualizado pela Gltima vez no dia 22 de maio de 2020,
que é destinado ao esclarecimento sobre o processamento de dados dos seus usuarios. O
documento elucida em mais de noventa paginas, os diversos dados coletados pela rede, para
que sdo recolhidos e processados e de que forma ocorre o tratamento, de acordo com o
Regulamento Geral sobre Protecdo de Dados da Unido Europeia.

Contudo, essas modificacbes ocorridas nos termos contratuais ndo afetam os
objetivos da analise em tela, uma vez que foi necessaria uma avaliacdo conjunta dos dados
retirados dos termos com a perspectiva trazida pelos usuarios nas entrevistas no periodo em
que a pesquisa foi efetivada, para que o problema da investigacdo fosse enfrentado e,
consequentemente, para que os resultados da pesquisa fossem evidenciados™.

As respostas foram extraidas dos termos do app a partir das questées formuladas no
subcapitulo 2.6. Para contribuir na localizacdo dos trechos referenciados nas respostas, levou-
se em conta 0 numero da pagina dos documentos impressos e a utilizacdo de terminologias

para identificacdo do documento ao qual pertence a resposta recolhida. Assim, TS refere-se

119 0 documento pode ser consultado neste link: < https://www.grindr.com/third-party-disclosure/>.
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aos termos de servico do app, PP indica a politica de privacidade e de cookies da rede e DC é
usado para as diretrizes da comunidade. As respostas também estdo acompanhadas do topico
referente, quando contida nos Termos de Uso, visto que este documento possui clausulas
numeradas. Ja nos termos da Politica de Privacidade e de Cookies, as respostas estdo
acompanhadas do titulo referente ao recorte do texto no qual a resposta foi encontrada**. No
entanto, quando alguma resposta foi encontrada nas Diretrizes da Comunidade, ndo héa
nenhuma especificacdo, pois o texto é corrido, com poucos topicos, sem titulos em destaque,

ou numeragoes.

Quadro 5- Respostas as questdes referentes a analise documental

1. A plataforma bloqueia, filtra ou remove | TS- 8.2. Pode solicitar que o usuério elimine
conteddos, servicos e /ou perfis por razdes | qualquer conteudo, ou pode efetuar a
pouco especificas, indeterminadas ou pouco | eliminacdo de qualquer conteudo do
claras? utilizador, a qualquer momento, por qualquer
motivo, ou sem um motivo especifico (p. 6).
10.2. Reserva-se o direito de desativar o uso,
ou acesso de qualquer utilizador aos servicos
da Grindr, incluindo a informacdo de
localizacdo, bem como perfis de outros
utilizadores e também de encerrar a conta de
qualquer utilizador, por qualquer motivo e
sem qualquer aviso, ndo se responsabilizando
por isso (p. 12).

11.3. Reserva-se o direito de recusar ou
suspender o acesso a qualquer utilizador, por
qualquer ou nenhum motivo e sem aviso
prévio (p.13).

11.4. Determina que, pode cancelar qualquer
conta, ou servico, de qualquer usuério, a

qualquer momento, de forma total ou parcial,

111 Nos casos em que a resposta foi encontrada na parte dos termos especiais para utilizadores internacionais, o
texto vem acompanhado do titulo “Termos Especiais para Utilizadores Internacionais (Brasil), além do tdpico
numerado, visto que essas disposicBes especiais se encontram apartadas nos Termos e Condicdes de Servico e
foi considerado apenas o conteldo referente ao Brasil.
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caso considere que o usuario violou o acordo,

ou por qualquer outro motivo, a seu
exclusivo critério. Expressa a concordancia
do usuario para a terminacdo da conta, ou de
servicos, sem  aviso  prévio, ou
responsabilidade sobre ele, ou terceiros (p.
13).

PP- Eliminagéo dos seus Dados Pessoais-
Pode eliminar os dados dos usuéarios a
qualquer momento, se considerar que estdo
incompletos, imprecisos, ou quando julgarem
que a utilizacdo e conservagédo dos dados séo
contrarias a obrigacfes que tenham com

terceiros (p. 8-9).

2. O usuario pode editar e/ou deletar todos 0s

dados pessoais disponiveis na plataforma?

PP- AlteracGes aos seus Dados Pessoais-
Permite que o usuario edite, corrija, atualize
e elimine seus dados pessoais. Reserva-se 0
direito de guardar informacdo, em
conformidade com a lei e quando necessaria
devido ao objetivo original da recolha (p. 8).

Dados

Retém os dados pessoais dos usuarios pelo

Eliminacdo dos seus Pessoais.
periodo necessario para cumprir objetivos, ou
se for preciso alargar o periodo de retencéo
para servigcos, ou quando permitido por lei.
Frisa que os usuarios podem solicitar a

eliminacéo de seus dados (p. 8).

3. O usuario pode ver e copiar todos os dados

pessoais disponiveis na plataforma?

PP-

Determina que o usuario pode ter um acesso

Acesso aos seus Dados Pessoais.

razoavel aos seus dados pessoais, quando
requerido de acordo com o0s termos e

condi¢bes de servigo aplicdveis. O pedido
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deve ser direcionado para a secdo

“Informagao de contato” (p. 9).

4. A plataforma diz que minimiza a coleta de

dados?

PP- O que recolhemos. Indica que recolhe
dados pessoais e ndo pessoais, explicando o
conceito de dados pessoais. Mas, salienta que
alguns servicos da Grindr recolhe apenas
alguns dados indicados na politica de

privacidade (p. 1).

5. A plataforma comunica o usuéario sobre
modificagfes em seus Termos, servicos e/ou
em ocasides necessitem do

que seu

consentimento?

TS- 6. Reserva-se o direito de modificar,
adicionar ou descontinuar qualquer servigo, a
qualquer momento, de forma total, ou
parcial, sem aviso prévio e responsabilidade
sobre isso (p. 5).

15.4. O acordo determina o consentimento do
usuario para atualizagdes automaticas e nao
se responsabiliza por nenhuma dessas
modificacdes (p. 18).

PP- Alteracbes a presente Politica de
Privacidade. Indica que em casos de
modificacdo na Politica de Privacidade,
notificara o usuario por e-mail, ou ao utilizar

0s servigos da Grindr (p. 10).

6. A plataforma permite 0 monitoramento ou
acesso por terceiros sobre as atividades e

dados dos usuérios no app?

PP- O que recolhemos (Rastreio de
Terceiros). Indica que seus anunciantes
utilizam cookies e tecnologias de rastreio que
podem recolher informacgdes sobre 0s
usuarios. Proibe o acesso de terceiros aos
dados referentes a saide, como a condicao de
HIV, ou determinada identificacdo de grupo
sexual, por exemplo, a tribo.

Onde Partilhamos (Empresas de rastreio
externas,

Empresas publicitarias

externas)- Indica que partilna informacdes
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sobre os perfis com parceiros de analise e
publicidade, que podem inclusive colher
dados dos usuérios diretamente, aplicando
suas politicas de privacidade. Salienta que
ndo fornece acesso a condicdo de HIV e a
tribo do usuério, além de ser possivel o
cancelamento da publicidade baseada em
interesses (p. 6).

As suas escolhas- Indica que pode efetivar
acordos para publicidade comportamental, na
qual terceiros podem usar tecnologias, como
cookies, para recolher informagbes sobre
como os usuarios utilizam os servicos da
Grindr. Salientam que 0s usuarios podem
cancelar esse tipo de publicidade enderecada,
mas que isso nao significa que ndo receberao
publicidade ao utilizarem o0s servicos da
Grindr (p. 8).

7. A plataforma requer o consentimento em
situacbes de transferéncia de dados dos

usuarios para terceiros?

PP- Onde

divulgacdes com o0 seu consentimento)-

Partilhamos (Outras
Pode perguntar explicitamente se 0s usuarios
querem partilhar suas informacGes com
outros terceiros ndo indicados em sua

Politica de Privacidade (p. 7).

8. A plataforma indica quais dados s&o

coletados dos usuarios?

PP- O que recolhemos- Indica pelos
seguintes topicos a relacdo de dados que
recolhe dos usuérios: credenciais de conta;
informacdo do dispositivo; informacdo de
localizacdo e distancia; cookies e ficheiros de
registro; mensagens; informacbes de perfil;
condicdo de HIV; compras; feedback/apoio;
lista de distribuicdo; inquéritos; promocdo de

parceiros; plataformas de parceiros; rastreio
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de terceiros (p. 1-4)

9. A plataforma expressa a finalidade da
coleta dos dados?

PP- O que recolhemos- Indica que, para
além do consentimento, os dados sé&o
recolhidos para realizar um contrato, para
cumprir obrigacfes, ou para 0s interesses
legitimos da Grindr, ou de um terceiro. Em
seguida descreve a coleta e processamento de
dados em tdpicos (p. 1).

Como utilizamos a sua informacao-
Descreve os fins da coleta dos dados dos
usuarios em tépicos adicionais aos indicados

na se¢do “O que recolhemos” (p. 4-5).

10. A plataforma requer autorizacdo para
utilizar as informag6es do usuario para outros
fins, que ndo aqueles para os quais foram

cedidos originalmente?

Nao informa.

11. A plataforma fornece informacdes claras
sobre a seguranca e 0s riscos no uso dos

dados?

PP- Como protegemos a informacao
pessoal- Expressa que toma medidas para a
protecdo dos dados pessoais de seus usuarios,
mas que nenhum método de armazenamento
eletrénico é totalmente seguro, ndo podendo

garantir a seguranca dos dados (p. 9).

12. A plataforma recolhe conteddos que nao
estdo disponiveis ao publico, por exemplo, e-

mails, mensagens privadas, etc?

PP- Pode

mensagens, incluindo fotos, audios, videos e

O que recolhemos- reter
localizacdo que o usuario envie para outros

usuarios, bem como recolhe o0s dados
pessoais adicionados aos perfis, até mesmo
informacgbes geradas a partir da utilizacdo de

seus servicos (p. 2-3).

13. A plataforma monitora os usuarios em

outros sitios eletronicos?

PP- Plataformas de Terceiros- Indica que
ao acessar 0s servigos da Grindr por meio de

outras plataformas, como o Facebook, o
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usuario autoriza que a Grindr acesse e

recolha suas informagbes de perfil em
plataformas de terceiros. Além disso, salienta
que pode usar ferramentas como cookies
colocados nos dispositivos dos usuarios por

plataformas de terceiros (p. 4).

14. A plataforma armazena os dados do
USUArio por mais tempo que 0 necessario para
sua operacdo, ou conforme requerido pela

legislacdo?

PP- Eliminagdo dos seus dados pessoais-
Expressa que pode reter os dados pessoais
por periodo mais alargado que o necessario
para cumprir 0s objetivos descritos nos
termos, ou permitido por lei. Mas, indica que
0 usuario pode requerer a eliminacdo dos

seus dados.

15. A plataforma agrega dados entre

diferentes servidores?

PP- Plataformas de terceiros- Afirma poder
coletar dados de outras plataformas que o
usuario utilize para acessar o Grindr, ou que
acesse por meio do Grindr (p. 4).

Empresas de rastreio externas- Partilha
dados dos usuarios com parceiros de analise,
como a Google Analytics, que fornece
informacbes como tendéncias de website
utilizados pelos usuarios, sem identificacao

individual (p. 6).

16. A plataforma agrega dados entre

diferentes dispositivos?

PP- Informacdo do dispositivo- Afirma
coletar dados do dispositivo em que 0 app
estd instalado, ou dos quais utiliza para

acesso (p. 2).

17. A plataforma compartilha dados com

terceiros para fins comerciais?

TS- 13.3. Indica que, para alem da Grindr,
terceiros podem vender produtos por meio
dos servicos da Grindr. No entanto, ndo se
responsabiliza pelas relacdes de consumo
estabelecidas entre os utilizadores e terceiros.

13.4. Indica que pode transmitir conteudos




128

dos usuérios para websites e aplicagdes de
terceiros. No entanto, ndo se responsabiliza
por essa transmissdo e nem pelos usos dos
dados transferidos para terceiros, ndo sendo
seus termos aplicaveis as relagBes entre
USUArios e terceiros.
PP- Onde

compartilhar os dados dos usuarios com

Partilhamos- Afirma
empresas de rastreio externas e empresas
publicitarias externas. Além disso, esses
terceiros  podem  colher  informacdes
diretamente dos perfis por meio de cookies e
outras tecnologias. Contudo, dados relativos
a condicdo de HIV e grupo sexual (tribo) dos
usuarios, ndo séo compartilhados (p. 6).

As suas escolhas- Indica que pode efetivar
acordos para publicidade comportamental, na
qual terceiros podem usar tecnologias, como
cookies, para recolher informagdes sobre
como o0s usuarios utilizam os servicos da
Grindr. Salientam que 0s usuarios podem
cancelar esse tipo de publicidade enderecada,
mas que isso nao significa que nédo receberao
publicidade ao utilizarem o0s servicos da

Grindr (p. 8).

18. A plataforma compartilha dados com
terceiros para fins de processamento ou

técnicos?

PP- Onde

compartilhar os dados pessoais dos USUArios

Partilhamos. Afirma
com prestadores de servigos externos, com o
objetivo de fornecer os servicos, realizar
testes de qualidade, prestar apoio técnico e
/ou outros servigos a Grindr. No entanto, 0s
prestadores de servigos ndo podem utilizar os

dados pessoais dos usuarios, a nao ser a
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pedido da Grindr e a plataforma n&o fornece
dados sobre a condigédo de HIV e tribo dos

usuérios (p. 6- 7).

19. A plataforma criptografa informagdes

pessoais ou conteidos transmitidos?

Nao informa.

20. A plataforma criptografa informagoes

pessoais ou contetidos armazenados?

Nao informa.

21. A plataforma disponibiliza dados para

fins de cumprimento legal, ou judicial?

PP- Onde Partilhamos. Indica que pode
divulgar, se julgar necessario, os dados
pessoais em

resposta a intimagoes,

mandados, ou ordens judiciais, ou em
associacdo com qualquer processo legal, ou
em cumprimento de legislagéo relevante (p.

7).

22. A plataforma permite que 0 usuario
determine suas definicdes de privacidade e

coleta de dados?

PP- As suas escolhas. Apresenta uma serie
de medidas de controle dos préprios usuarios
sobre as defini¢des de privacidade e os dados

coletados pela empresa (7- 9).

23. A plataforma permite que 0 usuario
revogue 0 consentimento para 0 acesso aos

seus dados pessoais?

PP- As suas escolhas. Permite a revogacao
do consentimento, mas salienta que o0s
servicos do app tém por base o0 uso dos dados
pessoais. Nesse sentido, caso 0 usuario
revogue o consentimento, deve eliminar sua
conta no app, pois ndo sera mais possivel a
Grindr oferecer seus servigos. Pode ainda
limitar, ou negar o pedido de revogacdo, nos
casos em que a lei permita, ou caso nao seja
possivel verificar a identidade do usuario (p.

9).

24. A plataforma leva em conta alguma
especificidade que possa ser relacionada a
sexualidade, ao género, a raca, ou a etnia dos

usuarios do app?

TS- 8.3.1. Proibe que o usuario utilize os
servicos da Grindr, ou qualquer informacao
contida em seus Sservicos, para perseguir,
assediar,  abusar,

difamar,  ameacar,
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defraudar, violar a privacidade, ou outros
direitos dos usuérios (p. 7).
8.3.12.

armazenar,

Proibe o usuario de publicar,

enviar, ou disseminar
informagBes e materiais com conteldo
difamatério, ofensivo, angustiante,
assediador, ameacador, constrangedor e/ou
odioso quanto a raca, etnia, ou outra forma,
grupo,

desse  material,

para qualquer ou individuo,

independente ou sua
disseminacéo ser ilegal.

PP- Onde Partilhamos- Indica que nao
fornece para terceiros o dado referente a tribo
(grupo sexual), que o usuario diz pertencer
em seu perfil (p. 6).

DC- Expressa 0 compromisso de criar um
ambiente onde florescem a diversidade e a
inclusdo, salientando que buscam por
usuarios que cumpram suas diretrizes, caso
contrario pode remover o conteddo que as
banir o usuario de forma

viole, ou

permanente. Ademais, Indica ndo tolerar

bullying, assédio, discriminacao e

comportamento abusivo e que remove
qualquer declaracdo discriminatéria exibida

em perfis (p. 1).

25.
especificidade relacionada ao dado sobre
status de HIV?

A plataforma apresenta alguma

PP- O que recolhemos- Expressa que por
uma recomendacdo de especialistas na
prevencdo do HIV e da comunidade de
utilizadores do Grindr, fornece a opg¢éo para
seus usuarios indicarem em seus perfis a
condicdo de HIV, sendo esta informacéo

publica para os outros usuarios do app.
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Enfatiza que ndo partilha este dado com
nenhum anunciante externo, ou fornecedor
de servigo externo, que ndo sejam empresas
que alojam dados para a Grindr, como a
Amazon Cloud. Ademais, o status de HIV
ndo e utilizado para fins publicitarios (p. 3).

26. A

comportamento, ou atividade sexual no uso

plataforma  proibe  algum

do app?

TS- 8.3.2. Proibe que os usuérios incluam
materiais pornograficos em seus perfis (p. 7).
DC- Indica que perfis oferecendo servigos
sexuais (incluindo servicos de acompanhante
e massagem) serdo banidos. Além disso, traz
uma lista de condutas ndo permitidas, sendo
elas: nudez e pornografia (basta parecer que
a pessoa esta sem roupas nas fotos dos
perfis), brinquedos eroticos e atos sexuais
(reais ou gesticulados), fotos de roupas
intimas, formas ou silhuetas que tornam
genitalias visiveis através da roupa, fotos de
virilha em qualquer angulo, textos graficos e

emojis sobre atos sexuais.

27. A

especificidade relacionada a materiais que

plataforma  indica  alguma

contenham nudez ou contetido sexual?

TS- 8.3.2. Proibe que os usuarios incluam
materiais pornograficos em seus perfis (p. 7).
Termos Especiais para Utilizadores
Internacionais (Brasil). 8.3. Indica que,
notificara e tomara todas as medidas
necessarias de acordo com seus Servicos
técnicos, em casos de divulgacdo de imagens,
videos, fotos, ou qualquer outro material
contendo nudez, ou contetdo sexual privado,
0s removendo no mais curto periodo de

tempo possivel (p. 36).

Fonte: coleta e estruturacéo de dados feitas pelo pesquisador, a partir dos termos contratuais do app Grindr
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Inicio, nesse momento, uma analise mais aprofundada dos dados esquematizados no
quadro 5, para uma compreensdo ampla sobre a forma como a Grindr opera 0 tratamento dos
dados de seus usuarios, bem como, sobre a relacdo estabelecida entre a empresa e seus
usuarios por meio dos termos contratuais.

No que tange o bloqueio, filtragem ou exclusdo de contetdos e servigos por parte da
plataforma (Q1)'*?, as respostas estdo contidas tanto nos TS como na PP e indicam que a
Grindr estipula, sem uma justificativa bem detalhada, a possibilidade de gerenciar os
conteldos, servicos e manutencdo de perfis da forma que julgar necessario, sem aviso prévio
ou motivo especifico, podendo ainda requerer que 0s usuarios removam qualquer tipo de
contetdo de seus perfis, ou fazé-lo por conta prépria, sem o consentimento dos usuarios.

Esse contexto evidencia como ha um desiquilibrio de poder muito relevante na
relacdo plataforma-usuario, sendo essa auséncia de comunicagédo, algo que ndo corresponde
ao pretendido na LGPD no seu art. 6% IV, V e VI, ao determinar como principios o livre
acesso, a qualidade dos dados e a transparéncia, como forma de garantir 0 acesso a
informacdo sobre como o tratamento de dados ocorre, e nesse tratamento esta incluso a
eliminacéo e controle dos dados, como previsto no art. 5°, X.

Ademais, a ndo informacéo sobre procedimentos de remocdo de servigos indica um
afastamento entre a rede e seus consumidores, enfatizando o poder da empresa sobre aquele
ambiente digital. Contudo, mesmo que isso seja justificavel em um plano comercial, a
comunicacgdo sobre decisdes que afetem diretamente o uso do app pode fortalecer o espaco
dialogal entre as partes, gerando a melhoria nos servigos e até mesmo na capacidade de
transparéncia da empresa. Ainda sobre a comunicacédo (Q5), a Grindr aponta a necessidade de
consentimento dos individuos em caso de atualizagGes automaticas, mas ndo se responsabiliza
por essas modificacdes. Ou seja, fica a critério do utilizador manter-se na rede diante das
mudancas que podem vir a ocorrer no app, sem que a empresa o notifique previamente.
Todavia, a Grindr informa que as modificacfes na PP sdo comunicadas aos usuarios por e-
mail ou engquanto utilizam o app.

Em contrapartida, quando se trata da possibilidade do proprio usuario revisar 0s
contetdos e dados que disponibilizou (Q2), a Grindr frisa o direito de eliminacgéo e edicdo dos
dados pessoais, em consonancia com os direitos de eliminacdo e correcao do titular dos dados
(art. 18, 11l e VI, da LGPD), reafirmando assim, o principio da qualidade dos dados, que visa

a atualizacdo e clareza no tratamento. Nessa esteira, 0 acesso e copia dos dados pessoais

112 As questdes respondidas por meio da analise dos termos aparecero indicadas ao longo do texto pela letra
“Q”, seguida da numeragdo correspondente no quadro 5.
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disponiveis na plataforma (Q3) é fornecido a partir do requerimento dos usuérios, respeitando
o principio do livre acesso aos dados, mas ndo de forma ampla e facilitada, visto que €é preciso
que o requerimento seja justificado de acordo com os termos e condicdes de servigo
aplicaveis.

Ja no que concerne a minimizacao de dados coletados (Q4), a Grindr afirma recolher
dados pessoais e ndo pessoais, trazendo uma explicacdo sobre o que sdo dados pessoais, 0 que
€ uma iniciativa importante para o esclarecimento do tratamento de dados. Além disso,
salienta que alguns servigos utilizam apenas alguns dos dados indicados na PP, o que sinaliza,
ao menos em algum nivel, um contexto de minimizacdo, ou seja, de utilizacdo apenas de
dados necessarios para determinados tratamentos, evitando um controle desnecessario sobre
os dados dos usuarios. Isso se relaciona com o principio da necessidade, presente no art. 6°,
[1l, da LGPD, que objetiva a limitagdo do tratamento ao minimo necessario para suas
finalidades, operando a partir da pertinéncia e proporcionalidade, evitando excessos no
tratamento de dados.

Em relagdo ao monitoramento ou acesso por terceiros aos dados pessoais dos
usuarios (Q6), a Grindr confirma em sua PP que seus anunciantes podem ter acesso aos dados
dos usuarios por meio de cookies e outras tecnologias de rastreio e pode inclusive questionar
0s usuarios sobre o compartilnamento de seus dados com terceiros nao listados em sua PP
(Q7). A Grindr tambem recolhe dados em plataformas de terceiros, quando conectadas a apps
como o Facebook, podendo inclusive utilizar-se de cookies (Q13).

Além disso, compartilha dados com terceiros para fins comerciais, como empresas de
rastreio e empresas publicitarias, pode ainda transmitir conteldos dos usuarios para outros
sites e apps, mas exime-se de responsabilidade sobre esses processos de transferéncia de
dados, inclusive em situacGes em que terceiros sdo autorizados a vender produtos por meio do
Grindr (Q17). A plataforma também transfere dados de seus usuérios para prestadores de
servico externos com o intuito de fornecer os servicos, realizar testes de qualidade e para a
prestacdo de servicos técnicos e/ou outros servicos, mas garante que os prestadores de servico
ndo tém acesso aos dados pessoais, a ndo ser a pedido da Grindr (Q18).

Nesse contexto, os rastreadores on-line vigiam os passos dos individuos ao utilizarem
0 app, permitindo um processo de construcdo de perfis consumidores, com o objetivo de
direcionamentos mercadoldgicos e publicitarios (TERRA, MULHOLLAND, 2019, p. 613).
Porém, a empresa destaca que proibe o acesso de terceiros aos dados referentes a saude

sexual, como a condicéo de HIV e aqueles referentes a alguma identificagdo de grupo sexual,
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como a tribo com a qual o usuério se reconhece na rede. Nesse caso, ambos 0s dados tratam-
se de dados sensiveis, e a ndo transferéncia destes para terceiros estd em acordo com o
previsto no principio da ndo discriminagdo no art. 6°, 1X, da LGPD.

A Grindr expressa que pode efetivar acordos para publicidade comportamental, na
qual terceiros podem recolher informac6es sobre como os individuos utilizam o app. Afirma
também que os usuarios podem cancelar esse tipo de publicidade enderecada, mas isso nao
significa que ndo receberdo publicidades ao utilizarem o app. Nesse sentido, a perfilizacdo é
algo preocupante nas redes de relacionamento, pois como destaca Cathy O’neil (2016), a
construcdo de perfis pode ter consequéncias extremamente negativas na vida das pessoas, em
especial por agrupa-las por meio de métodos matematicos e algoritmicos. Dessa forma, a
perfilizacdo atua mais nesses agrupamentos sociais que efetivamente em esferas individuais.

Nessa esteira, Virginia Eubanks (2018), enfatiza um cenario mais problematico para
grupos vulneraveis, como as minorias sexuais, grupo no qual os usuarios do Grindr se
encaixam, pois sofrem mais com o monitoramento e rastreamento de seus dados, tendo em
vista 0s contextos de vulnerabilidade e marginalidade que ja vivenciam devido a diversos
fatores sociais, culturais e econdmicos. Assim, seus dados podem ser utilizados para
reforcarem contextos de marginalidade a partir de tratamentos discriminatorios.

A plataforma indica em sua PP quais dados coleta (Q8), indo desde dados cadastrais,
passando por dados de parceiros e rastreios de terceiros, até informacdes do dispositivos nos
quais o usuario utiliza o Grindr, como localizacédo, distancia, cookies, informagfes contidas
nos perfis, mensagens, fotos e audios, dentre outros dados (Q12, Q15 e Q16). Nesse ponto,
destaca-se a importancia dos principios da necessidade e adequacdo, tendo em vista que um
leque tdo extenso de dados pessoais pode facilitar o tratamento indevido e desproporcional,
levando a situac@es de vigilancia altamente violadoras.

Quanto a indicacdo sobre a finalidade da coleta dos dados (Q9), a empresa expressa
em sua PP que para além do consentimento, os dados sdo coletados para a realizacdo de
contratos, cumprimento de obrigacdes e por interesse legitimo da Grindr ou de terceiros, mas
ndo informa se pede autorizacdo dos utilizadores para tratar informacdes com finalidades
distintas daquelas que foram determinadas originalmente, quando os dados foram cedidos
(Q10). A auséncia dessa informacdo nos termos contratuais fere os principios da necessidade,
da qualidade dos dados e da transparéncia, pois ndo demonstra clareza acerca do tratamento,
em especial sobre o cumprimento de sua finalidade.

Salienta-se ainda, que a possibilidade de tratamento de dados para atendimento de
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interesses legitimos do controlador ou de terceiros esta prevista no art. 7°, IX, da LGPD, mas
essa opcdo de tratamento sé é valida em casos em que ndo prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo de dados pessoais. N&o obstante, o art. 10, da
LGPD, que versa sobre o legitimo interesse, ndo prevé essa possibilidade de tratamento para
terceiros.

Diante disso, é preciso ter cautela em relacdo ao uso de interesses legitimos como
base legal para o tratamento de dados realizado por terceiros, tendo em vista essa indefinicéo
legislativa, que deve ser resolvida com o tempo no plano fatico de aplicacdo da lei. Assim, a
experiéncia da sua aplicacdo ndo deve afastar-se da pratica desenvolvida por outras clausulas
gerais do ordenamento juridico brasileiro, como a boa-fé objetiva, presente no art. 422 do
Codigo Civil e a funcédo social dos contratos (art.421, do Codigo Civil), que sdo interpretadas
e aplicadas a partir de seus principios constitucionais norteadores, atuando nos casos
concretos (BUCAR; VIOLA, 2019, p. 472).

Entretanto, o tratamento por interesse legitimo deve ser pautado em parametros de
finalidade e transparéncia, como expressam os 88 1° e 2° do art. 10, cabendo a Autoridade
Nacional de Protecdo de Dados (ANPD) a competéncia para a fiscalizacdo e definicdo de
pardmetros acerca da clausula aberta, como dispde o 83° do art. 10. O controle que a ANPD
exercera sobre os controladores de dados pauta-se no conhecimento acerca dos tipos de
tratamento de dados alinhado a sua respectiva juridicidade, evitando assim que as questdes
sejam moldadas apenas como conflitos juridicos, o que fortifica o papel da ANPD em
comungar 0s aspectos técnicos e juridicos para solugdes ageis e seguras (BUCAR; VIOLA,
2019, p. 475).

Em relacdo as informac6es sobre riscos e seguranca no tratamento dos dados (Q11) a
plataforma afirma tomar medidas para a protecdo dos dados pessoais, mas salienta que
nenhum método de armazenamento eletrénico é totalmente seguro, ndo garantindo a
seguranca dos dados. Esse posicionamento da empresa ndo se compromete com a perspectiva
trazida pelo principio da seguranca, que estipula a utilizacdo de medidas técnicas e
administrativas para a protecdo dos dados pessoais, bem como ndo atende ao principio da
prevencdo, previsto no art. 6°, VIII, da LGPD, que visa o0 estabelecimento de medidas
preventivas de seguranca durante todo o processo de tratamento de dados pessoais.

Além disso, a Grindr ndo informa se criptografa informacGes pessoais, conteldos
transmitidos ou armazenados (Q19, Q20). Destaca-se que a o art. 46 da LGPD, em

consonédncia com 0s principios da seguranca e prevencdo, determina que o0s agentes de
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tratamento devem adotar medidas técnicas e administrativas para a protecdo de dados pessoais
contra acessos ndo autorizados, situacdes acidentais ou ilicitas de destruigdo, perda, alteracdo,
comunicacdo ou qualquer forma de tratamento inadequado ou ilicito. Nesse sentido, a
criptografia € uma medida protetiva viavel para a protecédo de dados, por ter a capacidade de
torna-los ininteligiveis, evitando a legibilidade de informacbes pessoais em situacdes, por
exemplo, de vazamento de dados da plataforma, algo que ja ocorreu com a Grindr justamente
por falhas na criptografia do banco de dados de seus usuarios. Assim, a auséncia de
informacdes sobre técnicas criptograficas protetivas nos termos contratuais da empresa nao s6
viola o principio da transparéncia, como mitiga a seguranca do tratamento de dados operado
pela plataforma.

Ja no que diz respeito ao periodo de retencdo dos dados para tratamento (Q14), a
plataforma frisa que pode manté-los por tempo mais extenso que O necessario, mas em
conformidade com a lei e respeitando o direito do titular de eliminacédo dos dados da rede. Tal
contexto ndo observa devidamente os principios da prevencdo, necessidade e transparéncia,
que operam sobre uma légica protetiva em que o controlador de dados deve expor de forma
clara todo o processo de tratamento de dados, incluindo o periodo temporal em que a
plataforma controla os dados, evitando excessos desnecessarios.

No que tange a disponibilidade de dados para fins de cumprimento legal ou judicial
(Q21), a Grindr informa em sua PP que pode divulgar, se achar necessario, os dados pessoais
dos usuérios em atendimento a intimagdes, mandados ou ordens judiciais, ou em associacao
com qualquer processo legal, ou em cumprimento de legislacéo relevante. Esse procedimento
esta parcialmente ancorado pela LGPD no art. 7°, 11, no caso de dados pessoais € no art. 11, II,
a, no caso de dados sensiveis, pois essa forma de tratamento prevé que no contexto de uma
obrigacdo decorrente de lei acarretar em um tratamento de dados pessoais por parte de uma
empresa, essa estard autorizada a trata-los de modo a cumprir a dita exigéncia legal ou
regulatoria. J& nos conflitos judiciais, o legislador ndo se posiciona. Assim, dependera dos
casos especificos.

Quando avaliadas as possibilidades de um maior gerenciamento dos titulares sobre
seus dados na plataforma (Q22) chama atencdo a permissdo dada pela Grindr para que 0s
individuos determinem definicdes de privacidade e coleta de dados. A empresa expressa em
sua PP uma série de medidas de controle dos proprios usuarios sobre as definicbes de
privacidade, como disponibilidade de e-mail para anincios, publicidade comportamental feita

por terceiros ou pelo proprio app e acesso, alteracdo e eliminacdo de dados pessoais, 0 que



137

estd em consonadncia com os direitos dos titulares previstos no art. 18, 11, 11l e VI, da LGPD.

Nesse campo, destaca-se a garantia sobre a revogacdo do consentimento (Q23), algo
que a Grindr também disponibiliza para a geréncia dos utilizadores em acordo com o direito
destes, determinado pelo art. 18, 1V, da LGPD. No entanto, a empresa adverte que a
revogacéo do consentimento para o tratamento de dados pessoais impossibilita o fornecimento
de seus servicos, tendo em vista que ela tem por base 0 processamento de dados pessoais
fornecidos por seus utilizadores. Tal adverténcia atende ao direito do titular de ser informado
sobre isso, previsto no art. 18, VIII, da LGPD. Além disso, a plataforma diz que pode negar
ou limitar o pedido de revogacdo nos casos em que a lei permita ou quando nao for possivel a
verificacdo sobre a identidade do usuério. Assim, a Grindr acaba por reforcar o sistema de
clausulas “pegar ou largar”, ndo oferecendo alternativas para contextos especificos e
determinando que o processamento de dados pessoais & uma autorizacdo imprescindivel para
que as pessoas consumam Seus Servicos.

Em relacdo as questfes vinculadas as especificidades da Grindr enquanto uma rede
de relacionamento com expressivo publico de minorias, quando avaliado se a plataforma leva
em conta aspectos que podem ser relacionados a sexualidade, género, raca ou etnia (Q24),
constata-se que os Termos de Servico proibem a utilizacdo de qualquer informacao contida
em seus servicos para perseguir, difamar, ameacar, assediar, abusar, defraudar, violar a
privacidade, ou outros direitos de seus usuarios. Salienta ainda que ndo transfere para
terceiros dados como a tribo, entendida como grupo sexual. Ademais, as Diretrizes da
Comunidade expressam 0 compromisso da empresa com a diversidade e inclusdo, buscando
por usuarios que cumpram suas diretrizes, caso contrario podem remover ou banir conteudos
e perfis.

Por fim, indica ndo tolerar bullying, assédio, discriminacdo e comportamento abusivo
e que remove qualquer declaracdo discriminatoria exibida em perfis. 1sso demonstra uma
maior atencao para a diversidade do publico do app, mas a realidade € que muitas situacGes de
intolerdncia e outras violéncias acontecem na interacdo entre 0s usuarios. Porém, a empresa
enfatiza nos termos de servico que o utilizador é o Unico responsavel pelo seu envolvimento
com outros utilizadores, eximindo-se da responsabilidade sobre os conflitos entre o0s
individuos, dizendo que reserva-se o direito de monitorar as discordancias entre 0s usuarios e
os conteudos dos perfis, mas sem qualquer obrigacdo. Esse contexto dificulta a efetividade
das diretrizes da comunidade e a promog¢do de um espaco digital seguro de forma plural.

No que tange ao disposto nos termos sobre o tratamento do dado de status de HIV
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(Q25), a plataforma indica que recolhe esta informacdo em razdo da recomendacdo de
especialistas na prevencdo do HIV e da comunidade de utilizadores do Grindr. Nesse sentido,
0 app fornece a op¢do para os usuarios indicarem a condigdo de HIV, sendo este dado publico
nos perfis, mas a plataforma afirma ndo usa-lo para fins publicitarios ou partilhd-lo com
anunciantes e fornecedores de servigos externos, a ndo ser com empresas contratadas para
alojarem os dados da Grindr, como a Amazon Cloud.

Entretanto, a Grindr ja esteve envolvida em escandalos relacionados ao dado de
status de HIV, seja por vazamento ou até repasse para terceiros. Desse modo, é importante
frisar que este dado é munido de extrema sensibilidade, ndo s6 por tratar-se de um dado
sensivel, referente a satde dos individuos, mas pelo contexto em que é tratado em um app
como o Grindr, majoritariamente utilizado por homens gays. Isso porque, o proprio
movimento politico de pessoas LGBTQ foi abalado pela associacdo entre a AIDS-SIDA
(Sindrome da Imunodeficiéncia Adquirida) e a homossexualidade masculina, acentuada pela
epidemia da doenca que era considerada a “peste gay” nos anos 1980 e meados dos anos
1990, o que acarretou em uma esfera discriminatoria e odiosa na sociedade contra
homossexuais, que tiveram suas experiéncias pessoais e sociais marcadas pela percepc¢édo de
que eram 0s responsaveis pela disseminacdo da doenca (FACCHINI, 2005; COSTA,
OLIVEIRA, 2019).

Porém, em meados dos anos 1990, ascendeu um novo panorama social do
movimento LGBTQ, em razdo de um conjunto de fatores, dentre eles, a organizacdo de uma
resposta coletiva a epidemia de HIV/AIDS, com a implementacdo de uma politica de
prevencdo as infeccbes sexualmente transmissiveis e a AIDS. Essa resposta foi estruturada
conjuntamente pelo Estado e pela sociedade civil, que empreenderam forcas para a promogao
de pautas voltadas para o incentivo de politicas de identidade como uma estratégia para a
diminuicdo da vulnerabilidade de populacGes estigmatizadas (FACCHINI, 2009; COSTA,;
OLIVEIRA, 2019).

N&o obstante, o preconceito vinculado as pessoas que vivem com HIV ainda é uma
realidade no Brasil, por motivos como a heranca historica de negligéncia e marginalizacdo do
debate e das pessoas nas décadas anteriores. Isso solidificou diversos preconceitos e
desinformac@es. Além disso, destacam-se fatores, como a falta de instrucdo formal sobre o
assunto e a ascensdao exponencial de discursos de 6dio contra pessoas LGBTQ no atual
contexto sociopolitico. Esses discursos, muitas vezes, sdo viabilizados por informacdes e

noticias falsas, as chamadas fake news, que circulam por redes sociais, abordando assuntos
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como “ideologia de género™'**. Dessa maneira, o tratamento indevido do dado sobre status de
HIV deve ser encarado como um problema para além da privacidade, pois envolve um
contexto de expressiva estigmatizacdo de toda uma coletividade.

No que concerne a proibigdo de comportamentos ou atividades sexuais no uso do app
(Q26, Q27), a Grindr proibe que os usuarios incluam materiais pornograficos em seus perfis.
Mais especificamente, aponta que notificara e tomaré todas as medidas necessarias em casos
de divulgacdo de imagens, videos, fotos, ou qualquer outro material contendo nudez, ou
contetdo sexual privado, os removendo o mais rapido possivel.

Tal postura indica uma preocupacdo com a exposicdo de contetdos sexuais na rede,
mas nao necessariamente evita que isso ocorra, tendo em vista que € comum 0S USUArios
trocarem entre si esses materiais. De qualquer modo, a proibicdo de divulgacdo desses
contetdos nos perfis, assim como o comprometimento com a retirada rapida destes, acentua
um cendrio de seguranga para 0S USUArios que temem ter contetdos como nudes e videos
eroticos divulgados por outros utilizadores, mas ndo necessariamente é eficaz, ja que essas
situacOes estdo mais restritas as interacdes privadas entre 0s Usuarios.

A plataforma veda uma série de condutas vinculadas a nudez e a pornografia,
incluindo qualquer tipo de conteudo que tenha apenas indicios, como emojis, atos sexuais
(reais ou gesticulados), brinquedos sexuais, fotos de roupas intimas e formas ou silhuetas que
tornam as genitalias visiveis através da roupa. Essas vedacfes ndo transparecem no plano
fatico, tendo em vista que ao observar os perfis foi possivel identificar diversos usuarios com
fotos, imagens e textos insinuando nudez e pornografia.

Além disso, a Grindr determina que perfis oferecendo servicos sexuais, incluindo de
acompanhantes e massagens, serdo banidos . Tal proibicdo merece destaque, visto que a
forma como o aplicativo define quem sdo os possiveis perfis que oferecem servigos sexuais
torna-se uma questdo complexa, havendo casos de banimento de perfis de pessoas
transexuais, sem qualquer justificativa, ou seja, muitos individuos acabam sendo banidos por
uma leitura superficial e discriminatéria, sem que sejam claras as motiva¢des do banimento
(DIAS; VARON, 2017).

Nesse cenario, cabe destacar que a prostituicdo no é ilegal no Brasil'**. Assim, ela é

113 |deologia de género é um termo utilizado por organizacdes, grupos sociais, individuos e politicos ditos

conservadores, para empregar interpretacdes enganosas e alarmistas em discursos contra os estudos de género.
Geralmente, esses discursos sdo munidos e motivados por 6dio as identidades ndo heteronormativas e
frequentemente vinculados as perspectivas cristas.

114" A lei penal brasileira ndo tipifica o ato voluntério de pessoas maiores e capazes de se prostituirem. No
entanto define como crime o rufianismo, os estabelecimentos de exploracdo sexual, o trafico sexual de pessoas e
o favorecimento ou manutencdo de pessoas em exploracdo sexual.
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vista como uma atividade centrada no consentimento, autonomia e exercicio voluntario da
sexualidade por pessoas maiores e capazes, assim como quaisquer outras formas de
oferecimento de servigcos sexuais. Desse modo, a proibicdo da Grindr pode desembocar em
uma interferéncia discriminatéria dos controladores de dados no contetdo privado das
interagdes entre 0S USUArios.

Portanto, mesmo que o aplicativo mantenha-se no direito de banir perfis voltados
expressamente para servigos sexuais, ndo deveria ocorrer uma vigilancia ilimitada acerca dos
acordos e condutas dispostas nas relagdes digitais. Isso quando 0s servi¢cos sexuais oferecidos
ndo violarem leis do local de uso, como € o caso do Brasil. No entanto, a Grindr aponta em
seus termos que seus servicos sao controlados e oferecidos a partir dos Estados Unidos da
América e independentemente do local de residéncia dos usuarios, a utilizacdo que fazem do
app € regulada pela lei do Estado da California (MONICA; COSTA, 2019, p. 161).

Nessa conjuntura, cabe ressaltar que a prostituicdo € crime no estado americano da
California, apesar dos profissionais do sexo poderem oferecer livremente e legalmente seus
servicos como acompanhantes, por meio de sites e sistemas de telefonia, havendo a
possibilidade de punicdo para as ferramentas digitais que de alguma forma facilitem a
exploracdo sexual de menores ou o trafico de pessoas. Esse controle foi intensificado pela lei
Stop Enabling Sex Trafficking Act- Lei Pare de Facilitar o Trafico Sexual - sancionada em
2018 (ESTADOS UNIDOS, 2018).

Dessa forma, avaliando o contexto sociojuridico norte-americano, que determina as
atividades e condicdes de uso do app, é possivel compreender melhor o rigor da rede em
relacdo aos perfis que estimulem ou indiquem aspectos voltados para a prostituicdo. No
entanto, quando tal caracteristica ndo esta expressa nas descricdes e imagens dos perfis, €
preciso que a plataforma dé atencdo ao processo de banimento, para evitar agdes de cunho
discriminat6rio e/ou vigilancia excessiva das interacdes privadas entre os usuarios (MONICA;
COSTA, 2019, p. 162).

Por fim, a analise ndo buscou um esgotamento das questBes que podem ser
levantadas a partir dos termos da Grindr, pois as vinte e sete questdes que estruturaram a
investigacdo ndo suprem todos o0s contextos que podem ser observados na rede e confrontados
com o disposto pela LGPD. Entretanto, as discussdes propostas abrem caminho para os

resultados da pesquisa, que serdo mais detalhadamente discutidos no préximo capitulo.
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6 RESULTADOS E DISCUSSOES

O presente capitulo tem a funcdo de demarcar os resultados da pesquisa a partir de
discussbes centralizadas no conjunto de dados e analises ja dispostos no decorrer do trabalho.
Levando-se em conta que a pesquisa proporcionou dados em diferentes campos, as discussoes
aqui propostas estdo alinhadas aos pontos mais relevantes retirados de uma interpretacéo
simultanea dos aspectos empiricos e tedricos desenvolvidos nesta dissertacdo, contando com
trechos das entrevistas para enfatizar algumas questoes.

Inicialmente é preciso demarcar as diferenciacfes e aproximacdes entre 0s
relacionamentos fisicos e virtuais. Isso porque, 0s entrevistados proporcionaram uma Visdo
sobre as especificidades no uso do app, sendo importante compreender como essa dindmica
interfere na visao que as pessoas tém sobre a rede e as formas que a utilizam.

Em um segundo momento, como ja acentuado na TFD, um resultado expressivo
desta pesquisa esta no que tange a diversidade das identidades, praticas e demais
subjetividades dos usuarios. A masculinidade revelou-se um aspecto central na percepgéo e
busca da privacidade pelos individuos. Desse modo, as multiplas masculinidades moldam um
cenario em que as expressdes do género e da sexualidade sdo aspectos cruciais para a
interacdo entre os individuos e para a estruturacdo de seus espacos de seguranca e liberdade
on-line.

Por ultimo, é importante encontrar os pontos conflituosos entre os sentidos de
privacidade operados pelos usuarios e o direito a protecdo de dados pessoais. Dessa forma,
buscou-se por um debate em torno da legislacdo e da realidade dos usuarios, com o objetivo
de dar destaque aos sentidos de autonomia e sigilo trazido por eles. Assim, a discusséo sobre a
protecdo de dados pessoais no Grindr retoma ao que foi extraido da analise dos dados, para

propostas acerca da autodeterminacdo informativa e da autonomia sexual dos individuos.

6.1 Dicotomias entre o real e o virtual

O real é entendido neste trabalho como as experiéncias, relacdes e praticas ocorridas
em espacos fisicos. J& o virtual, trata-se do mesmo conjunto de fatores, mas transpassado para
o ambiente digital, ou seja, é aquilo vivenciado de forma virtualizada por meio das TIC. A
escolha da palavra “real” para identificar as sociabilidades off-line é uma forma de

alinhamento a linguagem utilizada pelos usuarios do Grindr, pois é comum indicarem o
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encontro fisico e sexual como “real”. Entretanto, as atividades virtuais sdo também reais, ndo
estdo contidas em um plano menos fatico que as atividades fisicas, como também ndo estdo
inseridas em outra realidade paralela. Toda experiéncia humana na sociedade digital, mais
especificamente no ciberespaco, € uma experiéncia real, portanto, tem consequéncias e
valores reais para os individuos, inclusive para além das plataformas digitais.

Nessa conjuntura, foram incluidas questdes na entrevista semiestruturada que
proporcionaram reflexdes sobre as experiéncias on-line e off-line dos interlocutores. Dentre as
questdes mais expressivas nesse campo estdo os questionamentos sobre violagbes que 0s
usuarios possam ter sofrido no uso do app ou ao se relacionarem com outros homens em
espacos fora da internet. Além da questdo sobre a sensagdo de seguranca do usuario na rede,
no caso, se ele se sente mais seguro para interagir com outros homens no Grindr que em
espacos fisicos.

Assim, obtive respostas variadas, com a maioria dos entrevistados indicando ja ter
sofrido violéncia, principalmente moral ou assédio, enquanto se relacionavam em espagos
fisicos como parques, pracas, restaurantes, bares e boates. No entanto, a maior preocupacao
apontada quanto a seguranca para se relacionarem no app estd na interacdo com 0s outros
individuos ou até mesmo no uso feito por estes de alguns dados disponibilizados pela

plataforma, como a geolocalizacéo.

Nunca me senti violado, mas pode ser que sim. Conversando com um menino da
cidade, descobri que ele tinha utilizado o Grindr pra me stalkear''*, meio que pra
saber quando eu estou aqui ou ndo. Isso tem a ver com a localizacdo que fica
aparecendo. Eu nem sei se tem como tirar ou ndo, mas eu ndo gosto dessa coisa da
pessoa saber se vocé ta por perto sempre. Mas, a0 mesmo tempo, é importante né?
Como eu vou saber se tem gente por perto ou ndo? Mas, € aquilo, nada é perfeito. S6
acho que a violagdo, exposicao, essas coisas acabam acontecendo mais pelas pessoas
gue ndo sabem usar a parada (Mateus, 24 anos, homossexual).

No que tange a geolocalizacdo, destaca-se que a mobilidade contemporanea é
virtualizada em razéo da disseminacdo das redes telematicas e dos dispositivos de conexdo
moével e sem fio (LEMOS, 2011, p. 19). O Grindr esta inserido nesse cenario como uma rede
geosocial destinada para a homossociabilidade. Dessa maneira, 0 app permite uma
recomposicdo acerca das formas de ocupacdo dos espacos de afeto e sexualidade entre

homens nas cidades. 1sso porque, a busca a partir da proximidade invoca novos contextos de

115 Stalkear é uma palavra derivada do inglés stalker, que significa “perseguidor”. Neste caso, o neologismo
portugués significa “ato de perseguir”, frequentemente vinculado a uma conduta on-line de verificar em exaustéo
as redes sociais de uma pessoa ou até mesmo persegui-la em plataformas digitais ou por meio de informacoes
encontradas nessas redes.
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socializacdo, que pelo menos inicialmente sdo pautados pela mediacéo digital.

Nesse sentido, David Le Breton (2012) salienta o papel da interacdo das pessoas com
as tecnologias em uma recomposi¢do das relacdes sociais, corporalidades e praticas. As TIC
possibilitaram “uma humanidade modificada”. A partir disso, extinguem-se as fronteiras entre
“0 sujeito e 0 objeto, 0 humano e a maquina, o vivente e o inerte, o natural e o artificial, o
bioldgico e o protético”. Dessa maneira, as TIC unem-se ao corpo das pessoas e redefinem a
condicdo humana, ampliando o estado de liquefacdo do individuo pds-moderno (LE
BRETON, 2012, p. 26-27).

N&o obstante, para pensar sobre a homossociabilidade no cenario urbano é preciso
primeiro caracterizar e contextualizar esse espaco (MARTINS FIHO, 2014). Na presente
pesquisa, trata-se da cidade de Juiz de Fora, localizada no estado de Minas Gerais, com
populagdo estimada em 2019 de 568.873 pessoas, de acordo com o IBGE™®. Apesar de ndo
ser um grande centro urbano cosmopolita, a cidade exerce papel importante na visibilidade
LGBTQ em sua regido. Uma das leis municipais mais populares ¢ a chamada Lei Rosa (Lei
9.791, de 12 de maio de 2000), na qual esta previsto:

“sera punida, no municipio de Juiz de Fora, nos termos do art.1° incisos Il e Ill,
art.3°, inciso 1V e art.5°, incisos X e XLI, da Constituicdo Federal e do art.114 da Lei
Organica Municipal, toda e qualquer manifestacdo atentatoria ou discriminatoria
praticada contra qualquer cidaddo homossexual (masculino ou feminino) bisssexual
ou transgénero” (JUIZ DE FORA, 2000).

Além disso, a cidade possui eventos culturais expressivos, conhecidos pela
populacdo e que abordam a tematica da inclusao e diversidade da populacdo LGBTQ, como o
Miss Gay*!’, que acontece desde 1976 e consiste em uma competicao para eleger o mais belo
transformista'*® do pafs. H& também a Semana Rainbow*® organizada pela UFJF, que apesar
de mais recente, € um evento que mobiliza toda cidade em torno do debate sobre diversidade
de género e sexualidade, por meio de um leque extenso de atividades, como exposicdes,
teatro, sessdes de cinema, debates académicos e politicos, espalhadas por diversos pontos da

cidade. Tal cenario demonstra a existéncia do debate publico sobre questBes pertinentes a

116 O IBGE apontou em seu Gltimo censo demografico que a populacio da cidade era de 516. 247 pessoas. Veja
mais em: < https://cidades.ibge.gov.br/brasil/mg/juiz-de-fora/panorama>.

117 \/eja mais em: < https://www.missbrasilgay.com.br/a-historia>.

118 Nesse contexto, transformista pode ser compreendido como o performer que realiza um espetaculo
caricaturando o que se entende como um tipo feminino, utilizando-se trocas rapidas e sucessivas de trajes,
maquiagem e cabelo, para representar uma ideia de figura feminina, dentro dos estereétipos.

119 \/eja mais em: < http://www.semanarainbowufjf.com/2019/>.
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comunidade LGBTQ.

Contudo, para além da existéncia de uma cena publica e/ou agenda politica sobre
minorias sexuais na cidade, destaca-se 0 quadro das interacdes homossexuais no territério. De
acordo com o que Verlan Gaspar Neto (2008) constatou em sua pesquisa, a cidade possui
historicamente diversos pontos reconhecidos como locais para interaces homoeroticas
masculinas, como pragas, parques, saunas, banheiros e cinemas. No entanto, a pesquisa foi
realizada antes da criacdo do Grindr, o que permite um contraponto importante em relacdo a
presente pesquisa, na qual os entrevistados ndo se mostraram muito adeptos a busca por
parceiros em espagos publicos. Nesse sentido, salienta-se a centralidade dos apps na
reconfiguracdo da homossociabilidade nas cidades.

Néstor Perlongher (1987), ao desenvolver sua pesquisa sobre a prostituicdo de
homens na cidade de S&o Paulo, os chamados ‘michés’, identificou um processo de
marginalizacdo das praticas e identidades dissidentes, algo que foi solidificado nos territorios
das cidades e pode ser compreendido a partir do conceito de “regido moral” de Robert Park
(1973). Esse conceito se refere ao processo de ‘“hiperterritorializagdo” que ocorre pela
demarcacdo sutil de determinados pontos no cenario urbano como locais para a realizacdo de
praticas sexuais marginalizadas, por exemplo, a prostituicdo e a homossexualidade.

A constancia de certas populacGes em agruparem suas perambulacdes a procura de
sexo, diversdes, prazeres e outros vicios relacionados a ilegalidade recebeu destaque na
Sociologia Urbana por meio da aplica¢do da categoria de “regido moral”. Essa demarcacdo
moral do territério é inevitavel, devido ao processo de identificacdo entre as pessoas que se
relacionam com os territorios da cidade de maneiras semelhantes e acabam por ocupar 0s
mesmos lugares no retrato urbano. No entanto, a populacdo dessas areas tende a se segregar
ndo apenas de acordo com seus interesses, mas de acordo com seus gostos e personalidades
(PARK, 1973, p. 64).

Assim, a ideia de espaco homossexual gueticizado®

ndo configura apenas uma
paisagem urbana, mas também uma paisagem relacional no que tange as interacGes
vivenciadas pelos individuos presentes no meio. Portanto, essa demarcacdo urbana do que

seriam as zonas geogréficas de praticas homoeroticas indica uma “hiperterritorializacao” em

120 Termo utilizado por Néstor Perlongher para conferir uma interpretacio ao expresso na obra de
Robert Park. O espaco homosexual gueticizado seria o locus urbano de praticas sexuais discriminadas
socialmente e historicamente destinadas aos becos e guetos das grandes cidades. No entanto,

0 uso do termo se expande na obra do autor para a definicdo de uma caracteristica inerente aos
servigos sexuais oferecidos por homens, remontando a um aspecto da prostituicdo efetivada em
espacos discriminados.
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constante movimento, onde 0s sujeitos negociam seus trajetos de perambulacdo e seus
pedacos de influéncia (PERLONGHER, 1987, p. 27).

Nessa conjuntura, Miskolci (2017, 2014) identifica o processo de transicdo dos
ambientes urbanos gueticizados, moldados pela circulagdo némade de homossexuais nas
cidades, para um cenario higienizado, marcado pelo sedentarismo homossexual. Essa
transicdo é resultado das dinamicas digitais, mais especificamente do sistema de
geolocalizacdo dos apps, que criam nicleos relacionais homogéneos devido a facilidade e ao
anonimato proporcionados pela busca por parceiros on-line. Porém, isso nao significa que
todos os individuos operam os usos que fazem dos apps e suas homossociabilidades dentro
dessa l6gica apontada por Miskolci.

Nesta pesquisa, por exemplo, parte expressiva dos interlocutores sinalizou a
importancia da visibilidade e circulacdo da homossexualidade no espago urbano e nos meios
digitais, entendendo o direito ao exercicio livre e publico da sexualidade como parte
integrante da autonomia e seguranga ao utilizarem o Grindr. Todavia, a proximidade dos
parceiros e 0 anonimato também foram alguns dos elementos mais citados ao discorrerem
sobre seus objetivos na rede e sobre 0s aspectos que preponderavam na busca sexual, o que se
aproxima da percep¢do de Miskolci acerca do sedentarismo e homogeneizagdo das buscas
homoeroticas.

Nesse ponto, insere-se 0 debate sobre a liberdade na busca de parceiros, visto que o
sigilo para alguns usuarios € o que possibilita o exercicio livre de praticas e interacdes
homossexuais, sendo 0 anonimato proporcionado pela rede fundamental para esses sujeitos.
Entretanto, muitos entrevistados ndo indicaram que se se sentem mais livres no uso do app
que nas interacdes em espacos fisicos. Em geral, argumentaram ndo ver tanta diferenca na
questdo da liberdade para paqueras e conversas, pois sdo assumidamente gays e vivenciam a
sexualidade das mais diversas formas, nos mais diversos ambientes, apontando que a rede
pode ser problematica em outros quesitos, como a estigmatizacdo de seus utilizadores.
Portanto, ela acaba funcionando mais como uma ferramenta para a autonomia na busca

sexual.

Eu ndo me sinto exatamente livre, porque a exposi¢do pessoal nessa rede acaba
gerando estigma, por mais contraditério que isso possa parecer. Me sinto, na
verdade, mais autbnomo nesse processo, na medida em que, pela aplicacdo dos
filtros, fica mais facil encontrar pessoas com interesses afins e complementares
(Luciano, 31, homossexual).
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Sendo assim, observa-se um panorama em que as dicotomias entre o real e o virtual
sdo perpassadas pelas experiéncias de vida e identidades dos usuérios, havendo uma gama
muito extensa de particularidades que implicam dindmicas e percep¢Oes diferenciadas no uso
da rede. Nesse campo, a rede digital também se conecta com o contexto social em que esta
inserida. Como exemplo, temos o cenario de pandemia global do virus COVID-19, que levou
a Grindr a comunicar-se diretamente com sua comunidade sobre o assunto, indicando as
recomendagdes da OMS de isolamento e se colocando como uma oportunidade de interacéo
durante a quarentena estipulada em diversos paises, incluindo o Brasil*** (DIAS, 2020).

Outro exemplo esta no alerta feito pela rede em seus termos de uso, em que expressa
ndo ser responsavel pelo uso do app em territorios onde essa pratica é ilegal. Essa questdo se
refere a0 uso do Grindr em locais onde as praticas homoeroticas, ou até mesmo a
homossexualidade sdo consideras ilegais'?’. O Brasil ndo tipifica nenhuma conduta
relacionada & homossexualidade, tendo inclusive considerado a homotransfobia um crime no
pais, por meio da decisdo do STF no julgamento do Mandado de Injuncéo n°® 4.733 e da Agédo
Direta de Inconstitucionalidade por Omissdo 26'%.

Contudo, a homotransfobia ¢ uma violéncia enfrentada pela comunidade LGBTQ, que
é acirrada pelos processos politicos de polarizacdo e expansdo de discursos conservadores e
intolerantes no pais. Esse cenario foi evidenciado nas elei¢des presidenciais de 2018, quando
a Grindr, apos os resultados do primeiro turno alertou os usuarios no app, sem citar
candidatos, para se cuidarem quanto a exposi¢do na rede e aos encontros, tendo em vista 0s
diversos relatos de violéncias homotransfobicas vinculadas ao resultado da eleicdo
(CAMPOS, 2018). Nesse ponto, alguns entrevistados apontaram as acbes de violéncia,
assédio e perseguicao ocorridas na rede, 0 que compromete a seguranca dos individuos e esta

diretamente relacionado ao contexto social em que os utilizadores estdo presentes.

121 Sobre o contexto dos apps frente & pandemia de COVID-19, recentemente a empresa de software VST
Enterprises, com sede em Manchester no Reino, divulgou a criagdo de um “Digital Health Passport”(passaporte
digital como saudavel- tradu¢do minha), que permite que um medico ou enfermeiro introduza resultados de
testes de COVID-19 no perfil do usudrio, que por sua vez pode compartilhar esse indicador de salde em seu
perfil em apps de relacionamento, permitindo que as pessoas vejam seus resultados. A empresa anunciou que
diversos apps estdo interessados nessa tecnologia. No entanto, a possivel utilizacdo dessa ferramenta muniria o
Grindr,com mais um dado sensivel referente & salde, o que requer todos os cuidados técnicos e juridicos j&
apontados neste trabalho.

122 Como exemplo, temos a perseguicio da policia a homossexuais no Egito, por meio dos apps (KANSO, 2017).
123 0 STF adotou o conceito de racismo social, levando em conta qualquer ato que caracterize a inferioridade
de alguns perante outros, para incluir a possibilidade de entendimento das condutas de homotransfobia serem
tipificadas como crimes de racismo pelo art. 20 da Lei Antirracismo (MONICA, COSTA, MARTIRE, 2019, p.
257).
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Eu ndo me sinto mais seguro para interagir no Grindr que fora da internet.
Exatamente por essa questdo das pessoas no Grindr poderem criar perfis falsos e
usar para o que elas quiserem. A gente acaba sabendo de uma histéria, ou de outra,
de gente que ja foi atacado e isso a gente acaba sabendo por gente do Grindr mesmo.
Nunca me aconteceu nada perto disso, mas € um fato né? Tanto que na época das
eleicGes do ano passado, o préprio Grindr, tipo quando as pessoas foram abrindo
assim, logo assim que acabaram as elei¢des, eles tipo mandaram um aviso pra todo
mundo, pra tomarem cuidado (Henrique, 26, homossexual).

Dessa forma, o Grindr € um app que esté presente em diversos debates relacionados
as homossociabilidades. Seus usuarios sdo motivados e atravessados por multiplos aspectos
pessoais e socioculturais, ndo sendo possivel demarcar todas essas especificidades. Mas, o
objetivo foi superar a divisdo rigida entre as experiéncias fisicas e digitais, pois o real e 0
virtual estdo imbricados de tal maneira na sociedade, que dificilmente conseguimos separa-
los, nos levando a um estado de “conectividade perpétua” (CASTELLS, 2013). Porém, essa
percepcao sO foi possivel a partir de um percurso investigativo que levou em conta as
perspectivas dos interlocutores sobre seguranca e liberdade na rede. Nesse sentido, a realidade
univoca entre as sociabilidades on-line e off-line indicam um cenario de conflitos, disputas e
entendimentos sobre as formas como homens que se relacionam com outros homens

vivenciam a sexualidade mediada pelo Grindr.

6.2 As Masculinidades Digitais

Em sentidos plurais, normativos ou subversivos, a masculinidade esta presente em
todo o percurso desta pesquisa, por ser um elemento chave na composi¢do e manutencdo da
homossociabilidade digital. O sentido de privacidade como sigilo demarca ndo so a relevancia
do anonimato para parte dos usuarios do app, como também, em alguns casos, a dindmica de
menosprezo a homossexualidade anunciada, afeminada e desviante. Enquanto para outros
usuarios a homossexualidade dita ‘assumida’ ¢ um elemento essencial para o exercicio livre
da sexualidade no espaco digital, o que ndo significa que estejam de fora de um contexto de
valorizacdo das masculinidades hegemdnicas. Nesse ponto, a percep¢do sobre o masculino
entre 0s usuarios € um marcador relevante nesta pesquisa e componente essencial da

privacidade e liberdade na rede.

A liberdade é uma questdo complexa no Grindr. Eu acho que me sinto livre por estar
em um espago que tem pessoas interessadas na mesma coisa que eu, mesmos
objetivos. Mas, a0 mesmo tempo, vocé tem que seguir uma série de exigéncias dos
préprios usuarios, como o corpo. Tem gente que fala que ndo quer afeminados ou
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assumidos. Nao sei se sou afeminado demais ou de menos! Ao mesmo tempo que
vocé se sente livre pra buscar 14, existem algumas acdes da prépria comunidade que
podem te aprisionar em algum aspecto (Felipe, 25 anos, homossexual)

O nivelamento na busca por parceiros a partir da masculinidade pressupde uma
avaliacdo sobre as performances de masculinidade dispostas pelos individuos na rede. As
performances podem ser entendidas como nossos atos de exibicdo e exposicdo, sdo as
maneiras como chamamos a atencdo para nos. Schechner (2006, p. 2) compreende a
performance como um conjunto de a¢cBes humanas continuas que objetivam a representacéo
de papéis sociais, profissionais, de género, entre outros. Para o0 autor, as conexdes entre
internet e midia possibilitam sequéncias de performances conectadas, capazes de criar e imitar
ocasides socials.

Em outro sentido, Goffman (1999), indica que as performances estariam relacionadas
a um aspecto teatral, sendo pensadas e efetuadas como representacdes. Assim, os individuos
representam por meio da teatralidade a si mesmos ou aos outros. Essa performance objetiva o
convencimento de seus observadores sobre aquilo que esta sendo representado. E preciso
convencer acerca dos atributos que aparenta possuir. Este € o percurso para conseguir que, de
um modo geral, as coisas sejam 0 que parecem ser. Dessa forma, a ideia de performance como
representacdo engloba os anseios e expectativas de quem representa um papel, além dos
aspectos da rela¢do entre a ‘plateia’ € o ‘outro” (GOFFMAN, 1999, p. 25).

O Grindr ¢ um exemplo de espaco no qual estdo dispostas performances,
representacdes de si, que almejam alguma sociabilidade na busca por parceiros. No entanto, o
app possui um contexto proprio no qual estdo contidas essas performances, visto que existe a
possibilidade de escolher a forma como sera feita a comunicacdo, quais informacdes o perfil
terd e a presenca ou ndao de uma imagem no perfil (RIBEIRO; SOUZA, 2017). Nesse
contexto, Maffesoli (2012, p. 87) aponta que sdo as multiplas identificacbes de corpos com
outros corpos na cultura contemporanea que fazem o mundo se ‘reencantar’. Assim, sd0 as
apropriacdes das técnicas e, por conseguinte, suas ressignificacdes pelos diferentes usos, que
possibilitam o processo de digitalizacdo das interacfes. Esse processo esta evidenciado no
Grindr pelos corpos, que buscam suas identificacBes sociais no espaco digital por meio dos
recursos oferecidos pelas fotografias, textos, videos, simbolos, dentre outras ferramentas.

O app é munido por caracteristicas de mobilidade e ubiquidade, sendo esta Gltima
entendida por Lucia Santaella (2013) como a coordenacdo das tecnologias moveis e
dispositivos estacionarios, que fornece aos usuarios um acesso imediato e universal a

informacdo e novos servigos, de forma multidimensional, com o objetivo de expandir as
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capacidades humanas. A ubiquidade permite que o0s usuarios estejam amplamente conectados,
o tempo todo, superando até mesmo limitacGes geogréficas e temporais. Assim, a
geolocalizacdo do Grindr permite que os usuarios vejam quem estéa disponivel e proximo em
tempo quase real (MAIA; BIANCHI, 2014), podendo ‘folhear’ um ‘catalogo de performances
de masculinidades’ na tela de seus celulares.

Nesse contexto, a performance do masculino é parte do que dimensiona o usuario,
determinando sua procura e suas chances de ser achado na rede. Contudo, essas performances
estdo tensionadas pelas identidades e representacdes sociais dos sujeitos performaticos. Nesse
aspecto, mesmo que esse ndo seja 0 ponto central deste trabalho, é importante dar énfase aos
marcadores interseccionais de seus interlocutores. Os entrevistados indicaram sentidos de
desprestigio sobre corpos ndo hegemdnicos, ou em suas palavras ndo ‘padronizados’.

Atingir o padrdo € cumprir um conjunto de fatores de prestigio social e privilegios
socioecondmicos, indo desde a estetica dos corpos, passando pela raca/etnia, até a classe
social e nivel de acesso a educacdo formal. Distanciar-se desse enquadramento 0s imputa,
muitas vezes, posicdes marginalizadas, segregadas e invisibilizadas na busca sexual on-line.
Isso porque, os apps de relacionamento acompanham o0s espacos sociais frequentados por seus
usuarios, transportando para a busca digital os pardmetros com os quais 0s individuos ja estao
socializados.

Nesse sentido, Miskolci (2017, p. 123) aponta que as midias digitais incentivaram
formas de segmentacao, selecdo de parceiros e até mesmo graus diversos de envolvimento.
No entanto, é preciso demarcar que esse contexto ndo foi definido pelos apps e sim pela
estrutura sociocultural em que séo utilizados, portanto, as redes dimensionam de forma
exponencial a experiéncia humana, incluindo suas formas de se relacionar e buscar por

relacionamentos. Os individuos ditam o rumo das tecnologias e ndo o contrario.

“A minha experiéncia no Grindr é positiva e negativa ao mesmo tempo. Por ser
negro, eu sinto que as pessoas se aproximam de uma forma assim... muito mais
sexual sabe? Eu sei que o app € pra isso, mas a pessoa chega com toda uma ideia de
gue por eu ser negro, eu vou ser isso ou aquilo. Mas eu consigo me resolver bem no
app, s6 me incomoda essa coisa de sentir que é um espaco em que pessoas brancas,
0 mais padrdo possivel, sdo 0 que as pessoas esperam pra relagdes além do sexo e &s
vezes até so pro sexo também. Entendeu? (Jorge, 22, bissexual).

Na questdo sobre o estabelecimento de padrdes, o aspecto étnico/racial merece
destague, tendo em vista que as plataformas digitais sdo racializadas a partir da supremacia
branca, ou seja, 0s proprios apps operam sobre l6gicas, técnicas e mecanismos que acarretam

em um tratamento de dados discriminatério no que tange a identidade étnico-racial dos
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usuarios. Isso é produzido por meio de racismos algoritmicos e outras tecnologias controladas
de forma discriminatoria (SILVA, 2018). Esse contexto configura um espaco online ainda
mais probleméatico para homossexuais ndo brancos, ou seja, para além das problematicas
interacionais advindas da padronizacdo estética e social, os individuos sdo violados pela
prépria estrutura técnica das plataformas, que tendem a estender a concep¢do social racista
para Sseus Servigos.

Nesse ponto, cabe destacar que em solidariedade ao movimento Black Lives Matter

(Vidas Negras Importam)*?*

, @ Grindr anunciou no inicio de junho de 2020 que vai remover,
na préxima atualizacdo do aplicativo, o filtro de etnias. O recurso permite que 0S USUArios
tracem um perfil de interesse e a “etnia” esta inclusa nas caracteristicas, junto com outras
como idade, peso e altura (OLIVEIRA, 2020). Ou seja, as pessoas podem barrar as outras em
suas contas apenas por um preconceito étnico, alem da plataforma ter em seu controle um
dado sensivel que é potencialmente discriminatério em uma sociedade marcada pela
segregacao racial e racismo estrutural*?®. Isso potencializa o contexto de discriminacéo étnico-
racial no ambiente on-line.

Nesse cenario, assim como 0s marcadores raciais, 0 debate sobre masculinidades
centra-se na discrepancia de poder e legitimidade na sociedade entre as diferentes
masculinidades, que podem ser encontradas em apps como o Grindr. Raewyn W. Connell
(1995, p. 201) define a masculinidade como sendo “uma configuragdo de pratica em torno da
posicdo dos homens na estrutura das relacbes de género”, existindo “mais de uma
configuracdo desse tipo em qualquer ordem de género de uma sociedade”. Portanto, ndo se
deve falar em masculinidade, mas em masculinidades. Diante das inameras masculinidades ha
uma vista como hegemdnica, considerada um ideal cultural de masculinidade, o que varia de
acordo com o quadro sociocultural. Além desta forma de masculinidade, existiriam outras que
manteriam relacdes de subordinacdo, aproximagdo ou de marginalizacdo em relacdo a
hegemonica (CONNEL, 1997, p. 43).

A compreensdo sobre as masculinidades representadas nos perfis do Grindr perpassa

as relacdes de género dispostas na sociedade, bem como, a hierarquizacao e o direcionamento

124 0 assassinato brutal do negro norte-americano George Floyd pela violéncia de um policial est4 causando
grandes manifestacBes fisicas e digitais na luta antirracista em diversos paises. Nesse contexto, muitos
individuos, personalidades publicas e empresas estdo se posicionando, sendo a Grindr uma delas (OLIVEIRA,
2020).

125 O racismo estrutural localiza o racismo como um aspecto normalizado na sociedade, sendo uma forma de
compreensdo das relagdes, constituindo ndo s6 as agbes conscientes como também as inconscientes. Assim, 0
racismo é uma estrutura social moldada por elementos econdmicos, politicos e pelas subjetividades (ALMEIDA,
2019).



151

diferenciado de poder entre os individuos, baseado em questdes de género, que sobrepdem o
masculino ao feminino. Tal contexto € evidenciado por Joan Scott (1995, p. 78) ao dizer que
“género significa o saber a respeito das diferencas sexuais”, e este saber, segundo ela, ¢
pensado no sentido que lhe dava Michel Foucault (1993), isto €, sempre relativo, seus usos e
significados “nascem de uma disputa politica e sdo 0s meios pelos quais as relaces de poder
e a posi¢ao do dominador e subordinado sdo construidas”.

As produgdes socioculturais sobre género e sexualidade estdo refletidas nas
interacdes digitais, pois as plataformas sdo acionadas como mecanismos de exposicdo das
masculinidades envolvidas no processo de busca por parceiros, encontros e contatos sexuais.
Nesse sentido, Judith Butler (2003) leva em conta o processo performativo do género como
um efeito da concepc¢do cultural sobre os corpos, algo que Foucault (1993) também indica
como a ‘verdade sobre o sexo’ contada historicamente em diversas sociedades e que
padroniza os sentidos de género em um parametro biolégico e determina a sexualidade em um
enquadramento compulsoriamente heterossexual e reprodutivo.

Nessa conjuntura, 0 género estd inserido na realidade das pessoas como um
demarcador de diferencas bioldgicas, linguisticas e/ou culturais que sdo determinadas em um
processo relacional, em que os corpos ja diferenciados sexualmente, recebem significados
pela relacdo de oposicdo entre eles. Assim, o corpo ndo € naturalmente “sexuado”, mas torna-
se a partir dos processos culturais que utilizam a producéo da sexualidade na ampliacdo e
manutencdo das relacbes de poder (BUTLER, 2003 p. 31).

Nesse campo, Butler (2003) avanca, indicando que as experiéncias de fluidez de
género, como as vivenciadas por pessoas trans ou nao bindrias, ou por aqueles que sequer se
identificam quanto ao género sdo exemplos da correlacdo do conceito de performatividade
com o de subversdo de género. Isso quer dizer que as performances sdo desafiadas pela
experiéncia humana, superando-se assim a perspectiva binaria do género sobre 0s corpos.
Assim, a performatividade ultrapassa a expressividade de género ou sexual. Ndo é mera
reproducdo de papéis determinados socialmente, mas também a sua subversdo e até a
producdo de novos papéis. Nesse sentido, € importante compreender a cibercultura como uma
esfera social na qual estdo remontados diversos aspectos da diversidade (MONICA; COSTA,
2020).

O Grindr também se constitui enquanto espaco de producdo de sentidos de género e
sexualidade, que ndo se limitam as categorias de reproducdo de performatividades ja

consolidadas. Portanto, o espago digital também € permeado por relagdes de poder, contextos
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de dominacdo e de subordinagdo, nos quais 0s sujeitos transitam entre diversas dindmicas.
Assim, as ferramentas digitais criam deslocamentos e instabilidades nas fronteiras assumidas
entre 0s géneros e as sexualidades, sendo um aspecto notdrio desse processo, 0 anonimato
permitido pelos apps, que atrai muitos homens que se definem como ‘curiosos’ ou ‘fora do
meio’ (MISKOLCI, 2015). Sendo assim, o sigilo € uma garantia da experiéncia homossexual
para muitos homens que rejeitam definicdes comumente inerentes a homossexualidade e
buscam pelo ideal de uma masculinidade heteromormativa.

Esse contexto nos permite visualizar diversos perfis com performances de uma
masculinidade hegemdnica, no sentido da valorizagdo de atributos entendidos como masculos
e viris, desde as fotos com corpos a mostra, até 0s textos que repreendem comportamentos e
corporalidades mais proximas de uma ideia de feminino. Desse modo, destaca-se que a
disposicao de performances no ‘catidlogo’ do Grindr ndo apenas dimensiona percepcoes
culturais sobre o género como expressa um ideal social de superioridade do masculino em
detrimento do feminino.

Nos perfis observados e na perspectiva de alguns entrevistados, a busca por homens
que atendam a determinados padrées de uma masculinidade hegemdnica é caracterizada
discursivamente como ‘macho’, ‘homem’, ‘ndo afeminado’, 0 que configura um contexto de
performances que acentuam uma ‘heteronormatividade misogina’ (Carvalho, 2012). Essa
busca a partir da rejeicdo ao entendido como feminino é reproduzida principalmente a partir
da ‘epistemologia do armario’ (Sedgwick, 1991) por homens gays ou bissexuais, que acionam
0 sigilo sobre a sexualidade e a discricdo das praticas homoeroticas como uma forma de
manter a orientacdo homossexual invisivel, ndo perceptivel, tanto no ambiente digital como
nas demais sociabilidades. O objetivo é se enquadrar na construcdo de uma masculinidade
dada e esperada socialmente para 0os homens heterossexuais.

Nesse ponto, em uma perspectiva distinta de Butler (2003), voltado para um sentido
simbdlico da dominacdo masculina, Bordieu (2014) aponta como a masculinidade opera a
partir de um centro de poder enraizado nas percep¢des de mundo dos sujeitos, o que leva
muitos homossexuais a uma alegacdo explicita da discricdo para suas interacdes sexuais ou
até mesmo a uma dissimulacdo (BORDIEU, 2014, p. 166). Dessa forma, a
‘heteronormatividade misdgina’ e 0 que se entende como masculino pelos usuarios do Grindr
sdo caracteristicas articuladas e compreendidas como positivas e adequadas, enquanto 0s
comportamentos e corporalidades aproximados do feminino sdo vistos como negativos.

Essa positivacdo de um ideal de masculinidade em detrimento de uma construcdo
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social do que é feminino implica no tabu da feminilizacdo observado nas relacGes
homossexuais, 0 que leva a reagdes de afirmacdo de uma extrema virilidade, em oposi¢éo aos
signos de afeminamento (Bordieu, 2014, p. 166-167). Isso pode ser observado no Grindr
pelas categorias que sdo legitimadas no app: macho, discreto, cara sério, fora do meio,
trabalhador, inteligente — requisitos para um perfil de sucesso no aplicativo — em
contraposi¢do as ilegitimas, colocadas como anormais — afeminado (e outros signos ligados ao
universo feminino), assumido, baladeiro, analfabeto (GROHMANN, 2016).

Por outro lado, ha também perfis que indicam masculinidades plurais, ndo
centralizadas em uma recomposicdo dos aspectos heteronormativos. Esse contexto pode ser
encarado sobre os paralelos norma/subversdo (BUTLER, 2003) e poder/resisténcia
(FOUCAULT, 1993). No sentido de que, onde ha repressdes as sexualidades ou performances
desviantes do género, ha também as experiéncias e sujeitos que subvertem e resistem a
normatizacdo das identidades e até mesmo a disparidade de poder nas relagdes e na ocupacao
dos espagos. Nessa esteira, Bonfante (2016), expressa a funcdo da multimodalidade na
concepcao dos corpos e suas performances no meio digital. Em sua pesquisa, ele identifica “a
estilizacdo de si do sujeito desejante nos apps de pegacdo como pautada em desejos de si, em
fantasias de si”, em um cenario no qual os usuarios assumem uma relagdo COm Seus corpos na
“busca incessante por novos éxtases, por novas sensacdes, por novas formas de ser em uma
sociedade intimo-espetacular.”

Dessa maneira, o delineamento de questdes sobre género e sexualidade na analise dos
resultados cumpre a funcdo de compreender as especificidades da populacdo da pesquisa de
forma mais complexa. Isso porque, os interlocutores expressaram suas identidades no app a
partir das dindmicas sexuais e afetivas que contornam o uso da plataforma. Portanto, os
sentidos de privacidade e liberdade na rede estdo incluidos em um cenario em que 0S
componentes da vida sexual, incluindo as diferencas entre os atores, é o que determina uma
posicdo acerca da protecdo da esfera privada, da autodeterminacdo informacional e da

liberdade sexual no app.
6.3 Perspectivas sobre autonomia, sigilo e sexualidade na protecdo de dados pessoais
Esta pesquisa trouxe elementos empiricos estruturantes para a discussdo sobre a

protecdo de dados pessoais dos usuarios do Grindr. A andlise dos dados da observacdo e

entrevistas proporcionou uma resposta para a primeira questdo da pesquisa, aquela sobre os
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sentidos de privacidade e liberdade dos usuérios na rede. O método da teoria fundamentada
nos dados resultou na teoria sigilo x autonomia. Tal teorizagdo indica duas perspectivas que
prevalecem no app, de acordo com a populacdo pesquisada. O sigilo é entendido, como ja
acentuado anteriormente, como a esfera de segredo, de manutencdo da discricdo e do
afastamento publico no que tange a sexualidade ndo heterossexual, as praticas homoeroticas e
as homossociabilidades em geral. Assim, o sigilo seria a esfera de contemplacéo do direito de
privacidade como néo interferéncia na vida privada e de liberdade como a garantia de exercer
a sexualidade livremente em segredo. Ja& o sentido de autonomia alinha-se ao entendimento
dos usuérios sobre a importdncia em gerir seus dados pessoais de forma mais ativa,
entendendo que a autodeterminacdo informativa assume papel central na seguranca e
liberdade no uso do app.

O objetivo de contrapor os dois sentidos de privacidade e liberdade encontrados no
Grindr ndo € polarizar as experiéncias dos individuos na rede, bem como nédo tem a intengéo
de categorizar grupos de usuarios de forma rigida. O intuito é compreender como 0 uso do
app possibilita apropriagdes variadas e distintas formas de construcdo e protecdo da esfera
privada pelas pessoas. Os usuarios que indicaram sentidos sigilosos ndo estdo desinteressados
em relacdo a protecédo de seus dados pessoais ou sobre a autonomia em gerir suas informacgdes
na plataforma. No caso deles, o objetivo crucial € o anonimato e esse € o principal produto
oferecido pela rede, pois os possibilita encontrar parceiros em dindmicas semelhantes e
experimentar buscas sexuais nao tdo facilmente empreendidas em meios fisicos. Na mesma
conjuntura, 0S usuarios que prezam por um sentido de autonomia para a efetivacdo da
privacidade e liberdade no app, ndo isolam a importancia do anonimato e da liberdade
negativa, de ndo interferéncia de terceiros em sua intimidade.

No que tange a autonomia, Teixeira (2018, p. 95) a aloca em um sentido existencial,
que envolve o desenvolvimento da personalidade e gerenciamento autbnomo das
subjetividades. Nesse sentido, “a autonomia consiste no autogoverno, em manifestacdo da
subjetividade, em elaborar as leis que guiardo a sua vida e que coexistirdo com as normas
externas ditadas pelo Estado”. Esse autogoverno compreende a decisdo livre, ndo coagida,
atrelada aos proprios interesses, sem afetar terceiros. Dessa forma, no ambito dos direitos
fundamentais, as pessoas podem gerenciar suas acdes de acordo com seus interesses,
incluindo nesse processo todas as decisdes pessoais tomadas de forma responsavel e
informada. Desse modo, o poder de escolha e determinacdo sobre a prépria esfera pessoal

relaciona-se com a tutela da vida privada, tendo em vista que a dignidade humana esta contida
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na expansdo da autonomia privada. Assim, o direito constitucional & privacidade deve
acompanhar a amplitude do poder de escolha das pessoas (BODIN DE MORAES, 2008, p.
372).

Nesse contexto, a autodeterminacdo informativa, fundamento da LGPD, se coaduna
com o papel da privacidade na garantia da autonomia existencial e do livre desenvolvimento
da personalidade das pessoas. Nesse ponto, o0 apresso dado por parte dos usuarios do Grindr
ao controle de seus dados no app revela-se como um aspecto crucial para a efetivacdo da
autonomia enquanto componente essencial para o exercicio livre e privado da sexualidade.
Contudo, a dindmica mercadoldgica das plataformas digitais e a concepg¢do de uma legislacéo
garantista moldam um cenério no qual a regulacdo de apps como o Grindr dependem de um
didlogo direto entre as acOes estatais e empresariais.

Nesse campo, a protecdo de dados pessoais ndo pode ser operada exclusivamente
pelas solugdes de mercado, que seria uma autorregulagdo. 1sso porque as plataformas digitais
sdo caracterizadas pela vulnerabilidade dos titulares de dados e pelas limitacGes naturais que
se projetam sobre a disposicdo de direitos que estdo conectados a situagdes existenciais.
“Consequentemente, é indispensavel que a heterorregulacdo, assim entendida a regulagéo pelo
Estado, possa enderecar os problemas apontados, tal como é a razio de ser da propria”
(FRAZAO, 2019b, p. 110).

N&o obstante, reforcando o sentido protetivo da LGPD, a autorregulacdo ndo deixa
de ser pautada pelos parametros legais, em razdo da importancia dada a ANPD, a quem
cumpre suprir e regulamentar matérias e criar incentivos para o atendimento das disposicdes
legais. O art. 51, da LGPD é exemplo disso, ao prever que a autoridade nacional estimulara a
adocdo de padrdes técnicos que facilitem o controle pelos titulares dos seus dados pessoais
(FRAZAO, 2019b, p. 118).

Cabe ressaltar ainda que os estimulos legais e técnicos para a protecdo dos dados
pessoais como uma tutela ampla da personalidade, relacionada a outros direitos fundamentais
ndo eliminam a importancia da privacidade classica, entendida como direito a restricdo ao
ambito privado. Como aponta Solove (2008, p. 164) as pessoas continuam precisando da
manutengdo de um “santudrio”, no qual estejam livres para exercer suas verdadeiras
personalidades. Acompanhando esse entendimento, Zuboff (2019, p. 21) defende o ‘direito ao
santuario’, em uma concepgdo de espaco privado inviolavel para a fuga dos ataques do
capitalismo de vigilancia. Nesse ponto, entendo que o0s usuarios sigilosos do Grindr operam

suas dindmicas relacionais no app a partir dessa mesma logica do santuario, sendo o
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anonimato proporcionado pela rede o fator preponderante para o sucesso na fuga dos
enquadramentos pessoais e sociais aos quais pertencem e que limitam o exercicio livre das
praticas homoerdticas. Todavia, o Grindr 0s posiciona em uma situacdo de vigilancia
constante sobre suas informagdes, mesmo que isso ndo seja algo que os impega de enxergar a
rede como veiculo blindado para o exercicio privado da sexualidade.

No que tange a liberdade sexual, Borrillo (2015) a compreende como a capacidade
de agir eroticamente sem coacao e de se expressar sexualmente segundo as préprias escolhas.
Assim, a vontade e 0 consentimento constituem os pilares da liberdade sexual, e como no caso
das demais liberdades, estd constituida por dois aspectos fundamentais: o direito do sujeito
para exercé-la e a obrigacdo de todos os membros da sociedade de néo interferir nesse livre
exercicio. Dessa forma, o Unico limite ao exercicio desta liberdade seria o de ndo causar
prejuizos aos outros individuos. Essa concepgéo de liberdade sexual abrange tanto o sentido
de privacidade como sigilo quanto o sentido de autonomia.

Nessa esteira, sendo o Grindr uma plataforma estruturada essencialmente pelos
dados sensiveis relacionados a vida sexual de seus usuarios, a liberdade sexual € um ponto
central para o debate da protecdo de dados pessoais. Nesse sentido, percebemos que a
natureza de nossa democracia nos leva a tutela de todas as formas de liberdade (expressao,
comercio, imprensa, circulacdo etc). Porém, ao tratarmos de liberdade sexual, esta € vista de
forma moralmente negativa e quando os sujeitos afastam-se daquilo que é considerado como
sexualmente normal, as no¢des de dignidade humana tornam-se justificativas para a pessoa
dispor de si mesma, de seu proprio corpo e de sua sexualidade. (BORRILLO, 2015, p. 02). O
Grindr esta disposto nesse cenario como um espaco de exercicio da liberdade sexual
desviante da heteronormatividade.

A partir da abordagem da liberdade sexual e autonomia dos individuos na pratica de
suas atividades sexuais, ha a introducdo da discussdo acerca dos direitos sexuais na
contemporaneidade. Isso porque, atualmente experimentamos o progresso do debate sobre 0s
direitos sexuais como instrumento de afirmacdo da autodeterminacdo dos sujeitos e como
meio de protecdo da liberdade de realizacdo de projetos pessoais de vida, sem levar em conta
a moralidade sexual dominante presente na sociedade. Estes projetos estdo vinculados a
sexualidade e interligados aos idearios da modernidade, como a liberdade e igualdade, que sdo
concebidos como vetores de legitimacdo das dinamicas politicas, econémicas, sociais e
culturais (MONICA e MARTINS, 2017, p. 20).

Nesse campo, proponho uma leitura da protecdo de dados pessoais e do
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desenvolvimento da personalidade no ambiente digital a partir das contribui¢cdes dos direitos
sexuais. 1sso pressupde que as plataformas digitais, em especial as redes de relacionamento,
devem exercer o controle sobre os dados pessoais de seus usuarios de forma que considerem
as especificidades inerentes a vida sexual. Desse modo, do consentimento requerido até o
resultado final do tratamento, os controladores podem partir de contribuicdes dos direitos
sexuais para atenderem melhor ao contexto informacional dos usuérios e até mesmo para
garantir o atendimento dos fundamentos e principios trazidos pela LGPD.

Sendo assim, 0 que seriam esses direitos sexuais? Segundo Monica e Martins (2017,
p. 39), os direitos sexuais podem ser conceituados, na perspectiva de Richardson (2000), em
primeiro lugar como o direito de exercer a sexualidade, mas podem ser considerados também
por uma perspectiva do prazer, que ndo se restringe apenas ao exercicio dos atos sexuais,
incluindo a pratica do sexo prazeroso como direito sexual. Ha ainda a possibilidade de
entender o direito sexual como a autodeterminacdo sexual e reprodutiva, estando esse direito
relacionado a capacidade de exercer a sexualidade de forma segura e autdnoma. No entanto,
alem dos direitos fundamentados nas préaticas sexuais, ha a concepgéo de direitos sexuais sob
a Otica da identidade sexual. Assim, os direitos sexuais também sdo conceituados a partir de
discursos politicos, juridicos, religiosos e cientificos sobre o género e a sexualidade, desse
modo, ha o direito a autodefinicao.

Ademais, os direitos sexuais podem ser traduzidos como os direitos a autoexpressao,
que configura-se como o reconhecimento publico das identidades sexuais, o direito a
autorrealizacdo, que caracteriza-se como o direito de ser diferente, de adotar estilos de vida
ndo hegemonicos sem ser estigmatizado ou marginalizado, o direito ao consentimento sexual
como base para os relacionamentos, o direito a livre escolha dos parceiros sexuais e por
altimo, o direito ao reconhecimento publico dos relacionamentos sexuais (MONICA,;
MARTINS, 2017, p. 40; RICHARDSON, 2000).

Diante disso, os sentidos de autonomia e sigilo dos usuarios do Grindr podem ser
compreendidos no mesmo campo, que € o exercicio da sexualidade, ndo sendo interessante
separar a protecdo de dados pessoais de um debate sobre a liberdade sexual. Tal constatacdo
esta vinculada ao entendimento da autodeterminacdo informativa nas redes de relacionamento
COMO um processo que compreende a autonomia sexual.

Assim, ndo € possivel ceder um maior controle das informacBes pessoais para 0S
individuos, sem que a rede adote um tratamento de dados vinculado ao respeito a diversidade

sexual e de género. Os termos de uso do Grindr estdo em grande parte em desacordo com 0s
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sentidos de liberdade e privacidade dos usuarios, ndo somente pelos entendimentos acerca da
protecdo técnica e legal dos dados pessoais. Mas, principalmente, por ndo darem atencao a um
acordo esclarecido e dialogal, o que € de extrema relevancia em uma plataforma que tem
como publico minorias sexuais, que correm o risco de terem contextos discriminatérios
acentuados por uma vigilancia desenfreada e segregacionista, que atende a légica do mercado
de dados para a criagdo de grupos consumidores, além dos interesses em mapeamento de

populagdes.
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7 CONCLUSAO

No inicio deste trabalho conhecemos um pouco sobre a rotina do personagem ficticio
Lucas, um jovem homossexual usuario de diversas plataformas digitais populares. N&o foi
dado um desfecho sobre o seu almo¢o com Jodo, mas muito nos foi revelado sobre o app que
0s uniu, o Grindr. O percurso investigativo envolveu a busca por uma compreensao acerca da
problematica sobre quais sdo os sentidos de privacidade e liberdade dos utilizadores da rede e
sobre como esses sentidos relacionam-se com o disposto nos termos de uso do app e com a
Lei Geral de Protecdo de Dados Pessoais, que ainda ndo entrou em vigor, mas destaca-se
como o principal e especifico diploma legal brasileiro para a regulamentagéo do tratamento de
dados pessoais.

A pesquisa foi viabilizada pelas técnicas empiricas de observagdo participante dos
perfis no app, entrevistas com usuarios e analise documental dos termos contratuais do app. A
metodologia de teoria fundamentada nos dados para a anélise dos dados da observacgéo e das
entrevistas permitiu a construcdo da teoria sigilo x autonomia. O sigilo engloba um sentido
adotado pelos usuarios que entendem a manutencdo em segredo da identidade, sexualidade e
praticas como o principal aspecto de protecao da esfera privada e, consequentemente, de livre
exercicio da sexualidade, afastado do escrutinio publico. Por outro lado, o sentido de
autonomia foi observado naqueles usuarios que enfatizaram a importancia da
autodeterminacdo informacional, ao salientarem a necessidade de um maior controle sobre 0s
dados pessoais como uma forma de seguranga necessaria para a protecdo da privacidade e
liberdade no uso do app.

Contudo, € interessante notar que esses sentidos ndo sdo blocos rigidos de
identificacdo dos usos e personalidades dos usuarios. Em geral, as pessoas mostraram-se
preocupadas em algum nivel com a seguranca no tratamento de seus dados, bem como
salientaram a importancia do anonimato na rede em algum contexto. Diante disso, a
investigacdo realizada sobre os termos de uso do app envolveu aspectos do tratamento de
dados realizado pela plataforma, como a transparéncia, finalidade, necessidade, livre acesso,
ndo discriminacao, transferéncia de dados para terceiros, controle de dados sensiveis sobre a
vida sexual, identidade e salde dos usuarios, dentre outros. Assim, foi evidenciado que a

relacdo contratual entre a empresa e os utilizadores ndo estd totalmente em acordo com as
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previsbes da LGPD, o que limita e muitas vezes viola o exercicio livre e privado da
sexualidade na rede.

N&o por acaso, a sexualidade foi um fator central para a compreensdo da privacidade
e liberdade no app, podendo ser entendida dentro da concepcao de dados referentes a vida
sexual, determinados como dados pessoais sensiveis pela LGPD. Nesse sentido, como uma
plataforma que pode tratar uma gama de dados sensiveis como a sexualidade, género, grupo
sexual e condicdo de HIV dos utilizadores, a Grindr deve seguir 0s parametros protetivos
especificos para suas formas de tratamento, que estdo elencados na lei. Nesse campo destaca-
se a fungdo do consentimento, utilizado como uma das bases de tratamento pela rede. O
consentimento sobre dados sensiveis deve ser especifico, destacado e para finalidades
singlares como prevé o art. 11, I, da LGPD. No entanto, as fissuras na transparéncia e
qualidade dos dados prejudicam o fornecimento de um consentimento esclarecido,
configurando-se, muitas vezes, um cenario de aceitagdo automatica dos termos contratuais,
por serem dispostos em uma logica “pegar ou largar”.

Nesse contexto, no que tange a relacdo da plataforma com seus usuarios, salienta-se a
dificuldade da empresa em atender as especificidades do contexto em que é realizado o
tratamento de dados. Assim, € importante que a plataforma atente-se as particularidades do
seu publico, formado por minorias sexuais, empreendendo técnicas de seguranca e modelos
de recolhimento de dados que operem em uma logica mais eficaz que uma simples
contratualizacdo da autodeterminacdo. Dessa forma, a corregulacdo entre as técnicas da
plataforma e as garantias trazidas pela LGPD é um caminho viavel para o atendimento dos
variados contextos de fluxo informacional.

Ao abordar as especificidades da populacdo desta pesquisa, a discussdo sobre os
sentidos circulantes de género e sexualidade no ambiente digital foi de extrema relevancia.
Esta pesquisa avalia um contexto de digitalizacdo das homossociabilidades. Portanto, avanca
para aspectos acerca da recomposicao dos espacos de socializacdo nas cidades, motivada pela
forma como os apps de relacionamento operam a partir da geolocalizagdo, facilitando a busca
sexual. Esse cenario foi observado em Juiz de Fora, cidade em que a pesquisa foi
desenvolvida. Ainda sobre os interlocutores desta pesquisa, a masculinidade foi observada
como um fator crucial na interacdo dos individuos por meio do Grindr. As distintas
performances de masculinidades constroem um cenario identitario complexo, no qual a
privacidade é um elemento estruturante, sendo vista como hegeménica aquela masculinidade

que mais se afasta dos sentidos de feminilidade ou afeminamento homossexual,
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principalmente em contextos de sigilo e discricdo sobre as praticas homoerdticas. 1sso ndo
afasta a presenca de diversas masculinidades dispostas em cenarios multifacetados, incluindo
processos de legitimacdo publica da homossexualidade como aspecto inerente a liberdade
sexual.

Diante disso, a presente pesquisa levou em conta a protecdo de dados pessoais como
um direito fundamental da personalidade, que visa a tutela de toda esfera privada existencial
das pessoas, ndo apenas o entendimento classico de privacidade como reclusdo e ndo
interferéncia de terceiros. Desse modo, a protecdo dos dados pessoais dos usuarios do Grindr
tem sua eficacia garantida a partir da protecdo da autonomia existencial, da liberdade sexual e
da garantia de um espaco privado preservado a partir de um processo pautado pela
autodeterminacdo dos individuos na geréncia de suas informag@es pessoais em conjunto com
as garantias estipuladas pela lei. Nesse ponto, proponho o alinhamento do direito a protecédo
de dados pessoais em apps de relacionamento com as contribuicdes oriundas dos direitos
sexuais. Essa aproximacdo permite uma observacdo mais atenta ao contexto de disposicao
exponencial de dados referentes a sexualidade nas plataformas. Esses direitos sexuais pautam-
se essencialmente na protecdo e promocdo do exercicio da sexualidade e construcdo da
identidade de forma livre e segura, ou seja, compreende o entendimento sobre a defesa do
livre desenvolvimento da personalidade, que esta presente nos pressupostos da LGPD.

Entretanto, saliento que os resultados e as discussdes propostas neste trabalho sdo
construcdes dinamicas. A Grindr vem promovendo acdes que a aproxima das disposicoes
protetivas trazidas pela LGPD, por exemplo, o anincio da retirada do filtro de etnia do app e a
publicacdo de uma politica de privacidade mais especifica e esclarecida em alguns pontos.
Além disso, o0 incentivo de pensar em estratégias protetivas mais especificas e eficazes para o
tratamento de dados pessoais dos usuarios, ndo significa dizer que a rede ndo atenda aos
objetivos dos individuos. Pelo contrario, o sucesso do Grindr no mercado esta estritamente
vinculado ao oferecimento da busca sexual de forma an6nima, direta e proxima e isso foi
evidenciado por grande parte dos interlocutores.

Nesse sentido, quando iniciei esta pesquisa, ao dar o primeiro tap em um usuario
desencadeei um universo de contextos, particularidades e debates sobre a protecdo de dados
pessoais na plataforma e o retrato sociocultural em que ela esta inserida. E entre muitos taps
e direitos, compreendi a importancia conjunta da privacidade e autonomia na busca sexual
digitalizada, como forma de garantir a coexisténcia dos sentidos de liberdade operados pelos

mais diversos atores.
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APENDICE A — Entrevista Semiestruturada

Nome Ficticio do entrevistado:
Idade:
Orientacdo Sexual:

Bloco 1- Objetivo: Compreender a forma como o usuério utiliza o Grindr, assim como sobre

suas percepcOes acerca do aplicativo.

01-Quais motivos te levaram a utilizar o Grindr? VVocé pode falar um pouco sobre como
conheceu o aplicativo e porque o utiliza?

02-Ha quanto tempo vocé usa o aplicativo?

03-Com que frequéncia vocé usa o aplicativo?

04- Na sua opinido, o que o aplicativo oferece de melhor? Por qué?

05-Tem algo que vocé néo goste no aplicativo? O que? Por qué?

06-Vocé costuma trocar ou enviar fotos para outros usuarios? Se sim, ja enviou ou
recebeu nudes e/ou conteddos sexuais?

07-Qual a sua opinido sobre a possibilidade do Grindr ter acesso e direitos sobre suas
imagens e textos postados no aplicativo, inclusive enviados no modo privado?

08- Como vocé compreende sua privacidade no Grindr?

09- Vocé se sente livre para buscar por parceiros no Grindr? Fale sobre isso.

10-Voce utiliza o Grindr como um perfil anbnimo? Por qué?

11-Vocé acha que o consentimento requerido pela Grindr € bem esclarecido por seus
termos de uso?

12- O que vocé pensa sobre o acesso do Grindr a dados sensiveis como o status de HIV,

sua orientacdo sexual, raca etc?
Bloco 2- Compreender a percepc¢do dos entrevistados sobre seus direitos e possiveis violacdes
que tenha sofrido ou venha a sofrer.

01-Vocé ja se sentiu violado, atacado, exposto ou sofreu qualquer tipo de dano no uso do

aplicativo? E nas interacBes com 0s outros usuarios? Fale sobre isso.
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02-Vocé j& se sentiu violado, atacado, exposto ou sofreu qualquer tipo de dano ou
discriminacdo em uma situagdo em que se relacionava com outros homens em espagos
fora da internet. Fale sobre isso.

03-Vocé se sente mais seguro para interagir, flertar com homens no Grindr que em
espacos fora da internet? Por qué?

04-0O que vocé pensa sobre a possibilidade de seus dados pessoais contidos no Grindr
vazarem e se tornarem publicos ou até mesmo serem repassados sem seu
consentimento para outras empresas e instituicdes?

05-0 que vocé acha que o aplicativo pode fazer para dar mais seguranca aos usuarios?

06-Qual sua opinido sobre a criacdo de uma lei especifica para regular o que aplicativos

de relacionamento como o Grindr fazem com seus dados pessoais?
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ANEXO A -

PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: ENTRE MATCHES E DIREITOS: PRIVACIDADE, PROTEC;AO DE
DADOS E LIBERDADE SEXUAL EM APLICATIVOS DE RELACIONAMENTO PARA
HOMENS

Pesquisador: RAMON SILVA COSTA

Area Tematica:

Verséo: 2

CAAE: 11571119.3.0000.5147

Instituicdo Proponente: Universidade Federal de Juiz de Fora - Faculdade de Direito
Patrocinador Principal: Financiamento Proprio

DADOS DO PARECER

Numero do Parecer: 3.356.261

Apresentacdo do Projeto:

Apresentacdo do projeto esta clara, detalhada de forma objetiva, descreve as bases cientificas
que justificam o estudo, estando de acordo com as atribuicdes definidas na Resolugdo CNS
466/12 de 2012, item |11,

Objetivo da Pesquisa:

Os Objetivos da pesquisa estdo claros bem delineados, apresenta clareza e compatibilidade
com a proposta, tendo adequacdo da metodologia aos objetivos pretendido, de acordo com as

atribuicdes definidas na Norma Operacional CNS 001 de 2013, item 3.4.1 - 4.

Avaliacéo dos Riscos e Beneficios:
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Riscos e beneficios descritos em conformidade com a natureza e propdsitos da pesquisa. O
risco que o projeto apresenta é caracterizado como risco minimo e beneficios esperados estdo
adequadamente descritos. A avaliagdo dos Riscos e Beneficios estd de acordo com as
atribuigdes definidas na Resolugcédo CNS 466/12 de 2012, itens I11; 111.2 e V.

Comentarios e Consideragdes sobre a Pesquisa:

O projeto esta bem estruturado, delineado e fundamentado, sustenta os objetivos do estudo em
sua metodologia de forma clara e objetiva, e se apresenta em consonancia com os principios
éticos norteadores da ética na pesquisa cientifica envolvendo seres humanos elencados na
resolucéo 466/12 do CNS e com a Norma Operacional N° 001/2013 CNS.

Consideracdes sobre os Termos de apresentacao obrigatoria:

O protocolo de pesquisa estd em configuracdo adequada, apresenta FOLHA DE ROSTO
devidamente preenchida,com o titulo em portugués, identifica o patrocinador pela pesquisa,
estando de acordo com as atribui¢6es definidas na Norma Operacional CNS 001 de 2013 item
3.3 letra a; e 3.4.1 item 16. Apresenta 0 TERMO DE DISPENSA DO TCLE de acordo com a
Resolucdo CNS 466 de 2012, item: 1V.8. O Pesquisador apresenta titulacdo e experiéncia
compativel com o projeto de pesquisa, estando de acordo com as atribuicbes definidas no
Manual Operacional para CPEs. Apresenta DECLARACAO de infraestrutura e de
concordancia com a realizacdo da pesquisa de acordo com as atribuicdes definidas na Norma
Operacional CNS 001 de 2013 item 3.3 letra h. Considero atendidas as pendéncias

identificadas na primeira apresentacdo do Termo de Dispensa do TCLE.

Conclusdes ou Pendéncias e Lista de Inadequacdes:

Diante do exposto, o projeto esta aprovado, pois esta de acordo com 0s principios éticos
norteadores da ética em pesquisa estabelecido na Res. 466/12 CNS e com a Norma

Operacional N° 001/2013 CNS. Data prevista para o término da pesquisa:fevereiro de 2020.

Consideracdes Finais a critério do CEP:
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Diante do exposto, o Comité de Etica em Pesquisa CEP/UFJF, de acordo com as atribuicoes
definidas na Res. CNS 466/12 e com a Norma Operacional N°001/2013 CNS, manifesta-se
pela APROVACAO do protocolo de pesquisa proposto. Vale lembrar ao pesquisador
responsavel pelo projeto, o0 compromisso de envio ao CEP de relatorios parciais e/ou total de
sua pesquisa informando o andamento da mesma, comunicando também eventos adversos e

eventuais modificagdes no protocolo.

Situacgao do Parecer:
Aprovado

Necessita Apreciacdo da CONEP:
Néo

JUIZ DE FORA, 29 de Maio de 2019

Assinado por: Jubel Barreto (Coordenador(a))



