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RESUMO

Iniciada em julho de 2015, Ethereum é a segunda maior criptomoeda em volume
de transagoes nesse momento, atras apenas do Bitcoin, que é a criptomoeda pioneira. A
popularidade de Ethereum esta em franca ascensdo, atraindo a comunidade cientifica.
Uma importante questao em discussao pelo comportamento da plataforma diz respeito a
cobranca obrigatoria da taxa por transacao no Ethereum e a sua possivel relagdo com o
tempo de espera para confirmacao da transacao. Ao enviarem suas transacoes a outros
utilizadores da rede, os usudrios sao obrigados a fornecer uma espécie de gorjeta, a taxa
de mineragao, para que sua transacao seja incluida na rede. A crenga comum na rede

Ethereum é que quanto maior a taxa, menor o tempo de confirmagcao.

No presente trabalho, foi realizada uma investigacdo e andlise detalhada dessa
questao. Para conduzir esse trabalho, foram coletadas 7.2 milhdes de transac¢oes no
Ethereum. A seguir, foram realizadas diversas andlises acerca das taxas fornecidas pelos
usuarios e o tempo de espera para uma transacao ser minerada. Primeiramente foi
verificado se existe alguma correlacao entre o tempo de espera de uma transacao para
adentrar a rede e diversos recursos relacionados as taxas pagas aos operadores da rede
Ethereum para execucao de transacgoes, por meio de correlagoes de Pearson e Spearman.
Posteriormente, analises agrupando as transacoes por caracteristicas sdo conduzidas de
duas formas: (i) por valores absolutos e (ii) por grupos definidos a partir de algoritmos
de clusterizagao. Esses agrupamentos buscam encontrar usuarios com comportamentos
parecidos, tentando encontrar correlacao entre o tempo de espera das transagoes nesses
casos. As analises empiricas mostraram fortes evidéncias de que nao ha uma correlagao
clara entre as taxas pagas pelos usuarios e o tempo de espera da transacao, concluindo que
tais taxas, assim como as caracteristicas do sistema delas derivadas, inerentes a plataforma

Ethereum, nao determinam o tempo de espera.

Além da avaliagao da relagao existente entre tempo de confirmagcao e taxa, nesse
trabalho, foi avaliado ataque de negagao de servigo, um problema que também pode afetar
o tempo de confirmacio de transac¢oes na rede Ethereum. Inicialmente, foi definido um
ataque semelhante ao de negacao de servigo distribuido (DDoS), em que usuérios maliciosos
inserem transacoes especificas, as quais possuem valores muito baixos de gas price, com
intuito de provocar lentidao na rede sao inseridas na rede, aumentando o tempo de espera
das transacoes. Para estudar este ataque, aqui denominado de Penny Attack, foi definida
uma arquitetura capaz de replicar a rede ETH do Ethereum em uma estrutura local. Em
seguida foram executadas simulacoes para verificar a resposta do sistema em situacgoes
normais da rede, em periodo sobre ataque, e também em periodos de alta demanda da rede.
Por fim, foram propostas sete técnicas de aprendizado de maquina buscando melhores

métricas de classificadores capazes de identificar o ataque aqui proposto, onde foram



obtidos métodos com acurdcia maior que 0,95 e AUC de 0,89, fornecendo uma modelo

confiavel para deteccao deste ataque.

Palavras-chave: Ethereum. Correlagdo de atributos. Aprendizado de maquina.
Penny Attack.



ABSTRACT

Started in July 2015, Ethereum is the second-largest cryptocurrency in terms of
transaction volume at the moment, behind only Bitcoin, which is the pioneer cryptocurrency.
Ethereum’s popularity is on the rise, attracting the scientific community. An important
issue under discussion regarding the behavior of the platform concerns the mandatory
collection of the fee per transaction on Ethereum and its possible relationship with the
pending time for confirmation of the transaction. When submitting their transactions to
other users, they are required to provide a kind of tip, the mining fee, for their transaction
to be included in the network. The common belief in the Ethereum network is that the

higher the rate, the shorter the confirmation time.

In the present work, a detailed investigation and analysis of this issue were carried
out. To conduct this work, 7.2 million transactions were collected on Ethereum. Next,
several analyzes were performed on the fees provided by users and the pending time.
Firstly, it is verified if there is any correlation between the transaction pending time
to enter the network and several resources related to the fees paid to the operators of
the Ethereum network for the execution of transactions, through Pearson and Spearman
correlations. Subsequently, analyzes grouping transactions by characteristics are conducted
in two ways: (i) by absolute values and (ii) by groups defined using clustering algorithms.
These groups seek to find users with similar behaviors, trying to find a correlation between
the pending time in these cases. Empirical analyzes showed strong evidence that there
is no clear correlation between the fees paid by users and the transaction pending time,
concluding that such fees, as well as the system characteristics derived from them, inherent

to the Ethereum platform, do not determine the time waiting.

In addition to assessing the relationship between confirmation time and fee, in
this work, a denial of service attack was assessed, a problem that can also affect the
confirmation time of transactions on the Ethereum network. Initially, an attack similar
to that of distributed denial of service (DDoS) was defined, in which malicious users
with the intention of causing slowness in the network insert specific transactions in the
network, containing low gas price, increasing the pending time for transactions. To study
this attack, here called Penny Attack, an architecture was defined capable of replicating
Ethereum’s ETH network in a local structure. Then, simulations were performed to check
the system’s response in normal situations of the network, in periods of attack, and also in
periods of high network demand. Finally, seven machine learning techniques were proposed
seeking better metrics for classifiers capable of identifying the attack proposed here, where
methods with accuracy greater than 0.95 and AUC of 0.89 were obtained, providing a
reliable model for detecting this attack.



Keywords: Ethereum. Feature correlation. Machine learning. Penny Attack.
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1 INTRODUCAO

Plataformas baseadas em blockchain tiveram um crescimento significativo nos
ultimos anos [Xu e Huang 2020, Meshcheryakov, Ivanov et al. 2020, Alonso 2020]. Neste
contexto, o Bitcoin [Nakamoto 2008] é a primeira e mais conhecida plataforma da tecnologia.
No entanto, desde a ascensao do Bitcoin, varias outras plataformas baseadas em blockchain
emergiram. Por exemplo, o Ethereum [Wood et al. 2014] se tornou rapidamente popular,
alcancando um valor de mercado de 27 bilhdes de délares!, somando mais de 757 milhoes

de transacoes? desde a sua criagao em julho de 2015 [Chen et al. 2020].

O principal aspecto que difere o Ethereum do Bitcoin é a possibilidade de realizar
transacoes financeiras e aplicagoes distribuidas com contratos inteligentes, ou smart
contracts em inglés [Bareis, Angelo e Salzer 2020]. FEsses contratos inteligentes sao
programas de computador auténomos que executam légica predefinida quando ativados. O
Ethereum, entao, dispde de maior flexibilidade para seus usuarios por prover funcionalidades
de programacao para transagoes financeiras, suplementando assim a simples operacao de

transferéncia de valores disponivel no Bitcoin.

De forma similar a maioria dos outros sistemas de criptomoedas, a fun¢ao principal
do Ethereum é manter um livro-razao publico e global, conhecido como blockchain. A
blockchain contém todas as transacoes entre participantes. Os remetentes de uma transagao
confirmam sua participagao através de uma chave de criptografia assimétrica. Entao,
essa transacao deve ser adicionada a um bloco, o qual vai ser futuramente adicionada a
cadeia de blocos do sistema, de onde vem o nome blockchain. Os sistemas de criptomoedas
normalmente sdo organizados como uma rede par-a-par (P2P) [Hao et al. 2020], onde
usuarios especiais conhecidos como mineradores executam acoes com custo computacional
para confirmar a transagao e entdo adicioné-las a blockchain [Ren et al. 2020], sendo
estes mineradores recompensados pelo seu esforco, de acordo com a politica da plataforma
blockchain em questdo. O custo computacional para processar transagoes é um mecanismo
de seguranga em blockchain, denominado prova de trabalho (PoW) e intencionalmente
proposto para evitar a participacdo de mineradores desonestos [Berg, Davidson e Potts
2020]. Este processo recompensa os primeiros mineradores que completarem o desafio com
um valor fixo por bloco juntamente com as taxas de mineragao fornecidas pelos usuarios em
suas transagoes, sendo ambos valores definidos em Ether, a unidade monetaria do Ethereum.
A recompensa remunera o esfor¢o do minerador e os custos operacionais respectivos, sendo
crucial para a maioria dos sistemas que usam a blockchain como estrutura. Isto se deve ao
fato de que mineradores compartilham seus recursos computacionais com a rede, o que é

essencial para a natureza descentralizadas das criptomoedas [Eyal e Sirer 2018].

https://coinmarketcap.com/currencies/ethereum/ (visitado em 08/06,/2020)
2 https://etherscan.io/ (visitado em 08/06/2020)
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1.1 PROBLEMA

Um usuério que tem o interesse em realizar uma transagao ou contrato inteligente no
Ethereum é obrigado a pagar uma taxa para um minerador. Atualmente, o valor da taxa nao
é predefinido no Ethereum e funciona como um mecanismo de leilao simples, onde usuarios
oferecem uma quantia que eles desejam para ter sua transacao inserida na blockchain.
Pode-se esperar que mineradores selecionem as maiores taxas entre todas disponiveis, como
em uma abordagem gulosa. No entanto, usuarios tém reportado dificuldade em estimar as
taxas das transagoes [Antonio Pierro et al. 2020]. Como consequéncia dos usudrios nao
oferecerem uma taxa adequada, eles podem pagar uma taxa com valores altos e mesmo
assim experienciar tempos de espera longos [Buterin 2017], o qual definimos aqui como
o tempo entre a primeira vez que a transacao ¢ observada e o momento que a transagao
¢é devidamente inserida na blockchain. Por questoes de simplicidade, este periodo sera

referido como somente tempo de espera.

Observa-se que o tempo de espera é o aspecto principal para varias aplicagoes que
sao sensiveis ao atraso. Se existe uma correlacao entre as taxas e o tempo de espera, seria
possivel prever um valor de taxa apropriado o qual o usuario deve fornecer como forma da
sua transacao ser validada em um certo limite de tempo. Seria possivel também prever se
uma transacao seria minerada, dado um periodo. Neste caso, por exemplo, quando um
usuario usa o Ethereum para pagar sua conta no restaurante, o gerente do restaurante
validaria a transacao em uma quantidade de tempo menor, ao invés de fazer o cliente

esperar por um longo periodo.

Alguns trabalhos investigam as dindmicas das taxas e o tempo de espera neste
ambiente [Pierro e Rocha 2019, Antonio Pierro et al. 2020], porém a maioria das inves-
tigagoes foram conduzidas no Bitcoin [Houy 2014, Easley, O'Hara e Basu 2019, Méser
e Bohme 2015, Ricci et al. 2019, Li, Ma e Chang 2018|. Por outro lado, as pesquisas
existentes tém se focado na seguranca [Xu et al. 2020, Bartoletti et al. 2020], performance
da plataforma [Chan e Olmsted 2017, Chen et al. 2017] e andlise através da perspectiva
de grafos sobre o comportamento do usuério [Motamed e Bahrak 2019, Chen et al. 2018].
Nenhum desses trabalhos prévios focou nas taxas pagas pelos usuarios e o tempo de espera
encontrado no Ethereum. Além disso, estes trabalhos nao correlacionam o tempo de espera
com atributos das transagoes associados a taxas como o gas, gas price e o valor de mercado
do Ether. Sem um devido conhecimento da rede do Ethereum e seu comportamento, nao é
possivel resolver, por exemplo, questoes de seguranga em um dos servicos mais importante
da Internet do Futuro [Zheng et al. 2017, Zheng et al. 2018|, a blockchain.

Percebe-se também que, apesar da falta de estudos sobre o tempo de espera no
Ethereum, ha um senso comum que para sistemas de blockchain baseados no PoW, usuarios

que pagam taxas maiores terao suas transagoes mineradas em um periodo menor. Esse
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senso comum ¢ suportado pela midia® ou entdo nao é devidamente evidenciado [Wood et al.
2014]. No entanto, ser um senso comum e suportado pela midia ndo é uma argumentagao
valida para o meio cientifico. Em sistemas reais, como o Ethereum, usuarios podem

fornecer taxas altas e experienciar tempos de espera altos.

Além disso, o crescimento do interesse no Ethereum, como previamente mencionado,
leva também a preocupagoes da seguranca da rede. Dentre as diversas possibilidades de
ataques e brechas da plataforma, destacamos os ataques de negagao de servico (Distributed
Denial of Service - DDoS) [Chen et al. 2017, Li et al. 2017]. Neste tipo de ataque varias
transagoes maliciosas sao efetuadas em um curto periodo de tempo, mantendo o sistema

ocupado, de modo que nao possa atender totalmente as transacgoes reais.

A plataforma Ethereum continua susceptivel a esse tipo de ataque pois as solugoes
utilizadas para mitiga-los consistem em um aumento de taxas sobre algumas operacgoes o
que pode punir os usuarios honestos, ao passo que ainda existem varias outras operagoes

de baixo custo que podem ser exploradas por usudrios maliciosos [Chen et al. 2017].

Mesmo que as transacoes financeiras sejam realizadas mediante o pagamento de
uma taxa, como ocorre na maioria das criptomoedas, usuarios maliciosos tém explorado
esse esquema de tarifagdo para aplicar ataques DDoS. Por exemplo, a plataforma Ethereum,
em especial, ja teve de se adequar a ataques que exploravam o seu mecanismo de tarifacao
para tornar todas as transacoes da rede mais lentas, ocasionando desperdicio de recursos

computacionais [Gautham 2016, Buterin 2016].

Em suma, nessa dissertagao sao tratados dois problemas que podem impactar o
tempo de confirmacao de transacoes no Ethereum: primeiro, é avaliada a correlagao entre
atributos relacionados as taxas fornecidas pelos usudrios para minerar suas transacoes e o
tempo de espera das mesmas e, segundo, é avaliado o ataque conhecido como Penny Attack
e sao propostas contra-medidas, tais como o uso de técnicas de aprendizado de maquina

para a identificagao precoce deste tipo de ataque.

1.2 OBJETIVOS

Este trabalho tem por objetivo principal investigar o comportamento da plataforma
Ethereum, focando principalmente em dois aspectos: (i) avaliar o tempo de espera
de transagoes e smart contracts dados diferentes comportamentos de usuarios e taxas
fornecidas para mineracao das mesmas e (ii) avaliar o tempo de espera de transagoes e

smart contracts em momentos de Penny Attack.

3 https://medium.com/@preethikasireddy/how-does-ethereum-work-anyway-22d1df506369
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1.3 CONTRIBUICOES

As pesquisas e analises conduzidas neste trabalho acarretaram nas seguintes contri-

buigoes:

a metodologia de coleta de dados;

o conhecimento sobre a relagao entre atributos concernentes a taxa paga ao minerador

e o tempo de espera de uma transacao no Ethereum;
o entendimento do comportamento de transagoes e smart contracts no Ethereum;

uma arquitetura para reproduzir a rede Ethereum em ambiente controlado para

avaliacoes;

técnicas de aprendizado de maquina, incluindo comités de classificadores para detectar

Penny Attack na rede;

a publicacao de dois estudos sobre a correlagao entre taxas e o tempo de espera [Sousa
et al. 2019, Sousa et al. 2020al;

duas publicacoes de utilizagao de técnicas de aprendizado de maquina para reconhecer
o Penny Attack [Sousa et al. 2020b, Sousa et al. 2021];

e uma publicacao sobre a utilizacdo de técnicas de aprendizado de maquina para

prever a aprovagao ou nao de uma transacdo no Ethereum [Oliveira et al. 2021].

1.4 ORGANIZACAO DA DISSERTACAO

A dissertagao esta organizada da seguinte maneira: o Capitulo 2 discute os conceitos

relacionados ao Ethereum e sua estrutura, a blockchain; os trabalhos relacionados e

comparagoes com esta dissertacao estao presentes no Capitulo 3. No Capitulo 4 é descrita

a metodologia de coleta dos dados utilizados nesta dissertacdo. No Capitulo 5 sao

externados os estudos conduzidos para avaliar o tempo de espera na rede do Ethereum,

envolvendo metodologia e resultados. No Capitulo 6 sao apresentados metodologia de

uma simulagdo de um Penny Attack em uma rede privada Ethereum, juntamente com

o uso de aprendizado de méaquina para seu reconhecimento. Finalmente, no Capitulo 7

encontram-se as consideracoes finais e previsoes de trabalhos futuros.
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2 BLOCKCHAIN E ETHEREUM

Neste capitulo sao abordados os principais conceitos sobre blockchain e Ethereum

relevantes para a compreensao dos trabalhos, experimentos e analises desta dissertacao.

2.1 BLOCKCHAIN

Blockchain é uma tecnologia [Nakamoto 2008] que possibilitou a realizagdo de
transagoes financeiras por uma via alternativa as institui¢coes bancarias e de crédito
tradicionais. Quase todo comércio virtual é feito através de instituicoes financeiras, as quais
servem como uma plataforma confiavel. Atualmente, a maioria as transagoes no mundo
moderno ainda sao feitas via essas institui¢oes, que seguem uma abordagem centralizada,
ou seja, a execugao e o registro da transacao é monopolizada por uma instituicao, e
emissores e destinatarios da transacao devem confiar plenamente nessa instituicao. Essa
abordagem, apesar de funcional para a maioria das pessoas, tem alguns problemas tais
como o alto custo de transacoes: as instituigoes em questdao tem grandes estruturas
fisicas, empregados e varios outros custos indiretos, os quais sdo repassados indiretamente
aos clientes finais. Além disso, os métodos de transagao monetaria tradicionais nao sao
totalmente transparentes e rastreaveis. Por exemplo, os clientes de bancos e financeiras
nao tem clareza sobre o que essas instituicoes fazem com os valores que lhes sdo confiados
para depositos e demais transagoes financeiras, fazendo com que a blockchain se destaque

pela maior confianca devido a transparéncia oferecida e de governancia descentralizada.

Figura 1 — Estrutura da blockchain.

Bloco N+1 -\l

/— Bloco N-1 —\ /f Bloco N -\ ./—
[ Cabecalho Hash [ Cabecalho | Hash [ Cabecalho
| bloco N-1 | bloco N |
L™ L [ |
Transagoes Transagdes Transagoes

. =/ - =/ =~/

Fonte: Elaborado pelo autor. (2020).

A blockchain é uma lista de blocos encadeados através de criptografia [Denisova,
Mikhaylov e Lopatin 2019]. Especificamente, cada bloco contem um apontador para o
bloco anterior, que é um hash criptografico identificando de forma tinica o bloco anterior.
A Figura 1 ilustra a estrutura de um bloco e seus encadeamentos. O bloco é estruturado

em um cabegalho e um conjunto de transac¢ées com tamanho pré-definido ou ilimitado,
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a depender da aplicacao da blockchain. Por sua vez, o cabecalho contem o apontador
hash, o nimero do bloco e demais campos que resumem o conjunto de transagoes contidas
no bloco (meta-dados). Para construir o apontador hash aplica-se uma fungao hash, por
exemplo o algoritmo SHA [Paar e Pelzl 2010], sobre o cabecalho do bloco anterior apenas,

reduzindo assim custos computacionais para construcao e verificacao da blockchain.

As transagoes que compoe o bloco, por sua vez, sdo interacoes emitidas por usuérios
da blockchain. Nelas sao contidas informagoes como usuario remetente e destinatario
e a informagao que estd sendo enviada. Desta forma uma transagdo consiste em uma
instrugdo assinada digitalmente que é enviada dentro do sistema [Wood et al. 2014]. As
transacoes sao divulgadas pela rede e sao validadas antes de serem incluidas nos blocos, os
quais também sao validados. A partir do momento em que uma transacao ¢é inserida na

blockchain esta nao pode ser removida, promovendo o conceito de irretratabilidade.

No caso de sistemas distribuidos, como a blockchain, essa estrutura é replicada
em varios computadores por meio de um protocolo de consenso. Cada computador é
conectado via uma rede ponto-a-ponto sem hierarquia ou nés especiais funcionando através
do protocolo TCP e uma topologia aleatdria [Narayanan et al. 2016]. O acesso ao sistema
pode funcionar de duas formas: (i) aberto e qualquer pessoa ou organizagao pode aderir &
rede ou (ii) privado, necessitando de um convite para participar, se tornando portanto um
participante do sistema e adquirindo direitos de processar novos blocos de transacoes a

serem inseridos na blockchain, desde que siga o protocolo de consenso do sistema.

Dessa forma, o funcionamento de sistemas baseados em blockchains tém uma
estrutura descentralizada. Nessa estrutura os participantes oferecem seus recursos compu-
tacionais para o sistema e nenhum participante individual tem o controle sobre o sistema.
H&4 um cenario especifico onde um grupo de participantes pode controlar a rede. Para
que isso ocorra, participantes precisam formar um conluio e possuir mais de 50% de
representacao de poder computacional da rede. Esse tipo de ameaca ao sistema se torna
mais improvavel a medida que a rede aumenta o nimero de participantes [Meneghetti,
Sala e Taufer 2020, Gramoli 2017].

Outro aspecto importante sobre blockchains é que esta pode se apresentar como
permissionada ou nao permissionada. Em redes permissionadas, também conhecidas como
privadas, para visualizar e realizar transagoes, além de executar o processo de mineragao,
¢é necessario obter a permissao da entidade que governa esta blockchain, fazendo com
que a rede seja composta necessariamente por partes as quais existem uma relagao de
confianga. Em redes nao permissionadas, ou seja, redes publicas, qualquer pessoa pode
fazer transacoes e consultar o historico de transagoes na rede sem pedir autorizagoes, e por
isto, ha necessidade de verificar as agdes submetidas pelos diversos usuarios que participam
desse ecossistema, surgindo assim os protocolos de consenso. No escopo desta dissertacao

é tratado somente sobre blockchains nao permissionadas.
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2.2 PROTOCOLOS DE CONSENSO

A caracteristica decentralizada das criptomoedas faz com que haja necessidade
da existéncia de um protocolo que permita que todos os nés trabalhem com réplicas da
blockchain no mesmo estado, mantendo suas caracteristicas e contetiddos concisos entre
os participantes do sistema, como um acordo replicado [Raynal 2010, Schneider 1990].
Esse é um problema que os mecanismos de consenso se propoe a enfrentar, visto que os
sistemas podem ter participantes nao confidveis pois acesso é aberto [Wang et al. 2019]. Os
protocolos de consenso devem ser capazes de oferecer um acordo entre o estado dos dados
globais da blockchain [Bano et al. 2017], mesmo que entre um grande nimeros de usuérios

0s quais nao se possui confianca, proporcionando baixa sobrecarga de comunicacao.

Da perspectiva da arquitetura de sistemas distribuidos, os mecanismos de consenso
devem prover um acordo tolerante a falhas bizantinas [Vukoli¢ 2015, Schneider 1990] nas
redes blockchain. Mais especificamente, os participantes do sistema devem entrar em
um acordo para manter suas réplicas da blockchain em um mesmo estado,