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“Nao sdo as crises que mudam o mundo, e sim nossa reacdo a elas”.
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RESUMO

A presente tese aborda o papel das informagdes confidaveis no debate de politicas
publicas e para a participagdo democratica, principalmente no ambito digital, assim como na
protecao de dados dos usudrios de redes sociais frente ao mercado para a manipulagdo politica.
Além do cenario mercadologico dos dados pessoais, envolvendo o big data, ha a constante
utilizacao de fake news para fins politicos, dificultando didlogos relevantes na politica e
causando o declinio das midias tradicionais. Sendo assim, as novas tecnologias, através das
redes sociais e da analise dos dados dos usudrios, vao de encontro aos principios fundamentais
de um sistema democratico, sendo eles o de incentivar o didlogo e a deliberagdo publica.
Partiu-se, entdo, para uma analise Habermasiana da situagdo, abordando aspectos da relacao
entre o acesso a informagao, democracia e o Direito, considerando o papel da esfera publica e
a validacdo do outro individuo comunicativo. Em um sistema democratico, ¢ esperado que
seus integrantes tenham capacidade de construir uma opinido publica por meio de informagdes
de qualidade e escolhendo, através da reflexdo critica, propostas politicas condizentes com sua
visao de mundo. Por fim, a partir dos temas abordados, observou-se o papel do Direito frente a
esse cenario, analisando as legislacdes, tanto antigas quanto novas, que procuram
regulamentar a utilizacdo da internet, do armazenamento de dados e da proliferacao das fake

news.

Palavras chave: Democracia. Big Data. Fake News. Esfera publica.



ABSTRACT

This thesis addresses the role of reliable information in the debate of public policies
and for democratic participation, mainly in the digital sphere, as well as in the protection of
user data in social networks in the face of the market for political manipulation. In addition to
the commercialization of personal information involving big data, there is constant use of fake
news for political purposes, making relevant dialogues in politics difficult and causing the
decline of traditional media. Therefore, new technologies, through social networks and the
analysis of user data, go against the fundamental principles of a democratic system, namely
the incentive for dialogue and public deliberation. A Habermasian analysis of the situation was
then performed, addressing aspects of the relationship between access to information,
democracy and law, considering the role of the public sphere and the validation of the other
communicative individual. In a democratic system, it is expected that its members have the
capacity to form public opinion through quality information and to build, through critical
reflection, political proposals that are consistent with their world perspective. Finally, in light
of the addressed points, the role of Law was observed, analyzing legislation, both old and new,
that seeks to regularize the use of the internet, data storage and the proliferation of fake news.

Key Words: Democracy. Big Data. Fake News. Public Sphere.
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1 INTRODUCAO

O cenario geopolitico contemporaneo vem sendo abalado com conflitos e atritos
envolvendo o mundo da internet. Considerando que a maior parte da historia do ser humano
se deu sem o advento dessa criacdo, ¢ natural imaginar que haveria desafios envolvendo como
lidar com as novas tecnologias disponiveis. Temas relacionados & manipulacdo de dados e
proliferagdao de noticias falsas sdo assuntos recorrentes, principalmente apos a eleigdao
estadunidense de 2016 e apos o BREXIT - saida do Reino Unido da Unido Europeia. Matthew
D’Ancona, afirma que esses dois eventos iniciaram uma nova era chamada de pos-verdade' e
tiveram reflexos globais no que tange a tomada de decisdes democraticas e debates publicos.

Certamente, a relacao entre politica ¢ o mundo virtual ndo € surpreendente, pois as
redes sociais sdao fruto de relacdes humanas, e isso leva, através de uma perspectiva
aristotélica, a politica. E necessario indicar algumas mudancas recentes que ocorreram em
relacdo a utilizagdo de dados pessoais dos usudrios de redes sociais e da utilizagdo de
informacdes falsas (fake news) para manipulacio do mundo politico democratico. Esse
cenario ainda ndo foi amplamente discutido, envolve tecnologias muito recentes e, dessa
forma, deve ser foco de aten¢do de forma a criar participantes ativos, criticos e conscientes em
debates politicos digitais e fisicos.

O maior desdobramento dos novos conflitos envolvendo a propaganda computacional
e a exploracao dos dados pessoais para fins politicos ¢ o chamado big data. O big data ¢ um
topico que comegou a ser discutido tanto na midia quanto no ambito juridico nos ultimos anos
devido a alguns eventos fora do padrao. A onda crescente de movimentos de extrema-direita,
como a vitoria de Donald Trump, nos Estados Unidos, Salvini, na Italia, Bolsonaro, no Brasil,
Andrej Duda, na Polonia e a opgdo pelo Brexit, do Reino Unido, entre outros. Levando em
conta a globalizacdo contemporanea, seria sensato relacionar esses casos entre si. Um dos
propdsitos do presente estudo ¢ discutir onde se encontram as tendéncias da politica moderna
para conservadorismo e desprezo pelos direitos fundamentais, especialmente, nesse caso, o da
informagao; e se isso estd relacionado a novos conceitos chamados big data e fake news, que

caracterizam propaganda computacional, além do papel do direito nessa mudanga global.

! D’ANCONA, Matthew. Pés-verdade: a nova guerra contra os fatos em tempos de fake news. 1* ed. Barueri:
Faro Editorial, 2018. p. 19.
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1.1 SOBRE O BIG DATA

Para iniciar a discussdo, € necessario esclarecer o conceito de pegada digital - digital
footprint, que corresponde as atividades online dos usudrios de sites ou redes sociais por meio
de cookies (informagdes sobre historico salvo no computador, além de agdes e escolhas feitas
por quem utiliza a rede). Estas informacdes sdo acessadas geralmente sem o conhecimento
dos usuarios e, com elas, sdo construidos bancos de dados, que por sua vez sdo analisados e
interpretados através de software para a andlise comportamental dos usuarios da rede. Esta
analise de dados feita em grande escala origina o recurso de gerenciamento de informagao
chamado big data’.

E correto afirmar que o big data interpreta a identidade digital do usuério da internet.
Esta, por sua vez, corresponde a identidade de fato da pessoa por detrads do computador ou do
celular, uma vez que a tecnologia se tornou essencialmente presente na vida cotidiana. A
informacdo avoca um papel central na sociedade tecnologica, uma vez que ela ¢ o (novo)
elemento estruturante que (re)organiza a sociedade’. Dessa forma, frente ao abordado
manancial de dados produzidos pelas pessoas na sociedade da informagao, os dados pessoais
podem ser considerados direitos da personalidade, extrapolando ideias conservadoras sobre o
tema. Importante ressaltar que a personalidade aqui ndo se trata da aptiddo de um sujeito ser
titular de direitos e deveres, mas da prote¢do juridica canalizada para o desenvolvimento da
pessoa humana®.

No ambito da politica e tecnologia, ¢ muito importante fazer uma retrospectiva
historica de forma a ilustrar com fatos concretos qual ¢ a real capacidade de influéncia deste
recurso. O primeiro relacionamento de grande escala que conecta o0 mundo das redes sociais e
o mundo real foi a onda revoluciondria que ocorreu em 2011 com uma série de eventos e
protestos organizados através de redes sociais como Facebook e Twitter. Esses movimentos,
chamados de Primavera Arabe, ocorreram no norte da Africa e no Oriente Médio contra
governos autoritarios € autocratas e mostraram o poder transformador que as redes sociais

podem promover no governo de um pais e na capacidade de organizagdo civil. O poder do

2 MAURO, Andrea. GRECO Marco. GRIMALDI Michele. A formal definition of big data based on its essential
features, Library Review, 2016, Vol. 65 Issue: 3, pp.122-135, https://doi.org/10.1108/LR-06-2015-0061. Acesso
em dezembro de 2018.

* BIONI, Bruno Ricardo. Prote¢io de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro.
Forense, 2019. p. 34.

* BIONI, Bruno Ricardo. Protecio de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro.
Forense, 2019. p. 97.
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impacto popular no mundo virtual ratificou o poder do Facebook como a maior maquina de
propaganda do mundo ap6s 2012.

O advento da popularizacao das redes sociais no Oriente Médio permitiu a criacao de
uma nova esfera publica que possibilitou que os ativistas se manifestassem driblando a
censura sobre a liberdade de expressao promovida pelos governos autoritarios. Muito mais do
que apenas uma forma ‘“clandestina” de encontros online, os autores Jon Anderson e Dale
Eickleman afirmam que a internet revelou um poder de coalizio muito maior que o da vida
real, uma vez que ela neutraliza aspectos como classe, género, distingdes culturais ou
religiosas sem a necessidade de um lider carismatico’.

Por mais que os resultados finais da Primavera Arabe ndo tenham sido os mais
animadores, ja ¢ notavel o proprio fato das demonstragdes terem simplesmente acontecido,
ainda mais com tanta for¢a popular. E de se ressaltar que, ao contrario do que se vé no uso do
big data para fins politicos, as Primaveras Arabes foram um exemplo claro de que as redes
sociais (e a internet no geral) podem e devem ser usadas como uma ferramenta para a
promocao da democracia.

Uma pesquisa feita pela Universidade de Oxford®, demonstra, no proprio Brasil, que a
internet ja era um recurso almejado para campanhas eleitorais. Nas elei¢des brasileiras de
2014, por exemplo, ocorreram vdarias tentativas de manipulagdo através da internet pela
maioria dos participantes da corrida eleitoral, principalmente pelo uso de contas automaticas
ou semiautomaticas de forma a imitar o comportamento humano na rede. O uso do WhatsApp
para campanha politica através de conteudo langado em redes sociais como Twitter e
Facebook também foi um método inovador dessa elei¢do’.

Analisando o cendrio estadunidense, o nome de Steve Bannon, que foi vice-presidente
da empresa de analise de dados Cambridge Analytica, ¢ conhecido gragas ao sucesso de sua
campanha eleitoral para o presidente Donald Trump, em 2016. Essa vitoria teve seu alicerce
na analise do comportamento do usuario online, além de ter utilizado o anonimato das redes
sociais como forma de manifestar ideias simpatizantes da extrema direita através do discurso
de odio. A estratégia da campanha eleitoral na internet incluiu a produg¢do em massa de

"memes politicos", destinados a criar narrativas exageradas e falsas que dificultam um debate

> ESPOSITO, John L.; SONN, Tamara; VOLL, John O. Islam and Democracy after the Arab Spring. New York:
Oxford University Press, 2016. p. 13.

® WOLLEY, Samuel C.; HOWARD Philip N. Computacional Propaganda Political Parties, Politicians and
Political Manipulation on Social Media. New York: Oxford University Press, 2019.

7 WOLLEY, Samuel C.; HOWARD Philip N. Computacional Propaganda Political Parties, Politicians and
Political Manipulation on Social Media. Nova lorque: Oxford University Press, 2019. p. 144.
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substancial. A campanha online teve o objetivo principal de usar® a cultura da internet para
atrair atencao, tanto positiva quanto negativa, da midia. Com base nesses efeitos, tanto no
ambito virtual, quanto no real, as discussdes se tornaram menos produtivas e mais baseadas
em reproducao de contetido de massa

Apos a eleigdo estadunidense de 2016, essas estratégias foram aplicadas em outros
cenarios, como a eleicado do Reino Unido para o Brexit e na eleicao no Brasil. A campanha
presidencial de Jair Bolsonaro fez uso em massa de memes politicos e fake news, de forma a
sempre se manter no foco da midia e evitar discussdes complexas, se apoiando em cendrios
polémicos, mas sem valor verdadeiro para o debate publico.

Todo esse movimento politico online ¢ desenvolvido através do uso de big data e este
sera um topico ainda muito discutido no campo da lei, ja que envolve o direito fundamental da
informagdo, incluindo o direito ao desenvolvimento da pessoa humana. Além do direito a
informacao, também o direito a privacidade desempenha um papel importante na discussao da
manipulagdo de dados e sua influéncia nos direitos fundamentais, porque, quando vendemos a

privacidade online para obter acesso, geralmente o fazemos sem conhecer as consequéncias.

¥ MOORE, Martin. Democracy hacked: Political Turmoil and Information Warfare in the Digital Age. London.
Oneworld, 2018. p.25.
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2 A INFLUENCIA DO BIG DATA NAS ELEICOES

O uso de big data mudou radicalmente a maneira como uma estratégia politica ou de
publicidade de sucesso sdo feitas, ja que agora hd a possibilidade de realmente conhecer o
comportamento do publico. Alexander Nix, ex-CEO da Cambridge Analytica, a empresa que
prestou o servigo para a campanha de Donald Trump, deixou claro que, para criar
comunicagdes persuasivas hoje em dia, precisa-se obter o0 maximo de informagdes possivel
através da grande rede de dados’. A empresa de anélise foi contratada para conectar o uso de
dados e processos eleitorais e, durante sua breve histéria, acumulou varios sucessos. Além da
presidéncia estadunidense, também participou do Brexit e garantiu elei¢des internas dos
Estados Unidos. Diante desse cendrio, a empresa foi acusada de obter ilegalmente seus dados
através do Facebook, o que culminou em uma série de disputas, principalmente relacionadas a
privacidade e sua quebra em 1° de maio de 2018.

Para entender melhor o motivo pelo qual esta empresa afetou as eleicdes de maneira
tdo significativa, ¢ importante explicar como a personalidade do usudrio torna-se disponivel
para algoritmos de andlise de informagdes. Seus likes, seus amigos, interesses, dados pessoais
e historico de navegacao se tornam conhecidos através da digital footprint: ficam disponiveis
para o algoritmo por meio de questionarios online e aplicativos que obtém acesso a dados que
deveriam ser privados. E através da digital footprint que os algoritmos sdo capazes de
determinar uma série de valores percentuais para o mapeamento da personalidade desse
individuo dentro de uma escala de personalidade conhecida como Big Five. Os tracos de
personalidade considerados para essa andlise sdo: abertura, consciéncia, extroversao, prazer e

neuroticismo'’.

2.2 AMEACA AO LIVRE DESENVOLVIMENTO DA PERSONALIDADE

Com acesso as informagdes disponiveis através de cookies, as campanhas politicas
podem orientar ndo apenas quem, mas também quando e como enviar conteudo de forma a
garantir mais votos. O objetivo de empresas como a Cambridge Analytica ¢ descobrir como

influenciar o comportamento do eleitor através da analise dos varios dados extraidos de redes

® MOORE, Martin. Democracy hacked: Political Turmoil and Information Warfare in the Digital Age. London.
Oneworld, 2018. p.55.

1 Computers 'judge personality better than friends’, BBC news, 2015. accessed 15th july 2020. Disponivel
em:<https://www.bbc.com/news/health-30775401#>. Acesso em: 15 de julho de 2020.
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sociais. O problema ¢ que essa manipulagdo vai diretamente contra a razao e a consciéncia
necessarias a uma disputa eleitoral democratica. Esses dois elementos sdo essenciais para o
bom funcionamento de uma democracia porque devemos ser livres para construir nosso
proprio pensamento. Em contrapartida, o conteudo de massa propagado por essa nova
estratégia de campanha ¢ direcionado a repetir o pensamento de um determinado grupo
politico sem o incentivo a real discussao que alimenta os processos democraticos.

No momento em que os algoritmos de redes sociais aprendem a fornecer a um usuario
apenas conteudo semelhante ao que ja era consumido, o0 mundo online comeca a sobreviver
através da auto-referéncia (ou echo chambers). Os usudrios sdo expostos majoritariamente a
conteudos com um ponto de vista do mesmo grupo politico em que se inserem, € passam a
ecoar esta opinido, utilizando como referéncia os proprios argumentos que recebem. Diante
disso, o processo democratico hoje ¢ comparavel com a Oroboro, um simbolo antigo da
Grécia que representa uma cobra mordendo sua propria cauda, formando um circulo sem
comeco ou fim'!,

Em vista da auto-referéncia, seria possivel dizer que a escolha democratica esta
comprometida, uma vez que ela deve se basear na comparacdo de pontos de vista
heterogéneos, fato que ¢ dificultado pelo uso do big data, memes politicos ¢ fake news. Em
certo sentido, isso pode ser caracterizado como um obstaculo a formacdo da consciéncia
politica pelo cidaddo, uma vez que as pessoas tém o livre desenvolvimento da sua
personalidade afetado pela circulagdo dos seus dados '2. Nesse contexto, € possivel entender a
posi¢do do grande pensador italiano Rodota", que aborda a dialética entre 0 mundo real € o
virtual em seu livro "Vivere la democracia" (2018), afirmando que a consciéncia humana se
tornou mais limitada através da producao de informagdes auto-referenciais, potencialmente

descontextualizadas e disseminadas.

2.2 AASCENSAO DAS FAKE NEWS

As fake news s3o outro tema de grande relevancia nos resultados das ultimas elei¢des
brasileiras, assim como a utilizagdo do big data. Assimilando aspectos técnicos e sociais, de

acordo com Woolley e Howard, eles formam o centro da chamada propaganda

! Ainis, M. Il regno dell'uroboro. 1* ed. Milano: La nave di Teseo, 2018. p.17.

12 BIONI, Bruno Ricardo. Protegdo de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro.
Forense, 2019. p. 29.

" Rodota, S. Vivere la democrazia. Bari: Laterza, 2018. n.p.
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computacional' . Esse tipo de propaganda ¢é diferente das propagandas politicas utilizadas em
meios reais, ja que permite com mais facilidade a modificagdo de simbolos e a apelacio de
um discurso completamente voltado para emocgdes baseadas na raiva, no 6dio e nos
preconceitos de forma a dificultar o pensamento racional critico e o didlogo. A grande
vantagem da propaganda online se d4 pelo anonimato e pela velocidade de disseminagdo de
conteudo que, na maioria das vezes, motiva o compartilhamento por reforgar um pensamento
j& internalizado no usudrio por contetidos passados (de acordo com a ja mencionada
auto-referéncia).

Tendo como alvo de andlise o Brasil, ¢ impressionante a velocidade com que as redes
sociais tomaram o controle do debate publico nacional. As novas tecnologias se depararam
com um ambiente politico volatil e em crise, que se demonstrou um cenario perfeito para que
as propagandas computacionais comecassem a crescer na participacao politica até seu apice
com as eleicdes presidenciais de 2018. Pela internet ser um ambiente onde ndo ha controle
qualitativo da informacdo e que conta com o véu do anonimato, foi ali que as fake news
encontraram terreno para germinar teorias e fatos distorcidos ao mesmo tempo em que
criavam um discurso de 6dio pelo jornalismo tradicional.

A internet também ¢ um ambiente que permite que qualquer um exponha suas ideias e
isso, na grande maioria das vezes, ¢ uma caracteristica positiva e até democratizadora. Porém,
pode permitir que pessoas com argumentos infundados tenham espaco e ampla difusdo de seu
discurso. Umberto Eco pontua essa questdo em seu discurso ao receber o titulo de honoris
causa em comunicacdo e cultura da faculdade de Turim, afirmando que a internet € o unico
lugar em que conseguimos ver ganhadores de prémio Nobel ou cientistas perderem espaco
para “leigos e idiotas”". Com isso, 0 espago publico de debate virtual se tornou um local onde
as teorias mais fantdsticas e negacionistas tomaram vida; afinal, o fator de entretenimento ¢
muito maior quando se trata de uma teoria da conspiragdo movida por emog¢do do que por
resultados e com a possibilidade de uma pesquisa cientifica metodologicamente acurada ou a
deliberagao feita de forma calma, respeitosa e técnica.

As fake news estdo relacionadas a um novo conceito chamado “pos-verdade”, muito
discutido por autores como Matthew D'Ancona e Lee Mcintyre . Esse termo, de acordo com
Diciondrio de Oxford, consiste nas circunstancias em que fatos objetivos sdo menos influentes

na formacao da opinido publica do que apelos a emogao e crenga pessoal. Isso significa dizer

* WOLLEY, Samuel C.; HOWARD Philip N. Computacional Propaganda Political Parties, Politicians and
Political Manipulation on Social Media. New York: Oxford University Press, 2019. p. 13.

1 ECO, Umberto. Recebimento de seu titulo de doutor honoris causa em comunicac¢do e cultura. Turim,
Universidade de Turim, 2015 (comunicagao oral).
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que, principalmente no mundo online, os usudrios podem escolher os fatos em que querem
acreditar com base na ideologia de sua preferéncia, por mais que tal fato seja cientificamente
ou socialmente provado ultrapassado'®. Da mesma forma, é possivel ignorar ou duvidar de
fatos que ndo se deseja acreditar, tornando a ideologia mais forte e sedutora que a realidade.
Diante desse cenario, campanhas de desinformagao tomaram lugar nas redes sociais de
forma alarmante e sempre sustentada por um discurso extremamente politizado e maniqueista.
O exemplo mais visivel, principalmente no contexto brasileiro, tem relacdo com o combate ao
COVID-19 e suas formas de prevenc¢ao. Durante o periodo de pandemia, ¢ possivel identificar
uma campanha politica macica contra medidas recomendadas por orgdos de prestigio
cientifico, como a Organizagdo Mundial de Saude'’. De alguma forma, uma discussdo que
deveria ser guiada por fatos e pela ciéncia se tornou palco de campanha politica e
negacionismo através da pds-verdade e teorias da conspiracdo que nao possuem quase
nenhuma representatividade cientifica. Para ilustrar o potencial dano que este processo pode
causar, ¢ valido citar brevemente o exemplo da negagdo do aquecimento global com base em
teorias minoritarias'®, muito defendido pelo ex-presidente dos Estados Unidos. Esta linha de
pensamento foi utilizada como motivagao para a saida do acordo de Paris em junho de 2017,

importante mecanismo politico de prote¢ao ambiental.

2.2.1 O Declinio das Midias Tradicionais

Diante da possibilidade de obtencdo de contetidos informativos através da internet, os
jornais e a televisdo se encontraram em um cenario de crise. Além disso, o mundo online
facilita a aquisicdo de contetidos mais condizentes com o espectro de escolha politica do
usudrio, permitindo que ele se mantenha em sua zona de conforto ideoldgica e mantenha o
ciclo de auto-referéncias.

A relagdo entre a crise do jornalismo e a pos-verdade ¢ que grandes emissoras de
televisdo como a Fox News em 2016 se adequaram ao novo cenario de consumo das midias e

se engajaram em campanhas de desinformacdo promovidas com fins politicos. Um grande

' MCINTYRE, Lee. Post Truth. Cambridge. MIT Press, 2018. p. 28.

7 PETHERICK, Anna et al. As medidas governamentais adotadas em resposta a0 COVID-19 no Brasil atendem
aos critérios da OMS para flexibilizagdo de restri¢des?. 2020. Disponivel
em:<http://fgvclear.org/site/wp-content/uploads/news-4_estudo-oxford covid.pdf>. Acesso em: 17 out. 2020.

'8 LINDEN, Sander L. et al. The Scientific Consensus on Climate Change as a Gateway Belief: Experimental

Evidence. 2015. Disponivel em: <https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0118489>.
Acesso em: 17 out. 2020.
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nimero de emissoras, como a CNN, iniciou um discurso “democratico” de objetividade,
dando oportunidade e tempo igual de forma a contar “os dois lados da historia”, mesmo
tratando de assuntos factuais e ja pacificados. Em termos cientificos, isso se mostrou um
desastre, uma vez que, promovendo “ambos os lados”, a midia cria uma falsa equivaléncia
entre duas partes opostas de uma questio em que ndo hd embasamento cientifico para
refutagdo, sendo mero fruto do negacionismo politico da pos-verdade'.

Uma vez que a midia tradicional ndo tenha mais forca e credibilidade entre a maior
parte da populagdo, o sonho populista de qualquer governo esta completo. Os negacionistas da
ciéncia encontram terreno fértil ao criticarem midias que ndo encontram lugar para expor suas
teorias alucinantes, sob o argumento dessas midias serem enviesadas politicamente®. O ponto
de quem defende a pds-verdade é de que ndo haveria espaco para a democracia no debate
midiatico tradicional, ja4 que ndo haveria liberdade de expressdo para discutir se o
aquecimento global realmente existe, se a terra ¢ realmente redonda ou se o distanciamento

social para combater o COVID-19 ¢ realmente eficiente.

2.2.2 A competéncia das Fake news

Fake news ndo sdo simplesmente noticias falsas; sdo informacgdes deliberadamente
falaciosas que tem por objetivo a formagdo de um time ideoldgico®'. Uma campanha politica
baseada em fake news e teorias da conspiracdo tem uma filosofia diferente de campanhas
politicas tradicionais. Elas constituem um vetor de coesao dos adeptos, uma vez que qualquer
um pode acreditar na verdade, mas acreditar no absurdo ¢ um ato de lealdade. Aos olhos dos
eleitores, o lider populista que faz uso das das fake news nao € um politico fatalista comum,
mas um individuo que pensa fora da caixa e tem como mote a agdo, sempre disposto a moldar
a realidade para atender aos anseios de seus eleitores®.

Em rela¢do ao compartilhamento das fake news, deve-se notar que o Facebook nao
tinha o objetivo inicial de agregar informacdes para o mundo politico, mas para
merchandising. Essa ferramenta permite que anuncios sejam muito mais especificos e
eficientes, de forma a serem direcionados a possiveis compradores. No entanto, o sistema

politico, de forma muito semelhante ao mercado, torna-se cada vez mais rapido e

" MCINTYRE, Lee. Post Truth. Cambridge. MIT Press, 2018. p. 95.

* MCINTYRE, Lee. Post Truth. Cambridge. MIT Press, 2018. p. 95.

' MCINTYRE, Lee. Post Truth. Cambridge. MIT Press, 2018. p. 128.

* EMPOLI, Giuliano Da. Os Engenheiros do Caos. 1* ed. Sao Paulo. Vestigio, 2020. p. 24.
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digitalizado®. E interessante notar como o pensamento mercadologico que envolve o
direcionamento especifico de anuncios para os usuarios fundamenta a filosofia por tras das
campanhas de fake news, ou seja, o cidadao politico € visto como mera mercadoria.

As fake news sdao dependentes das informagdes que serdo colhidas através do big data
para melhores resultados. Em uma campanha politica online, profissionais cruzam os dados
da pesquisa no Google com o das redes sociais para identificar potenciais sinais de apoio ao
espectro desejado e identificar os eleitores ‘“persuasivos” para bombarded-los com
informacdes (verdadeiras ou falsas) sobre um determinado candidato ou a oposi¢do. Esse
sistema de captagdo ¢ extremamente eficiente, uma vez que as mensagens serdo talhadas para

serem o mais convincente possivel para cada nicho de simpatizantes*.

2.3 CENARIO ATUAL

O cenario atual, embora com pequenos progressos, nao ¢ muito animador. Elei¢des em
todo o mundo, como ja mencionado, mostram preferéncia por candidatos com pensamentos
que vao contra direitos ja adquiridos e com algumas ideologias perigosas que foram
espalhadas na esfera virtual para propagar xenofobia, LGBTfobia e racismo. O
posicionamento dos partidos politicos no espectro ideoldgico também ¢ um topico delicado,
uma vez que, como ja mencionado, perpassa um ciclo de auto-referéncias que sé gera mais
polarizagao.

Com o advento das plataformas de dados online, as elei¢cdes se tornaram mais simples
e faceis de gerenciar, quase "acessiveis", porque € possivel obter as informagdes necessarias
para uma campanha bem-sucedida com a quantidade certa de dinheiro. O mercado de dados ¢
muito eficiente e pode ser gerenciado com extrema flexibilidade, pois pode ser transferido
para outra jurisdicdo com muita facilidade, como se fosse dinheiro virtual. Durante uma
campanha eleitoral, um grande e bom data warehouse (banco de armazenamento de dados)
pode dizer exatamente o perfil da maioria dos eleitores, quais sdo os problemas com os quais
se preocupam, seus medos e suas esperangas. Uma campanha estrategista, nesse cenario,
refere-se a uma equipe com inteligéncia analitica, capacidade de gerenciamento de bancos de

dados e dados suficientes para investigar a populagdo-alvo®.

» EMPOLI, Giuliano Da. Os Engenheiros do Caos. 1* ed. Sao Paulo. Vestigio, 2020. p. 155.
* EMPOLI, Giuliano Da. Os Engenheiros do Caos. 1* ed. Sao Paulo. Vestigio, 2020. p. 151.

» MOORE, Martin. Democracy hacked: Political Turmoil and Information Warfare in the Digital Age. London.
Oneworld, 2018. p.69.
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Em sintese, essa vigilancia constante do mundo virtual lembra a anélise de Michel
Foucault sobre o conceito de poder, perpetuado através de um sistema de vigilancia panoptica
para manter a disciplina®, nesse caso com as auto-referéncias e garantir a manipula¢do dos
eleitores. Apesar do teor dramatico desta comparagdo, vale a pena ressaltar que a democracia
contemporanea esta passando por uma crise em que se deve adaptar ao mundo digital. Os
usuarios das redes sociais e da internet em geral devem passar por uma adequacgdo para
favorecer o didlogo e ndo o 6dio, uma vez que este Ultimo ¢ polarizador, cria bolhas e acaba
por gerar "esquizofrenia tecnologica", como indica Rodota®’.

A tecnologia em si ndo ¢ necessariamente ma e pode ser usada para fornecer mais
poder e liberdade a populacdo, se esta a utilizar para criar demandas sociais, participando de
uma maneira construtiva. A propria Primavera Arabe poderia ser um exemplo disso, de forma
a dar mais transparéncia e amplificar a voz popular. A chave ¢ usar a tecnologia a servigo da
democracia e ndo contra ela®®, através do fomento de uma educacdo critica e acessivel, de
forma a englobar essas ferramentas tecnoldgicas para a formacao de cidadaos conscientes e

participativos.

* FOUCAULT, Michel. Vigiar e Punir: nascimento da priso. 20* ed. Petropolis. Vozes, 1999.

¥ RODOTA, Stefano. Il Mondo Nella Rete. Quali i Diritti, Quali i Vincoli. Roma-Bari. Laterza, 2014, p. 7.

* MOORE, Martin. Democracy hacked: Political Turmoil and Information Warfare in the Digital Age. London.
Oneworld, 2018. p.268.
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3 RELACAO ENTRE INFORMACAO, DEMOCRACIA E DIREITO

3.1 A ESFERA PUBLICA

A questdo da comunicagdo e dos obstaculos apresentados no mundo virtual colocam
em cheque a dificuldade de lidar com a qualidade das informagdes online. A relagdo entre
informagdo, democracia e direito nos remete ao filésofo alemdo contemporaneo Jiirgen
Habermas. Um grande ponto na filosofia de Habermas diz respeito a contribuir nas discussdes
publicas que surgem em uma sociedade civil®. A delibera¢do e o poder de didlogo como
ferramenta de comunicagdo sdo fatores essenciais para a manuten¢ao de uma sociedade
saudavel e ¢ marcante no pensamento desse filosofo.

Para fazer uso das ideias de Habermas, ¢ interessante esclarecer o conceito de esfera
publica. Ela surgiu no século XVIII na Europa com o advento dos direitos civis que
asseguraram liberdades individuais de associagdo e expressdo. A criacdo da imprensa livre e
de espagos publicos para discussdo baseados nos ideais iluministas permitiram com que a
sociedade burguesa abordasse assuntos que antes eram muito distantes ou desconhecidos. Os
debates publicos partiam da premissa de igualdade, sempre de forma voluntaria e, via de
regra, sem ligacOes politicas ou econdmicas. Esses ambientes extremamente criticos de
discussdo deram vazdo as necessidades e interesses que eram compartilhados pela opinido
publica influente®.

O dialogo na esfera publica consiste na reunido de pessoas privadas em um local
publico, havendo trés polos:, a sociedade das pessoas privadas como cidadaos econdmicos
(sociedade burguesa), os cidaddos politicos (esfera publica) e o Estado (organizagdao do
ambito politico). Para Habermas, ¢ no momento da esfera publica que ocorre a mediagdo entre
o Estado e a esfera privada (politica na fun¢do, mas privada na sua composi¢do) de forma a
fortalecer a sociedade®. A distribui¢do equitativa dos direitos de comunicagdo, a
autenticidade (veracidade) e a ndo ocorréncia de violéncia sdo elementos essenciais para uma
esfera publica saudavel e funcional.

Diante desse cenario, Habermas coloca grande responsabilidade nas esferas publicas

da sociedade civil. Para ele nao ha pretensao da propria esfera publica exercer poder politico,

* RESSE-SCHAFER, Walter. Compreender Habermas. 4* ed. Petropolis. Vozes, 2012. p. 9.

% FINLAYSON, James Gordon. Habermas: a very short introduction. Oxford: Oxford University Press, 2005. p.
35.

*' RESSE-SCHAFER, Walter. Compreender Habermas. 4* ed. Petropolis. Vozes, 2012. p. 35.
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mas sua influéncia, atua de forma a restringir o campo submetido a ldgica do poder publico
através da assertividade racional®’. Essas esferas representam um pilar fundamental para a
obten¢do de garantias quanto a esfera publica do pensamento, de forma a reforgar premissas
como a liberdade de opinido, liberdade de expressao, liberdade de imprensa, liberdade de
reunido e de associacdo, permitindo a construcdo do Estado de direito garantido pela
constituicio™®.

Durante o final do século XIX e inicio do século XX, a esfera publica liberal burguesa
iniciou seu declinio. A submissdo da logica frente ao poder econdmico e a substituicdo da
publicidade politica por estratégias de propagandas sociais psicologicamente calculadas
transformaram a sociedade iluminista classica em uma democracia organizada de massa*. A
manipulacdo da midia pelas grandes corporacdes que advogam pelos interesses de uma
minoria que possuem grande poder econdmico, fez com que a opinido publica perdesse
gradualmente sua autonomia e sua funcao critica. De acordo com Habermas, o debate racional
e construtivo foi cada vez mais dificultado em detrimento de consumidores ndo criticos e

iludidos como uma suposta aparéncia politica de legitimidade®.

3.2 RELACAO ENTRE INFORMACAO, DEMOCRACIA, DIREITO E ESFERA
PUBLICA

Quando se trata do tema da esfera publica e da comunicacdo em um estado
democratico de direito, um fator essencial para que o debate ocorra de forma construtiva ¢ a
quantidade e a qualidade das informagdes acessiveis. Grande parte das informagdes obtidas
atualmente ocorrem nos espacos virtuais criados pelas redes sociais, assim como os debates
ocorrem via mundo virtual das redes*®. Dito isso, € possivel notar a existéncia de uma rela¢do
intrinseca entre informacdo publica qualificada com a construcdo de uma esfera publica
saudavel.

A esfera publica contemporanea € composta, em boa parte, pelas midias sociais, dando

oportunidade de um individuo manter conexdes remotas que ndo seriam possiveis sem o

% RESSE-SCHAFER, Walter. Compreender Habermas. 4* ed. Petrépolis. Vozes, 2012. p. 34.
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auxilio da tecnologia, fortalecendo a rede de comunicagdes e informagdes®’. A esfera publica
para Habermas ¢ a conexao entre os cidadaos e o governo, de forma a levar suas demandas ao
sistema politico, exercendo pressdo popular para reconhecimento de direitos e
desenvolvimento de politicas publicas.

Uma vez tendo as redes sociais como palco das discussdes publicas, a democracia
representativa tem relagdo direta com a comunicagdo que ocorre no mundo online. A
possibilidade de uma democracia direta e mais substancial foi fortalecida com o advento da
internet, ja que todos os usuarios tém possibilidade de fala. Porém, para que isso ocorra de
forma saudavel, ¢ necessario que as informagdes sejam qualificadas de forma a contribuir
com a formagdo de opinides que refletem necessidades reais da populagao.

Em relacdo a Carta Magna Brasileira, o direito fundamental a informagao ¢ garantido
nos artigos 5°, em seus incisos XIV e XXXIII e também no Art. 220. No que tange aos
direitos fundamentais, Paulo Bonavides afirma (2014, p.575) “sdo aqueles direitos que
receberam da Constitui¢do um grau mais elevado de garantia ou seguranga™®. Com isso, sdo
caracterizadas como clausulas pétreas essenciais para o Estado democratico de direito em uma
democracia representativa.

Em relagdo a necessidade de informagao qualificada e confiavel, afirma Luiz Gustavo
Grandinetti Castanho de Carvalho, ja4 muito antes da crise que envolve o mundo cibernético
(1999, p.53):

“Em um sistema democratico, onde o poder publico repousa no povo, que o
exerce por representantes eleitos ou diretamente, sobreleva a necessidade de
cada membro do povo fazer opg¢des politicas sobre a vida nacional. Nao so
no processo eleitoral, mas por meio de plebiscitos ou referendos, o povo
exerce seu poder politico. Para poder optar, para poder decidir com
consciéncia, indispensavel que esteja inteirado de todas as circunstancias e
consequéncias de sua op¢ao e isso s6 ocorrerd se dispuser de informagoes
sérias, seguras e imparciais de cada uma das op¢des, bem como da existéncia
delas. Nesse sentido, o direito de informagdo exerce um papel notavel, de
grande importancia politica, na medida em que assegura o acesso a tais
informagdes”.

Nesse sentido, como afirma Bobbio, o povo deve ter a liberdade positiva, que consiste

no individuo que tenha a capacidade de tomar suas proprias decisdes e de se orientar de forma

% CELA, Erlis. Social Media as a New Form of Public Sphere in European Journal of Social Sciences Education
and Research, Tirana, Vol.4, Nr. 1, p. 195-200, May/August. 2015.
* BONAVIDES, Paulo. Curso de direito constitucional. 29.ed.Séo Paulo: Malheiros, 2014.p.575.
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independente®®. Para que a esfera publica seja efetiva na representagdo popular, ¢ necessario
que as informacdes sejam qualificadas e seguras para despertar senso critico frente a
realidade. Respeitando esse direito o cidaddo terd autonomia para reivindicar seus direitos e
escolher seus governantes que serdo os autores de politicas publicas. O papel informacao
também deve ser seguido conjuntamente de um sistema educacional de qualidade e de um
patamar civilizatorio minimo para a populacdo, uma vez que, para Habermas, a populagao
escolarizada, com acesso a informacdes de qualidade e sem padecer de problemas sociais
graves serda uma populacdo que tenha condi¢des de trabalhar o senso critico e discernir

informagoes qualificadas de falsas.

3.3 OBSTACULOS PARA UMA ESFERA PUBLICA SAUDAVEL

Para o estabelecimento de uma esfera publica atuante, sdo necessarios diversos
requisitos. Tais caracteristicas sdo principalmente desenvolvidas através de um sistema
educacional de qualidade, sempre formando cidaddos criticos que tenham condi¢des de
participar das decisdes publicas em um sistema democratico, contando com acesso a
informagdes de qualidade para tanto. E essencial que se tenha um patamar civilizatorio
minimo, que permita com que o0 povo ndo precise se preocupar com excesso de violéncia,
pobreza ou crises generalizadas. Além disso, € necessario respeito para com o outro, de forma
a abrir espaco para um troca verdadeira de pontos de vista distintos. Tais caracteristicas

permitem com que haja uma esfera ptblica consciente e atuante.

3.3.1 O agir comunicativo e a valida¢ao do outro

A crise da esfera publica iluminista classica do final do século XIX ocorreu pois o
contetdo que era debatido a procura de um consenso publico se transformou em algo privado
ou simplesmente imposto por quem exerce o poder®’. A comunica¢do foi suplantada em
detrimento da execu¢do direta, uma vez que ¢ complexo reconhecer o outro com ideias
opostas como participantes validos da comunicagio®'.

Tendo como alvo um governo que faz uso de fake news, ¢ essencial para estratégias

politicas populistas que a oposi¢cdo seja taxada como irracional ou incapaz de sustentar o

* BOBBIO,Norberto. Igualdade e Liberdade. 5° ed. Rio de Janeiro: Ediouro, 2002. p. 48-49.
“ RESSE-SCHAFER, Walter. Compreender Habermas. 4* ed. Petrépolis. Vozes, 2012. p. 42.
“! RESSE-SCHAFER, Walter. Compreender Habermas. 4* ed. Petropolis. Vozes, 2012. p. 47.
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didlogo, uma vez que um pensamento critico por parte da massa ndo gera lucro e dificulta
consideravelmente a manipulacao popular. Além do incentivo a um agir normativo através de
uma racionalidade economica e burocratica, hd também a intencdo de impedir que qualquer
questionamento ao poder vigente seja aceito por um debate de forma comunicativa e racional.
Isso s6 € possivel se o opositor nao for reconhecido como participante digno da comunicagao.

Habermas aborda tal fenomeno quando denomina as trés pretensdes de validade
(verdade, corregdo e veracidade) para a argumentagio racional. E essencial que se afirme a
priori que o parceiro de comunicacdo age racionalmente, pois se presumimos sua
irracionalidade ndo serd possivel estabelecer um didlogo. A presuncdo de irracionalidade do
adversario politico permite que se desconsidere tudo que foi dito, uma vez que se o ponto de
partida do argumento ¢ falso todas as proposi¢des seguintes nao poderdo ser verdadeiras, por
mais que sejam fatos incontestaveis. Como diria a otica estalinista, “a verdade na boca de um

oponente serve ao inimigo da classe, e por isso deve ser contestada™*?.

Em relagdo a pos-verdade, ¢ possivel fazer uma relacio com a teoria do agir
comunicativo. Como ja foi mencionado anteriormente, a pos-verdade ¢ caracterizada por
desacreditar em fatos e na ciéncia em detrimento de emocdo e crengas pessoais®. Nessa
situagdo ha a falta da racionalidade comunicativa comprovada a posteriori por vicios nas
regras do discurso, uma vez que envolvem uma argumentagdo que contém discursos

inconsistentes e contraditorios, além da crenca em conteudos comprovadamente falsos e sem

validade cientifica, que ¢ essencial para a tomada de decisdes publicas.

3.3.2 A desinformacao (comunicacio)

As tecnologias informativas € comunicativas tornaram-se inerentemente instrumentos
extremamente politizados, uma vez que se relacionam diretamente com duas caracteristicas
basilares do mundo politico: comunicacgdo e informagdo. Para existir uma ordem politica, ela
deve se basear, além de varios outros aspectos, na capacidade de troca de informagdes, seja
entre 0 proprio povo ou entre o governo ¢ o povo. E impossivel organizar a coletividade sem
formas eficientes de comunicac¢do®.

Os particulares (povo) precisam ter acesso a informacgao segura e de qualidade para a

formacdo de opinides que considerem o reconhecimento de suas reais demandas e

2 RESSE-SCHAFER, Walter. Compreender Habermas. 4* ed. Petrépolis. Vozes, 2012. p. 48.
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University Press, 2018. p. 33.



26

necessidades. A esfera publica precisa recolher essas opinides e transforma-las em agenda
capaz de pressionar os governos. Para um modelo de democracia como esse, a seguranca
acerca da informagao e a garantia de sua ampla circulagdo sdo centrais.

Se a Constitui¢ao Brasileira de 1988 considera como um dos direitos fundamentais o
gozo da liberdade de informacdo, ¢ possivel interpretar que o legislador constituinte a
considerou indispensavel para a consolidacdo da democracia. Essas garantias facilitam a
participagdo popular livre e autdnoma, além do pluralismo politico*. Ocorre que o principal
meio de comunicacgdo social nos ultimos tempos se encontra nas redes sociais, € o controle de
qualidade e veracidade que anteriormente se fazia em meios mididticos tradicionais (jornais,
revistas, radio, televisdo) encontra dificuldades para ser aplicado no mundo online.

A fungdo (constitucionalmente protegida) dos meios comunicativos ¢ de alimentar a
sociedade através de informacdes objetivas e veridicas, de forma a ajudar na formacao da
opinido publica®®. Ocorre que, o sistema informacional das redes sociais entra em crise
quando os proprios algoritmos da esfera virtual indicam contetdos informativos de
procedéncia duvidosa (muitas vezes, ha a alegagdo de patrocinio politico para a producdo do
conteudo desinformativo) somado a ideias negacionistas alimentadas com fake news
constantes. Tal possibilidade de se acreditar no que se deseja (motivado por emog¢ao, nao por
razdo) torna o fluxo de informagdes veridicas produzidas pelos profissionais jornalisticos
consideravelmente mais faceis de serem ignoradas.

Diante desse cenario, o colapso da midia tradicional, que vem sendo substituida pela
popularizagdo dos meios de comunicacdo digital, tem efeito direto nas -elei¢des,
principalmente em desvalorizar discursos mais moderados e incentivar narrativas cada vez
mais polarizadas. Martin Moore afirma que nossa forma de fazer politica ja foi modificada,
assim como o papel dos cidaddos e institui¢des frente a ela’’. O impacto das informagdes
digitalizadas ja mostram efeitos em como a cultura politica ¢ produzida e como ¢ consumida
pelo publico, corroborando diretamente para violar valores politicos fundamentais (como a

veracidade das informagdes e o incentivo ao debate)*®.

* FERRARI, Caroline Clariano; SIQUEIRA, Dirceu Pereira. O Direito a Informagao como Direito Fundamental
ao Estado Democratico in Direitos Sociais e Politicas Publicas (UNIFAFIBE), Bebedouro, v. 4, n. 2, p. 124-153,
dez. 2016.

% FERRARI, Caroline Clariano; SIQUEIRA, Dirceu Pereira. O Direito a Informagao como Direito Fundamental
ao Estado Democratico in Direitos Sociais e Politicas Publicas (UNIFAFIBE), Bebedouro, v. 4, n. 2, p. 124-153,
dez. 2016.

¥ MOORE, Martin. Democracy hacked: Political Turmoil and Information Warfare in the Digital Age. London.
Oneworld, 2018. p.13.

* WOLLEY, Samuel C.; HOWARD Philip N. Computacional Propaganda Political Parties, Politicians and
Political Manipulation on Social Media. New York: Oxford University Press, 2019. p. 252.
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O constante contato com fake news e conteidos conspiratorios que se relacionam e se
fortalecem em auto referéncia, passam a impressao de que eles sdo verdadeiros. Com isso,
usudrios ordindrios, mesmo aqueles que ndo tinham pretensdes politicas ao usarem as redes
sociais, acabam se tornando negacionistas, a mercé de ideologias que comegam a encarar
fatos comprovados com incerteza ao mesmo tempo em que acreditam em qualquer
informacao/noticia que seja compativel com suas crengas pré existentes. De acordo com Lee
Mcintyre esse fendmeno ndo ¢ um abandono aos fatos, mas uma corrupc¢do do procedimento
em que os fatos sdo recolhidos e apurados de forma a moldar a realidade®. E nesse aspecto
que se encontra a crise comunicativa da esfera publica virtual.

A manipulagdo de informagdes e fake news, assim como a pos-verdade
(negacionismo), sdo ameagas centrais ao funcionamento da comunicagdo informativa para
uma populacdo consciente e atuante, como aquela defendida por Habermas. Esses empecilhos
comunicativos tém ligacdo com a esfera publica, pois, ela presume, em um sistema
democratico, que os cidaddos sao suficientemente informados para construirem uma opinido
propria fruto da reflexdo, escolhendo a proposta politica mais condizente com os seus anseios,

visdo de mundo e realidade.

“ MCINTYRE, Lee. Post Truth. Cambridge. MIT Press, 2018. p. 29.
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4 O ACOMPANHAMENTO JURIDICO

Apos os processos de eleicao de Donald Trump e do Brexit, houve intensa repercussao
midiatica a respeito da utilizagdo de big data para direcionamento de campanhas. Com os
escandalos envolvendo o Facebook e a Cambridge Analytica, foi posta em evidéncia a
questdo da privacidade online e isto foi um fato importante para a criacdo de varias medidas
para lidar com o tema. Primeiramente se faz essencial a diferenciacdo entre dado e
informacao, os dados seriam os “fatos brutos”, que apenas apos processados e organizados se
tornam inteligiveis e sdo transformados em informagdo™.

Com base nesse cendrio, se faz necessario que a protecdo da privacidade acompanhe
os avangos tecnologicos de forma a conseguir tutelar de forma satisfatoria a dignidade da
pessoa humana, protegendo a democracia ¢ a organizagao da sociedade e impedindo a
manipulacdo politica através da andlise de dados. Stefano Rodota, em sua obra “A vida na
sociedade da vigilancia: a privacidade hoje”, encara a questdo da privacidade como algo
coletivo, ressaltando seu papel fundamental frente ao autoritarismo e as politicas de
discriminacdo, de forma a proteger direitos democraticos fundamentais com base em um
entendimento mais solido do direito 4 autodeterminagio informativa®'.

Os dados pessoais sdo atrelados diretamente ao direito de personalidade por meio da

esfera individual®?

, uma vez que as atividades de processamento de dados t€ém ingeréncia na
vida pessoal privada. Essa identidade formada pelo processamento de dados deve ser correta,
de forma a ser fidedignamente projetada a identidade do titular daquelas informagdes. Os
dados pessoais sao tidos como direito de personalidade incorporeo, sendo essenciais para a

distin¢do de um individuo especifico frente ao restante da sociedade®.

0 BIONI, Bruno Ricardo. Protegio de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro.
Forense, 2019. p. 55.

' RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Editora Renovar, 2008.

2 BIONI, Bruno Ricardo. Protegéio de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro.
Forense, 2019. p. 99.

> BIONI, Bruno Ricardo. Protegio de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro.
Forense, 2019. p. 99.
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4.1 REGULAMENTO GERAL DE PROTECAO DE DADOS DA UNIAO
EUROPEIA

Diante do cenario da privacidade online, entender a atitude de alguns paises ¢
importante na consideragao sobre a importancia do tema. No dia 25 de maio de 2018 entrou
em vigor o Regulamento Geral de Prote¢do de Dados da Unido Europeia (RGPD-UE),
regulando principios e procedimentos comuns para o tratamento dos dados dos paises
membros da Unido Europeia™, sendo que sua repercussdo foi muito além das fronteiras
europeias e servindo de base, inclusive, para a posterior Lei Geral de Protecdo de Dados
(LGPD) brasileira. O ordenamento europeu ¢ um dos pioneiros na regulamentacdo de
seguranga digital, que estd englobada na Carta dos Direitos Fundamentais da Unido Europeia
do ano de 2012.

A escassez de protecao desses dados que permitem a identificacdo do individuo,
principalmente de forma ingente, contém um perigo em potencial, que ¢ o de um controle
permanente e de um direcionamento, mesmo que indireto, da conduta dos cidadaos e violagao
a personalidade. Diante das varias incertezas trazidas pela tecnologia e observando o cenario
geopolitico mundial, hd a necessidade de se acompanhar juridicamente as insegurancas
trazidas pela tecnologia, dando inicio ao principio da prevengao, que ¢ inerente ao direito que
engloba novas tecnologias visando a protecdo da autonomia, liberdade e autodeterminagao do
individuo também sob condi¢des de um amplo aproveitamento de informagdes sobre ele>.

A promocgdo de ideais de liberdade e autodeterminagdo, promovido pela RGPD-UE
faz com que o direito sobre protecdo de dados tenha estreita relacdo com a tradigdo
individualista e liberal do iluminismo, que por sua vez ¢ a base para os conceitos de uma
esfera publica participativa para Habermas. Existem ainda alguns principios guias para a
RGPD-UE, que tém relagdo com uma gestdo saudavel de dados, como o principio da
proibi¢do, em que todos os tratamentos de dados devem ser justificados, seja através do
consentimento do titular dos dados (art. 7°, art. 4°, n. 11, art. 6°, § 1, alinea a, do RGPD-UE)
seja por um fundamento juridico (art. 6°, § 1, alineas a at¢ e do RGPD-UE). Essa mudanca
procura garantir um equilibrio adequado dos interesses das empresas que coletam os dados e a

populagdo, porém sempre tendo o titular dos dados como ponto de referéncia™.

> DOHMANN, Indra Spiecker Gennannt. A Protecdo de Dados Pessoais sob o Regulamento Geral de Protegdo
de Dados da Unido Europeia in Revista Direito Publico, Frankfurt, v. 17, n. 93, p. 9-32, mai/jun. 2020.
> DOHMANN, Indra Spiecker Gennannt. A Protecio de Dados Pessoais sob o Regulamento Geral de Protegdo
de Dados da Unido Europeia in Revista Direito Publico, Frankfurt, v. 17, n. 93, p. 9-32, mai/jun. 2020.
* DOHMANN, Indra Spiecker Gennannt. A Protecio de Dados Pessoais sob o Regulamento Geral de Protegio
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Outro aspecto importante ¢ o consentimento, previsto no art. 4°, n. 11, do RGPD-UE,
ou seja a manifestagdo de vontade livre, especifica, informada e explicita, com a qual o titular
dos dados concorda, por meio de declaragdo ou ato positivo inequivoco, que os dados
pessoais que lhe dizem respeito possam ser alvo de tratamento®’. Quando se pretende utilizar
qualquer servigo no dominio virtual, eles serao disponibilizados apenas quando as condigdes
para compartilhamento de dados e informagdes forem aceitas. Em relagdo ao consenso digital,
considera-se que ele deve proceder de uma situacdo que inclui serenidade mental e também a
possibilidade de o usuario entender, na pratica, os termos acordados no mundo virtual. O ato
consensual ¢ valido apenas quando ¢ informado de forma transparente, mesmo se tiver um
objetivo puramente tedrico™,

Ademais, hd mais principios extremamente relevantes no RGPD-UE, como o da
vinculacdo a finalidade previsto no art. 1°, § 1°, alinea b em que o tratamento dos dados ¢
vinculado a uma finalidade determinada e ndo pode ser manipulado de maneira aleatoria e
imprevisivel, ou seja a finalidade delimita o tratamento de dados. H4 também o principio da
parcimdnia/minimizacdo de dados do art. 5°, § 1°, alinea ¢, que juntamente com o principio da
finalidade limita a captagdo de dados de forma qualitativa e quantitativa, colocando o ato de
captacdo ¢ tratamento de dados quando outras possibilidades de consegui-los nao sao
vidveis®.

Por fim, o tratamento de dados deve ocorrer de forma transparente como observado no
art. 5°, § 1°, alinea a, do RGPD-UE de forma que o titular de dados deve proceder com um
controle proprio da forma como os dados sdo tratados. Além disso , o responsavel pelo
tratamento de dados deve verificar de forma prospectiva qualquer licitude do tratamento de
dados, de forma documentada. O responsavel pelo tratamento dos dados deve disponibilizar
ao interessado as informagdes necessarias de forma a garantir um tratamento equitativo e
transparente. O responsavel, por forca do art. 24°, § 1°, alinea 1, também deve comprovar que
o tratamento de dados ocorreu de forma licita. A preocupagdo com a transparéncia dos dados
no ambito europeu se estende tanto ao titular dos dados quanto as autoridades que lidam com

a protecdo de dados®.

de Dados da Unido Europeia in Revista Direito Publico, Frankfurt, v. 17, n. 93, p. 9-32, mai/jun. 2020.

” DOHMANN, Indra Spiecker Gennannt. A Prote¢do de Dados Pessoais sob o Regulamento Geral de Protegdo
de Dados da Unido Europeia in Revista Direito Publico, Frankfurt, v. 17, n. 93, p. 9-32, mai/jun. 2020.

* THOBANI, Shaira. La liberta del consenso al trattamento dei dati personali e lo sfruttamento economico dei
diritti della personalita in Europa e diritto privato, La Rioja, n. 2, p. 513-557, jun. 2016.

* DOHMANN, Indra Spiecker Gennannt. A Prote¢do de Dados Pessoais sob o Regulamento Geral de Protegao
de Dados da Unido Europeia in Revista Direito Publico, Frankfurt, v. 17, n. 93, p. 9-32, mai/jun. 2020.

“ DOHMANN, Indra Spiecker Gennannt. A Prote¢io de Dados Pessoais sob o Regulamento Geral de Protegao
de Dados da Unido Europeia in Revista Direito Publico, Frankfurt, v. 17, n. 93, p. 9-32, mai/jun. 2020.
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Em suma, o pioneirismo da Unido Europeia permitiu com que a legislagao brasileira a
utilizasse como padrdo para a sua formagdo, sendo que € interessante notar a importancia
crescente desses regulamentos no cendrio internacional. Certamente essa mudanca de
interesse tem relagdo com os ultimos acontecimentos geopoliticos em que a digitalizagao foi
utilizada para manipulacao politica e social dos consumidores e eleitores através da utilizagao

do big data.

4.2 A PRIVACIDADE NO BRASIL

Através de uma perspectiva constitucional do direito civil nacional, a ascensdo da
pessoa humana como centro do ordenamento juridico Brasileiro®, tem rela¢do direta com os
direitos de personalidade e a crescente quantidade de dados produzidos na sociedade da
informagdo®. Por forca da constitui¢do, a dignidade da pessoa humana ¢é elevada de forma a
se tornar um dos fatores essenciais para a manutengdo da republica democratica, como
previsto no art. 1°, III*® como forma de garantia dos direitos fundamentais e valores
existenciais. Nessa perspectiva, a regulamentacdo da atividade privada deve privilegiar a
dignidade da pessoa humana.*.

Essa premissa constitucionalista foi essencial para o inicio da tutela da privacidade no
Brasil, que deve ser regulada principalmente em relagdo as novas tecnologias digitais que sdo
incorporadas ao cotidiano dos individuos de forma a gerar lucros cada vez maiores e
influéncias nos campos sociais, principalmente na politica, por meio de dados e informagdes
pessoais®. Dessa forma, hd um cenério de conflito entre o transito livre de processamento
dessas informagdes pessoais para alimentar toda uma economia que depende deles e a

necessidade da imposi¢do de limites para a tutela dos interesses extrapatrimoniais da pessoa®.

' MORAES, Maria Celina Bodin de. A caminho de um Direito Civil Constitucional in Revista Estado, Direito ¢
Sociedade, Rio de Janeiro, vol. I, 1991. Disponivel em:
https://www.researchgate.net/publication/215668558 Na Medida da Pessoa Humana Estud
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Forense, 2019. p. 97.

% BRASIL, Constitui¢do (1988). Constitui¢io da Republica Federativa do Brasil. Brasilia, DF: Presidéncia da
Republica. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 20
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4.2.1 Marco Civil da internet

Em relacdo a privacidade no Brasil, o marco civil da internet foi importante para
especificar direitos e garantias fundamentais que tenham relagdo com o uso da internet e o
exercicio da cidadania digital®’. Sendo assim, o objetivo principal do Marco Civil foi o de
regulamentar relacdes sociais entre os usudrios de internet, servindo como guia de orientagdo
para questdes trazidas com o uso das tecnologias de informagdo e comunicagdo. Por se tratar
de temas extremamente contemporaneos ¢ até entdo nao regulamentados de forma eficiente -
devido ao rapido desenvolvimento tecnoldgico - € possivel criticar a ineficiéncia do marco
civil como marco regulatério, porém, € notério como produto de uma intensa discussdao de
agentes governamentais, académicos e técnicos, assim como da sociedade civil para a
consolidagdo da experiéncia jurisprudencial interna, de um movimento de tribunais inferiores
ao Superior Tribunal de Justica em questdes de direito e novas tecnologias®.

Merecem destaque as criticas feitas por Victor Hugo Gongalves Pereira®, para quem o
Marco Civil de 2014 foca somente na legislagdo para regulamentar o uso da ferramenta
internet e ndo as pessoas ou os valores, uma vez que as ferramentas online proporcionam um
lugar de redes fisicas para a comunhado de pessoas. Ou seja, a internet € apenas um meio pelo
qual se estabelecem infinitas possibilidades de relagdes humanas através da comunicacio
digital. Sendo assim, o foco na perspectiva técnica da internet ndo deveria ser o amago da
discussdo nesse primeiro momento, mas sim os valores a serem preservados, ressignificados e
atualizados de acordo com os anseios da sociedade’.

E muito importante ressaltar que o mundo virtual é a nova Agora, reunindo todos
aqueles que desejam falar sobre a Polis e manifestar a liberdade de expressao. Nesse sentido,
o Marco Civil foi pensado para proteger a democracia digital por meio da isegoria
proporcionada pela internet. Nota-se, em relagdo a liberdade de expressao, que ela ¢ tida como

um principio absoluto, uma vez que o art. 2° ndo estabelece limites para seu uso. Ocorre que

Forense, 2019. p. 30.
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J4

qualquer principio ndo ¢ absoluto ¢ deve ser limitado, como de fato ocorre na teoria ¢ na
prética nas redes de informacdo e comunicagdo’'. Esse cenario foi bem observado por Bobbio
ao afirmar que nada ameaga mais a democracia que o excesso de democracia’. Tal previsdo
pode ser demonstrada nas estratégias populistas de exaltar a liberdade de expressao como
principio absoluto do mundo virtual. Essa argumentacdo ganha consideravel forga com
equivocos legislativos como esse apontado no Marco Civil, permitindo embasamento juridico
para afirmacdes totalitarias e falsas vitimizagdes.

Nessa mesma esteira, ndo foi estabelecida de forma satisfatoria pelo Marco Civil a
protecdo dos dados dos usuarios da internet, ja que tal matéria ndo sera regulada simplesmente
pela observancia de principios constitucionais estabelecidos no art. 3° da lei em questdo”. O
tema da protecao de dados ¢ abordado de forma vaga e pouco profunda, por exemplo na
separacao entre privacidade e prote¢dao de dados pessoais estabelecida nos incisos do art. 3° e
demonstrando o desconhecimento de que esses dois aspectos sdo interligados quando se
discute privacidade online™.

Por mais que a Lei n° 12.965, de 2014, nao tenha tutelado a privacidade de forma
satisfatoria, grande parte do problema foi a auséncia de uma lei de protecdo de dados. A
tentativa de regulamentar o mundo virtual tornou-se demasiadamente ampla e muitas vezes
ineficiente, porém, foi responsavel por fomentar a discussdo e a relevancia do tema. Além
disso, o Marco Civil ampliou a aplicacdo de normas relativas as liberdades informativas e
comunicativas, protecdo da privacidade, protecdo de dados, inviolabilidade e sigilo de fluxo

de comunicagdes privadas™.

4.2.2 Lei Geral de Protecio de Dados Pessoais

A Lei n® 13.709/2018, Lei Geral de Protecdo de Dados, foi aprovada em 14 de agosto
de 2018 e foi muito influenciada pelo Regulamento Geral de Protecdo de Dados da Unido

Europeia (RGPD-UE). A LGPD brasileira procurou regular a prote¢do dos dados pessoais de

" GONCALVES, Victor Hugo Pereira. Marco Civil da Internet Comentado. 1* ed. Sio Paulo: Atlas, 2017. p. 11.
2 BOBBIO, Norberto. O Futuro da Democracia: Uma Defesa das Regras do Jogo. 6 ed. Rio de Janeiro, 1986. p.
26.
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" GONCALVES, Victor Hugo Pereira. Marco Civil da Internet Comentado. 1* ed. Sdo Paulo: Atlas, 2017. p. 25.
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forma mais técnica e meticulosa de forma a proteger direitos fundamentais. Nas palavras de

Patricia Peck Pinheiro’®:
“O espirito da lei foi proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural,
trazendo a premissa da boa-fé para todo o tipo de tratamento de dados
pessoais, que passa a ter que cumprir uma série de principios, de um lado, ¢
de itens de controles técnicos para governanga da seguranca das
informacdes, de outro lado, dentro do ciclo de vida do uso da informacéao
que identifique ou possa identificar uma pessoa e esteja relacionada a ela,
incluindo a categoria de dados sensiveis.” (PINHEIRO, 2018).

Assim como o Regulamento Geral de Prote¢do de Dados da Unido Europeia
(RGPD-UE), a LGPD procura garantir a protecao da autonomia, liberdade e autodeterminagao
do individuo’’ resumindo-se na prote¢do dos particulares em relagdo a seus dados pessoais™,
como bem observado no artigo 2° da referida lei. Os fundamentos da LGPD, sdo baseados
direta ou indiretamente em preceitos constitucionalmente tutelados, sendo eles: privacidade
(art. 5°, XII CF); autodeterminacdo informativa; liberdade de expressdo, de informagao, de
comunicagdo ¢ de opinido (art. 5°, IX CF); inviolabilidade da intimidade, da honra e da
imagem (art. 5°, X CF); desenvolvimento econdmico, tecnologico e inovagao (art. 218 CF);
livre iniciativa (art. 170 CF), livre concorréncia (art. 170, IV CF) e defesa do consumidor(art.
5°, XXXII CF); direitos humanos (artigo 4°, II CF) livre desenvolvimento da personalidade,
dignidade e exercicio da cidadania digital e real (art. 1°, I CF)".

Feitas tais consideracdes, a LGPD sera responsavel por garantir a seguranca dos dados
pessoais relacionados a pessoa natural identificada ou identificavel a quem se referem, que
sdo objeto de tratamento através da autodetermina¢do informativa, de acordo com o art. 5°,
inciso V. Assim como a RGPD-UE, a LGPD se baseia em alguns principios, que, por sua vez,
estdo previstos no art. 6°: Boa-f¢, finalidade, adequagdo, necessidade, livre acesso, qualidade

dos dados, transparéncia, seguranga, prevencdo, ndo discrimina¢do, responsabilizagdo e
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prestacdo de contas de forma a preservar os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural®.

Um principio que merece ser pontuado ¢ o do livre acesso, uma vez que ele permite
que os titulares dos dados consultem de forma facilitada e gratuita informacdes e demais
aspectos sobre seus dados coletados. Dessa forma, os agentes de tratamento de dados devem
sempre procurar facilitar o acesso aos dados nos limites de suas possibilidades®'. Além disso,
¢ garantida ao titular a obten¢do de informagdes sobre as entidades publicas ou privadas com
as quais o controlador das informag¢des tenha compartilhado os dados pessoais®.

Diante desse cenario, as garantias trazidas pelos artigos 2°, 5° e 17° da LGPD afastam
a logica de propriedade dos dados pessoais, reiterando a sua titularidade como um direito®,
como explicitado em: “Art. 17. Toda pessoa natural tem assegurada a titularidade de seus
dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de
privacidade, nos termos desta Lei”. (BRASIL, 2018). Essa previsao em lei ¢ essencial pois,
atualmente, existe uma condi¢cdo de (hiper)vulnerabilidade do titular dos dados em uma
sociedade de informagdo, que ¢ explorada pelo capitalismo de vigilancia, uma vez que a
informacdo ¢ o elemento nuclear para o desenvolvimento de grande parte da economia atual®.

O grande desafio da LGPD est4a em conceber processos de governanga que impegam a
ocorréncia de efeitos indesejados ao se introjetar as tecnologias provenientes do big data e dos
algoritmos nos circuitos decisorios do nosso cotidiano, incluindo aspectos politicos. A lei de
protecdo de dados deve ser capaz de proteger os mais diversos processamentos de dados que
sujeitem um individuo ou uma coletividade a uma decisdo automatizada, impactando no livre
desenvolvimento da personalidade. Esse raciocinio, que foca nas consequéncias que a
atividade de tratamento de dados pode ter sobre um sujeito esta presente no artigo art. 12, § 2°
da LGPD®. Essas garantias sdo essenciais, pois evitam que se desencadeiem incidentes como

aquele ocorrido nos EUA nas elei¢cdes vencidas por Donald Trump, em 2016, em que os

% LOPES, Fernanda Dutra Vieira. Processos Preliminares do Artigo 6° da LGPD. Comentarios A Lei Geral de
Protegdo de Dados, Sdo Paulo, v. 1, n. 1, p. 6-19, jan. 2020.

8 MOURA, Marcel Brasil de Souza. As Disposi¢des Preliminares da LGPD. Comentarios A Lei Geral de
Protegdo de Dados, Sdo Paulo, v. 1, n. 1, p. 6-19, jan. 2020.

8 SANTOS, Andréia da Costa Pereira. Dos Direitos do Titular. Comentérios A Lei Geral de Protecio de Dados,
Sao Paulo, v. 1, n. 1, p. 6-19, jan. 2020.

% SILVA, Gabriel Lima. Consentimento na Lei Geral de Protecio de Dados. 2020. 73 f. TCC (Graduagio) -
Curso de Direito, Universidade Federal de Juiz de Fora, Juiz de Fora, 2020.

% BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. Rio de Janeiro.
Forense, 2019. p. 34.

% BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcio e os limites do consentimento. Rio de Janeiro.
Forense, 2019. p. 113.
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dados de véarios usuarios do Facebook foram utilizados pela Cambridge Analytica para

propaganda politica.

4.3 PERSPECTIVAS LEGAIS DE PROTECAO CONTRA FAKE NEWS

Em relagdo a resposta judicial ao cenario da proliferagao de fake news, ha dificuldade
de atuacdo no ambito virtual. Dessa forma, a qualidade dos conteudos disponibilizados online
¢ controlada majoritariamente pelas proprias midias digitais em que as noticias sdo publicadas
na forma de governangas privadas. Esse controle acontece, na maioria das vezes, por meio de
termos de uso das proprias empresas privadas, como Facebook, Twitter ou Instagram. Ha
tentativas de diretrizes por parte do governo como aquelas estabelecidas no Manual de Uso de
Redes Sociais*®, de forma a permitir com que a populagdo se informe e denuncie crimes ja
tutelados que possam vir a ser cometidos ou insinuados no ambiente virtual. Ocorre que essa
cartilha estd longe de ser suficiente, uma vez que ndo tem forca normativa e trata
majoritariamente de crimes ja existentes, sendo apenas um manual para os usudrios, que

podem optar por nao obedecé-lo.

43.1 PL 2630/2020 Lei Brasileira de Liberdade, Responsabilidade e

Transparéncia na internet

O mais recente “projeto de lei das fake news” ou PL 2630/2020 (Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na internet), tem como objetivo estabelecer
normas relacionadas com a transparéncia das redes sociais e de servicos de mensagens
privadas, tendo como foco principal a responsabilidade dos provedores pelo combate a
desinformagdo e pelo aumento da transparéncia na internet ¢ o estabelecimento de sancgdes
para o descumprimento da lei®’.

No ambito brasileiro, ja havia muito debate em relacdo a projetos de leis que
conseguissem lidar com a proliferacdo de noticias falsas, bem como responsabilizar os
usuarios que fomentam condutas desinformativas. Porém os acontecimentos dos tltimos anos

envolvendo o mundo politico, assim como o enfrentamento da pandemia do COVID-19,

% MANUAL DE USO DE REDES SOCIAIS. Secretaria Especial de Comunicagio Social, 2018. Disponivel

em:<https://gestaoconteudo.presidencia.gov.br/gestao_portalpadrao/manuais/manual-de-uso-de-redes-sociais/ma
nual-de-uso-de-redes-sociais-pagina-a-pagina-1.pdf>. Acesso em 15 nov. 2020.

% BRASIL. Projeto de Lei n° 2630, de 2020. Institui a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet. Camara dos Deputados [atividade legislativa], Brasilia, DF.
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fomentaram ainda mais essa questdo. Ocorre que esse tema ¢ demasiadamente delicado, uma
vez que uma legislagdo mal formulada pode se apresentar como uma ameaca ao direito a
liberdade de expressao e ao direito a privacidade.

A Associagao Brasileira das Empresas de Tecnologia da Informagdo e Comunicagao
(Brasscom), juntamente a instituicdes académicas e organizagdes da sociedade civil, em
manifestagdo conjunta ao senado nacional sobre o PL 2630/2020, afirma:

“O relatorio sobre o Projeto de Lei 2630/2020, divulgado no fim da tarde
desta quarta-feira, menos de 24 horas antes do horario marcado para sua
votagdo pelo Senado Federal, cria diversos problemas que podem provocar
um impacto desastroso e amplo para milhdes de brasileiros e para a
economia do pais, afetando significativamente o acesso a rede e direitos
fundamentais como a liberdade de expressdo e a privacidade dos cidadaos e
cidadis na internet®®”. (BRASSCOM, 2020).

Tal afirmativa é motivada pela indagagdo de que o projeto de lei tornou-se um projeto
que permite a coleta massiva de dados das pessoas, colocando em risco a privacidade e
seguranca de milhdes de cidaddos®. Um argumento utilizado por quem se opunha a legislagio
¢ de que ndo houve tempo habil para um debate frutifero e amadurecimento, possibilitando a
criacdo de uma lei que instaure um novo marco regulatério de internet baseado na
identificacao massiva e na vigilancia. Dessa forma, inviabilizando o uso das redes sociais e de
aplicativos de comunicagao.

Tal argumento nos leva novamente a Habermas, pois para ele a soberania do povo e
dos direitos humanos ¢ representada pela autonomia politica dos individuos, que ndo ¢
realizada apenas por leis gerais, mas sim a partir do modo comunicativo da formacdo de
opinido e da vontade discursiva. Sendo assim, a legitimidade do direito se baseia na medi¢ao
comunicativa através do principio do discurso do direito, que afirma®: “Sio validas as normas
de acdo as quais todos os possiveis atingidos poderiam dar o seu assentimento, na qualidade
de participantes de discursos racionais” (RESSE-SCHAFER, 2012).

Pela natureza de uma norma que vem com a proposta de regular toda a nova agora, ¢
natural e desejavel que seja complexa a obtengao de um consenso, mostrando a necessidade

de que ela seja feita através de um dialogo constante com a sociedade civil, de forma a

% BRASSCOM. Nota Conjunta sobre novo relatério PL 2630 - Fake News. Brasilia, 2020. Disponivel em
https://legis.senado.leg.br/sdleg-getter/documento?dm=8869040&ts=16110934206 1 6&disposition=inline:
Acesso em: 19 dez. 2020.

% BRASSCOM. Nota Conjunta sobre novo relatério PL 2630 - Fake News. Brasilia, 2020. Disponivel em
https://legis.senado.leg.br/sdleg-getter/documento?dm=8869040&ts=16110934206 1 6&disposition=inline:
Acesso em: 19 dez. 2020.

% RESSE-SCHAFER, Walter. Compreender Habermas. 4* ed. Petropolis. Vozes, 2012. p. 86.
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contribuir para uma racionalizagdo discursiva das decisdes. Ocorre que ha de fato artigos que
podem mitigar a liberdade individual na internet, indo de encontro a preceitos protegidos
constitucionalmente e trazidos pela nova LGPD.

O artigo 10 do Projeto de Lei 2630/2020, por exemplo, permite com que seja feita
rastreabilidade em massa da populagdo, através de requerimentos abusivos de informacdes
pessoais, que terao seus dados mantidos obrigatoriamente pelos aplicativos, aqueles que por
razdes legitimas ou involuntérias, participem das cadeias de compartilhamento de conteudos.
Tal escrutinio iria afetar as redes sociais, fazendo com que armazenem ainda mais dados
pessoais, o que vai justamente contra todo o trabalho exercido pela LGPD discutido
anteriormente.

Outros aspectos envolvendo a identificacdo nas redes sociais previstas no Art. 7,
podem ser interessantes para evitar cair nas desgracas do anonimato e suas consequéncias,
porém, esse procedimento pode sofrer abuso e massificacdo, uma vez que a lei garantira
“poder de policia” as plataformas, também previsto no art. 12, § 2° obrigando-as a
desenvolver medidas para “detectar fraude no cadastro e o uso de contas”. Isso, mais uma vez,
vai contra o principio da coleta minima de dados estabelecidos na LGPD?'.

E ressaltado que ndo ha necessidade de dar mais poder as redes sociais, uma vez que
elas j& possuem o poder de retirar conteudos considerados indevidos sob a dtica dos termos de
servigos. Inclusive, aprovar tal legislacdo iria conferir ao provedor de aplicacdo o poder de
julgar e de avaliar contetido, o que vai de encontro a um dos pilares do Marco Civil da
internet, aquele da limitagdo de responsabilidade dos provedores e o refor¢o do direito no
sentido de que o poder judiciario deve ter a tltima palavra®.

O professor Bruno Bioni, critica o atual projeto de lei das fake news por sua falta de
debate amplo e profundo, afirmando que o texto legislativo ainda passa longe do ideal.
Apenas para fins de comparagdo, a Lei Geral de Prote¢ao de Dados (LGPD) levou 8 anos até
finalmente ser votada, assim como o Marco Civil da internet, cuja discussdo durou 5 anos”.
Nao ¢ ideal que uma lei desse porte seja aprovada sem a devida participagao da esfera publica

da sociedade civil.

! ABNOR, Gondim. Coalizdo Critica 7 artigos mantidos no PL das Fake News. Tele.Sintese. 2020. Disponivel
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15 jan. de 2021.
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de 2021.
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Por mais que o projeto de lei ainda possua muito a ser melhorado, ele ja é uma
resposta aos acontecimentos envolvendo o debate politico e a pds-verdade. Aspectos como a
criacdo o Conselho de Transparéncia e Responsabilidade na internet sdo muito bem vindos,
além das discussoes sobre até onde o anonimato digital pode e devera ser protegido, como se
dara a exclusao de contetidos falsos e muitas vezes utilizados em disparos em massa ou qual o
papel do provedor das redes sociais nesse aspecto. Em suma, o Projeto de Lei 2630/2020 ¢
extremamente necessario, porém ele ndo pode ser feito de forma apressada e mitigando o

debate natural que todos esses temas trazem a tona.

4.3.2 A sociedade civil no combate a desinformacao

Diante da dificuldade e da complexidade de se criar uma legislagdo que proteja a
esfera publica virtual das noticias falsas, a sociedade civil se movimentou para tentar
desmentir a grande quantidade de informag¢des duvidosas encontradas online. A International
Fact-Checking (IFCN), ¢ um exemplo desses movimentos. Fundada pelo Poynter Institute, em
2015, ela ¢ uma organizagdo de jornalismo sem fins lucrativos criada nos EUA e que luta para
resgatar o valor e a credibilidade de um jornalismo de qualidade combatendo a
desinformagio®.

No Brasil, a primeira agéncia de fact-checking foi a Lupa. Criada em 2015, ela ¢
membro da referida International Fact-Checking Network (IFCN) e exerce sua fungado
classificando as noticias em: “falso”, “verdadeiro”, “contraditorio”, “ainda ¢ cedo para dizer”,
“insustentavel” e “de olho”, quando o conteudo estd em monitoramento’. Por meio dessa
classificagdo, o leitor terda mais facilidade em observar possiveis distor¢des nos fatos
apresentados em uma determinada noticia.

Outras agéncias de fact-checking brasileiras surgiram devido a demanda crescente de
acompanhamento na qualidade informativa, principalmente aquelas compartilhadas em redes
sociais. Agéncias como “Aos Fatos”, “Fato ou Fake”, “Comprova”, dentre outras mais. Uma
plataforma importante de combate a desinformacdo politica criada em 2019 foi o Painel do

Conselho Nacional de Justiga (CNJ), em que fazem parte membros da magistratura, dos

o WHAT WE DO. Poynter, 2021 Disponivel em:
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tribunais superiores e da imprensa, que “contribuem para o projeto dentro de sua area de
atuacdo e com as ferramentas que dispdem para checar dados e realizar a¢des de alerta a

sociedade sobre o perigo da informagdo falsa™*.

E muito importante que as agéncias jornalisticas se engajem no combate a
desinformagdo, uma vez que sdo veiculos essenciais para a garantia do direito a informacao.
Sao, ainda, o maior alvo de ataque por parte das campanhas de desinformagao em massa que
utiliza as mesmas estratégias jornalisticas para adquirir credibilidade:

“Outro ponto importante a ser destacado é que a producdo da desinformagio
utiliza a légica do proprio jornalismo e imita sua estética. Sao
informacdes falsas formatadas com a aparéncia de noticias (titulo,
foto), como se fossem retiradas de um veiculo de comunicagdo, ou que
distorcem legendas de entrevistas verdadeiras. Da-se privilégio as imagens,
videos e fotos, apostando na for¢a de convencimento que tem o elemento
visual’”. (SANTOS, 2020).

A luta da sociedade civil contra a desinformacdo também procura atingir a
monetizacdo de sites ou influenciadores que lucram com a desinformacao e discurso
polarizador de 6dio. Campanhas como a Sleeping Giants, criadas nos Estados Unidos, t€ém o
objetivo de conscientizar os patrocinadores que t€m seu servico ou produto veiculados em
sites com contetido falacioso através do modelo de publicidade programatica, que automatiza
a veiculagdo de anuncios em sites e aplicativos. Como a veiculagdo de anuncios ¢
automatizada, muitas vezes as grandes empresas ndo tém conhecimento do local em que seus
anuncios serdo apresentados. Sendo assim, o Sleeping Giants alerta ao patrocinador que o
dinheiro pago pelo antincio ajuda a financiar sites de carater radical e falacioso que ndo sao
bens vistos para serem vinculados a marca da empresa.

Nessa toada, pedem para que as empresas retirem os antincios de fontes proliferadoras
de noticias falsas, de forma a dificultar o lucro oriundo da desinformagdo sob pena de um
marketing negativo de apoio as fake news. Essa ideia é extremamente simples mas mostra
forca popular, uma vez que ¢ feita de forma voluntaria e descentralizada. Dentre os varios
resultados do Sleeping Giants, podemos observar pelo menos dez versdes localizadas da

iniciativa, incluindo o Brasil®®.
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Por fim, a sociedade civil deve exigir que as plataformas de redes sociais respeitem os
proprios termos de uso, uma vez que estes ja sdo mais que suficientes para controlar a onda de
desinformacdo que se proliferou nos debates publicos que as utilizam para tomarem lugar.
Diante do caos que tomou conta nas elei¢des estadunidenses de 2016, ¢ um ato necessario e
simbolico o banimento temporario da conta de Donald Trump do Twitter apos as eleigdes de
2020, em seguida do atentado contra o Capitdlio em Washington. Nesse evento,
especificamente, as desinformac¢des demonstraram que podem ir muito além do ambito
virtual, criando verdadeiras milicias no mundo real. Ocorre que, quanto mais visiveis forem
os efeitos colaterais da manipulacdo do debate publico online através da desinformagao, mais
a sociedade e os proprios usudrios cobrardo das empresas uma postura frente ao discurso de

odio e as fake news.
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5 CONSIDERACOES FINAIS

Fendmenos de natureza geopolitica, que se relacionam com a manipulagdo politica por
meio do big data e de fake news, interagem com o Direito de forma a estabelecer didlogo e
propor solucdes para problemas sécio-juridicos e democraticos. O papel da internet aumentou
significativamente no mundo politico e € necessario organiza-lo para que o big data agregue a
democracia ao invés de ameaca-la.

Em um momento volatil em que a pds-verdade toma a dianteira da racionalizacao,
principalmente na esfera publica, faz-se necessario, mais do que nunca, que se racionalize os
direitos constitucionalmente tutelados e os consensos cientificos tidos como garantidos e
consentidos, pois como afirma Habermas, a razdo deve presidir a emogao e deve vigia-la
constantemente®.

Dessa forma, para que se discuta qualquer solugdo para um obstaculo complexo, ¢
necessario primeiramente um quadro claro da situacdo. Apenas a disciplina juridica ndo sera
suficiente para solucionar todas as questdes trazidas pelas redes sociais e armazenamentos de
dados, necessitando mais do que nunca da participagdo popular através da deliberagdo publica
e da analise de outros campos do conhecimentos. Nessa toada, o principio do discurso de
Habermas parece ajudar nesse trabalho, uma vez que serdo validas as normas de agdo as quais
todos os possiveis atingidos possam dar seu assentimento, na qualidade de participantes
racionais'”. Certamente sera mais trabalhoso, mas legislar sobre temas tdo relevantes e
essenciais a democracia como direito a informagao, direito a privacidade e liberdade de
expressao, deve ser muito discutido, sob pena de formulacao de uma legislagdo ineficaz ou
que atenta contra direitos adquiridos pelo estado democratico de direito.

Em relagdo a tutela juridica dos dados pessoais online, leis como a LGPD (Lei n°
13.709/2018), juntamente com o Marco Civil da internet, garantem a prote¢dao dos direitos
adquiridos na CRFB/88. Nesse ponto, tais normatizagdes sdo um grande avango na tutela
desses direitos, ressaltando que elas foram alvo de varios anos de debate publico e assim
devera ser feito em relacdo ao Projeto de Lei 2630/2020. Diante do exposto, em relagdo as
fake news, ¢ essencial que o direito procure tutelar sua proliferagdo, porém, ainda ndo ha uma
resposta em como isso devera/podera ser feito sem ameacar direitos adquiridos anteriormente.
Ja elucida muito bem as ideias de Habermas, nesse sentido, o autor Walter Reese-Schifer,

sobre a criagdo legitima do direito:

% RESSE-SCHAFER, Walter. Compreender Habermas. 4* ed. Petropolis. Vozes, 2012. p. 89.
190 RESSE-SCHAFER, Walter. Compreender Habermas. 4* ed. Petropolis. Vozes, 2012. p. 86.



43

“O exercicio de influéncia sobre a normatizacdo do direito através de poder
comunicativo ¢ a garantia de pressupostos de existéncia do Estado de direito
para esse poder comunicativo condicionam-se, assim mutuamente. A
limitagdo precisa, caso se torne em consideragdo as possibilidades de
mudanga, levar ao desenvolvimento e a promogao de estruturas deliberativas

por parte do sistema juridico, e a formacao de posturas deliberativas basicas,

por parte dos cidaddos que exercem esse poder comunicativo'®'”.

(RESSE-SCHAFER, 2012).

Ocorre justamente nesse sentido a grande dificuldade enfrentada na esfera publica, que
sofre por meio da manipulagdo de dados através do big data e da proliferagcdo das fake news.
Nesse sentido, o contato entre as institui¢cdes rigidas constitucionalmente mapeadas do Estado
para a formulagdo de normas ¢ dificultado, por isso se mostra tdo importante a colaboracdo da
propria sociedade civil em combater a desinformagdo e a venda da privacidade dos usudrios
online. Movimentos como os de Fact-Checking, Sleeping Giants e a cobranga pelo respeito
aos termos de uso privados sdo sinais de tentativas de fortalecimento da esfera publica por
parte dos proprios cidaddos até que o direito esteja devidamente racionalizado e deliberado
para uma formulacdo legislativa adequada através de uma realizacdo procedimental que ¢
definida em um estado democratico de direito.

Viérias vantagens podem ser obtidas com o uso consciente da midia online e do acesso
a liberdade de expressao que ela proporciona. Habermas acredita que nao ¢ necessario
sacrificar esses beneficios trazidos pela modernizagao do mundo e do didlogo, porém nao se
deve aceitar passivamente todas as mudangas e desenvolvimentos que sdo criados
cotidianamente. As novas tecnologias devem ser apropriadas de forma critica e desenvolvidas

de forma humana, ou seja, distantes da logica capitalista de mercado'®

, pois, como ja
observado nos exemplos das vendas de dados, isso pode ter um efeito catastréfico nas
democracias contemporaneas.

Por fim, ¢ importante ressaltar que o presente tema pode ser abordado de diferentes
maneiras e perspectivas, sendo certo que varios aspectos relevantes para a discussao da
presente crise democratica podem nao ter sido mencionados. Tentar abordar completamente
todos os fatos e novidades envolvendo essa discussao custaria a possibilidade de finalizagao

do presente trabalho, pois a abrangéncia do tema ¢ consideravel. A crise democratica, frente

ao avango digital, ndo ¢ uma area de estudo exclusiva do Direito, mas envolve outros mais

11 RESSE-SCHAFER, Walter. Compreender Habermas. 4° ed. Petropolis. Vozes, 2012. p. 92.
192 FINLAYSON, James Gordon. Habermas: a very short introduction. Oxford: Oxford University Press, 2005. p.
66.
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diversos campos de pesquisa, tais quais Informatica, Comunica¢do, Jornalismo,
Comunicag¢ao, Sociologia, Filosofia, entre outros. Exercitar essa mudan¢a ndo serd facil, mas
o investimento em uma educacdo de qualidade, para que haja a formacdo de cidadaos
conscientes da realidade e criticos, gera uma esfera publica atuante e madura. Juntamente com
a educacdo, o Direito deve acompanhar os avangos tecnoldgicos de forma a proteger a
sociedade e o Estado Democratico de Direito frente aos perigos da manipulagdo politica
digital e suas consequéncias em uma democracia. Diante dessas mudancas, cria-se um
potencial cenario em que o mundo virtual pode ser uma extensdo de uma democracia forte e

atuante. “E non siamo di fronte soltanto a un diritto di conoscenza, ma pure di controllo™,

193 “E n3o estamos apenas diante do direito ao conhecimento, mas também ao de controle.” RODOTA, Stefano.
Vivere la Democrazia. Roma-Bari: Laterza, 2018. (Tradug@o Nossa).
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