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RESUMO

Atualmente, os experimentos cientificos sao realizados de forma colaborativa. Na
colaboracao cientifica, o compartilhamento de dados, a troca de ideias e resultados
sao essenciais para promover o conhecimento e acelerar o desenvolvimento da ciéncia.
Nesse sentido, com atividades cada vez mais complexas, os workflows cientificos estao se
tornando mais intensivos em dados, exigindo ambientes colaborativos, distribuidos e de alto
desempenho (HPC), como grades ou nuvens, para sua execugao. Esses ambientes em nuvem
estao se tornando cada vez mais adotados por cientistas, pois fornecem escalabilidade e
provisionamento de recursos sob demanda. Por outro lado, em experimentos cientificos
colaborativos baseados em dados, a interoperabilidade, a privacidade e a confianca devem
ser consideradas. Para isso, dados de proveniéncia tem sido amplamente reconhecido por
fornecer um histérico das etapas da realizacao de experimentos cientificos, auxiliando na
reprodutibilidade dos resultados. Além disso, uma das tecnologias que podem melhorar
a colaboracao, rastreabilidade e confianca nos resultados cientificos, com o objetivo de
reprodutibilidade, é blockchain. Nesse sentido, este trabalho propoe uma arquitetura
baseada em blockchain, proveniéncia e infraestrutura em nuvem para trazer confianga
na execucao de experimentos cientificos colaborativos. A arquitetura permite que os
pesquisadores criem ambientes distribuidos e confiaveis para a experimentacao cientifica
colaborativa, apoiando a coleta e andlise de dados de workflows cientificos. A solugao
oferece um ambiente distribuido, que privilegia a interoperabilidade, a privacidade e a
confianga em dados de fontes heterogéneas, para permitir a reprodutibilidade dos resultados

obtidos na experimentacao cientifica colaborativa.

Palavras-chave: Blockchain. Computacao em Nuvem. Ecossistema de Software
Cientifico. Experimentos Cientificos Colaborativos. Confiabilidade. Proveniéncia de dados.
Reprodutibilidade.



ABSTRACT

Currently, scientific experiments are carried out collaboratively. In scientific collab-
oration, data sharing, the exchange of ideas and results are essential to promote knowledge
and accelerate the development of science. In this sense, with increasingly complex ac-
tivities, scientific workflows are becoming more data-intensive, requiring collaborative,
distributed, and high-performance environments (HPC), such as grids or clouds, for its
execution. Cloud environments are becoming increasingly adopted by scientists as they
provide scalability and provisioning of resources on demand. On the other hand, in
collaborative scientific experiments based on data, interoperability, privacy, and trust
must be considered. For this, provenance has been widely recognized to provide a history
of the steps taken in carrying out scientific experiments, assisting in the reproducibility
of scientific results. In addition, one of the technologies that can improve collaboration,
traceability, and confidence in scientific results, with the objective of reproducibility,
is Blockchain. In this vein, this work proposes an architecture based on blockchain,
provenance, and cloud infrastructure to bring confidence in the execution of collaborative
scientific experiments. The architecture allows researchers to create distributed and reliable
environments for collaborative scientific experimentation, supporting the collection and
analysis of data from scientific workflows. The solution provides a distributed environment,
which privileges interoperability, privacy, and trust in data from heterogeneous sources, to

allow the reproducibility of the results obtained in collaborative scientific experimentation

Keywords: Blockchain. Cloud computing. Scientific Software Ecosystem. Collabo-

rative Scientific Experiments. Reliability. Provenance. Reproducibility.
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1 INTRODUCAO

Este capitulo apresenta a motivacao para este trabalho, assim como os objetivos e

sua 0Tganizacao.

1.1 CONTEXTUALIZACAO

A colaboragao cientifica apresenta desafios e oportunidades importantes para a
comunidade cientifica. O avancgo da ciéncia moderna depende cada vez mais da interacao
entre cientistas e do uso de uma inteligéncia coletiva. Neste cenario de colaboragao cientifica,
com a interagao entre individuos geograficamente distribuidos, o compartilhamento de
dados, a troca de ideias e de resultados, sdo fundamentais para promover o conhecimento
e acelerar o desenvolvimento da ciéncia (WAGNER, 2018).

Nesse sentido, cientistas estao sendo cada vez mais impulsionados a colaborar e
compartilhar informagoes com outros membros da comunidade, bem como a reutilizar
dados de seus pares (AMBROSIO et al., 2018a; BELLOUM et al., 2011; CLASSE et al.,
2016; JANDRE; DIIRR; BRAGANHOLO, 2020; TENOPIR et al., 2015). Por outro lado,
na ultima década, o paradigma da ciéncia orientada a dados tornou-se uma realidade
amplamente difundida (HEY et al., 2009; HEY; TREFETHEN, 2020; HIMANEN et al.,
2019) e fendmenos complexos passaram a ser simulados por supercomputadores através
de ferramentas computacionais que exigem cada vez mais processamento e analise de
grandes quantidades de dados (DE OLIVEIRA; LIU; PACITTI, 2019; HEIDSIECK et
al., 2020; LIU et al., 2015). Gerenciar e integrar esses projetos cientificos orientados
a dados é uma tarefa complexa. Assim, esses experimentos cientificos sdo geralmente
representados como workflows cientificos (Scientific Workflows - SW1s) que facilitam a
modelagem, o gerenciamento, a execucao de atividades e expressem facilmente todas as

etapas de processamento de dados (pipeline) e suas dependéncias (MATTOSO et al., 2010).

Devido a complexidade e a necessidade de processar grandes volumes de dados, esses
workflows cientificos comumente dependem de um conjunto de recursos especiais, tais como
hardware, especializados e um conjunto de softwares para a execucao de suas atividades
complexas. Além disso, podem exigir um ambiente distribuido, colaborativo ou de alto
desempenho (High-Performace Computing - HPC'), como grids ou computagdo em nuvem
(ZHAO et al., 2011). Com caracteristica de elasticidade, pool de recursos e pagamento
por uso, os ambientes em nuvens, tem sido cada vez mais adotados (DE OLIVEIRA;
LIU; PACITTI, 2019; ZHAO et al., 2011). Em (DE OLIVEIRA et at., 2010) e (TERZO;
MOSSUCCA, 2017) os autores descrevem as principais caracteristicas dos ambientes de
nuvem de acordo com uma perspectiva de e-Science. Uma vantagem importante fornecida
pelas nuvens é que os detalhes de implementagao ou configuracao sao abstraidos do usuario.

Assim, cientistas constroem e executam seus experimentos com aplicacdes mais robustas,
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sem a necessidade de se preocupar com detalhes de implementacao, infraestrutura ou

configuracao.

A reprodutibilidade é uma caracteristica importante para workflows cientificos
(SWis) orientada a dados (CHIRIGATI et al., 2016; COHEN-BOULAKIA et al., 2017;
POUCHARD, 2019; SANTANA-PEREZ: PEREZ-HERNANDEZ, 2015). Um experimento
s6 € considerado valido se puder ser reproduzido. No entanto, existe uma crise de
credibilidade e reprodutibilidade na ciéncia (BAKER, 2016a; FANELLI, 2018; FRASER
et al., 2018; MAKEL; PLUCKER; HEGARTY, 2012; BEGLEY; ELLIS, 2015; GEORGE;
BUYSE, 2015; MIYAKAWA, 2020; PENG, 2015; PRINZ; SCHLANGE; ASADULLAH,
2011). Uma pesquisa realizada pela revista Nature com mais de 1.576, pesquisadores,
mostrou que mais de 70% dos pesquisadores tentaram e falharam em reproduzir os
experimentos de outros cientistas, e mais da metade nao conseguiram reproduzir seus
préprios experimentos (BAKER, 2016b). Da mesma forma, pesquisadores da Bayer,
tentaram replicar 67 estudos e foram capazes de reproduzir apenas 24 deles (PRINZ;
SCHLANGE; ASADULLAH, 2011). Em uma auditoria de rotina dos ensaios clinicos
de leucemia realizados pelo Grupo B de Cancer e Leucemia, um dos grupos de estudos
clinicos multicéntricos de cancer, patrocinados pelo National Cancer Institute (NIH, USA),
relatou uma incidéncia de fraude de 0,25, dos ensaios (GEORGE; BUYSE, 2015).

1.2 MOTIVACAO

De acordo com Chirigati et al. (2016), uma ciéncia de qualidade requer reprodu-
tibilidade, nao apenas para encontrar fraudes, mas também para apoiar a reutilizacao
de experimentos cientificos. Toda nova descoberta cientifica é construida através de um
processo iterativo, com base em conhecimento ja existente. Portanto, se nao podemos
reproduzir conhecimento ja existente, estamos desperdigcando muito esforco, recursos e
tempo refazendo experimentos ou parte deles que poderiam ser reutilizados. Dessa forma,
um aspecto critico associado a um workflow cientifico sao seus dados de proveniéncia, que
pode ser definida como a origem ou linhagem dos dados que auxiliam na compreensao dos
resultados do experimento cientifico (DAVIDSON; FREIRE, 2008).

A importancia da proveniéncia na pesquisa computacional reproduzivel esta bem
documentada na literatura (FREIRE; CHIRIGATTI, 2018; MISSIER, 2016; SILVA; FREIRE;
CALLAHAN, 2007). Em experimentos colaborativos in silico é importante o uso de
proveniéncia para auxiliar os pesquisadores a analisarem a qualidade, verificarem a autoria
e reproduzirem os resultados alcancados. Nessa perspectiva, dados de proveniéncia sobre
os quais descobertas cientificas se baseiam, devem ser confidveis e sua veracidade deve
ser mantida. No entanto, a falta de mecanismos eficazes para proteger a integridade de
dados pode levar a controvérsias ou fraudes cientificas (BIK; CASADEVALL; FANG, 2016;

MIYAKAWA 2020). Assim, confianga e transparéncia no compartilhamento de informagoes
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entre pesquisadores é um desafio, incluindo o reaproveitamento de conhecimento adquirido
em experimentos produzidos por terceiros. Dessa forma, em um ambiente cientifico
colaborativo, existem varios desafios, no que tange a dados de proveniéncia compartilhados,

tais como confidencialidade, transparéncia e interoperabilidade.

Dados de proveniéncia relacionado a um experimento cientifico é considerado
propriedade intelectual (DE OLIVEIRA et at., 2010, BHUYAN et al., 2019). Assim, a
confidencialidade, ao se realizar experimentos colaborativos é um aspecto importante,
somente pessoas devidamente autorizadas podem compartilhar ou visualizar resultados
até que estes, sejam publicados. A transparéncia é garantia de que os pesquisadores terao
confianca na condug¢ao do experimento colaborativo. Assim, todas as atualizagoes de
dados devem ser rastreadas, devendo ser verificado como os dados foram criados ao longo
do tempo. Além disso, a interoperabilidade dos dados é fundamental considerando que a
execucao de experimentos cientificos é realizada por cientistas em ambientes distribuidos e
heterogéneos. A falta de suporte na integragao e interoperabilidade de dados dificulta o

compartilhamento de informagoes, dificultando o compartilhamento de conhecimento.

Para ambientes cientificos colaborativos, onde confianga ¢ um requisito importante
considerando tanto o processo de experimentacao, seus resultados e reprodutibilidade, os
sistemas baseados em blockchain (NAKAMOTO, 2008) podem ser uma alternativa para o
suporte as atividades colaborativas e distribuidas, oferecendo confianga mutua. Blockchain
é um ledger disruptivo, distribuido e imutavel sobre uma rede ponto-a-ponto, onde os dados
podem ser gerenciados e organizados de uma maneira, aberta, permanente e transparente
sem a necessidade de um terceiro confiavel (TSCHORSCH; SCHEUERMANN, 2016). Para
o dominio da e-Science, o blockchain tem o potencial de aprimorar a colaboracao, confianca,
interoperabilidade, rastreabilidade e auditabilidade. Sob essa perspectiva, existem varios
estudos na literatura que enfatizam a importancia da protecao de proveniéncia em pesquisas
cientificas e apontam a potencial da aplicabilidade de blockchain como um facilitador para
a criacao de plataformas cientificas. Em (COELHO et al., 2020; COELHO et al., 2021;
KARASTOYANOVA; STAGE, 2018; VAN ROSSUM, 2017) os autores abordam o uso de
blockchain com o objetivo de melhorar a colaboracao, a reprodutibilidade e a confianga em

dados de proveniéncia no contexto de e-Science.

Experimentos complexos envolvem interagoes entre pesquisadores distribuidos
geograficamente. Devemos considerar aspectos como o uso de grandes quantidades de
dados e a necessidade de contar com recursos e servigos de computacao distribuida. Além
disso, os experimentos requerem relacionamentos intensos entre recursos e aplicativos
que suportam o workflow cientifico. Nesse contexto, as instituicoes cientificas abriram
suas fronteiras para colaborar com parceiros externos, surgindo um novo conceito de
desenvolvimento cientifico. Este conceito abrange varias solu¢oes de software, instituigoes
cientificas e desenvolvedores de software cientifico que podem aderir a uma plataforma
compartilhada, denominada de Ecossistema de Software Cientifico (SSECO) (BOSCH,
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2009; FREITAS et al., 2015).

Para apoiar a colaborac¢ao e interacao entre parceiros cientificos distribuidos ge-
ograficamente, a plataforma E-SECO (E-Science Software Ecosystem) foi especificada
(FREITAS et al., 2015). A plataforma E-SECO gerencia todas as etapas do ciclo de
vida da experimentacao cientifica colaborativa e a captura de dados de proveniéncia, por
meio do suporte de uma rede ponto a ponto. Cada né da rede possui um repositorio de
dados E-SECO, armazenando dados de forma descentralizada. No entanto, embora o
repositorio de dados do E-SECO seja descentralizado e compartilhado entre seus usuarios,
ele ndo possui um mecanismo que ofereca confianga tanto para dados de proveniéncia

compartilhados quanto para o processo de colaboracgao cientifica.

1.3 OBJETIVOS

Este trabalho apresenta uma arquitetura baseada em blockchain, denominada
BlockFlow, cujo objetivo é apoiar a confiabilidade, transparéncia, privacidade, interopera-
bilidade e reprodutibilidade na pesquisa colaborativa no contexto da plataforma E-SECO.
A BlockFlow tem como foco prover mecanismos que tragam maior confiabilidade aos dados
e processos em workflows cientificos colaborativos. O objetivo é permitir que cientistas
trabalhem de maneira colaborativa e distribuida, compartilhando dados de proveniéncia
de uma maneira mais confiavel, com intuito de garantir a reprodutibilidade dos resultados
obtidos. Além disso, este trabalho também tem como objetivo apoiar a execucgao de
workflows intensivos em dados, ancorados pelo paradigma de computagdo em nuvem,

através de infraestruturas de cloud.

Através de exemplos e cenarios de aplicacdo, discutimos a viabilidade da proposta
em apoiar sistemas que necessitam de interoperabilidade e reutilizacao dos resultados
de workflows cientificos, integrando dados de proveniéncia de diferentes Sistemas de
Gerenciamento de Workflows Cientifico (Scientific Workflow Management System - SWMS)

e, por sua vez, aumentando a eficiéncia na pesquisa colaborativa.

1.4 QUESTAO DE PESQUISA

Considerando o exposto acima, a seguinte questao de pesquisa é investigada neste
trabalho: Como a arquitetura BlockFlow pode auxiliar cientistas nos experi-
mentos cientificos colaborativos, oferecendo um ambiente confiavel apoiando
a interoperabilidade, privacidade, transparéncia e reprodutibilidade de work-

flows cientificos?
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1.5 ORGANIZACAO

Este trabalho esta, dividido em cinco capitulos, além desta introducao. O Capitulo 2
apresenta os principais conceitos relacionados a solugao proposta e trabalhos relacionados.
O Capitulo 3 apresenta a solucao proposta bem como descreve seu uso para apoiar
experimentos cientificos colaborativos de uma maneira mais confiavel, detalhando os
aspectos conceituais e a implementacao da solucao. O Capitulo 4 apresenta a avaliacao
da solucao proposta. O Capitulo 5 apresenta as consideracoes finais, discutindo as

contribui¢oes do trabalho, suas limitacoes e os trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo sao descritos os principais conceitos relacionados a proposta deste
trabalho. Consideragoes sobre e-Science, blockchain, dados de proveniéncia e computagdio
em nuvem sao apresentadas a fim de embasar a abordagem proposta. Também sdo discutidos

a plataforma E-SECO e os trabalhos relacionados a solug¢iao proposta nesta dissertagdo.

2.1 E-SCIENCE

Nas tultimas décadas, aliada ao desenvolvimento de inovagoes tecnoldgicas, a ciéncia
passou a explorar novas possibilidades de experimentagao cientifica (OGASAWARA et
al., 2008), e umas das inovagoes foi o uso intensivo de recursos computacionais. Neste
contexto, surge o termo e-ciéncia ou e-Science, definido por (HEY et al., 2009) como uma
colaboragao global de dreas-chave da ciéncia junto com a geragao de uma infraestrutura

computacional capaz de suporta-la.

Neste contexto, os workflows cientificos (SWfs) tém se tornado um padrao para
representar experimentos cientificos baseados em simulagoes computacionais. Workflows
cientificos (SWfs) podem ser entendidos como a dindmica para representar e executar
um fluxo de atividades correlatas, uma sequéncia légica de invocagoes de programas e/ou
servigos (i.e., atividades) no contexto de um experimento in silico (MATTOSO et al.,
2010). No entanto, a modelagem de workflows cientificos e sua representa¢do nao sao
tarefas triviais e abordagens adhocs, ou seja, sem o uso de sistemas de gerenciamento de
workflows, podem criar barreiras que dificultam as atividades de um experimento. Desta

maneira, workflows cientificos sao comumente executados por Sistemas de Gerenciamento

de Workflows Cientificos (SWMS).

Os SWEMSs permitem que um cientista especifique um experimento cientifico como
um conjunto de tarefas a serem processadas pelo computador. O encadeamento destas
tarefas de maneira organizada deriva o modelo do workflow. Estas tarefas comumente
realizadas em um experimento se relacionam com coleta, homogeneizacao, filtragem e
analise de dados. Existem varios SWfMSs com caracteristicas e comportamentos distintos,
como o VisTrails (CALLAHAN et al., 2006), Taverna (MISSIER et al., 2010), Swift/T
(WOZNIAK et al., 2013), Kepler (LUDASCHER et al., 2006), Pegasus (DEELMAN et al.,
2007), Chiron (OGASAWARA et al., 2013) e Galaxy (GOECKS et al., 2010), entre outros.

Geralmente, um cientista define um workflow, a partir de um SW{MS, usando
um modelo grafico, de compreensao bastante intuitiva. A partir desse modelo, o SW{fMS
¢é capaz de executar o experimento de forma automatica, com pouca ou nenhuma in-
tervencao do cientista, utilizando, para isso, a infraestrutura computacional disponivel.
Assim, a e-Science pressupoe a constru¢ao de uma infraestrutura computacional de uso

distribuido, capaz de permitir a colaboragao entre cientistas, envolvendo o uso intensivo e
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compartilhamento de dados, muitas vezes heterogéneos (HEY et al., 2009) e a execugao
de experimentos a partir de workflows cientifico (SWfs), executados em SWIMS. Nesse
novo cenario, existe um esforco crescente para apoiar pesquisadores, na comunicagao, na
troca de ideias, e na disseminacao do conhecimento (VAN ROSSUM, 2017).

Na comunidade cientifica, a importancia da colaboracao e do compartilhamento de
dados entre os pesquisadores se mostra essencial para apoiar o avango cientifico (TENOPIR
et al., 2015) e se apoia na reprodutibilidade dos resultados e compartilhamento destes e
dos processos que os geraram. Nesse sentido, com objetivo de promover o conhecimento e
acelerar o desenvolvimento da ciéncia, atualmente é comum a criacao de redes colaborativas

entre grupos de pesquisadores geograficamente distribuidos.

No entanto, neste contexto, onde existem varias partes envolvidas e o comparti-
lhamento de resultados, a confianca é crucial. A falta de confianca e transparéncia no
compartilhamento de informagcdes entre pesquisadores é um desafio, incluindo a reutiliza-
¢ao do conhecimento. A capacidade de reproduzir experimentos estd no cerne da ciéncia
(BEGLEY; IOANNIDIS, 2015; CHIRIGATTI et al., 2016; COHEN-BOULAKIA et al.,
2017; MCNUTT, 2014), e parte da necessidade de maior transparéncia na pesquisa. Nesse
sentido, para a troca de informagoes em ambientes cientificos colaborativos, onde a confi-
anga é um requisito importante, sistemas baseados em blockchain (KARASTOYANOVA,;
STAGE, 2018; VAN ROSSUM, 2017) podem ser uma alternativa.

2.2 E-SECO

Conforme ressaltado anteriormente, experimentos cientificos estao convergindo
para ambientes computacionais, onde cientistas trabalham em colaboragao, compartilham
dados e aplicagoes cientificas (BELLOUM et al., 2011; MISSIER et al., 2010; ZHANG, Jia;
KUC; LU, 2012). Nesse cendrio, onde a ciéncia moderna exige cada vez mais interagao
e colaboracao entre pesquisadores, uma infraestrutura de e-Science precisa de além de
fornecer um ambiente capaz de gerenciar grandes quantidades de dados, tratar de maneira

adequada a heterogeneidade e reprodutibilidade.

Para tratar a colaboracao e apoiar todo o processo de experimentacgao cientifica, a
plataforma E-SECO (e-Science Ecosystem) (FREITAS et al., 2015) foi especificada. Esta
plataforma é baseada nos conceitos de Ecossistema de Software (ECOS) (MANIKAS, 2016)
que pode ser definido como a interacao de um conjunto de atores sobre uma plataforma
tecnolégica comum, tendo como resultados, solugoes ou servigos de software. Em e-Science,
(FREITAS et al., 2015) caracterizam um ECOSs, como as relagoes entre fornecedores de
software cientifico, institutos de pesquisa, pesquisadores, 6érgaos de fomento, institui¢oes

financiadoras, e as partes interessadas nos resultados de pesquisa.

A plataforma E-SECO foi projetada para apoiar todo o ciclo de vida de experimentos

cientificos conforme sugerido por (BELLOUM et al., 2011) e apresentado na Figura 1,
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sendo composto por Investigacao do Problema, Prototipacao do Experimento, Execucao

do Experimento e Publicacao dos Resultados.

Figura 1 - Ciclo de vida de um experimento cientifico.

Investigacdo do Problema Protipacao do experimento
- Busca por problemas relevantes - Desgnhar os Workflows do
- Explorar ferramentas existentes experimento
- Definir objetivos - Desenvolver componentes
- Decompor em etapas necessarios
7 \\

Repositérios

ompartilhados
Publicagio dos resultados Execucéo do experimento
_ Anotar os dados - Executar os processo do
- Publicar os resultados experimento

- Controlar a execucao
- Coletar e analisar os dados

Fonte: (BELLOUM et al., 2011).

Para isso, a plataforma E-SECO é composta por diferentes componentes, conforme
apresentado na Figura 2, englobando o Nucleo, composto pelo médulo Collaborative
PL-Science (PEREIRA et al., 2016), responséavel por todas as atividades associadas a
uma Linha de Produto de Software Cientifico (LPSC), e pela camada de Interoperabilidade
PRIME (PRagmatic Interoperability to MEaningful collaboration) (NEIVA et al., 2015),
desenvolvida para apoiar a interoperabilidade nas atividades de colaboragao nos diferentes
niveis: sintdtico, semantico e pragmatico. A Rede ponto a ponto (P2P), permite que
cada instancia que utiliza a plataforma seja um né e funcione tanto como cliente quanto
servidor, podendo assim, compartilhar e armazenar dados e servigos, de maneira descen-
tralizada. O Ambiente de Desenvolvimento permite que desenvolvedores internos e
externos possam propor melhorias e desenvolver novas funcionalidades para a plataforma.
O Médulo de Composicao de Servigos oferece recursos para a composicao de servicos
internos e externos na plataforma, possibilitando a reutilizacao, a interoperabilidade e a ex-
tensibilidade de servigos cientificos (MARQUES et al., 2017). A Camada de Integragao
possui clientes para as APIs que podem ser utilizados e estendidos por desenvolvedores. E
através da camada de integracdo que a solugdo proposta nesta dissertacao se integra a
plataforma E-SECO. O Mdédulo de proveniéncia denominada E-SECO Pro Version
(SIRQUEIRA et al., 2016), suporta a captura e andlise da proveniéncia durante a mode-
lagem e execucao de workflows cientificos. Esse médulo foi estendido por (AMBROSIO,
2018b) para abranger todo o ciclo de vida de dados de proveniéncia, gerenciamento de
contexto e apoio ao reuso dos experimentos cientificos. A Camada de Visualizagao, por
sua vez, fornece um ambiente, através de uma interface web, para o apoio a visualiza¢ao

de experimentos.
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Figura 2 - Visao Geral da Plataforma E-SECO.
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Fonte: (AMBROSIO, 2018b)

Embora a plataforma E-SECO apoie todo ciclo de experimentacao cientifica, cole-
tando e armazenando proveniéncia, nao possui mecanismos para assegurar a confiabilidade

dos dados de experimentos cientificos colaborativos e distribuidos. Uma das tecnologias

~—

que pode auxiliar nesse problema é a tecnologia de blockchain (NAKAMOTO, 2008

2.3 BLOCKCHAIN

Proposta por Satoshi Nakamoto, no artigo “Bitcoin: A Peer-to-Peer Electro-
nic Cash System” (NAKAMOTO, 2008), a tecnologia blockchain tornou-se amplamente
conhecida como a estrutura de dados (ledger) que sustenta o Bitcoin (TSCHORSCH,;
SCHEUERMANN, 2016). O Bitcoin é uma ferramenta para processamento de pagamentos
eletronicos distribuidos. A principal ideia por tras da tecnologia blockchain, conhecida
como livro-razao inviolavel, é um sistema criptografico ponto-a-ponto (P2P) que resolve
problemas de gasto duplo em moedas virtuais e que ainda elimina a necessidade de um

terceiro confiavel (NAKAMOTO, 2008).

Blockchain pode ser definido como um livro imutavel, descentralizado e comparti-

lhado, que mantém uma sequéncia de blocos cronolédgicos, criptografados, e conectados
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entre si, sobre uma rede ponto-a-ponto (P2P) (FANNING; CENTERS, 2016; XU; WEBER,;
STAPLES, 2019). Na blockchain, os blocos formam uma cadeia, ou seja, uma sequéncia
linear que possibilita a auditoria e rastreabilidade de informagdes. O primeiro bloco das
cadeias blockchains sdo conhecidos como blocos Genesis. Cada bloco contém, i) um valor
de hash exclusivo; ii) o hash do bloco anterior (estabelecendo um vinculo e uma ordenagao
relativa entre os blocos); iii) uma lista de transagoes (derivadas dos nés participantes da
rede); iv) o carimbo de data e hora; v) a raiz da arvore merkle; e vi) o nonce. Na block-
chain, esses blocos de dados sao legiveis, ou seja, transparentes para todos os participantes,
gravaveis por todos e inviolaveis. A estrutura de um bloco, pode ser definida conforme a

Figura 3. A descrigao dos elementos do bloco é detalhada na Tabela 1.

Figura 3 - Estrutura e encadeamento de blocos blockchain.

BLOCK #0 HASH BLOCK #1 HASH BLOCK #2 HASH
PREVIOUS BLOCK HASH PREVIOUS BLOCK HASH
TIMESTAMP NONCE TIMESTAMP NONCE

GENESIS
MERKLE MERKLE
ROOT ROOT
TRANSACTIONS TRANSACTIONS
T I I

Fonte: Elaborada pelo autor.

2.3.1 Transacao

O blockchain registra entradas de dados de maneira descentralizada e permite que
entidades possam interagir umas com as outras sem a presenca de um terceiro confiavel.
Essa comunicacao é feita através de transacoes e reflete a seméantica da aplicagdo, podendo
ser qualquer tipo de informacao, seja moeda, dados cientificos, ou outros. As transagoes
sao armazenadas e ordenadas em arvores merkle, conforme a Figura 4, nos blocos da

blockchain.

Uma arvore merkle, também conhecida como uma arvore de hash binaria, é uma
estrutura de dados em que as entradas, conjuntos de transagoes, sao alocadas nos, nés
folhas (nos filhos), até que a raiz seja alcangada. De uma forma geral, as arvores merkle
sao criadas repetidamente por hash de transagoes até que haja apenas um hash restante

(esse hash é chamado de Root Hash ou Merkle Root). As arvores merkles no blockchain
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Tabela 1 — Descri¢ao de elementos de um bloco blockchain

Campo Descricao

Previus Block Hash E o valor do hash do bloco anterior. To-
das as informagoes de um bloco sao in-
seridas em uma funcao hash segura. Ao
se obter este valor, este é atribuido ao
campo Previous Block Hash do bloco pos-
terior. Com essa estrutura baseada em
encadeamento de hashes, o blockchain ga-
rante a integridade de informacgoes além
de sua ordem relativa.

Merkle Tree Root E o valor de hash correspondente 4 raiz de
uma arvore de Merkle, que é construida
a partir de todas as transacoes incluidas
em um bloco.

Timestamp Data e hora de criacao do bloco.

Nonce Valor arbitrario adicionado ao bloco para
dar variabilidade ao valor do hash do
bloco.

Figura 4 - Arvore Merkle.

TRANSACTION (A) HASH (A)
HASH (A.B) [
TRANSACTION (B) —| HASH (B)
| | MARKLE ROOT
HASH (A,B,C,D)
TRANSACTION (C) HASH (C)
HASH (C.D) |~
TRANSACTION (D) HASH (D)

Fonte: Elaborada pelo autor.

sao utilizadas para resumir e verificar eficientemente a integridade de grandes conjuntos

de dados.

2.3.2 Mecanismo de Consenso

Para que cada bloco seja adicionado ao blockchain, é necessario um processo de
validagao conhecido como mecanismo de consenso. Existem varios protocolos de consenso

propostos e utilizados dos quais os trés mais usados sao ilustrados através da Tabela 2.



Tabela 2 — Mecanismo de Consenso.

Protocolos

Descricao

Proof-of-Work (PoW)

E um mecanismo de consenso que, para
validar e publicar um bloco na blockchain,
requer uma certa quantidade de traba-
lho computacional (PoW) (WANG et al.,
2019; WAN et al., 2020). Esse protocolo
de consenso ¢ mais fortemente associado
ao blockchain devido a sua integracao com
o Bitcoin (NAKAMOTO, 2008). Este me-
canismo consiste, em encontrar um valor
de hash para o bloco. O n6 que encontra
a solucao, recebe incentivos economicos
e é conhecido como minerador. A reso-
lucao do PoW ¢ conhecida como mine-
racao. No processo de mineracao, mine-
radores devem realizar muitos calculos
computacionais, e essa operagao requer
muitos recursos e consequentemente gera
um alto consumo, principalmente, no que
diz respeito a gasto com energia. A ener-
gia consumida na mineracao do Bitcoin ¢é
comparavel aos requisitos de eletricidade
de um pais. Assim, muitas cadeias de blo-
cos que adotam o PoW, estao migrando
gradualmente para outros mecanismos de
consenso como o PoS. Outra justificativa,
para migracao para outros mecanismos
de consenso, diz respeito a velocidade em
que as transacoes sao armazenadas na

blockchain.

26
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2

Proof-of-Stake (PoS) E um mecanismo de consenso em que
a capacidade de verificar e publicar blo-
cos depende da participagao, ou seja, da
quantidade de moeda nativa de proprie-
dade do né de mineragao (WANG et al.,
2019; WAN et al., 2020). Acredita-se que
pessoas com mais moedas teriam menos
probabilidade de atacar a rede. No en-
tanto, selecionar nés com base no saldo
da conta pode ser injusto, pois, minerado-
ras com saldos maiores podem dominar a
rede. Comparar o PoW ao PoS esta rela-
cionado a economia de energia e o PoS é

mais eficaz.

Byzantine fault-tolerant(PBFT) | E um mecanismo de consenso derivado do
Problema dos Generais Bizantinos (LAM-
PORT et al., 1982). No qual mesmo que
entre n pares de validacao de no maximo
| 25% | mintam ou se comportem arbitra-
riamente, todos os outros irdao executar
o codigo corretamente e assim ¢é possivel
armazenar informacoes no blockchain. No
PBFT, todos os nés precisam ser conhe-
cidos da rede, o que limita o uso desse
protocolo de consenso em uma blockchain
ptblica (WANG et al., 2019; WAN et al.,
2020).

2.3.3 Tipos de Rede Blockchain

As redes blockchain podem ser classificadas como sem permissao ou autorizadas,
conforme apresentado na Tabela 3. Essas classificagoes sao determinadas com base no
acesso aos dados do blockchain, ou seja, quem pode acessar esses dados, participar ou

realizar transacoes na rede e ainda determina a identidade de seus participantes.
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Tabela 3 — Principais Tipos de Redes de Blockchain.

Protocolos Descricao

Permissionless (Sem permissao) | Nesses tipos de instancias, qualquer pes-
soa pode ingressar, fazer transagoes ou
sair da rede. As identidades geralmente
nao sao conhecidas. No entanto, qualquer
contetido publicado pode ser legivel por
outros membros da rede. Assim, na li-
teratura, existem técnicas criptograficas
para blockchain sem permissao, a fim de
ocultar informacoes que exigem privaci-
dade. Bitcoin (NAKAMOTO, 2008) e
Ethereum (BUTERIN, 2013) sao instan-

cias de blockchains sem permissao.

Permissioned (Com permissao) | Nas redes com permissao Hyperledger
(ANDROULAKI et al., 2018) e R3 Corda
(MOHANTY, 2019), a rede ¢é controlada
por um grupo de nds conhecidos. Uma
autoridade central geralmente decide e
atribui o direito a pares individuais de

operacoes de gravagao ou leitura de block-

chain.

2.3.4 Smart Contract

Nick Szabo introduziu este conceito em 1994 e definiu um contrato inteligente,

9

como um “ protocolo de transacao informatizado que executa os termos de um contrato ’

(SZABO, 1994).

No contexto de blockchain, os contratos inteligentes atuam como um aplicativo
distribuido e confiavel que obtém sua confianca através da rede blockchain e do consenso
subjacente entre os pares. Como os smart contracts residem na cadeia, estes tém um
endereco exclusivo, através do qual o usuario final pode enderecar uma transagao para ele.
Conforme os dados que acionam a condi¢ao predefinida, o contrato inteligente é executado
automaticamente e de forma independente e de maneira prescrita por todos os pares da

rede.

2.3.5 Chaves

Em redes blockchains, cada usuario possui um par de chave, publica e privada.

Os enderegos dessas chaves sao baseados em um par de chaves criptograficas de 256 bits



29

(REID; HARRIGAN, 2013), baseado no algoritmo de criptografia assimétrica, onde as
mensagens sao criptografadas usando a chave publica e s6 podem ser descriptografadas

usando a chave privada Figura 5.

Na blockchain, Figura 5 as chaves privadas sao utilizadas para assinar digitalmente
as transacoes aos quais serao transmitidas por toda a rede e as chaves publicas para

enderega-las na rede. O uso de criptografia assimétrica, traz autenticacdo, integridade e

nao-repudio a rede (REID; HARRIGAN;, 2013).

Figura 5 - Chaves publicas e privadas blockchain.

PRIVATE KEY = PUBLIC KEY

Sign s / Verify

Fonte: Elaborada pelo autor.

Encrypt

A comunidade cientifica considera as principais vantagens e caracteristicas da

tecnologia blockchain como sendo:

o Transparéncia é obtida no processo de cépia de transagoes, onde os dados sdo
compartilhados entre os varios nés da rede. Assim, todos os nés da rede podem

verificar como a blockchain foi criada ao longo do tempo.

e Descentralizacao o blockchain é construido sobre uma rede ponto a ponto, para
que nao haja um ponto tnico, de falha. No blockchain nao existe um tnico sistema
de computador que possa ser desligado, censurado ou bloqueado para interromper
um servigo. Aplicagoes sao executadas de maneira distribuida, através de confianca

entre as partes, sem a necessidade de um entidade intermediaria confidvel.

o Confianca a confiabilidade ¢é alcancada garantindo a integridade dos dados. No

blockchain, nenhum dado pode ser alterado ou apagado.

o Imutabilidade a imutabilidade é alcancada quando o valor de hash para cada
bloco é gerado e adicionado ao bloco e ao bloco anterior. Sempre que os dados em
um bloco sao alterados, o valor do hash também é alterado. Portanto, qualquer
tentativa de fazer alteracoes em um bloco existente tornara as informagoes dos blocos

subsequentes incorretas, e fara com que todo o blockchain seja invalido.
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2.3.6 Hyperledger Fabric

Considerando todos os beneficios que a tecnologia blockchain propoe e para oferecer
um ambiente colaborativo, distribuido e confiavel de experimentacio cientifica, optamos
nesta dissertagao por utilizar a tecnologia blockchain Hyperledger Fabric (ANDROULAKI
et al., 2018).

O Huyperledger é¢ um projeto de coédigo aberto mantido pela Linuz Foundation, que
foi concebido com objetivo de apoiar o desenvolvimento colaborativo de um conjunto de
ferramentas, frameworks e bibliotecas blockchains, com foco em melhoria de desempenho e a
confiabilidade desses sistemas. Atualmente o Hyperledger conta com diferentes frameworks
tais como o Hyperledger Fabric', Swatooth %, Indy® e ferramentas como o Hyperleger

Caliper* e bibliotecas como a Hyperledger Ursa®.

O Hyperledger Fabric (ANDROULAKI et al., 2018), estd sendo desenvolvido
ativamente sob Projeto Hyperleger da IBM e diferente de outras plataformas, como Bitcoin
(NAKAMOTO, 2008) e Ethereum (BUTERIN, 2013), nao possui nenhuma criptomoeda.
O acesso a rede é restrito ha pessoas autorizadas, caracterizando-a como permissoned
blockchain e seu mecanismo de consenso ¢ o PBFT (WANG et al., 2019; WAN et al., 2020).
A rede do Hyperledger Fabric consiste em um conjunto de peers (nds pares), geograficamente
distribuidos executados em docker contéineres®. Cada né mantém o estado do razio e o log
de transacoes através do Apache CoucheDB” ou LevelDB®. Suas transacoes sao controladas
e geradas através de contratos inteligentes que sao conhecidos como chaincodes. Chaincode
é um software escrito para ler e atualizar o estado do razao. Este software no Hyperledger
Fabric pode ser escrito em diferentes linguagens de programacao, como, por exemplo, Go,

Java, Node.js.

Para manter a privacidade, a confidencialidade e isolar as atividades apenas entre as
partes autorizadas no Hyperledger Fabric, é necessario criar um mecanismo de isolamento
conhecido como canal. Para realizar transacoes, os nos participantes precisam se registrar
e ter identidades. Os registros de identidade sao fornecidos por uma Autoridade de
Certificacao (CA), que também emite certificados a serem usados para assinar transacoes.
Juntamente com a CA, hé outro componente importante para identificacao, que é o MSP

(Membership Service Provider), responsavel pelo mapeamento de certificados entre os nés.

Com objetivo de trazer mais confiabilidade para dados cientificos, considerando

o

reprodutibilidade, a solucao proposta nesta dissertacao apresenta uma arquitetura

https://www.hyperledger.org/use/fabric
https://www.hyperledger.org/use/sawtooth
https://www.hyperledger.org/use/hyperledger-indy
https://hyperledger.github.io/caliper/
https://www.hyperledger.org/use/ursa
https://www.docker.com/
https://couchdb.apache.org/
https://dbdb.io/db/leveldb
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baseada em blockchain para experimentos cientificos colaborativos. Um sistema baseado
em blockchain pode levar a um ambiente confidvel de experimentacao cientifica, permitindo
auditoria transparente de todos os dados coletados, processados e acessados por diferentes
workflows, distribuidos geograficamente, fornecendo assim transparéncia, imutabilidade e

confiabilidade.

2.4 PROVENIENCIA

Conforme ressaltado, no contexto de e-Science, a reprodutibilidade de experimentos
e seus resultados sao muito importante. No entanto, para reproduzir e validar experimentos
cientificos, é necessario ter informagoes sobre as transformacoes dos dados desde sua origem
até os resultados gerados. Esse tipo de informacao é conhecido como dados de proveniéncia

(Freire et al., 2008).

A proveniéncia ou linhagem dos dados sao metadados, que descrevem a origem
de um dado ou todos os processos e transformagoes que os originam (HERSCHEL;
DIESTELKAMPER; LAHMAR, 2017). Mais formalmente, proveniéncia sdo os metadados
que descrevem entidades, dados, processos, atividades e pessoas envolvidas no processo de
criagdo de um produto (MOREAU et al., 2008). O termo proveniéncia foi originalmente
utilizado no contexto de obras de arte, descrevendo suas propriedades e a localizacao dos
objetos (MOREAU et al., 2013).

Considerando o cenério atual da experimentacao cientifica, onde experimentos sao
guiados e executadas através de workflows cientificos colaborativos, a proveniéncia auxilia
os cientistas a terem uma melhor compreensao do experimento, interpretar e compreender
resultados e diagnosticar problemas, ao longo de todo o processo cientifico. Além disso,

pode ser utilizada para avaliagoes sobre a qualidade, confiabilidade e reprodutibilidade,
dando credibilidade ao experimento (DAVIDSON; FREIRE, 2008).

2.4.1 Tipos de Proveniéncia

Existem diferentes tipos de proveniéncia. Lim et al. (2010) classificam a prove-
niéncia, especialmente considerando workflows cientificos, em dois tipos, proveniéncia
prospectiva e retrospectiva. E em um estudo posterior, de acordo com (KOOP; FREIRE,
2014), foi especificado um terceiro tipo, chamada de proveniéncia evolutiva. Estes tipos de

proveniéncia sao detalhados a seguir.

o Prospectiva: captura a estrutura e o contexto estatico de um workflow, ou seja,
expressa as etapas a serem seguidas para gerar um conjunto de dados. E uma

especificacao das tarefas computacionais que serao executadas no experimento.

« Retrospectiva: esta associada a informagoes sobre a execucao de um workflow ou

seja, informacoes sobre as atividades executadas, i.e., etapas adotadas para derivar
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um conjunto de dados. Mais especificamente, é um log detalhado da execucao de

cada tarefa no workflow.

o Evolutiva: reflete as alteracoes feitas entre duas versoes executadas do workflow,
ou seja, o historico da evolugao, mantendo todas as alteragoes aplicadas ao longo de

seu ciclo de vida.

2.4.2 Captura de Proveniéncia

De acordo com Freire et al. (2008) a captura de proveniéncia pode operar em trés
niveis, (i) baseado em workflows, (ii) baseado em atividades, (iii) e em sistema operacional
(SO).

Quando o mecanismo de captura é baseada no workflow, um SGWCs é responsavel
por monitorar e capturar todas as informagdes de proveniéncia. No entanto, esse mecanismo
possui desvantagem, pois é fortemente acoplado aos SGWCs. Na abordagem baseada em
atividades, cada atividade é responsavel por capturar sua propria proveniéncia. Embora
tenha a vantagem de ser independente do SWMS, requer instrumentacao das atividades
(tarefas) do workflow. Mecanismos de coleta de proveniéncia que funcionam no nivel
do sistema operacional usam as funcionalidades do sistema operacional para capturar
informagdes de proveniéncia. A vantagem dessa abordagem é a independéncia dos SWIMS.
No entanto, estes mecanismos nao sao acoplados em todos os processos do workflow e
necessitam de processamento posterior com intuito de extrair as relacoes entre as chamadas

do sistema e as tarefas que foram processadas.

Optamos por utilizar, nesta dissertacao, a abordagem baseada em atividades, para
que a captura de proveniéncia seja independente do SWfMS, garantindo a independéncia
do formato da proveniéncia capturada e permitindo a interoperabilidade entre workflows

cientificos distribuidos, capturados a partir de diferentes SW{MS.

2.4.3 Modelos de Proveniéncia

Embora haja facilidades oferecidas pelo uso do SWfMS no gerenciamento de
um experimento in silico, no geral, esses SWfMS capturam dados de proveniéncia em
modelos proprietarios. No entanto, quando consideramos experimentos colaborativos,
envolvendo miiltiplos tipos de SWfMS, a heterogeneidade dos dados de proveniéncia
dificulta o compartilhamento, a cooperacao e a reprodutibilidade dos resultados. Dessa
forma, varios esforcos da comunidade culminaram com o desenvolvimento de modelos
genéricos para representar a proveniéncia e promover a interoperabilidade, dentre estes o
OPM (Open Provenance Model) (MOREAU et al., 2008) e o PROV (GROTH; MOREAU,
2013; MISSIER et al., 2013).
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O PROV ¢é um modelo de proveniéncia padrao e recomendado pelo W3C. O
PROV surgiu fortemente influenciado pelo modelo OPM, e foi projetado para ser um
modelo agnoéstico para representar a proveniéncia. De uma maneira geral, o modelo de
proveniéncia PROV é mais abrangente, mais genérico e seu modelo de dados é capaz de
representar transformacoes e propriedades, de diferentes areas. Utiliza um grafo para
representar as informagoes de proveniéncia, a partir dos elementos Entity (Entidades),
Activity (Atividades) e Agent (Agentes), e juntamente com os relacionamentos used,
wasGeneratedBy, wasInformedBy, wasAssociated With, wasDerivedFrom, wasAttributedTo e

actedOnBehalfOf, formam seu nucleo.

A Figura 6 apresenta as principais construgoes do modelo.

Figura 6 - Modelo de proveniéncia PROV.

wasDerivedFrom

wasAttributedTo

wasGeneratedBy

wasAssociatedWith
Activity

Fonte: (MISSIER et al; GROTH; MOREAU, 2013).

Entidade (Entity) é um tipo fisico, digital ou conceitual, entidades podem ser reais
(documentos, arquivos, sistemas) ou imaginarias. Atividade (Activity) é algo que ocorre
durante um periodo e atua sobre as entidades. Dentre esses podemos incluir uso ou geracao
de entidades. Agentes (Agent) sdo responsaveis por iniciar uma atividade, para existéncia

de uma entidade ou para a atividade de outro agente.

Os principais relacionamentos sao: used, relaciona uma entidade a uma atividade
que a usou; wasGeneratedBy, indica que a entidade foi gerada por uma atividade; wa-
sInformedBy, relaciona atividades implicando que uma atividade informada foi gerada
pela atividade que a informou, porém, essa atividade é desconhecida ou nao é de interesse;
wasAssociated With, relaciona atividades implicando que uma atividade informada foi
gerada pela atividade que a informou; wasDerivedFrom, relaciona entidades, no sentido de
que uma entidade foi originada da outra; wasAttributedTo, relaciona um agente a uma
entidade a qual ele foi atribuido; wasAssociated With, relaciona um agente a uma atividade

da qual ele tem responsabilidade; actedOnBehalfOf, relaciona agentes indicando que um
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agente tem autoridade ou responsabilidade por outro - significa que um agente subordinado

atuou em nome de agente responsavel em uma atividade.

Em experimentos cientificos, é necessaria a coleta tanto da proveniéncia retrospec-
tiva, quanto da prospectiva. Porém, embora o modelo PROV seja capaz de representar
elementos de proveniéncia retrospectiva e seus relacionamentos, este modelo contém apenas
uma entidade para representar aspectos de proveniéncia prospectiva. Assim, o PROV foi
estendido para melhor representar a captura de proveniéncia em experimentos cientificos,

gerando o ProvONE (CUEVAS-VICENTTIN et al., 2015).

O ProvONE é um modelo de proveniéncia que estende a recomendacao PROV do
W3C (CUEVAS-VICENTTIN et al., 2015), e foi criado especificamente para o contexto
de worflows cientificos. O ProvONE permite a interoperabilidade de proveniéncia sendo
capaz de integrar em um formato comum, informacoes heterogéneas de multiplos workflows
produzidas por diferentes SGWC. Além disso, representa tanto a proveniéncia prospectiva

quanto a proveniéncia retrospectiva e também a proveniéncia evolutiva.

O ProvONE é composto por diferentes classes, Figura 7. A classe Workflow é
uma especializacao da classe Program, ou seja, representa um tipo especial de Program,
um experimento computacional, por exemplo. A classe Program representa uma tarefa
computacional, Task (atividade), que consome e produz dados por meio de suas portas
(Ports). Instancias da classe Program podem ser atomicas ou compostas (ter subprogramas
(hasSubProgram), podem ter versdes (wasDerivedFrom), que descreve a evolugao de
instancias das classes Program e Workflow, e pode ser gerenciada por (controlledBy) uma
instancia da classe Controller. Cada Program podem também ter um Plan (associa¢ao

com usuario e execugao).

A classe Port pode ter parametros (hasDefaultParam) representados por Entidades
(Entity) - que tem como subclasses (documentos (Document), dados (Data) e visualizagoes
(Visualization)) que podem ser consumidas ( Used) ou produzidas por (wasGeneratedBy)
em uma execucao (Fzecution). A classe, Dados (Data) é definida para ser genérica e
representa itens de dados de varios tipos, por exemplo, arquivos XML, JSON, CSV. As
visualizagoes classe, ( Visualization) sdo uma classe diferenciada destinada a representar
varios itens de visualizacao, por exemplo, arquivos JPG, PNG, SVG, MP4, geralmente
gerados a partir de workflows. A classe documento (Document) é uma representacao
genérica de um artigo ou relatorio publicado ou nao publicado que foi criado como resultado
de uma determinada execuc¢ao de um programa ou workflow. Colecoes de entidades sao
representadas por meio da classe Collection. Uma colecao pode, por sua vez, representar
um conjunto, lista ou outra variante de um grupo de itens. As instancias da classe (Port)
dos varios programas (Program) sao conectadas por canais (Channel) pelo relacionamento
connectTo. A classe Execution pode ser vinculada a (wasAssociated With) a um Usuério

(User) e uma Porta (Port) de entrada (Usage - hadInPort) ou de saida (Generation -
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hadOutPort).

Figura 7 - Modelo de proveniéncia ProvONE.
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Fonte: (CUEVAS-VICENTTIN et al., 2015).

Optamos por utilizar o modelo de proveniéncia ProvONE na proposta desta
dissertacao, considerando o cenario de e-Science atual, para que pesquisadores ou equipes
geograficamente distribuidas possam executar um determinado experimento e realizar uma

analise conjunta dos dados de proveniéncia com intuito de comparar métodos e resultados.

2.5 CLOUD COMPUTING

Nas ultimas décadas, surgiu uma forte tendéncia computacional, com a possibilidade
de realizagao de simulagoes de fendomenos complexos, ao mesmo tempo, em que lida com

uma quantidade enorme de informacao.

No contexto de e-Science, os workflows cientificos SWfs estao se tornando cada vez
mais intensivos em dados (LIU et al., 2015), e os cientistas mais do que nunca, devem,
além de lidar com experimentos e simulagao, tratar a grande quantidade de informacao
gerada nos experimentos. Esse cenario ¢ a realidade em muitos contextos cientificos,
que precisam lidar com analises intensivas de dados, como, por exemplo, nas analises de
genomica médica, informatica de bio-imagem, proteémica e descoberta de medicamentos,

entre outros.

Assim, experimentos cientificos complexos exigem o processamento e a analise de

grandes quantidades de dados, o que aumenta a necessidade de recursos e infraestruturas
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computacionais, sejam elas dentro de um cluster de computadores de alto desempenho,

em g¢rid ou computagdo em nuvem.

Para a comunidade cientifica, o uso do ambiente de computacdo em nuvem pode
ter vantagens e ser atraente de diferentes maneiras. Na literatura, existem varios autores
que discutem as vantagens e beneficios do uso da computacdo em nuvem para execu-
tar experimentos cientificos (DE OLIVEIRA et at., 2010; KHAN et al., 2019; TERZO;
MOSSUCCA, 2017; ZHAO et al., 2011). Com caracteristicas de alta disponibilidade,
mecanismos de tolerdncia a falhas e principalmente elasticidade (capacidade de provisiona-
mento, de fornecer recursos de hardware e software sob demanda), os ambientes em nuvem
tem sido cada vez mais adotados. Nesse paradigma, cientistas nao precisam se preocupar
em manter infraestrutura ou configuragoes, e se precisarem de mais recursos, como, por
exemplo (processamento e armazenamento), precisam somente solicitar ao provedor da
nuvem. Muitos desses provedores oferecem interfaces personalizadas para lidar com os
seus recursos como Amazon Web Services (AWS), Microsoft Azure, Google Cloud Platform
(GCP) e entre outros. Assim cientistas podem ser concentrar-se apenas na especificacao e

na execucao de seus fluxos de trabalho.

Em (DE OLIVEIRA et al., 2010) e (TERZO; MOSSUCCA, 2017), os autores
descrevem as principais caracteristicas dos ambientes em nuvem de uma perspectiva da
e-Science. Diante destas necessidades e dominios de aplicacdo, os ambientes em nuvens
podem ser divididos entre trés camadas principais: Infraestrutura como servigo (IaaS),
Plataforma como servigo (PaaS) e Software como servigo (SaaS) (DE OLIVEIRA et al.,
2010).

O TaaS é um modelo de computagdo em nuvem que oferece aos usuarios, acesso a
um pool de recursos computacionais, como servidores, RAM, CPUs, disco rigido, imagem
do sistema operacional, armazenamento e redes de maneira escalavel. O Amazon Elastic
Compute Cloud (Amazon EC2) é um exemplo de IaaS. O SaaS é um modelo de computagao
em nuvem que oferece aos usudrios, aplicagdes (software) baseado em cloud de um
fornecedor por meio de interfaces e programas da web. O PaaS é um modelo de servigo
que oferece aos usudrios uma plataforma para criar e executar aplicativos por meio de
uma interface de programacao fornecida e suportada por provedores de servigos. Ou
seja, o PaaS é uma camada incorporada ao IaaS, consistindo de sistemas operacionais e
aplicativos intermedidrios que ajudam desenvolvedores a construir suas aplicacoes para
nuvem, por exemplo, Google App Engine e Microsoft Azure. Para implementacao da
proposta apresentada nessa dissertacdo, optamos por usar o modelo IaaS. Para isso,

provisionamos instancias de maquina virtuais da Amazon Web Services EC2°.

9 https://aws.amazon.com/pt/
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2.6  MAPEAMENTO SISTEMATICO DA LITERATURA

Com o objetivo de investigar e identificar na literatura abordagens que conectam os
topicos da tecnologia blockchain como beneficios e mecanismos para o armazenamento e a
geréncia de dados de proveniéncia, um Mapeamento Sistematico da Literatura relacionado

ao tema foi proposto.

Um Mapeamento Sistematico da Literatura (Systematic Literature Mapping - SLM)
(KITCHENHAM; CHARTERS, 2007) é um estudo secundério no qual o estado da arte
em uma area de pesquisa pode ser determinado, reunindo e resumindo as descobertas
existentes sobre a area. Por meio de um SLM ¢ possivel classificar pesquisas sobre um tema
em um contexto mais amplo (KITCHENHAM; CHARTERS, 2007), no qual é possivel
identificar estudos primarios de modo a responder a questoes através de andlises e sinteses
mais superficiais (WOHLIN et al., 2012). Dessa forma, é possivel reunir evidéncias para
identificar lacunas e oportunidades de pesquisa em uma area, alvo, onde podemos verificar
quais sao as limitagoes apresentadas em um campo de pesquisa e encontrar solugoes para

superar essas limitagoes.

O processo de mapeamento sistematico proposto consiste em trés fases: plane-
jamento, conducao e relato dos resultados (KITCHENHAM, 2004). Esta metodologia
permite a auditoria do estudo e melhora sua confiabilidade. Nesta dissertacao, o mapea-

mento foi organizado com base nas atividades propostas por Kitchenham (2004).

2.6.1 Planejamento
2.6.1.1 Questoes de Pesquisa

O objetivo principal desse estudo, é investigar abordagens na literatura que conec-
tam os topicos da tecnologia blockchain com a geréncia de dados de proveniéncia. Partindo

deste objetivo, o mapeamento sistematico visa responder algumas questoes de pesquisa.

e MQ1) Como a tecnologia blockchain tem sido utilizada como mecanismo, método e
ferramenta para a proveniéncia? O objetivo desta MQ é identificar o estado da arte
para identificar em quais dominios a tecnologia blockchain tem sido utilizada como

mecanismo, método ou ferramenta para a proveniéncia?

o MQ2) Veiculos em que os artigos foram publicados? O objetivo dessa MQ foi

identificar os principais veiculos de publicacao dos estudos relevantes sobre o tema.

o« MQ3) Qual é a distribuicao dos estudos no decorrer dos anos? O objetivo dessa
MQ foi identificar os estudos relevantes sobre o tema e verificar a distribuicao desses

trabalhos ao longo dos anos.
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o« MQ/) Quais foram os métodos de pesquisa? O objetivo desta MQ é investigar e

compreender quais métodos os pesquisadores aplicaram para cada estudo.

o MQ5) Quais sao as vantagens e beneficios obtidos nas abordagens encontradas com
a utilizagdao da tecnologia blockchain para a proveniéncia? O objetivo desta MQ
foi identificar a motivacao para as solugoes propostas, para a adocao da tecnologia

blockchain, como mecanismo para gerenciamento e armazenamento de proveniéncia.

o« MQ6) Quais sao os métodos, padroes ou tecnologias mais utilizadas (ou propos-
tas) pelos autores para embasar suas propostas? Pretendemos avaliar as solugoes
sob alguns aspectos, (1) plataformas ou arquiteturas de blockchain utilizadas (2)

mecanismo de consenso.

o MQ7) Nas abordagens encontradas, quais sao os modelos utilizados para representar
os dados de proveniéncia? O objetivo é avaliar as quais sao os modelos mais utilizadas
pelas abordagens, i.e., PROV, OPM ou outros.

2.6.1.2 PICOC

Nesta mapeamento sistematico, para a especificagao do método de busca utilizou-
se a abordagem PICOC (Population, Intervention, Comparison, Outcome, Context)
(PETTICREW; ROBERTS, 2006). Os elementos que compoem esta diretriz sdo explorados
a seguir: Populagao refere-se ao conjunto de elementos que estamos investigando e
do interesse do estudo. A intervencao refere-se ao elemento que aborda o estudo. A
comparagao procura comparar a intervencao especificada anteriormente. Resultado refere-
se aos resultados obtidos incluindo um ponto de vista pratico deles. O contexto delimita o

contexto em que a intervencao é entregue.
A seguir sao apresentados nossos elementos definidos através da diretriz PICOC:
« Populagao (P): Blockchain
o Intervencao (I): Provenance
o Comparagao (C): Nao se aplica

e Resultado (O): approach, architecture, framework, Infrastructure, Method, Model,

Solution, Technique, Tool, Platform, Process, Software.

« Contexto (C): nao se aplica

2.6.1.3 String de Busca

A construcao da string de consulta seguiu a diretriz PICOC apresentada na sec¢ao

2.6.1.2. A string de pesquisa foi gerada concatenando os elementos por meio de conectores
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légicos E / OU. Conforme apresentado na Tabela 4, alguns sinénimos e termos semelhantes

foram adicionados, visando assim uma maior eficicia no retorno de pesquisas primarias.

Tabela 4 — String de Busca Genérica.

String de Busca
(“blockchain”) AND (“provenance” OR “data prove-
nance”) AND (“approach” OR “architecture” OR “fra-
mework” OR “infrastructure” OR “method” OR “model”
OR “solution” OR “technique” OR “platform” OR “tool”
OR “process” OR “software”).

A validacao desta string foi feita através da recuperacao de alguns artigos previa-
mente conhecidos, aos quais deveriam ser retornados na busca no momento de execugao
nas bases. Os artigos selecionados para controle foram: (i) ProvChain: A Blockchain-
Based Data Provenance Architecture in Cloud Environment with Enhanced Privacy and
Availability; (II) SmartProvenance: A Distributed, Blockchain Based Data Provenance
System; (I11) Blockchain Based Provenance Sharing of Scientific Workflows.

2.6.1.4 Fonte de Busca

O processo de selecao do banco de dados, obedeceu alguns critérios, como: Dispo-
nibilidade para executar a string elaborada; Repositérios de facil acesso; Repositorios com

conteido de Ciéncia da Computacgdao e Engenharia.

Tabela 5 — Bases de Busca Utilizadas.

Base de dados URL
ACM Digital Library dl.acm.org
EI Compendex www.engineeringvillage.com
IEEExplore ieeexplore.ieee.org
Scopus WWW.SCOpUS.COm
Springer Www.springer.com
Web of Science apps.webofknowledge.com

2.6.1.5 Critério de Inclusao e Exclusdo

Os critérios de inclusao e exclusao visam selecionar estudos de pesquisa que se

enquadrem nas questoes de pesquisa propostas.

o Critérios de Inclusao: (IC1): O estudo propde uma solucao que utiliza o blockchain

como mecanismo para o armazenamento e a geréncia de dados de proveniéncia; (IC2):
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O estudo foi redigido em inglés; (IC3): O estudo foi publicado de 2008 até 2020;

(IC4): Disponivel como artigos completos em bases de dados digitais;

o Critérios de Exclusao: (EC1): Combina com a palavra-chave na string de pesquisa,
mas o contexto é diferente dos propositos da pesquisa; (EC2): O resumo nao abordou
nenhum aspecto da pesquisa questoes; (EC3): Duplicado, ou seja, o trabalho ja foi
recuperado em outra base de conhecimento; (EC4): O artigo nao contém resumo;
EC5): Nao é um estudo primario; (EC6): Nao disponivel para as credenciais da
universidade; (ECT7): O estudo foi publicado como um artigo curto; EC81): O estudo
nao estd escrito em inglés; (EC9): O estudo nao foi publicado em uma conferéncia
ou periddico relacionado a Informatica Ciéncia; (EC10): O estudo nao foi publicado
em um veiculo de revisdo por pares; (EC11): O estudo foi publicado antes de 2008;
(EC12): O estudo nao propoe uma solucao que utiliza o blockchain como mecanismo

para o armazenamento e a geréncia de dados de proveniéncia.

2.6.2 Conducao

Para auxiliar na conducao do mapeamento a ferramenta Parsif.al'? foi utilizada.
Esta ferramenta é de cédigo aberto e auxilia na gestao e na execugao do processo de
condugao da pesquisa. A Figura 8 sintetiza como o processo foi conduzido, ao qual envolve

5 cinco etapas.

Figura 8 - Fluxo de filtragens e etapas do mapeamento do

sistematico.
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Fonte: Elaborada pelo autor.

Na primeira etapa (E1) depois da construgao da string de busca, foi realizada uma
pesquisa automéatica nas bibliotecas digitais definidas na secao anterior. Os resultados
foram exportados como entradas BibTeX e foram mesclados na ferramenta Parsifal. Um
total de 858 estudos primarios foram devolvidos na E1. Alguns critérios de exclusao ja

foram aplicados devido a disponibilizagao, pela ferramenta, de filtros que permitem isso,

19" https://parsif.al/
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tal como o filtro de ano da publicacao. A Tabela 6 apresenta o total de artigos retornados

de acordo com cada biblioteca.

Tabela 6 — Total de Artigos Retornados em Cada Base

utilizada.
Base de dados URL Total Retornado
ACM Digital Library dl.acm.org 194
EI Compendex www.engineeringvillage.com | 167
IEEExplore ieeexplore.ieee.org 94
Scopus WWW.SCOpUS.com 173
Springer WWW.springer.com 140
Web of Science apps.webofknowledge.com 90

Na segunda etapa (E2) com auxilio da ferramenta Parsif.al, foi possivel detectar
e remover artigos duplicados. A remocao destes trabalhos foi feita de forma automatica.
No final dessa etapa, 320 artigos foram excluidos, resultando 538 estudos. Notamos que
ACM Digital Library e a biblioteca Springer foram as bibliotecas que retornaram o maior
nimero de artigos, apos a etapa (E2). Juntos, eles foram responséveis por 58% do total

de artigos retornados. A Figura 9 representa o cendrio da etapa (E2).

Figura 9 - Porcentagem de artigos retornados por base.

Fonte: Elaborada pelo autor.

Na terceira etapa (E3), os titulos e os resumos dos trabalhos foram lidos. O
objetivo dessa etapa foi verificar se os trabalhos estavam no contexto da utilizacao de
blockchain para proveniéncia. Como resultado dessa filtragem, um total de 494 artigos

foram eliminados, restando assim 49 artigos. Na quarta etapa (E4), uma leitura do texto
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foi realizada e a aplicagao dos critérios de inclusao e exclusao foram realizados. Ao final

da etapa (E4), 6 artigos foram eliminados, resultado 43 artigos.

Apébs a quarta etapa (FE4), observamos que dos 35% de artigos avaliados, que
correspondem a 184 documentos da biblioteca ACM, 11 artigos foram aceitos. Dos 123
artigos da biblioteca Springer (23%), 1 artigo foi aceito. O IEEEXplorer teve 93 artigos,
o que corresponde a 17%. Desses, 19 foram aceitos. Dos 84 artigos da biblioteca Scopus
que correspondem a 16%, 9 artigos foram aceitos. O total de artigos retornados no EI
Compendex foi 33, correspondendo a 6%, do total. Desses, 1 artigo foi aceito. Por fim,
a biblioteca Web of Science representou 3%, o que corresponde a 16 artigos, e 2 artigos
foram aceitos. O total de artigos aceitos e rejeitados, distribuidos pelas bibliotecas, pode

ser visualizado na Figura 10.

Figura 10 - O total de artigos aceitos e rejeitados.
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Fonte: Elaborada pelo autor.

Na quinta etapa (E5), os métodos de Backward Snowballing foi utilizado. Como
resultado dessa etapa, 2 artigos foram incorporados aos anteriores, totalizando 45 artigos

no final.

2.6.2.1 Relatos dos Resultados

Os 45 artigos foram analisados e classificados para responder as questoes de

mapeamento.

MQ1) Como a tecnologia blockchain tem sido utilizada como mecanismo, método e

ferramenta para a proveniéncia?

O objetivo desta MQ foi identificar o estado atual da arte para identificar em
quais areas de aplicagao a tecnologia blockchain tem sido utilizada como mecanismo,

método ou ferramenta para a proveniéncia. A Figura 11 apresenta os resultados. Nove
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Figura 11 - Areas de aplicacdo.
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Fonte: Elaborada pelo autor.

areas de aplicacao foram identificadas, de acordo os estudos primarios selecionados. A
saber, Internet of Things, Cloud Computing, Scientific Workflow, Research Data Sharing,
Data Sharing, Health, Fog Computing, Supply Chain e Others. Através dos resultados,
foi identificado que existem um grande ntimero de areas e oportunidades que utilizam
blockchain como mecanismo, método e ferramenta para a proveniéncia. Internet of Things
e Cloud Computing representaram a maioria das pesquisas totalizando 44% dos artigos.
Internet of Things representou 23% do total e Cloud Computing 21%. Supply Chain e o
de Data sharing representa 11% cada. Scientific Workflow representou 9% do total, o de
Health, 7%, Research Data Sharing 2%, Fog computing, 2% e por dltimo outros ( Others),

que representou 14%.
MQ2) Veiculos em que os artigos foram publicados?

O objetivo dessa MQ foi descobrir onde os estudos foram publicados. Através
dos resultados foi possivel identificar que a maioria dos estudos publicados foram em
conferéncias cientificas, totalizando 76% dos artigos verificados. A Figura 12 apresenta os

resultados.
MQ@3) Qual é a distribuicao dos estudos no decorrer dos anos?

A partir da Figura 13, podemos verificar que a maioria dos trabalhos foram
publicados a partir de 2018, com uma curva ascendente. 2019 e 2020 foram os anos mais
promissores, o que indica um aumento de trabalhos na area, mostrando a importancia das

pesquisas.

MQ/4) Quais foram os métodos de pesquisa?
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Figura 12 - Onde os estudos foram publicados.
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Fonte: Elaborada pelo autor.

Figura 13 - Distribui¢ao dos estudos no decorrer dos anos.
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Fonte: Elaborada pelo autor.

O objetivo deste MQ foi descobrir quais metodologias de pesquisa foram utilizados
em cada estudo. Foi possivel identificar que a maioria dos estudos detalham arquiteturas,
representando 66% dos artigos analisados. Frameworks representam 25% dos artigos anali-
sados. Model(modelos) representam 5%. E por fim Protétipos e Approach (abordagens)

representam 2% cada dos artigos analisados. A Figura 14 apresenta os resultados.

MQ5) Quais sao as vantagens e beneficios obtidos nas abordagens encontradas com

a utilizacdo da tecnologia blockchain para a proveniéncia?

O objetivo desta MQ foi identificar as motivacoes dos estudos em aplicar os recursos
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Figura 14 - Método ou metodologia de pesquisa.
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Fonte: Elaborada pelo autor.

Figura 15 - Motivagdo uso tecnologia blockchain para proveni-
éncia.
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Fonte: Elaborada pelo autor.

da tecnologia blockchain. As trés maiores motivacoes, conforme a Figura 15 foram: i)
preocupacao com “Integridade de Informacao” que representou um total 21%, a
integridade é garantida em um blockchain, visto que os dados nao podem ser apagados

ou alterados, garantindo assim a credibilidade dos dados ou proveniéncia, ii) “Garantia
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de Confianga” que representou um total de 18%, em um blockchain como os membros
compartilham uma visualizacao tnica dos dados, é possivel ver todos os detalhes de
uma transagao, o que oferece maior confianga e iii) “Aumento de seguranga” que
representou um total de 17%), a natureza distribuida de um blockchain permite que cada no
que participa da rede, tenha e verifique os dados do razao, aumentando assim a seguranca

da informacao.

MQ6) Quais sio os métodos, padroes ou tecnologias mais utilizados (ou propostos)
pelos autores para embasar suas abordagens? Pretendemos avaliar as solugoes sob alguns
aspectos, (1) plataformas ou arquiteturas de blockchain utilizadas e (2) mecanismo de
consenso. Quais plataformas ou arquiteturas de blockchain foram utilizadas pelos autores

em suas propostas?

Figura 16 - Plataformas ou arquiteturas de blockchain.
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Fonte: Elaborada pelo autor.

O objetivo deste M(Q foi descobrir quais eram as plataformas utilizadas e identificar
os seus principais beneficios e aplicabilidade considerando dados de proveniéncia. A Figura

16. apresenta os resultados.

A plataforma de blockchain mais usada foi a Ethereum (BUTERIN, 2013). A escolha
do Ethereum é justificada por ser a plataforma mais conhecida, e por ser open source. No
entanto, nota-se um crescimento de uso da plataforma Hyperledger Fabric (ANDROULAKI
et al., 2018), sendo utilizada pela abordagem apresentada nesta dissertacao. A escolha
da Hyperledger Fabric ¢é justificada na se¢ao que detalhamos seu uso. Também foram

identificados o uso de outras plataformas, mas em menor niimero de propostas.

Quais foram os mecanismos de consenso utilizados pelos autores em suas propostas?
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Figura 17 - Mecanismos de Consensos.

Fonte: Elaborada pelo autor.

A maioria dos estudos, (43%) nao apresenta o consenso aplicado, nao sendo possivel
afirmar se eles tiveram a intencao de nao relatar ou por falta de conhecimento, utilizaram

a implementacao padrao da plataforma escolhida.

Proof-of-Work, foi utilizado em 18% dos artigos, e ¢ um mecanismo de consenso
que, para validar e publicar um bloco na blockchain, requer uma certa quantidade de
trabalho computacional (PoW) (WANG et al., 2019; WAN et al., 2020). Esse protocolo de
consenso ¢ mais fortemente associado ao blockchain devido a sua integragdo com o Bitcoin

(NAKAMOTO, 2008).

Proof-of-Stake, representa uma classe de algoritmos de consenso em que os valida-
dores votam no préximo bloco, e o peso da votacao depende do tamanho de sua aposta
(WANG et al., 2019; WAN et al., 2020). 11% dos artigos utilizam essa abordagem.

O consenso Kafka, foi utilizado em 11% dos artigos, e é o mecanismo de consenso
usado no Hyperledger Fabric. Ele é baseado em votacao com permissao, o que fornece
tolerdncia a falhas e um bom para o desempenho. No entanto, este consenso, ndo é um
tolerante a falhas bizantinas, o que evitaria que o sistema chegasse a um acordo no caso de
nés maliciosos ou defeituosos (WANG et al., 2019; WAN et al., 2020). A implementagao

do consenso Kafka utiliza o Apache Kafka'', uma plataforma de streaming distribuida.

Solo é um algoritmo de consenso simples para o Hyperledger Fabric. E utilizado em
7% dos trabalhos. Ele é chamado de solo porque executa uma unica instancia do servico

do solicitante. E util para o desenvolvimento, mas nao é recomendado para o ambiente de

1 https://kafka.apache.org/
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producao, visto que sera a unica instancia do servigo de pedido na rede, a instancia sera

uma unica ponto de falha.

O Practical Byzantine Fault Tolerance (PBFT) é um algoritmo de consenso genérico,
que permite que os sistemas distribuidos continuem funcionando mesmo que um né na
rede blockchain esteja com defeito ou atue como um né malicioso. Esses problemas sao
comuns em sistemas distribuidos. Com esta implementacgao, os nodos honestos chegam a
um consenso ¢ a rede nao ¢ afetada por um sistema malicioso ou né defeituoso (WANG et
al., 2019; WAN et al., 2020). E utilizado em 5% dos trabalhos.

MQ7) Nas abordagens encontradas quais sio os modelos utilizados para representar

0s dados de proveniéncia?

Figura 18 - Modelos de Proveniéncia.
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Fonte: Elaborada pelo autor.

A maioria dos estudos nao apresenta um modelo de proveniéncia especifico. Con-
forme apresentado na Figura 18, 93% dos trabalhos utilizam algum modelo proprietério,
que nao ¢é padrao. 5% dos artigos utilizam OPM e 2% PROV. Este resultado mostra
claramente que o PROV, por ser um modelo novo, ainda nao foi utilizado largamente nos
trabalhos, apesar de seus beneficios. Esse resultado corrobora com a importancia de se ter
uma abordagem que permita a interoperabilidade e integracao dos dados de proveniéncia,
visto que 87% dos utilizam modelos proprietarios que sem algum mecanismo especifico,

nao sdo interoperaveis.
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2.6.3 Analise dos trabalhos

Com base nos resultados do mapeamento sistematico, os trabalhos resultantes
foram analisados considerando a abordagem proposta nesta dissertagao e as questoes de
pesquisa. Além disso, foi realizada uma busca ad-hoc por trabalhos que tratam de questoes
como reprodutibilidade cientifica, interoperabilidade ou que utilizam o modelo PROVONE;
de forma a complementar aos resultados do mapeamento sistemético. Discutimos a seguir

os principais resultados.

Chen et al. (2018) propuseram, uma abordagem baseada em blockchain denominada
ProChain, para facilitar o compartilhamento de dados de proveniéncia de workflows
cientificos entre cientistas geograficamente distribuidos. Com a ProChain, cientistas
podem compartilhar com outros cientistas a execucao de workflows de uma forma confiavel,
podendo reaproveitar resultados ja obtidos, economizar tempo, custos, além melhorar a
cooperagao entre os cientistas. No entanto, na ProChain os autores nao consideram a coleta
de proveniéncia em tempo real, o que pode dificultar a transparéncia, a integridade, e a
confianca dos dados de proveniéncia coletados entre cientista geograficamente distribuido.
Além disso, nao utilizam uma infraestrutura de armazenamento distribuido e de alto
desempenho, como € o caso da Blockflow. A integridade dos dados também é comprometida,
uma vez que existe um mecanismo que avalie se a proveniéncia compartilhada foi alterada

ou manipulada.

Fernando et al. (2019) propuseram um sistema baseado em blockchain chamado
SciBlock para fornecer um armazenamento confiavel e a prova de violacao para dados
de proveniéncia de workflows cientifico em um ambiente colaborativo. No SciBlock,
cada registro de proveniéncia contém um subconjunto de informagoes de proveniéncia
relacionadas a uma tarefa de workflow, incluindo o ID da tarefa, a entrada para a tarefa, a
salda gerada pela tarefa, o tempo de execucao e o usuario que executou a tarefa. Além disso,
os autores usam uma abordagem off-chain que usa uma combinacao de consulta em um
banco de dados relacional nao criptografado e verificacao blockchain com intuito de acelerar
o processo de consulta da proveniéncia armazenada. No entanto, na SciBlock, os autores
nao consideram a captura e o armazenamento de proveniéncia, prospectiva e retrospectiva.
Esses tipos de proveniéncia sao identificados como um requisito essencial para registro
de todo o processo computacional em um workflow, para atingir reprodutibilidade. Além
disso, os autores também nao consideram um modelo para captura de proveniéncia, o que

é importante para interoperabilidade em um workflow colaborativo.

Liang et al. (2017) propuseram uma arquitetura baseada em blockchain chamada
ProvChain, para garantir a descentralizagao, integridade e a confiabilidade em dados de
proveniéncia, em aplicativos de armazenamento na nuvem. A principal ideia é fornecer um
ambiente seguro, a prova de falsificagdo, privacidade e confiabilidade, no qual um usuario

pode ter controle da manipulag¢ao dos seus dados armazenados na nuvem. A ProvChain
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rastreia e coleta em tempo real, todas as atividades (eventos correspondentes as agoes de
usudrio, tais como, criagdo, modificagdo, copia, compartilhamento e exclusiao) que ocorrem
sobre dados armazenados com intuito de gerar proveniéncia. A proveniéncia produzida
apos a deteccao de uma operagao de usuario é enviada para a blockchain incluindo atributos
tais como, data/hora, operacao realizada pelo usudrio na manipulagao desses arquivos
(criagao, modificagao, copia, compartilhamento ou exclusao) entre outros. Na ProvChain
todo o registro de proveniéncia é associado a um ID de usuario com hash para preservar a
privacidade, ou seja, para que nos da rede blockchain nao possam correlacionar registros
de dados associados a um usudario especifico. No entanto, ainda sim, esses mesmos dados
podem ser acessados e visualizados por usuarios nao autorizados que pertencam a rede.
Esse acesso pode ser um problema, considerando a privacidade e propriedade intelectual
de um workflows cientifico. Na BlockFlow, os dados sao gerenciados entre diferentes
parceiros de pesquisa de uma forma segura e privada até que queiram compartilhar os

seus resultados de maneira aberta em publicagoes cientificas.

Tosh et al. (2017) propuseram uma estrutura baseada em blockchain para dados de
proveniéncia em uma plataforma de nuvem chamada BlockCloud. No BlockCloud, todas
as operagoes do usuario em arquivos armazenados na plataforma de nuvem sdo rastreadas
para gerar dados de proveniéncia. Os autores descrevem os desafios e oportunidades ao
incorporar PoS (Proof-of-Stake) em relagao ao PoW (Proof-of-Work) como mecanismo de
consenso. Em contraste, o blockchain com permissao aproveita protocolos mais rapidos
para alcancar o consenso. Desta maneira, blockchain com permissao torna-se uma opgao
mais realista para workflows cientificos colaborativos com compartilhamento de dados de

proveniéncia, como ¢ o caso da Blockflow.

Ramachandran et al. (2018) propuseram uma arquitetura denominada Smartprove-
nance/DataProv, baseada em blockchain para o gerenciamento de dados de proveniéncia,
seguro e imutavel, baseadas em controle de acesso. A SmartProvenance/DataProv é um
sistema de proveniéncia que rastreia alteragbes em documentos em plataformas da nuvem
e registra a proveniéncia no blockchain ao longo das atualizagdes nesses documentos com
base em um mecanismo de votacao. Além disso, aplica penalidade aos usuarios, para
garantir que nenhuma alteragao maliciosa seja realizada. Os autores utilizam o blockchain
como uma plataforma para facilitar a coleta, verificagao e gerenciamento de dados de
proveniéncia, em ambiente distribuido, garantindo alta disponibilidade e tolerancia a falhas.
No Smartprovenance os autores utilizam o modelo OPM. No entanto, nao possui um
mecanismo de consulta aos dados de proveniéncia, o que é necessario para cenarios de
workflows cientificos colaborativos, uma vez que pesquisadores frequentemente consultam
simultaneamente o repositorio de proveniéncia, seja para monitora-lo ou para planejar

agoes futuras.

Kim, Henry et al. (2018) propds a ontologia de rastreabilidade TOVE, relacionada

a um blockchain para proveniéncia da cadeia de suprimentos. No trabalho, os dados de
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proveniéncia sao armazenados e representados no blockchain por contrato inteligente e por
meio da TOVE Traceability Ontology. Na BlockFlow, a proveniéncia é representada por
meio do modelo de proveniéncia ProvONE, que fornece interoperabilidade para proveniéncia

a partir de dados cientificos heterogéneos.

Costa et al. (2014) propuseram uma arquitetura denominada ProvSearch que
combina técnicas de gerenciamento de workflows distribuido com gerenciamento de dados
de proveniéncia. Os dados de proveniéncia sao tratados em um modelo chamado PROV-WH,
uma extensao do modelo PROV para o dominio dos workflows cientificos (COSTA et al.,
2014). Na ProvSearch os nés de banco de dados formam uma rede descentralizada de
servidores de bancos de proveniéncia. No entanto, ao contrario dos blockchains, ainda existe
uma certa medida de centralidade nas arquiteturas distribuidas tradicionais, levando a
uma baixa confiabilidade dos dados de proveniéncia, como é o caso desta abordagem. Esses
sistemas também apresentam problemas de seguranca no armazenamento de informacoes,
visto que qualquer usuario autorizado pode corromper ou alterar os dados de proveniéncia.
Assim, é necessario para a reprodutibilidade e confiabilidade dos experimentos cientificos,
que nenhum usuario possa alterar os dados armazenados. Na BlockFlow, os dados de

proveniéncia sao armazenados imutavelmente no ambiente blockchain.

Mendes et al. (2019) propuseram uma arquitetura baseada em uma abordagem
Polystore para representar dados de proveniéncia heterogéneos gerados por diferentes
WIMSs, em um cenério de ciéncia colaborativa. Oliveira et al. (2016) apresentou uma
proposta para integrar dados de proveniéncia de workflows distribuidos e heterogéneos.
PBase (CUEVAS-VICENTTfN et al., 2014) propuseram um repositorio de proveniéncia de
workflows cientificos que implementa a ontologia ProvONE, permitindo armazenamento,

analise e replicacao de experimentos cientificos.

SciCumulus (DE OLIVEIRA et al., 2010b) propuseram um middleware para
orquestrar workflows cientificos por meio do SGW{C em ambientes distribuidos e paralelos.
Esta abordagem oferece um servico de captura de proveniéncia e tempo real, repositério
de proveniéncia, onde o acesso a estas informagoes é feito através de consultas a este banco
de dados.

No entanto, essas abordagens tém como principal desvantagem um sistema de
armazenamento centralizado para dados de proveniéncia. Se o servidor central for compro-
metido, os dados de proveniéncia podem ser comprometidos e perdidos. Portanto, nao ha
um unico ponto de falha na arquitetura blockchain, visto que os dados de proveniéncia sao

descentralizados, compartilhados entre os pesquisadores distribuidos geograficamente.

2.7 DISCUSSOES

Conforme apresentado, existem diferentes solugoes na literatura que utilizam

blockchain como mecanismo para armazenamento confiavel de proveniéncia, além de
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diversas abordagens para a geréncia de proveniéncia no contexto de experimentos cientificos.
No entanto, essas abordagens apresentam algumas limitagoes, considerando a abordagem

proposta nesta dissertacao e as questoes de pesquisa.

Com objetivo de comparar a arquitetura BlockFlow em relagao aos trabalhos
relacionados. Definimos 7 aspectos a saber: Aumento de Transparéncia: na solucao
proposta é possivel obter uma visao geral dos dados de proveniéncia de forma transparente,
podendo verificar, como os dados de proveniéncia foram criados ao longo do tempo?; Ga-
rantia de confiancga e integridade: na solugao proposta é possivel garantir a confianca
e a integridade nos dados de proveniéncia, ou seja, é possivel garantir e verificar se um
dado ou a proveniéncia foi manipulado ou nao; Solugao descentralizada (blockchain)
e segura: a solucao proposta garante que os dados sejam compartilhados de forma que
nao haja nenhum ponto falha, garantindo assim seguranca na informacao; Modelo de
proveniéncia padrao e interoperavel: a solucao propoe ou tem um modelo provenién-
cia padrao, como PROV, OPM ou ProvONE; Privacidade de informagoes: a solucio
proposta garante que as informagoes ou proveniéncia, sejam acessadas somente por pessoas
autorizadas. Armazenamento distribuido e escalavel: a solugao proposta garante
que dados sejam armazenados de maneira distribuida e escalavel, ou seja, em um blockchain

que permite armazenamento ou consenso rapido e escalavel.

De acordo com a Tabela 7, constatamos que o BlockFlow possui caracteristicas
que outros projetos nao possuem na sua totalidade. Muitas abordagens nao utilizam um
modelo padrao e interoperavel de proveniéncia, outras nao apoiam transparéncia, confianga
ou a integridade de dados nos dados e na proveniéncia. Assim, diante dessas lacunas, foi

constatada viabilidade de desenvolvimento da proposta desse trabalho.
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3 ARQUITETURA BLOCKFLOW

No capitulo anterior foram apresentados os conceitos relativos ao entendimento
da solugao proposta nesta dissertagao, incluindo o detalhamento da plataforma E-SECO,
além dos principais trabalhos relacionados, a partir da conducao de um mapeamento
sistematico. A partir dos resultados do mapeamento, identificamos algumas lacunas nos
trabalhos relatados na literatura no que tange a captura de proveniéncia em workflows
colaborativos, distribuidos e heterogéneos, considerando o suporte a seguranca, comparti-
lhamento de informagoes, confiabilidade, heterogeneidade e reprodutibilidade. Desta forma,
este capitulo apresenta e detalha a BlockFlow, uma arquitetura cujo objetivo é prover
mecanismos para suporte a confiabilidade, transparéncia, privacidade, interoperabilidade
e reprodutibilidade na experimentacao cientifica colaborativa e distribuida. Para tanto,
a BlockFlow ¢ utilizada no contexto do ecossistema cientifico E-SECO (FREITAS et al.,
2015), para auxiliar principalmente na confiabilidade dos dados cientificos utilizados e
disponibilizados pelo E-SECO.

3.1 DEFINICAO METODOLOGICA

Esta pesquisa foi realizada com base na metodologia Design Science Research
(DSR) (HEVNER et al., 2004) (HEVNER, et al., 2008). Esta metodologia assume que
as solugoes (artefatos) sdo projetadas para problemas praticos. Em DSR, o projeto do
artefato corresponde a uma atividade iterativa e incremental (HEVNER et al., 2008). A
avaliacao do artefato ocorre a cada ciclo de DSR e fornece feedback para construcao e

aprimoramento do produto.

A arquitetura BlockFlow como solucao proposta, corresponde ao artefato. Cada
ciclo gera conhecimento cientifico, a partir das avaliagoes realizadas. Esse conhecimento
ajuda a construir novas versoes da arquitetura, para compor a solu¢ao no contexto da
plataforma E-SECO. Para a execuc¢ao da DSR, seguimos algumas etapas, como defini¢ao
do problema, revisao da literatura e discussao das solugoes existentes, desenvolvimento do

artefato, avaliacao e discussao dos resultados.

Portanto, primeiro identificamos a relevancia do problema como “apoiar a execugao
de experimentos cientificos colaborativos, ancorados por rede distribuida, na nuvem, com
foco na interoperabilidade, privacidade e confianga em dados de proveniéncia compartilha-
dos, de forma dar suporte a reprodutibilidade dos resultados obtidos na experimentacao
cientifica”. Resumimos nossas contribui¢oes de pesquisa como a proposta de uma ar-
quitetura baseada em blockchain, denominada BlockFlow, para suporte a seguranca,
compartilhamento de informagoes, confiabilidade e heterogeneidade e na pesquisa colabo-
rativa no contexto da plataforma E-SECO, compartilhando dados de proveniéncia de uma

maneira mais confiavel, com intuito de reprodutibilidade dos resultados obtidos. Para
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verificar a viabilidade da proposta, realizamos uma avaliacdo com dados de experimentos

relacionados a doenga COVID-19 no capitulo 4.

A arquitetura do BlockFlow foi desenvolvida considerando os seguintes requisitos:

o Reprodutibilidade: a confianca nos dados de proveniéncia obtidos a partir dos
workflows é crucial para apoiar a reprodutibilidade dos resultados cientificos. Desta
forma, os dados de proveniéncia na BlockFlow sdo coletados e armazenados de
maneira confiavel e imutavel. Isso significa que os dados nao podem ser manipulados
sem deixar um rastro. Esse mecanismo impede manipulagoes arbitrarias de dados,

seja consciente ou inadvertidamente (por exemplo, por pesquisadores tendenciosos).

o Privacidade: dados cientificos sao considerados propriedade intelectual, portanto,
na BlockFlow, sao compartilhados apenas entre partes ou pessoas autorizadas. A
BlockFlow permite que os dados sejam gerenciados entre diferentes parceiros de
pesquisa de uma forma segura e privada até que queiram compartilhar os seus

resultados de maneira aberta em publica¢oes cientificas.

o Transparéncia: dados compartilhados entre os pesquisadores em um experimento
devem ser transparentes. Todos os nés da rede (cientistas conectados a um ponto
da rede), que compdem um experimento, podem verificar como os dados na cadeia
(blockchain) foram criados ao longo do tempo. Desta forma, todas as atualiza¢oes de
dados podem ser rastreadas entre nos. Além disso, os dados da pesquisa podem ser

analisados e revisados pelos pares de uma maneira comprovada.

« Interoperabilidade: os Sistemas de Gerenciamento de Workflows Cientificos
(SWIMS) armazenam geralmente dados de proveniéncia em diferentes formatos.
Isto nao é um problema quando cientistas analisam estes dados de uma maneira
isolada ou em um mesmo SWfMS. Em ambientes colaborativos onde os cientistas
necessitam analisar e interpretar resultados de maneira colaborativa, oriundos de
diferentes SWEMS, os dados de proveniéncia devem ser integrados. Na BlockFlow,
para interoperabilidade de dados de proveniéncia, permitindo que pesquisadores
analisem e comparem informacoes advindas de aplicagbes cientificas heterogéneas,
utiliza-se 0 modelo ProvONE (CUEVAS-VICENTTIN, 2015), que serd detalhado

nas proximas segoes.

3.2 COMPONENTES DA ARQUITETURA BLOCKFLOW

A BlockFlow foi especificada com base no modelo arquitetural em camadas e

servigos. A Figura 19 apresenta um visao alto nivel da arquitetura.

A camada API RESTful Web Service foi implementada para que a solucao

proposta pudesse ser conectada com outros aplicativos e plataformas que tém como objetivo
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Figura 19 - Arquitetura BlockFlow.
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permitir que seus usuarios criem redes blockchain para colaborar e garantir a confianca
e reprodutibilidade de experimentos cientificos. E através da camada RESTful que a
arquitetura BlockFlow se integra a camada de Integracao da plataforma E-SECO. A Figura

20 apresenta uma visao alto nivel da comunicagao entre a E-SECO e a BlockFlow.

Figura 20 - Integracao E-SECO e Arquitetura BlockFlow.
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A camada Wrapper foi desenvolvida para fazer a tradugao dos dados de proveni-
éncia para o modelo ProvONE. A camada Model armazena informacoes referentes ao
fluxo de processos do BlockFlow, como, por exemplo, dados de especificacao dos ambientes
de redes para colaboragao, tais como, quais instituigdes e cientistas (geograficamente
distribuidos) fazem parte de um experimento, dados de cadastro de usudrio, entre outras
informacgoes relevantes para a execucao da BlockFlow. A camada Client foi desenvol-
vida para que a API pudesse se conectar as redes blockchains. Por sua vez, a camada
de Blockchain Network, permite que cientistas possam ter ambientes confidveis de

experimentacgao cientifica. Detalhamos a seguir cada uma dessas camadas.

3.2.1 Camada API RESTful WebService

A camada API RESTful WebService é uma API (Application Programming In-
terface) desenvolvida para permitir que a BlockFlow possa ser integrada a quaisquer
outras plataformas ou aplicativos, com base na comunicagao via web services REST
(Representational State Transfer). Esta camada permite a interoperabilidade, ou seja,
comunicacao entre sistemas. Uma das grandes vantagens das APIs baseadas em servigos
REST (Representational State Transfer) é que estas podem ser integradas com qualquer
outra ferramenta que trabalhe com o protocolo de comunicacdo HTTP Hypertext Trans-
fer Protocol (Protocolo de Transferéncia de Hipertexto - RFC 2616). As operagoes de
requisi¢ao (solicitacao de recursos ao servidor) sdo por meio de Endpoints, ou URIS e as

respostas sao por meio de JSON.

Figura 21 - Um exemplo de uma solicitacao para a camanda

RESTful Web Service API da BlockFlow.
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Fonte: Elaborada pelo autor.

Para ilustrar de maneira didatica sua operagao, a Figura 21 ilustra um exemplo no
qual o fluxo de solicitagdo-resposta entre um cliente e a camada API RESTful Web Service

da BlockFlow ¢é representado. Com base na solicitagao a um servigo, web, através da URI:
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“http://ip:5000/api/network /createawscloud”, uma rede blockchain, para que pesquisadores
possam colaborar em seus experimentos na nuvem, é criada. Como resposta, em formato
JSON, um valor booleano, “networkCreated: true” é retornado caso a rede seja criada com
sucesso juntamente com um identificador tnico para rede criada, “idNetwork:14cf89ddo™.
O diagrama apresentado na Figura 22, mostra um fluxo de solicitagdes e respostas para
camada API RESTful Web Service da BlockFlow, ao qual um cliente solicita a API, por

exemplo, para criar uma rede, criar canais e instalar chaincode.

Figura 22 - Digrama de solicitacoes e respostas para camada
API RESTful Web Service da BlockFlow.
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3.2.2 Camada Wrapper

Cientistas, em experimentos colaborativos, podem realizar parte do experimento
em ambientes heterogéneos, ou seja, utilizando diferentes SWMS. Esses SWMS geralmente
expressam proveniéncia em diferentes formatos de dados. Assim, a camada Wrapper

traduz e integra os dados heterogéneos de proveniéncia, vindos de diferentes SWIMS, para
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o formato do modelo ProvONE, que ¢ utilizado como modelo padrao e integrador na
BlockFlow.

Figura 23 - Encadeamento de tarefas em um workflow cienti-
fico.
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Fonte: Elaborada pelo autor.

Conforme apresentado na Figura 23, um workflow cientifico, pode ser visto como
um grafo direcionado, cujos néds, sao suas tarefas (t - tn). Cada tarefa (t) do workflow,
representa uma etapa computacional e possui um conjunto de portas de entrada (ip) e
de saida (op). Essas tarefas consomem dados (di) como pardmetros, em suas portas de
entrada, e produzem dados (do) vinculados as portas de saida. As arestas denotam como
esses valores fluem de uma tarefa para outra e representam dependéncias de dados entre

essas tarefas.

Como ja dito, na Blockflow, uma tarefa, pode ser executada, entre pesquisadores
geograficamente distribuidos. Considerando como base o workflow apresentado na Figura
22, as tarefas T1 e T2 podem ser executadas pelo pesquisador O1 no local L1, enquanto
a tarefa T3 pelo pesquisador O2 no local L2, ou mesmo a tarefa T1 pode ser executada
pelo pesquisador 01 e 02 com diferentes tipos de dados. Na BlockFlow, o mapeamento
de proveniéncia para o modelo ProvONE (Figura 24), se d4 observando a invocagao de
tarefas e principalmente o ciclo de vida dos conjuntos de dados consumidos ou produzidos,

durante a execucao do workflow.

A captura de informagoes de proveniéncia ¢é feita através de um servigo web. Cada
tarefa é instrumentalizada com esse servigo, para capturar as informacoes de entrada e de
saida da tarefa. A Figura 24 mostra uma representacdo do mapeamento de proveniéncia
de uma tarefa, pertencente a um workflow, para o modelo ProvONE através da camada
wrapper. A tarefa do workflow apresentado na Figura 24, consiste em uma atividade
de Alinhamento Multiplo de Sequéncia (AMS), que recebe como entrada um arquivo

multi-fasta contendo sequéncias de DNA, e gera como saida o alinhamento dessa sequéncia.
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Figura 24 - Exemplo de mapeamento de uma tarefa de um
workflow para modelo ProvONE.
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Considerando o modelo ProvONE, suas classes e relacionamentos, conforme ante-
riormente apresentado na Figura 24, na BlockFlow, a tarefa (AMS) é mapeada para a
classe Program do modelo ProvONE, e suas portas de entrada e saida para a classe Port,
onde o relacionamento haslnport e hasOutport, as relacionam, respectivamente com um
Program (as setas tracejadas em amarelo expressam a correspondéncia, entre os elementos
do Workflow e as classes do modelo ProvONE). A tarefa quando executada é mapeada para
a classe Ezecution, e o arquivo de entrada “DNA SEQUENCES” é mapeado como uma
Entity, que expressa o relacionamento hasDefaultParam para uma Port de entrada e que é
used por uma Fzecution. Para reduzir o volume de dados de proveniéncia, armazenamos
o hash, i.e., o caminho de entrada e dados de saida, em vez dos dados como um todo,
no blockchain. O arquivo DNA ALIGN, mapeado como uma Entity, gerado como saida
é wasGenerationBy pela Ezecution da tarefa MSA. A execugao, relacionada a classe
Ezecution, da tarefa (MSA) wasAssociated With a um pesquisador, mapeado para a classe

User, que por sua vez hadPlan com uma instancia da classe Program.

A camada Wrapper, ap6és o mapeamento, envia cada uma dessas informacgoes
de proveniéncia coletadas, (classes e relacionamentos) do modelo ProvONE para camada

Client, que entao as envia como transacoes para a Blockchain Network. A Blockchain
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Figura 25 - Exemplo de mapeamento de uma tarefa de um
workflow para modelo ProvONE.
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Network entao, ap6s uma série de transformacoes, registra cada transacao de proveniéncia
no sistema de arquivos blockchain e armazena no banco de dados de estado, CouchDB!.
A Figura 25 (a) é a representacdo desse mapeamento no formato JSON e exemplos de
consultas que podem ser realizadas Figura 25 (b). A Tabela 8 apresenta a correspondéncia

entre o mapeamento de um conjunto de tarefas para o Modelo ProvONE.

Tabela 8 — Correspondéncia entre o mapeamento de um conjunto de tarefas para o Modelo

ProvONE
Mapping Workflow ProvONE:Class ProvONE:Association
Workflow Workflow wasDerived From
task program hadPlan
task.execution execution hadPlan, hadOutPort
task.port.input port hasInport
task.port.output port hasQutport
data.input entity used, hasDefaultParam
data.output entity wasGeneratedBy, used

3.2.3 Camada Model

Na BlockFlow esta camada define o modelo que persiste o conjunto de informagoes
relacionadas ao fluxo de configuracao e chamadas da API BlockFlow. Essas informagoes
englobam dados da criagao de redes para um experimento, quais sdo os cientistas (peers)
que irao colaborar em um experimento, quem colabora no experimento, dados de cadastro

I https://couchdb.apache.org/
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de usuério, dados de cadastros e configuracoes de redes blockchain, canais. A Figura 26

representa este modelo de dados.

Figura 26 - Modelo de classes da arquitetura BlockFlow.
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Fonte: Elaborada pelo autor.

Com o objetivo de detalhar o funcionamento desta camada, apresentamos a seguir
o detalhamento dos modelos apresentados na Figura 26. A classe Network, armazena
um conjunto de informagoes referentes a criagao de uma rede (blockchain) para um dado
experimento, tais como, nome da rede, descri¢gao, diretério. Esse conjunto de informacoes
se relaciona com um conjunto de instancias, como organizacoes e peers, que armazenam
informagoes, tais como, nome dos peers que fazem parte do experimento, organizagoes a
qual ele pertence, entre outros. Posteriormente estas informacoes armazenadas podem ser

acessadas, para consultas e configuracoes da rede por um pesquisador.

A Figura 27 apresenta um diagrama ao qual a API Restful, através de uma
requisicao, solicita um recurso a camada de dados. A solicitagao ao servico da web é
através da URIL: “http://ip:5000/api/network/id”, a qual é solicitado informagoes de uma
rede (experimento), pelo seu identificador tinico “id”. Os dados sdo retornados em formato
JSON, o que permite que o pesquisador possa visualizar as informacoes persistidas sobre
uma rede criada. Esses dados englobam diretério, canais, orderes, CAs, organizacoes e

peers persistidos que fazem parte de um experimento. Os dados retornados em formato
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Figura 27 - Digrama de solicitacoes e respostas para camada
de dados da BlockFlow.
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Fonte: Elaborada pelo autor.

JSON, podem compor uma visualizagdo em uma pagina web, conforme a Figura 28. Essa
Figura ilustra informagoes de uma rede criada, com informagoes de seus peers (nome do

peer, ip publico, ip privado, dns ptblico, entre outros) orderes e CAS.

Figura 28 -Interface do usuario, construida através de forma
JSON.
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Fonte: Elaborada pelo autor.
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3.2.4 Camada Client

A camada Client permite que os aplicativos conectem-se a rede blockchain e aos
noés para que entao possam interagir com o ledger (razao). De uma forma geral, essa camada
permite que os aplicativos clientes se conectem a rede e invoquem codigos de chamada
ao razao, como, por exemplo, chamadas de consultas, chamadas para invocar transagoes,

entre outros. Essa camada ¢ composta, por um conjunto de métodos, detalhados a seguir.

Figura 29 - Fluxos de chamadas a camada Client.
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Fonte: Elaborada pelo autor.

A Figura 29 ilustra fluxos de chamadas a camada Client, ao qual um pesquisador

pode fazer solicitagoes, tais como:

 Enviar registro de proveniéncia: a partir da invocagao do método invoke Transaction(),
a camada Client se conecta ao peer para atualizar o ledger. Do mesmo modo,
quando um pesquisador necessita recuperar informagoes de proveniéncia o método
queryTransaction() é invocado. A camada Client, ap6s receber a solicitagao de
chamada ao método, se conecta ao peer, para recuperar as informagoes de proveniéncia

no ledger.

o Instalar ou instanciar chaincodes: para que um peer possa enviar ou ler transagoes,
¢é necessario que um chaincode esteja instalado em seu peer, que é instanciado no
canal ao qual ele faz parte. Para isso, o método chamado installChaincode() é

invocado, e a camada Client se conecta ao peer e instala o chaincode. Do mesmo



65

modo, ao receber a solicitagdo para instanciar um chaincode em um canal, o método
instantiateChaincode() ¢ invocado, e a camada Client se conecta a rede e ao canal

para instanciar o chaincode.

3.2.5 Camada Blockchain Network

A camada de rede Blockchain representa um workflow colaborativo, cujos nés, sao
pesquisadores geograficamente distribuidos, que podem pertencer a diferentes instituicoes
de pesquisa, conectados através de instancias de maquinas locais ou de maquinas virtuais
na nuvem. A Figura 30 ilustra uma representacao de um workflow colaborativo, onde
cada pesquisador pertencente a um experimento e esta conectado a um né de uma rede

blockchain.

Figura 30 - Rede blockchain, workflow cientifico colaborativo.
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Fonte: Elaborada pelo autor.

As diferentes tarefas presentes no workflow colaborativo, podem ser executadas entre
os pesquisadores geograficamente distribuidos. Estes pesquisadores coletam proveniéncia,
que entao sao enviadas como transacoes para rede blockchain. Nas redes blockchains,
todos os dados de proveniéncia coletados entre os pesquisadores que colaboram em um

experimento, serdo armazenados na forma de blocos, e distribuidos entre os outros pares.
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Cada n¢ participante da rede tém sua propria cépia do ledger permitindo assim, auditoria,
consulta transparente de todos os dados coletados, processados e acessados por diferentes

workflows executados nos diferentes nés geograficamente distribuidos.

Um sistema de proveniéncia baseado em blockchain para experimentos cientificos
colaborativos pode levar a um ambiente confidvel de experimentacao cientifica, uma vez
que a proveniéncia coletada nao pode ser manipulada sem deixar um rastro. Essa camada

garante transparéncia, imutabilidade e confiabilidade para dados de proveniéncia cientifica.

3.2.6 Tecnologias de Desenvolvimento

Para implementar a arquitetura, a BlockFlow foi dividida em dois médulos, on-chain

e off-chain.

O Moédulo off-chain é composto pelo servico da web da API RESTful, pelas
camadas Client, Wrapper ¢ Model. O servico web da API RESTful e a Camada
Wrapper foram implementados usando a tecnologia Node.js*>. A camada Client foi
implementada usando o Hyperledger Fabric SDK para Node.js® para interagir com a

Blockchain Network. A camada Model foi implementada usando o banco de dados
MongoDB*.

O modulo on-chain foi implementado usando a plataforma Hyperledger Fabric,
todos os médulos da arquitetura do Hyperledger Fabric® funcionam com base na tecnologia
de contéineres Dockers® e foram especificados em arquivos yaml” e sdo inicializados usando

a ferramenta docker-compose®.

3.3 BLOCKFLOW EM ACAO

Para verificar a viabilidade técnica de uso da arquitetura BlockFlow na captura,
armazenamento e compartilhamento seguro de informagoes de proveniéncia, apresentamos
a seguir um passo a passo de uso da arquitetura, considerando um experimento cientifico
simulado. No capitulo 4, uma avaliacao envolvendo o uso da BlockFlow serd apresentada,
com o objetivo de verificar a viabilidade da arquitetura e responder a questao de pesquisa

dessa dissertacao.

Projetos de pesquisa cientifica atuais sdo essencialmente de natureza colaborativa.
Nesses projetos, membros da equipe geralmente residem em locais geograficamente distri-

buidos, permitindo assim o uso de uma inteligéncia coletiva. Nesta dissertacao, propomos

https://nodejs.org/en/
https://hyperledger.github.io/fabric-sdk-node/release-1.4/module-fabric-network.html
https://www.mongodb.com/

https://www.hyperledger.org/

https://www.docker.com/

https://yaml.org/
https://docs.docker.com/compose/

0w N O Otk W N
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uma abordagem através da qual cientistas geograficamente distribuidos podem colaborar,
integrar dados de proveniéncia e resolver os problemas considerando a andlise de dados
heterogéneos. Na BlockFlow para colaborar, armazenar e compartilhar informacgoes é

necessario seguir um fluxo de agoes, conforme detalhado na Figura 31.

Figura 31 - Fluxos de acoes para criacao de ambiente colabo-
rativo da arquitetura BlockFlow.
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Fonte: Elaborada pelo autor.

Para colaborar em um experimento, cientistas devem definir como primeiro passo,
as redes blockchain. As redes, na BlockFlow, podem ser locais ou instancias de maquinas
virtuais na nuvem, dependendo da especificidade e das necessidades do experimento.
Experimentos cientificos intensivos em dados, geralmente, necessitam de muitos recursos,
necessitando, portanto, de ambientes colaborativos ou de alto desempenho, como os

ambientes de computagao em nuvem.

Neste sentido, na BlockFlow, cientistas podem provisionar instancias de maquinas
virtuais como no Amazon Elastic Compute Cloud (Amazon EC2). Esta é uma maneira
para que os cientistas possam garantir uma infraestrutura escalavel e robusta, além de
uma variedade de recursos, comohardware e software, sob elasticidade (capacidade de
adicionar ou remover dinamicamente recursos computacionais para atender a demanda do
experimento), sem a necessidade de adquirirem infraestruturas computacionais. A Figura
32 apresenta a tela da interface da BlockFlow, para a escolha entre redes locais e/ou redes

la nuvei.

A criacdo de uma rede Blockchain pode ser um processo demorado, que envolve o
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Figura 32 - Interface do usuario, para a escolha entre redes
locais ou redes na nuvem, na arquitetura BlockFlow.

Fonte: Elaborada pelo autor.

entendimento de conceitos, implementacao de tecnologias e seu uso. No entanto, a criagao
de uma rede blockchain na BlockFlow é transparente para o usudrio (geralmente cientistas).
Para isso, na BlockFlow, um implementador Hyperledger Fabric baseado em GUI permite
que os pesquisadores implementem suas redes blockchain para entao colaborarem. Cada
no na rede é uma instancia que representa um cientista na plataforma E-SECO. Toda a
configuragao de rede Blockchain é automatica e sem intervencao do usuério. Portanto,
cientistas nao precisam se preocupar com as configuragoes e tarefas meticulosas entre os
diferentes componentes da tecnologia blockchain usada. A Figura 33 apresenta a tela do
frontend da BlockFlow, para a criagdo de redes blockchains e mais adiante é apresentado o

fluxo para criacao da rede.

Nesse ambiente, a definicdo de organizagoes e seus pares podem ser entendida como
um consorcio. Os consorcios sao especificados como um canal, permitindo o compartilha-
mento e a transacao (troca de informagoes) apenas entre as partes interessadas. Os canais
na rede Hyperledger Fabric podem ser entendidos como uma rede de sobreposicao privada,
onde um conjunto especifico de nés concordam em colaborar e compartilhar informagoes.
Nesse ambiente, os pesquisadores podem definir o canal como “Mychannel”, onde “Orgl”

e “Org2” fazem parte deste e a partir desta especificacao, podem criar a rede.

Apos criarem a rede, os pesquisadores podem designar quais pesquisadores especi-
ficos serdao os noés, pares, e fardo parte do canal na rede blockchain. Assim os pesquisa-
dores podem especificar um pesquisador como “peer(0.orgl.com” da organizacao “Orgl”,
um pesquisador como “peer(.org2.com” em “Org2” e por tltimo um pesquisador como
“peerl.org2.com” da “Org2”. A partir dessa configuracao, cada pesquisador estara vinculado
a um noé na rede blockchain. A Figura 34 apresenta a tela do frontend da BlockFlow, onde

pesquisadores podem designar quais pesquisadores especificos serdao os nos, pares e farao
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Figura 33 - Tela do FrontEnd, para criar redes blockchains na
arquitetura BlockFlow.
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Fonte: Elaborada pelo autor.

parte do canal na rede blockchain.

Para colaborar e realizar transagoes na rede, os pesquisadores precisam: (i) Par-
ticipar da rede: quando definido como no, os pesquisadores precisam ingressar na rede
especificada. (ii) Iniciar pares: os pares sdo os principais componentes da rede porque eles
hospedam o ledger (razao) e o chaincode. Cada pesquisador distribuido geograficamente
deve iniciar suas instancias de nés, que neste caso sao componentes de contéiner docker.
(iii) Criar suas identidades: os pesquisadores que desejam realizar transagoes em um canal
da rede precisam que seu noé se registre e tenha uma identidade na rede. (iv) Participar
do canal: os pesquisadores que desejam realizar transag¢oes em um canal precisam que
seus pares estejam associados a esse canal. (v) Instalar chaincode: o chaincode gerencia e
inicializa o estado do razao, enviando transacoes. Os pesquisadores que desejam realizar
transagoes e ler dados do razao precisam instalar um chaincode em seu né. (iv) Instanciar

chaincode: apds a instalacao dos chaincodes no no, o chaincode deve ser instanciado no
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Figura 34 - Tela do FrontEnd, para especificar quais pesquisa-
dores serao nos pares e farao parte do canal na rede blockchain,
na arquitetura BlockFlow.
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Fonte: Elaborada pelo autor.

canal ao qual o par esta associado. Dessa maneira, o par pode interagir com o razao
através do chaincode. A Figura 35 sumariza todo fluxo entre as interfaces de usuario

presente na BlockFlow, conforme a descricao.

Figura 35 - Sumarizac¢ao do passo a passo a partir do FrontEnd
da BlockFlow.
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Fonte: Elaborada pelo autor.

Uma vez configurada a rede, os pesquisadores podem colaborar em ambiente
confiavel, incluindo o gerenciamento dos dados de proveniéncia do experimento a ser

conduzido. Em experimentos colaborativos e distribuidos, pesquisadores podem executar e
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analisar experimentos em diferentes SWfMS, tais como, Kepler, Taverna e Vistrails, entre

outros.

Com objetivo de capturar dados de proveniéncia e interoperar esses dados entre os
pesquisadores que colaboram no experimento, a BlockFlow fornece um servico web. Essa
captura é feita em tempo real e é independente do SWIMS. Para capturar os dados, é
necessario instrumentalizar com o servigo web fornecido pela BlockFlow, cada atividade
(tarefa) do workflow. Dados de entrada e saida de cada atividade sdo coletados, assim
como outras informagoes relevantes ao contexto do ambiente em que o experimento é

realizado, conforme exemplo detalhado na descricao da camada Wrapper.

No cabegalho de cada servico web, o token do usuério recebido durante a auten-
ticagao deve ser enviado ao sistema. Essa é uma maneira de confirmar a autenticidade
e recuperar a identidade do usudario como um noé pertencente a rede blockchain, além de
garantir que os dados sejam posteriormente assinados e negociados na rede. Se a identidade
do usuario nao puder ser verificada, as informagoes serao rejeitadas e nao consideradas, e

os dados de proveniéncia nao serao registrados.

Apés coletar dados de proveniéncia entre os pesquisadores geograficamente dis-
tribuidos, esses dados sao convertidos para o modelo de dados ProvONE. Na sequéncia,
esses dados sao armazenados no blockchain. Os dados sao enviados para rede através de
transagoes por meio de contratos inteligentes (chaincode). Um fragmento do contrato

inteligente implementado na arquitetura BlockFlow pode ser visualizado na Figura 35.

Apos essa etapa, os dados de proveniéncia sao enviados como transacoes para rede
blockchain. Essas transagoes passam por um fluxo, que pode ser compreendido em: i) Cada
transacao é armazenada em uma lista que formara um bloco. Cada bloco sera validado e
entdo serd armazenado no razao, formando uma cadeia. ii) Essa cadeia serd compartilhada
entre os varios pares da rede, sendo possivel visualizar todo fluxo de informagoes. iii)
Esse fluxo de dados garante que nao haja um tunico ponto de falha e que os dados de
proveniéncia sejam transparentes, ou seja, visiveis a todos os pesquisadores no experimento.

Além de disso garante imutabilidade e confianga aos dados de proveniéncia.

3.3.1 Analise de Desempenho

Nossa abordagem visa garantir um ambiente colaborativo, distribuido e confiavel
para experimentacao cientifica. Para atingir esse objetivo, integramos e armazenamos
dados de proveniéncia durante a execucao de um fluxo de trabalho cientifico, ancorado

através de uma rede blockchain na nuvem.

Em muitos cenarios de fluxo de trabalho cientifico de uso intensivo de dados, como
no cenario proposto nesta dissertacao, que sera detalhado no proximo capitulo, podemos
ter centenas, até dezenas, de registros de proveniéncia durante a execucao de um fluxo

de trabalho. Além disso, em fluxo de trabalho cientifico colaborativo, os pesquisadores
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Figura 35 - Fragmento Chaincode da BlockFlow.
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Fonte: Elaborada pelo autor.

geralmente armazenam ou consultam simultaneamente o repositério de proveniéncia, seja
para monitora-lo ou para planejar agoes futuras. Assim, neste contexto, sao necessarios
mecanismos eficientes tanto para o armazenamento como para a consulta dos dados de
proveniéncia. Assim, com objetivos de verificar se a solugao proposta atende a essas

necessidades, avaliamos a arquitetura BlockFlow em termos de desempenho.

A avaliagao foi conduzida em uma instancia de VM no Amazon Elastic Compute
Cloud (EC2) com Intel (R) Xeon (R) CPU E5-2690, 2,60 GHz, CPU de 24 nucleos, 24
GB de RAM rodando Ubuntu 16.04., o benchmark Hyperledger Caliper e a Versao do
Hyperledger Fabric 1.4.1°. O Hyperledger Caliper!® ¢ fornecido pelo projeto Hyperledger e

é uma ferramenta de benchmarking usada para medir o desempenho de blockchains.

Algumas métricas suportadas pelo Hyperledger Caliper sao:

o Taxa de transferéncia da transacao (Transaction Throughput): essa taxa indica

o numero de transacoes enviadas, validas e confirmadas na rede blockchain por

9 https://hyperledger-fabric.readthedocs.io/en/release-1.4/whatis.html
10" https://hyperledger.github.io/caliper/
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segundo.

o Laténcia de transacao: indica o tempo que uma transacao leva para estar disponivel
em toda a rede, esta métrica é calculada por transacao. O Caliper mede a laténcia
através de trés métricas:

1. laténcia minima de uma transacao.
2. laténcia maxima de uma transacao.

3. laténcia média de todas as transagoes.

« Taxa de envio (Send Rate): é a taxa de envio real do Hyperledger Caliper, com base
no TPS de destino.

Assim, avaliamos nossa proposta de acordo com as métricas especificadas, variando

a carga de trabalho das transacoes (10 a 10.000), entre as solicitagoes, (gravacao / invocar

e consultar) a partir de dados de proveniéncia, no livro-razao realizado por um conjunto

de pares simultaneamente. Os resultados sao apresentados através das Tabelas 9, 10, 11.

Tabela 9 — Taxa de transferéncia da transacao

Type Transaction 10 100 1000 10000
Invoke 4.1(s) 4.7(s) 5.0(s) 5.0(s)
Query 6.2(s) 5.1(s) 5.0(s) 5.0(s)

Tabela 10 — Laténcia de transacoes

Type Carga de Trabalho | Laténcia minima | Laténcia maxima | Laténcia média
Invoke 10 0.82(s) 2.42(s) 1.62(s)
Invoke 100 0.79(s) 3.45(s) 1.40(s)
Invoke 1000 5.1(s) 5.0(s) 5.0(s)
Invoke 10000 0.35(s) 3.63(s) 1.30(s)
Query 10 0.01(s) 0.02(s) 0.01(s)
Query 100 0.01(s) 0.02(s) 0.01(s)
Query 1000 0.01(s) 0.01(s) 0.01(s)
Query 10000 0.01(s) 0.11(s) 0.01(s)

Tabela 11 — Taxa de envio
Type 10 100 1000 10000
Invoke 3(s 1(s) 5.0(s) 5.0(s)
Query 3(s) 1(s) 5.0(s) 5.0(s)
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Apés a andlise, obtivemos evidéncias de que o sistema pode operar em baixa
laténcia mesmo se tratando de grandes conjuntos de dados de proveniéncia. Este resultado
fornece evidéncias iniciais de que podemos oferecer escalabilidade e eficiéncia em ambientes

distribuidos de experimentacao cientifica.

3.4 DISCUSSOES

A arquitetura BlockFlow é uma arquitetura baseada em blockchain, cujo objetivo
é permitir que cientistas trabalhem de maneira colaborativa e distribuida, organizando
e compartilhando dados de proveniéncia de uma maneira mais confidvel, com intuito de
reprodutibilidade cientifica. Este capitulo apresentou o desenvolvimento da abordagem
proposta onde foi detalhada cada uma de suas camadas, seu funcionamento e tecnologias
utilizadas para o seu desenvolvimento. Através de um exemplo, ilustrando o passo a passo
de um experimento cientifico simulado, foi possivel verificar a sua viabilidade e algumas
de suas funcionalidades, considerando o suporte a interoperabilidade, confiabilidade,

transparéncia, seguranca e reprodutibilidade.

Para responder a questao de pesquisa proposta nesta dissertacao, “Como a ar-
quitetura BlockFlow pode auxiliar cientistas nos experimentos cientificos co-
laborativos, oferecendo um ambiente confiavel apoiando a interoperabilidade,
privacidade, transparéncia e reprodutibilidade de workflows cientificos?”, no
proximo capitulo apresentamos a conducao de uma Prova de Conceito, considerando um

experimento cientifico distribuido.
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4 AVALIACAO DA ARQUITETURA BLOCKFLOW

4.1 INTRODUCAO

Este capitulo apresenta uma avaliacao inicial da arquitetura BlockFlow, a partir de
uma Prova de Conceito (PoC). Uma PoC tem o intuito de verificar a aplicabilidade de um
conceito tedrico em um cendrio pratico (BELL, 1993). No contexto de uma arquitetura, a
prova de conceito engloba a implementagao desta arquitetura e a verificacao dos seus efeitos,
na pratica. As provas de conceito normalmente podem ser divididas sob a perspectiva do
que exploram: estrutura e comportamento. As que exploram estrutura podem ser usadas
para comparar tecnologias e/ou ferramentas, enquanto as provas de conceito que exploram
comportamento investigam um cenario de utilizacao. Nesta dissertagao, foi adotada a

perspectiva que explora o comportamento em um cenario de utilizacao.

O objetivo da Prova de Conceito foi definido de acordo com a abordagem Goal/
Question/Metric (GQM) (VAN SOLINGEN et al., 2002). Os objetivos, segundo a aborda-

gem GQM, devem ser formulados conforme o template a seguir:

“Analisar o <objeto de estudo> com a finalidade de <objetivo> com res-
peito a <foco da qualidade> do ponto de vista de <perspectiva> no contexto de

<contexto>".

Com base no template GQM, o objetivo da Prova de Conceito foi: Analisar a
arquitetura BlockFlow com a finalidade de avaliar sua viabilidade com respeito
ao suporte a interoperabilidade, confiabilidade, transparéncia, privacidade e
reprodutibilidade de workflows cientificos do ponto de vista de equipes de cien-

tistas geograficamente distribuidos no contexto de Experimentos Colaborativos.

Com este escopo definido, derivamos a seguinte questdao de pesquisa que nos guiara

na conducao da PoC:

(QP) Como a arquitetura BlockFlow pode auxiliar cientistas nos experi-
mentos cientificos colaborativos, oferecendo um ambiente confiavel apoiando
a interoperabilidade, privacidade, transparéncia e reprodutibilidade de work-

flows cientificos?

A partir da questao de pesquisa derivamos questoes secundarias que devem ser

verificadas:

« (QS1) A BlockFlow pode fornecer uma visao geral dos dados de proveniéncia de
forma transparente, onde pesquisadores geograficamente distribuidos, podem
verificar como os dados de proveniéncia foram criados na cadeia (blockchain) ao

longo do tempo?

« (QS2) A BlockFlow pode ser usada como um ambiente cientifico colaborativo e
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confiavel apoiando a interoperabilidade de dados de proveniéncia advindos de

SW{MSs heterogéneos?

« (QS3) A BlockFlow pode ser usada como um ambiente confidvel de troca de

proveniéncia em workflows intensivos em dados?

e (QS4) A BlockFlow pode ser usada como um ambiente que fornece privacidade
aos dados de proveniéncia, considerando a propriedade intelectual, onde os dados

sao compartilhados apenas entre partes ou pessoas autorizadas?

« (QS5) A BlockFlow pode ser usada como um ambiente de experimentagao cientifica

colaborativa, considerando a reprodutibilidade ?

4.2 CONTEXTUALIZACAO

Ao longo dos anos, a ciéncia da computacao deixou de ser uma ferramenta de apoio
para se tornar um alicerce no processo de criagao de conhecimento em diversas ciéncias,
como, por exemplo, na Bioinformatica. Os avangos tecnolégicos proporcionaram um grande
passo frente a ciéncia da biologia molecular e proporcionou a chamada era das Omicas
(gendmica, transcriptémica, protedmica, metaboldémica) (VAILATI-RIBONI; PALOMBO;
LOOR, 2017). Novas tecnologias de sequenciamento tornaram possivel sequenciar milhares
de genomas de diversos organismos, como, por exemplo, o genoma humano (LANDER
et at., 2001), colocando assim o sequenciamento em larga escala ao alcance de muitos

cientistas.

Um sequenciamento ¢é a leitura do genoma ou transcriptoma de um organismo.
Todos os organismos vivos sao compostos por DNA, ou RNA. Tanto um como outro sao
formados por um conjunto de letras, bases nitrogenadas, que funcionam como um codigo
(palavras), conhecidas como sequéncias de nucleotideo (Adenina (A), Citosina (C), Timina
(T) e Guanina (G) no caso do RNA temos a Uracila (U) no lugar da Timina) (ROBERTS
et al., 2002). O processo de sequenciamento consiste na tarefa de descobrir, para um
determinado organismo, qual é a sequéncia dessas bases nitrogenadas que forma cada
fragmento de DNA ou RNA que estéd sendo investigado (ROBERTS et al., 2002).

De forma geral, projetos genoma e transcriptoma possuem suporte computacional,
nos quais sao projetados workflows que transformam fragmentos de entrada (sequéncias
reads de fragmentos de RNA ou DNA), com objetivo de extrair informagoes biolégicas, ou
seja, a ordem das sequéncias de nucleotideos ao longo da molécula de DNA ou RNA de
um organismo (ANSORGE, 2009).

Identificar todas as bases que compdem o genoma ¢é importante para aprender mais
sobre o organismo e pode ajudar a cientistas a entender como os genes e as células funcionam.

Através dos resultados obtidos a partir do sequenciamento de genomas ou transcriptoma,
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podemos obter informagoes, por exemplo, sobre a linha evolutiva (Filogenética), de diversos
organismos. A Filogenética pode ajudar a entender a relagao evolutiva entre grupos de
organismos, e pode resultar na melhor compreensao dos eventos evolutivos envolvidos em
determinados genes (WILEY; LIEBERMAN, 2011).

Além disso, a Filogenética pode contribuir para novos métodos de diagndstico,
formulagao de novos medicamentos, preven¢ao, vacinas, e tratamentos mais eficazes contra
doencas. Uma vez que soubermos na linha evolutiva, ou seja, o quao perto ou distante
uma sequéncia em estudo se encontra de outra bem conhecida, podemos, por exemplo,
estender o tratamento de um terminada doencga a outra causada por um determinado

ancestral comum.

Como exemplo temos o sequenciamento gendémico do novo coronavirus SARS-CoV-
2, que a partir dessas técnicas foi possivel identificar que este compartilha da homologia
de sequéncia significativa com outros dois coronavirus, SARS (Coronavirus da Sindrome
Respiratéria Aguda Grave - SARS-CoV) e MERS (Sindrome Respiratéria do Oriente
Médio - (MERS-CoV)) (YAQINUDDIN;, 2020). No entanto, reconstruir as rela¢oes entre
os organismos vivos esta longe de ser uma tarefa trivial além de envolver o processamento
de grandes volumes de dados. Para facilitar a analise de dados genomicos e gerar uma
arvore filogenética a partir de sequéncias de DNA, RNA e aminoacidos, varios workflows
cientificos foram projetados e estdo disponiveis, tais como, SciPhy (OCANA et al., 2011) e
SciEvol (OCANA et al., 2012) entre outros.

Como grande parte dos experimentos de bioinformética que possuem suporte de
workflows cientificos, principalmente na drea de filogenética, dependem de grandes volumes
de dados, é importante o suporte computacional adequado. A principal dificuldade para
apoiar esses experimentos estd no processamento de dados, demandando assim o uso
de novas técnicas de computacao como ambientes colaborativos, distribuidos ou de alto
desempenho (HPC), como grades ou nuvens para sua execugao (ZHAO et al., 2011).
Além disso, no contexto de experimentagao cientifica, a expectativa de que o experimento
seja reproduzivel é considerada fundamental. Apesar dessa importancia, o suporte a
reprodutibilidade em experimentos filogenéticos, segundo (MAGEE; MAY; MOORE,

2014), ainda é incipiente.

4.3 SARS-CoV2

Atualmente, estamos diante de uma epidemia global de um novo coronavirus,
relatado pela primeira vez no inicio de dezembro de 2019 na provincia de Hubei (China).
A COVID-19 (doenga de coronavirus 2019) ou SARS-CoV-2, infectou milhares de pessoas
e se espalhou rapidamente pelo mundo, causando grandes impactos sociais, econémicos e

na area da saude.

Os coronavirus sao um grupo de virus de RNA de fita simples de sentido positivo
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que pertence ao género Betacoronavirus da familia Coronaviridae (KIM, Dongwan et al.,
2020; KUMAR, 2020; ZHOU, Hong et al., 2020;), um género que inclui muitos virus que
infectam seres humanos, aves, morcegos, animais domésticos e selvagens. Nas tltimas
duas décadas, diferentes cepas de coronavirus foram documentadas, incluindo as cepas
dos coronavirus altamente patogénicos, como dos coronavirus da sindrome respiratéria
aguda grave (SARS-CoV) em 2002, coronavirus da sindrome respiratéria do Oriente Médio
(MERS-CoV) em 2012, e mais recentemente, um novo coronavirus chamado COVID-19 ou

SARS-CoV-2 (KIM, Dongwan et al., 2020; ZHOU, Peng et al., 2020).

A rapida disseminacao do SARS-CoV-2 demonstrou a necessidade de entender a
sua homologia e como o virus se espalha. Embora o diagnoéstico imediato e o isolamento
do paciente sejam pontos, chaves para o controle inicial desse novo surto, a utilizagao
de modelos evolutivos e andlises filogenéticas podem auxiliar a entender a sua origem,

evolucao e a desenvolver possiveis vacinas e medicamentos.

Com intuito de se obter informagcdes sobre a transmissao, origens e de se estimar a
variabilidade genética do novo coronavirus, foram relatados na literatura varios estudos
de filogenética, com objetivo de quantificar e visualizar a relacao das sequéncias virais do
novo coronavirus (FORSTER et al., 2020; JAIMES et al., 2020; ZHANG, Tao et al., 2020;
ZHOU Peng et al., 2020). E possivel reconstruir a histéria evolutiva de um virus a partir
da identificacao de mudancas nas sequéncias genéticas amostradas de diferentes pacientes,
considerando que o virus ¢ transmitido através de uma populacao e acumula mutagoes
em seu codigo genético. Desde os primeiros dias da pandemia, houve uma importante
mobilizagdo da comunidade cientifica para entender sua epidemiologia e ajudar a fornecer
uma resposta. Equipes de pesquisa de varias partes do mundo sequenciaram macicamente
e publicaram sequéncias gendémicas virais para o estudo sobre a origem do novo coronavirus.
Essas véarias sequéncias genomicas do virus (SARS-CoV2) foram divulgadas publicamente,

e estdo presentes em muitos bancos de dados ptblicos incluindo NCBI', GISAID? e ViPR
3

4.4 PROVA DE CONCEITO

Dada a importancia das pesquisas relacionadas ao SARS-CoV-2, a garantia de
reprodutibilidade de seus achados e a confiabilidade dos dados, além da necessidade de
colaboracao entre cientistas do mundo todo, consideramos que o uso da BlockFlow e sua
capacidade de suporte a interoperabilidade, privacidade, transparéncia, confiabilidade e

reprodutibilidade dos experimentos pode auxiliar neste cenario.

Para verificar a viabilidade de uso da Blockflow nesse cenario, a partir da in-

L' ncbi.nlm.nih.gov

gisaid.org

3 viprbrc.org
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vestigacao das questoes de pesquisa referentes a solugao proposta nesta dissertacao, foi
conduzida uma Prova de Conceito através de um experimento colaborativo (workflow) de
analise filogenética com base em sequéncias completas de genoma de diferentes coronavirus,
incluindo cepas dos coronavirus (SARS, MERS e SARS-CoV-2), que foram obtidas no
GISAID e NCBI GenBank.

O tipo de Prova de Conceito utilizada foi a Pesquisa Histérica. A Pesquisa
Historica (YIN et al., 2014) mede a capacidade e a probabilidade de conclusdo de um
projeto, incluindo todos os fatores relevantes. Segundo (YIN et al., 2014), a Pesquisa
Historica é o método de avaliacdo recomendado para responder a questoes explicativas
quando praticamente nao ha controle sobre os eventos. A vantagem do método de pesquisa
historica é que ele nao depende de observacoes diretas dos eventos. Em vez disso, as
fontes de dados do estudo contam com documentos e artefatos como fontes primarias de
evidéncia, como é o caso dos dados referentes ao experimento colaborativo que estamos
avaliando. Usando a Pesquisa Histérica, criamos conhecimento sobre o uso da tecnologia
(SHULL et al., 2004). O pesquisador pode avaliar se essa tecnologia atende aos objetivos
inicialmente definidos, justificando a manutencdo da pesquisa. Os conhecimentos obtidos
com o uso da Pesquisa Historica fornecem uma base para a proposi¢ao de refinamentos e

a geragao de novas hipdteses a serem investigadas em pesquisas futuras.

4.5 PLANEJAMENTO

4.5.1 Configuracao do Ambiente

Os workflows utilizados nesta avaliacao foram workflows cientificos que no geral
demandam grande capacidade de processamento e envolvem grande volume de dados,
compondo um cendrio ideal para avaliar a arquitetura Blockflow. Para os experimentos
executados, foi utilizado o ambiente na nuvem da Amazon FElastic Compute Cloud (EC2)*.
Foram instanciadas 4 tipos diferentes de maquinas virtuais, com diferentes caracteristicas,
a saber, capacidade de CPU e capacidade de meméria RAM, além de estarem fisicamente
distribuidas em diferentes regioes. A Tabela 12 resume os diferentes tipos de maquinas

virtuais que foram utilizadas nos experimentos, com suas respectivas configuracoes de

hardware.
Tabela 12 — Configuracao Maquinas Virtuais.
VM Descricao
Maquina virtual 1 EC2 ID: m4.large - 8 GB RAM, 2 nticleos.
Maquina virtual 2 EC2 ID: m4.4xlarge - 16 GB RAM, 4
nucleos.

4 https://aws.amazon.com/
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Maquina virtual 3 EC2 ID: mb5.large - 8 GB de RAM, 2
nucleos.

Maquina virtual 3 EC2 ID: mb.xlarge - 16 GB RAM, 4 nu-
cleos.

Para execucao dos workflows, as seguintes versoes de programas foram utilizadas:
MAFFT versao 7.471 ®, Readseq versao 2.1.19%, ModelGenerator versao v0.85 7, e RAxML
e 8.2.12% e para o ViReport: ViralMSA? versao 1.0.6 utilizando o minimap2 versao v2.17,
FastTree versao 2.1.11'°, FastRoot!'! e LSD2!2. A Tabela 13 resume os softwares utilizados
em cada instancia de maquina virtual na nuvem, considerando a necessidade de configurar
e inicializar os servigos necessarios do ambiente colaborativo com base na tecnologia

blockchain Hyperledger Fabric.

Tabela 13 — Software instalados nas maquinas virtuais.

Softwares
Sistema operacional Ubuntu Linux 18.04.1 LTS.
Docker Engine versao (18.06.1-ce)

Docker-Compose versao (1.13.0)
Node (v8.11.4)

Hyperledger Fabric (v1.4.1)

Go Lang — 1.12.0

A Figura 36 apresenta detalhes de cada instancia inicializada, rondado o ambiente

colaborativo na nuvem.

4.5.2 Workflows utilizados na PoC

Embora experimentos de Andlises Filogenética possam ser implementados de varias
maneiras, nesta dissertacao, para execucao desta PoC, consideramos duas implementagoes
de workflows, a saber, SciPhy (OCANA et al., 2011) e ViReport (SONG; MOSHIRI, 2020).

O Sciphy (OCANA et al., 2011) é um workflow cientifico de andlise filogenética que
foi projetado para gerar arvores filogenéticas com méaxima verossimilhanca. Este workflow

é composto por cinco atividades:

https://mafft.cbre.jp/alignment /software /source.html
https://readseq-bioinformatics-data-conversion.soft112.com/
http://mcinerneylab.com/software/modelgenerator /
https://cme.h-its.org/exelixis/web/software /raxml/
https://github.com/niemasd/ViralMSA
http://www.microbesonline.org/fasttree/

" https://github.com/uym2/MinVar-Rooting

12 https://github.com/tothuhien /lsd2
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Figura 36 - Screenshot de cada instancia de maquina virtual
na nuvem, rondado o ambiente colaborativo.

[CONTAINER 1D IMAGE COMMAND CREATED \GE COMMAND CREATED STATUS
S NAMES 0 MES

255365c86f6d hyperledger /fabric-pe eer node start 42 minutes ago hy, dger /fabric-ca “sh -c 'fabric-ca- 12 minutes ago Up 12 m

minut: 6.0.0.0:7051->7051/tcp, 0.0.0.0:7080->7080/tcp  peer®.UFIF.con t 0.6.0. LUFR3J.com

047b77f88949 hyperledger/fabric-couchdb  "tini -- /docker-ent.” 42 minutes ago e 9 hyperledger/fabric-peer "peer node start” 14 minutes ago Up 14 m
minut: 4369/tcp, 9100/tcp, 0.0.0.0:5984->5984/tcp couchdbe utes .0.0.0 1/tcp, ©.0.0.0:7052->7051/tcp UFRJ.con
s ©3a4646a19b3 hy, dger/fabric-couchdb  “tini -- /docker-ent 14 minutes ago Up 14 m
inut 69 ﬁtcp, 9100/tcp, 0.0.0.0:5985->5985/tcp  couchdbl
%

ubuntu@ip-172-31-20-125: ~ o ®

:~$ docker ps -a
CONTAINER ID IMAGE COMMAND CREATED
STATUS PORTS NAMES
doasafasrcaf hyperledger/fabric-orderer “ordere 20 minutes ago
Up 20 minutes 0.0.0.0|:]705@—>7050/t(p orderer mple.com

=S

s docker ps -a
IMAGE COMMAND CREATED STATUS CONTAINER ID A COMMAND CREATED

hyperled: ic-ca "sh -c 'fabric-ca-se.” 5 minutes ago Up 5 miafde1ds2836c hyperledger/fabric-ca "sh -c 'fabric-ca- 2 minutes ago
.0:9057 UFF . con tes 6.0 958->7054/ tcp ca.UFHG. con
hyperledger/fabric-peer “peer node start" 5 minutes ago mis22fd877c5d1 hyperledger/fabric-peer “peer node start 3 minutes ago
0.0.0.0:7082->7082/tcp, 0.0.0.0:7053->7051/tcp peer@, UFF.con tes 0.0.0.0: >7083/tcp, 0.0.0.0:7054-> P peero.UFNG. con
4sbba3731a5 hyperledger/fabric-couchdb  "tini -- /docker-ent.” 5 minutes ago 5 mis2dc73ecdars hyperledger/fabric-couchdb ini ocker-en 3 minutes ago
utes 4369/tcp, 59{(4éttp, 9100/tcp, ©.0.0.0:5986->5986/tcp  couchdb2 tes 4369/tcp, 59 ﬁ(p, 9100/tcp, 0.0 - couchdb3
-5 :

Fonte: Elaborada pelo autor.

Figura 37 - Workflow SciPhy (a) e Workflow ViReport (b)

executados no experimento.

DATA
SELECTION
]
MAFFT
ALIGNMENT
v L
v
]
READSeq PHYLOGENETIC
L INFEREMNCE
¥ L
v
]
MODEL
GENERATOR ROOTING
¥
]
RAxML
|| TREE DATING
(a) e
GEMNERATION A
REPORT

(b)

Fonte: Elaborada pelo autor.
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1. Alinhamento Miltiplo de Sequéncias (MSA): esta atividade constréi alinhamentos
individuais utilizando um dos cinco programas disponiveis para alinhamento genético,
o ClustalW, o Kalign, o MAFFT, o Muscle, ou o ProbCons. Cada programa de MSA,
recebe como entrada um arquivo multi-fasta (que pode representar um aminoacido
ou nao) (a partir de um conjunto de arquivos multi-fasta), produzindo como saida
um alinhamento (MSA).

2. Conversao de Alinhamento: esta atividade converte para o formato PHYLIP, o
alinhamento (MSA) produzido pela atividade 1. Este formato é alcangado através

do programa ReadSeq.

3. Eleicao de Modelo Evolutivo: esta atividade encontra o melhor modelo evolutivo

utilizando o programa ModelGenerator.

4. Construcao de Arvores Filogenéticas: esta atividade gera drvores filogenéticas utili-
zando o programa RAxML com parametro de bootstrap configurdavel. A Figura 37

(a) apresenta uma visao alto nivel das atividades do SciPhy.

O segundo workflow utilizado foi o ViReport (SONG; MOSHIRI, 2020), que é
um workflow para realizar analises filogenéticas em sequéncias virais e gerar relatorios

epidemiolégicos moleculares abrangentes. Este workflow é composto por cinco atividades:

1. Alinhamento Multiplo de Sequéncias (MSA) (Aligment): esta atividade refere-se
ao alinhamento de sequéncias bioldgicas relacionadas de comprimento semelhante,
cuja saida pode ser usada para inferir relagoes evolutivas mais especificas. Esta

atividade pode ser realizada através de programas disponiveis para alinhamento

genético: MAFFT, MUSCLE e ViralMSA.

2. Inferéncia filogenética (Phylogenetic Inference): esta atividade é a reconstrucao de
arvores evoluciondrias agrupando elementos individuais com base na ancestralidade
compartilhada. A estimativa de arvores filogenéticas pode ser realizada através
de varios métodos, como Inferéncia Bayesiana e Maxima Verossimilhanca. Esta

atividade pode ser realizada através de programas disponiveis tais como FastTree 2,

e RAxML.

3. Enraizamento de arvores filogenéticas (Rooting): Arvores filogenéticas inferidas
usando modelos comumente usados de evolucao de sequéncia nao tém raiz, mas a
raiz ¢ importante tanto para a interpretagao quanto para as aplicagoes posteriores.

Esta atividade enraiza uma arvore, através do programa FastRoot.

4. Datagao Filogenética (Tree Dating): Esta atividade constréi uma arvore de tempo

com informagoes de data. Esta atividade é realizada através do programa LSD2.
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5. Visualizacdao da arvore: esta atividade permite a visualizacao da arvore inferida. Os
programas iTOL e IcyTree podem ser utilizados. A Figura 37 (b) apresenta uma

visao alto nivel das atividades do ViReport.

4.5.3 Cenario

Nesta prova de conceito, o cenario de condugao do experimento é o de pesquisadores
e suas equipes geograficamente distribuidas, pertencentes a diferentes instituicoes de
pesquisa. Para conduzir o experimento, os pesquisadores necessitavam de um ambiente
colaborativo que oferecesse confianca aos dados processados e permitisse a consulta a

proveniéncia destes dados, considerando que a reprodutibilidade é essencial nesse contexto.

Além disso, esses pesquisadores necessitavam de um ambiente que oferecesse
suporte a interoperabilidade de dados oriundos de diferentes contextos, considerando que
os pesquisadores executam partes do experimento utilizando diferentes SWfMSs. E por
fim, necessitavam de um ambiente que oferecesse uma infraestrutura escalavel, robusta e de
alto desempenho para atender as necessidades de execugao do experimento, que € intensivo
em dados. Para execucao dos workflows de analise filogenética, foi considerada ainda a
necessidade de colaboragao entre os cientistas, onde duas ou mais equipes geograficamente

distribuidas pudessem trabalhar colaborativamente.

Nesta PoC, consideramos que a colaboracao em um experimento cientifico é a
execugao metodica de workflows cientificos com muitos conjuntos de dados executados
colaborativamente, em diferentes momentos por um ou mais usuarios, ou executados varias
vezes por um ou mais cientistas, que combinam varios conjuntos de dados ou diferentes
workflows. Além disso, é considerado que experimentos cientificos passam por trés fases:

composi¢ao, execucao e analise.

Na Composicao, cientistas estruturam e configuram todo o experimento, estabele-
cendo a sequéncia logica de atividades, o tipo de dados de entrada a serem fornecidos e o
tipo de dados de saida. Na execugao, os cientistas materializam o experimento, definem
os dados de entrada necessarios para executar o experimento, disparam sua execugao
(geralmente realizada por SWfMSs) e obtém os resultados a serem analisados. Na andlise,
os cientistas estudam os dados coletados de fases anteriores (MATTOSO et at., 2010),
com o objetivo de provar ou refutar suas hipéteses. Assim, consideramos que cada uma

dessas fases do experimento pode envolver diferentes formas de colaboracao.

Um experimento tipico de filogenia pode analisar centenas ou milhares de arquivos
multifasta, cada um contendo centenas ou milhares de sequéncias biologicas. Dependendo
da quantidade de dados de entrada e da complexidade do método de atividade de alinha-
mento genético MSA, uma execu¢ao comum de um worklow deste tipo pode levar horas.
Assim, apesar do SciPhy ser computacionalmente simples, considerando que apenas seis

programas sao orquestrados, na pratica, ele ¢ demasiadamente custoso.
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Considerando a Blockflow, as atividades de alinhamento genético (MSA) podem
ser executadas de maneira distribuida, onde cada pesquisador pode alinhar uma porcao de
dados que logo apds é concatenada de forma a gerar um superalinhamento. A principal
vantagem dessa abordagem é que o tempo de execucao do workflow pode ser reduzido ou
uma por¢ao maior de sequéncias podem ser analisadas gerando assim uma arvore filogené-
tica construida colaborativamente. Como existe uma grande historia de recombinagao de
coronavirus, e pelo fato de trocarem uma boa parte do seu material genético, com somente

uma arvore filogenética, pode nao ser possivel representar sua historia evolutiva.

Assim, na execucao da PoC, consideramos que cada equipe geograficamente distri-
buida pudesse adotar abordagens ligeiramente diferentes (genomas diferentes, por exemplo,
para entao gerar diferentes arvores), que podem ser potencialmente gerenciadas por dife-
rentes workflows executados em diferentes SWfMSs. Assim, a equipe A, familiarizada com
o SWIMS Taverna e a equipe B, que trabalha melhor com o SWIMS Kepler, puderam
continuar utilizando os SW{fMSs comumente utilizados nas suas pesquisas. No entanto,
esse cenario levou a necessidade de interoperabilidade de dados, onde os pesquisadores
necessitaram analisar os dados, notadamente os dados de proveniéncia, advindos dos

SWEMS diferentes, de maneira integrada.

Embora os workflows SciPhy e ViReport difiram, ambos tém o mesmo objetivo, e
seus resultados podem ser comparaveis. Além disso, a capacidade de realizar analises nos
dados de proveniéncia combinados ajuda as equipes colaborativas a obter uma compreensao
mais detalhada dos workflows relacionados. Portanto, nesta PoC, dada a importancia de
reprodutibilidade de resultados cientificos e da interoperabilidade de dados de proveniéncia,
os pesquisadores puderam consultar dados de proveniéncia integrados, gerados pelos

workflows SciPhy e ViReport e consolidados pela Blockflow utilizando o ProvONE.

4.6 EXECUCAO

Com o objetivo de atender os requisitos de confiabilidade, privacidade, transparéncia,
interoperabilidade e reprodutibilidade dos dados, a arquitetura Blockchain foi instanciada
para ser utilizada nesta PoC. Assim, para instanciar o ambiente cientifico colaborativo,

distribuido e confiavel, uma rede blockchain para o ambiente de nuvem foi criada.

A Figura 38 apresenta a interface que permitiu que pesquisadores implementassem
e configurassem suas redes blockchain através da BlockFlow. Conforme a Figura 38, foi

especificado:

1. (Figura 38-A) - Nome do experimento como "ColaboracaoNaNuvemCovid19".

2. (Figura 38-B) - Uma descrigdo para o experimento como "Laboratério colaborativo

para o novo coronavirus (SARS-CoV-2). Arvores filogenéticas.".
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Figura 38 - Interface do usuario, para que pesquisadores pos-
sam criar redes colaborativas de experimentacao cientifica
utilizando a arquitetura BlockFlow.

=== Network

Name Network Experiment

A ColaboracaoNaNuvemCovid19

Description

@ Laboratério colaborativo para o novo coronavirus (SARS-CoV-2). Arvores filogenéticas.

=== Organizations

Organizations Name Number of Peer

; - 1O

Organizations Name Number of Peer

a- | B0

Organizations Name Number of Peer

UFMG 1 n @

Organizations Name Number of Peer

ks A u @

=== Channel

Channel Name Organizations In channel

@ UFJF

sarscovChannel
D o s

¥ UFMG

@ UFRJ

Fonte: Elaborada pelo autor.

3. (Figura 38.-C) - Quais organizagoes e quantidade de pares (pesquisadores) distribui-

dos iriam colaborar no experimento. Logo, foi definido:

a) (Figura 38-C-1.) Organizacao UFJF com 1 né peer.

c) (Figura 38-C-3.

) ( )

b) (Figura 38-C-2.) Organizagao UFF com 1 né peer.
) ( ) Organizacao UFMG com 1 né peer.
) ( )

d) (Figura 38-C-4.) Organizacao UFRJ com 1 no peer.

4. Para que houvesse o compartilhamento e transagoes de proveniéncia somente entre
as partes interessadas, considerando a privacidade dos dados de proveniéncia com-
partilhados, um canal foi criado. Este canal foi denominado "sarscovChannel", que
conforme a Figura 38-D, a "UFJF'e "UFMG", “UFF”, “UFRJ” fazem parte.

Em seguida, as configuracoes das instancias de maquinas virtuais na nuvem, como
IP publico, IP privado, nome de usuario, DNS publico e chaves de acesso ao servidor da

nuvem, foram especificados. A Figura 39 apresenta a interface que detalha as configuracoes.
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Além disso, para que os pesquisadores pudessem colaborar, foi também realizada de forma
automatica, toda a configuracdo necessaria para iniciar a rede na nuvem, como (i) iniciar
peers, (ii) criar canais, (iii) criar identidades, (iv) instalar chaincode, (v) instanciar
chaincode, foram especificadas. A Figura 40 apresenta a tela inicial com a instanciagdo do
ambiente colaborativo, a partir da qual os pesquisadores puderam fazer/visualizar todas
as configuracoes necessarias. A partir da instanciagao inicial do ambiente, os dados que
trafegaram pelo ambiente ficaram seguros e interoperaveis e com a captura dos dados de
proveniéncia, conjuntamente com o ambiente blockchain, o suporte a reprodutibilidade

do experimento foi possivel, conforme discutiremos adiante.

Figura 39 - Interface do usuario, com todos os componentes
da rede blockchain onde sao especificadas as configuracoes, de
cada PEERS, CAS, Orderes.

Network Experiment Created

Network Components

Docker Check the

Peer organization Fublic IP Private IP Public DNS Key private configured update
File Configuration

e

o

ec2-18-188-77-99.

e T7-99.us-€as peet.UFMG comiblockehain- c
peetD.UFMG.com UFMG 18.188.77.99 172.31.21.18 faise
2 compule amazonaws co m peer0-

Fonte: Elaborada pelo autor.

4.6.1 Coleta e Armazenamento de dados de proveniéncia

Para capturar os dados de proveniéncia e interoperar esses dados entre os pesqui-
sadores que colaboram no experimento, a BlockFlow fornece um servigo web através da
camada API RESTful Web Service. A captura de proveniéncia é feita em tempo real e
¢é independente do SWfMS. Para capturar os dados, é necessario instrumentalizar com
um servigo web, cada atividade (tarefa) do workflow. A Figura 41 apresenta o workflow

SciPhy com suas diferentes tarefas instrumentalizadas no SWfMS Taverna e a Figura 42
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Figura 40 - Interface do usuario, para que os pesquisadores
possam (i) iniciar peers, (ii) criar canais, (iii) criar identidades,
(iv) instalar chaincode, (v) instanciar chaincode.

Cloud networking

NETWORK PROVENANCE

INFORMATION
Smart Contract Install

ELEMENTS
CREATE CHANNEL
CREATE IDENTITIES

JOIN IN CHANNEL Peer Organization Create

INSTALL CHAINCODE

INSTANTIATE CHAINCODE

Fonte: Elaborada pelo autor.

apresenta o workflow ViReport instrumentalizado no SWfMS Kepler. Além disso, para
uma completa tradugao de proveniéncia para o modelo ProvONE, a proveniéncia em tempo
de execugao (proveniéncia retrospectiva) deve ser vinculada a proveniéncia prospectiva.
Assim, foram seguidos os passos detalhados a seguir para se instrumentalizar os workflows.
E importante ressaltar que esta tarefa ndo é trivial e os pesquisadores precisaram de

suporte de pessoal especializado para alguns passos dessa instrumentalizagao.

Foram cadastrados quais workflow(s) fariam parte do experimento e que teriam sua
proveniéncia coletada. Assim, através da interface web da Blockflow, conforme a Figura

43, foram criados cada um dos workflows. Conforme a Figura 43, foi especificado:

—_

. (Figura 43-A) - Nome do Workflow.
2. (Figura 43-B) - Descricao do Workflow.

3. (Figura 43-C) - Suas Tarefas.

W

. (Figura 43-D) - wasDerivedFrom (informagao para especificar se um workflow/ é

derivado de um outro workflow).
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Figura 41 - Workflow Sciphy instrumentalizado com servico
da web da BlockFlow.

Fonte: Elaborada pelo autor.

Figura 42 - Workflow Sciphy instrumentalizado com servigo
da web da BlockFlow.

Service BlockFlow 1 workflouig, 2e1Vice_BlockFlow 3
nputvalue

outputvalue,

File Reader

input

fileNamey

Sequence Aligment Phylogenetic Inference Rooting Tree Dating

File Writer
e
—c

—

Service BlockFlow_2 Service BlockFlow 4
workflow Dy - workflowi) -
Ineuwn\np inputVaie
outputvalie, outputvalle,
taskname) taskname]

Fonte: Elaborada pelo autor.

Em seguida, os dados foram salvos na rede blockchain. A Figura 44 apresenta os

dados cadastrados dos workflows executados.'?

13 Esses dados sao importantes, pois durante a coleta da proveniéncia retrospectiva, o dado hash
da transacao, ou o id do workflow deve ser enviado ao servigo web, assim como token do
usudrio recebido durante a autenticagdo. Essa é uma forma de relacionar o workflow e ao
pesquisador (user) com a sua respectiva execugao (proveniéncia retrospectiva). Além disso,
o token de pesquisador (user) é uma maneira de confirmar a autenticidade e recuperar a
identidade do usuario como um né pertencente a rede blockchain, além de garantir que os



Figura 43 - Tela de cadastros dos Workflows (a) Sciphy (b)

ViReport.
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Workflow

Name Workflow

SciPhy_Workflow

Description

Scientific workflow of phylogenetic analysis. SARS-CoV-2

Activities/Tasks

1) MSA Constuction, 2) MSA Format Conversion, 3) Evolutionary

Model, 4) Phylogenetic Tree Construction

wasDerivedFrom

Workflow

Name Workflow

Vireport_Workflow

Description

Scientific workflow for phylogenetic analysis in viral sequences,
SARS-CoV-2

Activities/Tasks

1) Sequence Aligment, 2) Phylogenetic Inference, 3) Rooting, 4) Tree
Datmg

wasDerivedFrom

Fonte: Elaborada pelo autor.

Além disso, é requerido, porém nao obrigatério, armazenar os dados que serao

utilizados, como entrada ou gerados como saida durante a execuc¢ao de uma tarefa ou de

um workflow. A Figura 45 apresenta um upload dos dados utilizados, conforme a Figura

45 foi especificado:

1. (Figura 45-A) - Nome do Workflow em que os dados foram utilizados ou gerados.

2. (Figura 45-B) - Nome da Tarefa que os dados foram utilizados ou gerados.

3. (Figura 45-C) - Os dados sao de entrada ou de saida.

4. (Figura 45-D) - Uma descri¢ao para os dados.

5. (Figura 45-E) - Campo de upload dos dados.

Nessa prova de conceito, como arquivos de entrada para os workflows executados,

foram utilizadas 25 sequéncias completas do genoma de diferentes cepas de coronavirus
(incluindo SARS, MERS e SARS-CoV-2) e 61 cepas de coronavirus de diferentes paises e

dados sejam posteriormente assinados na rede. Se a identidade do usuario nao puder ser
verificada, as informagcoes serao rejeitadas e nao consideradas, e os dados de proveniéncia nao

serao registrados.



90

Figura 44 - Tela com cadastros dos Workflows Sciphy, ViRe-
port.

ADD NEW WOKFLOW

Hash Blockchain ID Workflow Description Activities/Tasks WasDerivedFrom

View All

Provenance

8b31185-db3a-4596-b5e9-5621dTast7ea SciPhy_Workfiow

View

9-3452214530332890 5763762 199303326 Vireport_Workflow

963350 SciPhy_Workflow

Fonte: Elaborada pelo autor.

regides. Todas as sequéncias, foram obtidas no GISAID e NCBI GenBank. Apds o upload,

um hash para cada arquivo foi gerado. A Figura 46 apresenta os dados armazenados.

Essa opcao é interessante considerando a reprodutibilidade do workflow, pois ela
permite analisar se o objeto de pesquisa (dados) usados ou gerados em um experimento
possui o conteido equivalente ao que foi publicado e compartilhado no experimento.
Desta forma esses dados podem ser comparados com os dados salvos nas classes (Entity)

ProvONE armazenados no blockchain durante a execucao do workflow que é imutével'*.

Apods esses passos, o SciPhy e ViReport foram executados nas diferentes maquinas
virtuais, onde foi coletada a proveniéncia. A camada Wrapper da arquitetura BlockFlow
transformou cada dado para o formato ProvONE conforme detalhado na secao 3.2.2, e
em seguida, os enviou como transagoes para rede blockchain. Essa operagao garantiu a

imutabilidade (integridade) e transparéncia nas informagoes de proveniéncia.

14 Na secao a seguir durante a analise de proveniéncia, serd feita uma andlise em relacao a
proveniéncia coletada e comparacao sobre o hash coletado
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Figura 45 - Tela FrontEnd de upload de arquivos de entrada e
de saida dos workflows.

File Inputs and Output Workflow X

Workflow

| SciPhy_Workflow

Activity/Task

MSA

o

Type

input

Description

e ©

EPI_ISL_402131

Choice File Browse

©

Fonte: Elaborada pelo autor.

As arvores geradas podem ser visualizadas conforme as Figuras 47 e 48. A pro-
veniéncia coletada durante a execucao dos workflows, pode ser visualizada conforme a
Figura 49. Essa proveniéncia compartilhada, devido a natureza distribuida e imutavel do
blockchain é transparente. Todos os nés (cientistas), conectados a rede que compdem
o experimento, podem verificar e visualizar como a proveniéncia foi criada na cadeia
(blockchain) ao longo do tempo. Assim, conforme detalhado na préxima segao, todas as
atualizagoes de dados podem ser rastreadas entre nés. Além disso, os dados da pesquisa

podem ser analisados e revisados pelos pares de uma maneira comprovada.

4.6.2 Analise e Consultas de dados de Proveniéncia

Para obter uma visao geral dos dados de proveniéncia coletados durante a execucgao
do experimento, os pesquisadores puderam realizar consultas a partir da interface web
da BlockFlow, conforme a Figura 50. Estas consultas podem ser com componentes fixos,
conforme a Figura 50 - A, ou através de consultas no formato do banco de dados CouchDB,

conforme a Figura 50 - B.

Na BlockFlow, a visualizacao dos dados retornados através das consultas executadas
podem ser feita através de uma tabela, conforme a Figura 49, ou através do formato JSON,

este ultimo permitindo a interoperabilidade com a plataforma E-SECO ou qualquer outra
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Figura 46 - Tela FrontEnd com arquivos armazenados.

ADD ENTITIES

Size
Hash Blockchain ID Hash Name View
File

1-22149BV3642125759882654993538 20D49E029587RECD201222FBEDB1F5DA EPL_ISL 402131 Gk VIEW

File Inputs and Output Workflow X

Workflow

SciPhy_Workflow

Activity/Task

MSA

Type

input

Data Creation

2021-03-10T13:25:12.3217

Extension

FASTA

Fonte: Elaborada pelo autor.

aplicacao que necessite consumir dados da Blockflow.

A seguir apresentamos diferentes consultas executadas pelos pesquisadores no
conjunto de dados de proveniéncia coletado durante a execucao desta PoC, considerando

os workflows SciPhy e ViReport.

Q1) Recuperar todas as tarefas com suas portas de entrada e saida para o workflow
SciPhy. A Figura 51 A apresenta a consulta especificada a partir dos componentes fixos.
Nesta foram escolhidos a classe (Program) do modelo ProvONE, o parametro (workFlowID)
para especificar o (id) do workflow especifico, ao qual, os pesquisadores queriam recuperar
os dados, e logo abaixo especificaram os campos que gostariam que fossem retornados,
(idProgram, NameProgram, hasOutPort, hasInPort). A Figura 51 B representa a mesma
consulta, porém no formato do banco de dados CouchDB. A Figura 52 apresenta o resultado
em formato JSON (estes dados também podem ser visualizados através de uma tabela,

conforme a Figura 48).

Q2) Recupere todas as execugoes de atividades com seus dados gerados para o grafo

de proveniéncia do workflow ViReport. A Figura 53 apresenta a consulta utilizando os
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Figura 47 - Arvore filogenética com base nas sequéncias de

25 genomas, completo de coronavirus, incluindo SARS-CoV-2,

SARS-CoV, HCoV, morcego SARS, SARS-like CoV e MERS-
CoV.

SARS-coronavirus-Gz02

SARS-coronavirus-BJ01

hCoV-19/bat/Yunnan/RmYNOL/2019|EPI ISL 412976|2019-06-25
jcamMERS-CoV-NRCE-HKU270
|camMERS-CoV-EGYPT-KJ477102

bat-SL-CoVZXC21

bat-SL-CoVZC45

hCoV-19/pangolin/GuangxilP4L/2017|EPI ISL 410538|2017

hCoV-19/pangolin/GuangxilP5L/2017|EPI ISL 4105402017

hCoV-19/pangolin/GuangxilPSE/2017|EPI ISL 410541|2017

hCoV- i DNA20-S/2019|EPI ISL 471465|2019

hCov-19/pangolin/Guangdong/SM79-9/2019]EPI ISL 4714702019

hCoV-19/bat/Yunnan/RaTG13/2013|EPI ISL 402131]|2013-07-24
o hCoV-19/bat/Yunnan/RmYNO02/2019|EPI ISL 412977|2019-06-25
hCoV-19/USAIWA1/2020|EPI ISL 404895|2020-01-19
hCoV-19/Beijing/Wuhan IME-BJ02/2020|EPI ISL 424356|2020-01-25
hCoV-19/France/GE1583-2/2020|EPI ISL 414623]2020-02-25
hCoV-18/USA/IL1/2020|EPI ISL 404253]2020-01-21
hCoV-19/Thailand/61/2020|EPI ISL 403962|2020-01-08
hCoV-19/Brazil/SP-01/2020|EPI ISL 412964|2020-02-25
hCoV-19/italy/INMI4/2020|EPI ISL 417922|2020-02-28
hCoV-19/italy/UniMI02/2020|EPI ISL 417446|2020-02-24
hCoV-1! DF 4-P0005/2020|EPI ISL 413850|2020-02-10
hCoV-19/France/IDF0515/2020|EPI ISL 408430|2020-01-29
hCoV-19/Brazil/SP-02/2020|EPI ISL 413016|2020-02-28

Fonte: Elaborada pelo autor.

componentes fixos. Nesta foi escolhido o relacionamento (wasGenerationBy) do modelo
ProvONE, o parametro (workFlowID) para especificar o (id) do workflow especifico, ao
qual os pesquisadores queriam acessar os dados e logo abaixo os campos que gostariam
que fossem retornados, (id WasGeneretedBy, programFEzxecution, programEzecutionName,
idEntity, entityValue). A Figura 53 B representa a mesma consulta, porém no formato do

banco de dados CouchDB. A Figural 54 apresenta o resultado em formato JSON.

Q3) Recupere todas as execugoes de atividades de ambos workflows, Sciphy e Vireport.
A Figura 55 A detalha a especificacao da consulta a partir dos componentes fixos providos
pela BlockFlow. Nesta foi escolhido a classe (Execution) do modelo ProvONE; o pardmetro
(workFlowID) para especificar os (id’s) dos workflow especificos, que, os pesquisadores
precisavam buscar os dados e logo abaixo especificados os dados a serem retornados,
(programExecutionlD, programEzecutionName, startTime). A Figura 55 B representa a
mesma consulta, porém no formato do banco de dados CouchDB. A Figura 56 apresenta o

resultado em formato JSON.

A seguir, na Tabela 14 apresentamos diferentes consultas também realizadas pelos
pesquisadores na conducgao desta PoC. Os pesquisadores, apds o processamento das
consultas, puderam fazer download dos resultados em formato JSON conforme a Figura
57. Esses dados em formato JSON foram carregados no banco de dados orientado a

grafos Neo4j. A Figura 58 apresenta uma pesquisa em Cypher, onde foi possivel associar e



Figura 48 - Arvore filogenética com base nas sequéncias de
61 genomas, completo de coronavirus, incluindo SARS-CoV-2,
SARS-CoV, HCoV, morcego SARS, SARS-like CoV e MERS-
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CoV.
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Fonte: Elaborada pelo autor.
retornar um pesquisador com suas respectivas execugoes.
Tabela 14 — Consultas.
Especificacao de consultas Consultas

Recupere todas as execugoes as-

sociadas a um usuario especifico.

"

{"selector": {"docType": { "$eq": "wa-
sAssociatedwith'},"agent": { "$eq": "Rai-
ane'}}, "fields":[ "agent", "idAgent", "pro-

non

gramBExecutionName', "idProgramExecu-

tion_id", " _rev'] }

Recupere toda a proveniéncia de
um Workflow para cada um de

suas execucao.

{"selector":{"worflowID":{"$and":]
{"$eq":"18af6229-94¢5-4175-
8679-cfa6254£d01},{"$eq":"b-
21351116849639512627f24w963350" 1]}V,
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Recupere todas as execugoes de | {"selector":{"docType":{"$eq":"entity"},

atividades com seus dados gera- | "worflowID":{"$eq": '9-

dos para cada execugdo de um | 345221453033289b5763762199303328"}},

workflow. "fields": ["idEn-
tity","start Time", "typeEntity", "va-
lueEntity", " id"," rev'|}

4.6.3 Discussoes

Segundo (MIYAKAWA, 2020), uma das possiveis causas da crise de reprodutibili-
dade, esta relacionada a falta de dados brutos utilizados em pesquisas. Ainda, segundo
(BIK; CASADEVALL; FANG, 2016) muitos pesquisadores manipulam sistematicamente
dados utilizados em suas pesquisas, para obter resultados satisfatorios. Argumentamos ser
importante disponibilizar os dados processados durante a execugao dos workflows, como é

possivel ser feito a partir da arquitetura Blockflow.

Na conducao desta PoC, utilizando a BlockFlow, durante a coleta de proveniéncia,
foram registradas todas as invocagoes de tarefas, e os dados processados por estas tarefas
foram coletados e organizados segundo o modelo ProvONE através da classe Entity. Nas
classes Entity(s) foram armazenados os hashs desses dados, assim como o seu caminho,

data e hora de execucao.

Assim, fica demonstrado que, na BlockFlow, é possivel comparar os dados pro-
cessados durante a execucao de um workflow executado por um pesquisador como uma
forma de garantir confianca e reprodutibilidade. Para isso, os pesquisadores puderam
realizar consultas na proveniéncia coletada e comparar com os dados armazenados e

disponibilizados por outros pesquisadores.

Foi também realizado o upload de todos os dados usados e gerados durante a
execugao do workflow Sciphy e, em seguida, recuperadas todas as Entity(s) (entidades) do
workflow executado e foi comparado se os dados de hash eram os mesmos, considerando os
dados disponibilizados na arquitetura. Para recuperar todas as Entity(s) geradas durante
a execucao de um workflow, foi executada a consulta, conforme a Figura 59 no formato do
banco de dados CouchDB.

Os resultados, no formato JSON podem ser visualizados na Figura 60, comparando-
se cada resultado. Através dessa comparacao, foi possivel relacionar cada dado com a
proveniéncia coletada e observar se o objeto de pesquisa (dados) usados ou gerados em
um experimento possuia o conteido equivalente ao que foi publicado e compartilhado no

experimento.

Assim, consideramos que, através desta prova de conceito, foi possivel verificar



96

Figura 49 - Interface de usuario com a proveniéncia coletada
durante a execucao do experimento.
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Fonte: Elaborada pelo autor.

a viabilidade da arquitetura BlockFlow em permitir que pesquisadores geograficamente
distribuidos possam colaborar em experimentos cientificos em um ambiente confiavel e
transparente, compartilhando seus dados de forma integrada. Desta forma, considerando
o cenario apresentado e os elementos que o compodem, podemos responder as questoes

previamente delineadas.

(QS1) — A BlockFlow pode fornecer uma visao geral dos dados de proveniéncia de
orma transparente, onde pesquisadores geograficamente distribuidos, podem verificar como
t t d sad te distribuid d ;

0s dados de proveniéncia foram criados na cadeia (blockchain) ao longo do tempo?

Como podemos observar durante a execucao da PoC, conforme detalhado na se¢ao
4.6.1, devido a natureza distribuida e imutavel do blockchain, os dados de proveniéncia
compartilhados entre os pesquisadores em um experimento sao transparentes, ou seja, sao
compartilhados entre todos e em tempo real. Conforme detalhado na secao 4.6.2, todas
as atualizacoes de dados de proveniéncia podem ser rastreadas e visualizadas, através
das consultas (queries), pelos nés (pesquisadores) geograficamente distribuidos. Assim,

podemos verificar que a BlockFlow pode fornecer uma visao geral dos dados de proveniéncia
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Figura 50 - Interface de usudrio para executar query(s).
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Fonte: Elaborada pelo autor.

de forma transparente, onde pesquisadores geograficamente distribuidos, podem verificar

como os dados de proveniéncia foram criados na cadeia (blockchain) ao longo do tempo.

(QS2) — A BlockFlow pode ser usada como um ambiente cientifico colaborativo e
confiavel apoiando a interoperabilidade de dados de proveniéncia advindos de SWfMSs

heterogéneos?

Durante a execucao desta PoC conforme a se¢ao 4.6.1, pudemos observar que os
workflows escolhidos foram executados em diferentes SWfMSs. A Figura 41 apresenta o
workflow SciPhy com suas diferentes tarefas, instrumentalizado no SWfMS Taverna e a
Figura 42 apresenta o workflow ViReport instrumentalizado no SWfMS Kepler. Assim,
devemos ressaltar que embora existam facilidades oferecidas pelo uso desses SWfMSs no
gerenciamento de um experimento in silico, esses SWfMSs capturam dados de proveniéncia
em modelos nao totalmente interoperaveis. Assim, com intuito de capturar e interoperar os
dados de proveniéncias desses workflows entre os pares distribuidos, conforme mencionado
na se¢ao 4.6.1, a BlockFlow utilizou um componente de servigo da web. A captura foi feita
em tempo real e independente do SWIMS. Apds a captura dos dados, os mesmos foram

convertidos para o modelo ProvONE e este foram armazenados no blockchain.
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Figura 51 - Interface de usuario para executar a consulta (Q1).

@ QUERY COMPONENT

Choice Type Classes ProvONE

Program v

Parameter ProvONE Operation Value

workflowlD hd equals v 28b31185-db3a-4596-b5e9-562fd1aaf7ea

Add new value in query

Choice fields for view in query:

IdProgram NameProgram HasOutPort HasInPort

! QUERY COUCHDB

S562fdlaaf7ea™

Fonte: Elaborada pelo autor.

Conforme a secao 4.6.2, pudemos realizar de maneira integrada a consulta de pro-
veniéncia dos diferentes workflows executados. Assim, pudemos verificar que a BlockFlow
pode ser usada de uma maneira confidvel apoiando a interoperabilidade de dados de

proveniéncia advindos de SW{MSs heterogéneos.

QS3) — A BlockFlow pode ser usada como um ambiente confidvel de troca de

proveniéncia em workflows intensivos em dados?

Os workflows cientificos escolhidos para execucao da PoC sao workflows filogenéticos
que sao workflows intensivos em dados. Esses geralmente precisam ser executados em
ambientes colaborativos ou de alto desempenho, como ambientes de computacao em nuvem.
Para tanto, conforme descrito na se¢ao 4.5, especificamos um ambiente colaborativo

utilizamos ambientes de computacao em nuvem, provisionando instancias de maquinas
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Figura 52 - Resultado em formato JSON da consulta (Q1).

-83-17T17:40:28.1747"

orkflow of phylogenetic analys SARS-CoV-2"

s":"1) MSA Construction, 2) MSA Format Cony 1, 3} Evolutionary Mode 4) Phylogenetic Tree Construction™

“inull

“program”

BBDB1F5DA"

f-4ba5-b521-8

"programiame

"outPortHashValt

Fonte: Elaborada pelo autor.

virtuais como Amazon FElastic Compute Cloud (Amazon EC2). Este ambiente oferece uma
variedade de recursos como hardware e software, sob elasticidade sem a necessidade dos
cientistas adquirirem infraestruturas computacionais. Além disso, para garantir confianca,
esse ambiente foi desenvolvido baseado em blockchain, onde nenhum dado pode ser alterado
e esses dados sao transparentes. Devemos ressaltar que toda a configuragao na BlockFlow,
foi realizada de forma automatica, conforme descrito na secao 4.6. Assim, podemos inferir

que a BlockFlow pode ser usada como um ambiente confidvel de troca de proveniéncia em
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Figura 53 - Interface de usuario para executar a consulta (Q2).

@ QUERY COMPONENT

Choice Type Classes ProvONE

WasGenerationBy v

Parameter ProvONE Operation Value

workflowlD v equals L 9-345221453033289b5763762199303328

Add new value in guery

Choice fields for view in query:

IdWasGeneratedBy programExecutionld programExecutionName idEntity entityValue

QUERY COUCHDE

Fonte: Elaborada pelo autor.

workflows intensivos em dados.

QS4) — A BlockFlow pode ser usada como um ambiente que fornece privacidade
aos dados de proveniéncia, considerando a propriedade intelectual, onde os dados sdo

compartilhados apenas entre partes ou pessoas autorizadas?

Com objetivo de responder a esta questao de pesquisa, mencionaremos a diferenca
entre um blockchain sem permissao e com permissao. Em um blockchain sem permissao,
qualquer n6 pode verificar qualquer transagao que ocorreu na cadeia. Assim, quando
¢é necessario privacidade ou confidencialidade nas transagoes, ou seja, entre os dados
compartilhados, outros meios criptograficos sao necessarios. Entretanto, em um blockchain

com permissao um participante precisa de permissao para fazer ou verificar transacoes,
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Figura 54 - Resultado em formato JSON da consulta (Q2).

"workFlowhame” . "Vireport Workflow”

description™: "Scientific workflow for p
equence Align
el

"wasDerivedFrom” :null

"programEx:

wasGens

“"valueEntity™

tt22gmk7a"”

Type programk

"startTime

"nameProgramk

"wasGenerated

"@bn48304-855f-4

Fonte: Elaborada pelo autor.

essas transagoes ocorrem em um ecossistema fechado, os dados da transagdo permanecem

confidenciais e os participantes sao conhecidos e autenticados. Assim, devido a questoes
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Figura 55 - Interface de usuario para executar a consulta (Q3).

QUERY COMPONENT

O]

Choice Type Classes ProvONE

Execution v

Parameter ProvONE Operation Value

workflow| D v equals v 28b31185-db3a-4596-b5e9-562fd1aafTea
Operation

and v
Parameter ProvONE Operation Value

workflowlC v equals e 9-34

Add new value in query

Choice fields for view In query

programExecutionld programExecutionName startTime

QUERY COUCHDB

Excution”

Fonte: Elaborada pelo autor.

de privacidade de dados e propriedade intelectual levantados nessa dissertacao, blockchains
com permissao tornaram-se uma op¢ao mais adequada em nosso contexto de colaboracao
de workflows cientificos para o compartilhamento de dados de proveniéncia. Conforme ja
detalhado, na secao 2.2.21 escolhemos para construcao da arquitetura, a blockchain com

permissao Hyperledger Fabric. Essa blockchain requer que sejam especificadas, durante a
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Figura 56 - Resultado em formato JSON da consulta (Q3).

(FlowName™ "V

amExecution”

"startTi

"nameProg

"startTi 821-83-177117

"nameProgramExecution” "multiple

Fonte: Elaborada pelo autor.

criagdo do ambiente de execucdo, as organizagoes e pares geograficamente distribuidos que

poderiam colaborar no experimento e que fariam parte de um canal. Os canais mantém
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Figura 57 - Dowloand dados formato JSON.

Download Json

=

-
0 datajson ~

Fonte: Elaborada pelo autor.

Figura 58 - Pesquisa em Cypher.

Fonte: Elaborada pelo autor.

privacidade, confidencialidade e isolam atividades entre partes autorizadas. E por fim,
também mencionamos durante a execugao dessa PoC que para transacionar e enviar dados
de proveniéncia, os nés participantes precisam se inscrever e ter identidades, além de terem
que enviar durante a coleta de proveniéncia o Token como uma maneira de confirmar
a autenticidade e recuperar sua identidade como usudrio pertencente a rede blockchain,

para entao garantir que os dados fossem assinados na rede. Assim, podemos verificar que



Figura 59 - Consulta entity(s) workflow.

Fonte: Elaborada pelo autor.

Figura 60 - Comparagao objeto de pesquisa (dados) usados ou
gerados em um experimento.

105

Hash Name Size File

>F2FABEDBCT "

Fonte: Elaborada pelo autor.

a BlockFlow pode ser usada como um ambiente que fornece privacidade aos dados de

proveniéncia, onde os dados sao compartilhados apenas entre partes ou pessoas autorizadas,
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mantendo assim a confidencialidade.

QS5) — A BlockFlow pode ser usada como um ambiente de experimentagdo cientifica

colaborativa, considerando a reprodutibilidade?

Conforme ressaltado, um aspecto critico associado a um processo cientifico é a
reprodutibilidade e relacionada a esse principio estd a proveniéncia, que auxilia na compre-
ensao dos resultados de um experimento cientifico. Assim, conforme podemos observar na
execucao dessa PoC, na secao 4.6.1, a Blockflow permite a coleta de proveniéncia, o seu
armazenamento imutavel (como uma forma eficaz para proteger a sua integridade, para que
para nao haja controvérsias ou fraudes indesejaveis) e a consulta de proveniéncia de uma
maneira transparente e confiavel. E por tltimo, permite a verificacado dos dados utilizados
e gerados durante a execucao dos workflows executados. Assim, podemos verificar que a
BlockFlow pode ser usada como um ambiente de experimentacao cientifica colaborativa,
considerando a reprodutibilidade, uma vez que permite que pesquisadores possam avaliar
proveniéncia, ou seja, quem?, quando? ou como? um dado foi gerado ao longo da execucao

de um workflow.

(QP) — Como a arquitetura BlockFlow pode auxiliar cientistas nos expe-
rimentos cientificos colaborativos, oferecendo um ambiente confiavel apoiando
a interoperabilidade, privacidade, transparéncia e reprodutibilidade de work-

flows cientificos?

Assim, considerando os resultados das questoes de pesquisas secundéarias, pode
se entao verificar indicios que a BlockFlow oferece um ambiente confiavel apoiando
a interoperabilidade, privacidade, transparéncia e reprodutibilidade de work-
flows cientificos. A arquitetura oferece componentes que podem facilitar a colaboracao
na experimentagao cientifica, considerando a reprodutibilidade (QS5), interoperabilidade
(QS2), transparéncia (QS1), privacidade (QS4) e confiabilidade (QS3) de workflows ci-
entificos intensivos em dados, além da correta interpretacao dos dados cientificos entre

pesquisadores geograficamente distribuidos, a partir da consulta aos dados.

No entanto, é importante observar que novos experimentos devem ser conduzidos
de forma a validar os resultados dessa PoC. Além disso, os resultados apresentados s sao
validos para este conjunto de dados. No entanto, podemos verificar cenérios similares onde

resultados semelhantes podem ser alcangados.
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5 CONSIDERACOES FINAIS

Este capitulo apresenta as consideracoes finais dessa disserta¢ao e também, as

principais contribuicoes e limitagoes, bem como os trabalhos futuros.

Essa dissertacao apresentou a Blockflow uma arquitetura baseada em blockchain,
cujo objetivo é apoiar a confidencialidade, transparéncia, interoperabilidade e reprodu-
tibilidade na pesquisa colaborativa. A solugao proposta esta integrada a Plataforma de
Ecossistema Software Cientifico chamada E-SECO. E tem como foco prover mecanismos
que tragam maior confiabilidade aos dados e processos em workflows cientificos colabo-
rativos. Para embasar a abordagem proposta, esta dissertacao apresentou os principais
conceitos relacionados a e-Science, blockchain, dados de proveniéncia, computacao em
nuvem e a plataforma E-SECO. O presente trabalho também apresentou uma contribuigao
através de um mapeamento sistematico da literatura, que identificou e categorizou os
principais trabalhos existentes no dominio de blockchain como mecanismo e beneficios

para dados de proveniéncia.

Através de exemplos e cenarios de aplicacao, apresentados no capitulo 4 discutimos
a viabilidade da proposta em apoiar cientistas a trabalharem de maneira colaborativa e
distribuida, compartilhando dados de proveniéncia de uma maneira mais confidvel, com
intuito de garantir transparéncia e a reprodutibilidade dos resultados obtidos. Também, a
execugao de workflows intensivos em dados, ancorados pelo paradigma de computacao
em nuvem, através de infraestruturadas de cloud. E por ultimo, apoiar sistemas que
necessitam de interoperabilidade e reutilizagao dos resultados de workflows cientificos,
integrando proveniéncia proveniente de diferentes Sistemas de Gerenciamento de Workflows
Cientifico (Scientific Workflow Management System - SWils) e, no que lhe concerne,
aumentando a eficiéncia na pesquisa colaborativa. Por meio desse cenario, respondemos as
questoes de pesquisas onde foi possivel observar que a solucao potencializa a colaboracao
cientifica ao fornecer meios de transparéncia, reprodutibilidade, confiabilidade e reduz a
heterogeneidade dos dados compartilhados em workflow cientificos colaborativos, além
de facilitar a interpretagao e analise desses dados por pesquisadores geograficamente

distribuidos.

O presente trabalho também apresentou as seguintes contribuigoes:

o Uma API RESTful WebService para que a solucao proposta pudesse ser conectada
com outros aplicativos e plataformas que tém como objetivo permitir que seus usuarios
criem redes blockchain para colaborar e garantir a confianca e reprodutibilidade de

experimentos cientificos.

o Um facilitador para criagdo de ambientes colaborativos e de redes blockchains baseado

em GUI que permite pesquisadores implementem de forma facil suas redes blockchain
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para entao colaborarem.

o A especificacdo de ambientes colaborativos e redes blockchain ancorados pelo pa-
radigma de computacao em nuvem, através de infraestruturadas de cloud, para

execucao de workflows intensivos em dados.

o A Especificacao e implementacao de um coletor de proveniéncia que utiliza a tecno-

logia de servigos web e a API RESTful WebService para captura de proveniéncia.

o Um wrapper que traduz e integra os dados heterogéneos de proveniéncia, vindos de
diferentes SWMS, para o formato do modelo ProvONE, que ¢ utilizado como modelo

padrao e integrador na BlockFlow.

o O armazenamento imutavel, o gerenciamento e um facilitador para a consulta,
analise e visualizagoes de informacoes de proveniéncia dos experimentos cientificos

colaborativos, executados.

o A exportacao dos dados coletados de proveniéncia para o modelo JSON, possibilitando

que os dados sejam integrados com outras plataformas.

o A possibilidade de upload de dados utilizados e gerados durante a execucao de
um experimento, facilitando analisar se o objeto de pesquisa (dados) usados ou
gerados em um experimento possui o conteudo equivalente ao que foi publicado e

compartilhado no experimento.

Este trabalho foi desenvolvido para aumentar a reprodutibilidade, privacidade,
transparéncia e interoperabilidade em ecossistemas de software cientifico. Portanto, dados
de proveniéncia fornecidos por meio desta abordagem sao limitados a este objetivo e nao
pode ser generalizado. No entanto, o conhecimento construido e os resultados obtidos
podem ser transferidos para outros contextos. Além disso, uma das desvantagens e
limitagoes da arquitetura estda no fato de que em um aplicativo baseado em blockchain, o
armazenamento de arquivos propriamente ditos nao é possivel, sendo necessario armazenar
hashes de informacoes. Embora esta limitacao possa ser superadas com a blockchain IPFS,
no BlockFlow, ainda compartilhamos todos os dados de entrada e saida gerados durante a
execucao do fluxo de trabalho colaborativo fora da cadeia, como detalhado na secao 4.6.1.
Desta forma, é necessario verificar a integridade dos dados conforme detalhado na segao
4.6.3, comparando se o hash armazenado corresponde aos dados usados como entrada e

saida durante a execugao do fluxo de trabalho.

Como trabalhos futuros, pretendemos, realizar a conducao de novos estudos de

caso, em outros contextos, a fim de avaliar o apoio oferecido pela abordagem.
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