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RESUMO

Os avangos tecnologicos das Redes Corporais Sem Fio (WBANSs) possibilitaram
seu uso em diferentes cenarios. Entre as areas de aplicagao possiveis, os sistemas de
monitoramento de saiide sao uma das mais notaveis, visto que essas redes possibilitam
o monitoramento de pacientes em tempo real e o diagndstico de muitas doencas fatais.
Os dados sensiveis coletados servem de entrada para sistemas voltados a identificacao
antecipada de eventos criticos relacionados ao estado de saude do paciente. Uma vez
identificado um evento critico, pacotes de alerta podem ser enviados com certa priorizagao
para servidores médicos, viabilizando a rapida prestacao de socorro e a reducao dos riscos
de morte ou sequelas graves para o paciente. Em um ambiente hospitalar, pacotes de
alerta médico competem com diversos e variados fluxos de trafego pelo uso dos recursos
da rede local sem fio (WLAN), de modo que um dos maiores desafios nesse contexto
encontra-se em reduzir laténcias e perdas para esses pacotes. Além disso, é desejavel que
a priorizacao de dados médicos cause o menor impacto possivel no desempenho geral da
rede, motivo pelo qual é importante que seja adotada uma abordagem sob demanda, que
atue apenas quando sao identificados fluxos de dados médicos, e apenas nos pontos de
acesso (APs) participantes da comunicacao. Nesse sentido, este trabalho propoe uma
plataforma baseada em Redes Sem Fio Definidas por Software (SDWN) para priorizagao
de acesso ao meio sem fio sob demanda para pacotes de alerta médico, com base na
alteracao programatica de parametros da subcamada de acesso ao meio das redes sem fio
IEEE 802.11. Esses pardmetros permitem definir, para cada uma das quatro categorias de
trafego WLAN, a quantidade de tempo que o canal sem fio deve ficar desocupado antes
que uma transmissao de dados seja iniciada. Ao variar esses pardmetros entre as categorias,
é possivel dar a elas diferentes prioridades de acesso ao canal sem fio. A plataforma foi
avaliada em um ambiente real de rede sem fio, com diferentes quantidades de clientes
conectados. No cenario de maior densidade dentre os construidos para os testes, com 20
clientes sem fio, houve uma reducao de 34,65% no atraso médio dos pacotes de alerta
médico priorizados em relacao aos nao priorizados, além de uma reducao de 58,62% na

quantidade de pacotes perdidos.

Palavras-chave: Redes corporais sem fio. Redes sem fio definidas por software.

Sistemas de monitoramento de satide. Priorizacao de acesso ao meio.



ABSTRACT

Technological advances in Wireless Body Area Networks (WBAN) have enabled
their use in different scenarios. Among their many possible areas of application, health
monitoring systems are one of the most notable ones, as these networks make it possible
to monitor patients in real time and diagnose many fatal diseases. The collected sensitive
data can be fed to systems capable of early detection of critical events related to the
patient’s health status. Once a critical event is identified, medical alert packets can be sent
with some level of prioritization to medical servers, enabling rapid relief provisioning and
reducing the risk of death or serious sequelae for the patient. In a hospital environment,
medical alert packets contend with multiple traffic flows, with varying characteristics, for
the wireless local area network (WLAN) resources. Thus, one of the main challenges in this
context is to ensure lower latencies and loss rates for medical data packets. Furthermore,
it is desirable that the impact on the overall performance of the network be kept to a
minimum, which is why it is important to adopt an on-demand approach, which acts
only when medical data flows are identified, and only on the access points (APs) that
participate in the communication. In this sense, this work proposes a platform based
on Software Defined Wireless Networks (SDWN) for on-demand access prioritization to
the wireless medium for medical alert packets, based on the programmatic configuration
of medium access control sublayer parameters in IEEE 802.11 wireless networks. These
parameters allow the definition, for each of the four WLAN traffic categories, of the amount
of time that the wireless channel must be idle before a data transmission is initiated. By
varying these parameters, it’s possible to give traffic categories different wireless channel
access priorities. The platform was evaluated in a real wireless network environment, with
different quantities of wireless stations connected to the AP. In the highest density scenario
among the ones built for the tests, with 20 wireless clients, there was a 34.65% reduction
in the average delay of prioritized medical alert packets compared to non-prioritized ones,

in addition to a reduction of 58.62% in the amount of packets lost.

Keywords: Wireless body area networks. Software defined wireless networks.

Health monitoring systems. Medium access prioritization.
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1 INTRODUCAO

A taxa de envelhecimento da populagao mundial vem aumentando de forma signifi-
cativa. De acordo com a OMS (Organizacao Mundial de Satide), o nimero de pessoas com
idade superior a 60 anos deverd subir para 2.1 bilhoes em 2050 (28). Alguns problemas de
saude sao mais frequentes em populagdes idosas (45), motivo pelo qual esse grupo demanda
cuidados extras (2). Na ocorréncia de um evento critico de satide, um atendimento rapido
pode ser decisivo para salvar a vida do paciente, ou pelo menos reduzir as possiveis sequelas

decorrentes do evento.

Os avangos recentes nas areas de comunicagao sem fio, tecnologia de sistemas
microeletromecanicos e circuitos integrados, permitiram que fossem criados sensores
miniaturizados derivados de micro e nanotecnologia, que podem ser utilizados interna ou
externamente ao corpo humano (52). Esses sensores se comunicam formando as chamadas
Redes Corporais Sem Fio , ou WBANSs ( Wireless Body Area Networks), que possibilitaram
o desenvolvimento de sistemas de monitoramento de sinais vitais de pacientes hospitalares,
tais como o iCare (35) e o eCardio (38). Os dados sensiveis coletados servem de entrada
para sistemas capazes de identificar antecipadamente eventos criticos relacionados ao
estado de satude do paciente, e enviar pacotes de alerta para um servidor médico central,
viabilizando a rapida prestacao de socorro e a redugao do risco de morte ou sequelas
graves para o paciente. O SANTE (61), exemplo de um desses sistemas, é capaz de
prever uma mudanga brusca no estado de satide do paciente, ao analisar indicadores tais
como batimentos cardiacos e frequéncia respiratoria. A combinagao de WBANSs e Redes
Locais Sem Fio, ou WLANSs ( Wireless Local Area Networks), pode fornecer um sistema de

comunicacao local efetivo para transmissao ao servidor médico central de dados de satude
coletados pelas WBANSs (52).

As WBANS se comunicam com o mundo externo através de outras tecnologias de
redes sem fio, como redes celulares e WLANs. A WLAN de um hospital pode ser utilizada
para transmitir dados médicos vindos de WBANs até o AP (Access Point, ou Ponto de
Acesso) mais préximo (52), de onde seguem para o servidor médico central, normalmente
por uma infraestrutura de rede cabeada. Além das WBANSs, diversos outros dispositivos
sem fio sdo conectados & WLAN do hospital, como computadores portateis e smartphones

usados pela equipe médica (53).

A competicao entre fluxos de trafego de diferentes caracteristicas, como voz, video e
dados, pelo acesso ao canal de comunicagao, é especialmente desafiadora em se tratando de
meios de transmissao sem fio, devido a sua natureza propensa a erros e interferéncias (16).
Além disso, um elevado niimero de usuarios conectados a rede sem fio pode levar a saturacao
do canal de comunicacao, resultando em maiores laténcias e perdas de pacotes. Se esses

pacotes forem, por exemplo, alertas para a iminéncia de uma situacao critica de satide, as
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consequéncias podem ser desastrosas. Por esse motivo, os dois principais parametros a
serem considerados para sistemas de monitoramento em tempo real de pacientes sao a
confiabilidade e o atraso (52, 45).

Desde seu surgimento, as WLANSs seguem um processo continuo de evolugao. O
padrao IEEE 802.11 especifica carateristicas da subcamada de controle de acesso ao meio,
ou subcamada MAC (Medium Access Control) e camada fisica (PHY) para redes locais sem
fio (23) e, durante os ultimos vinte anos, recebeu diversas revisdes para incorporagao de
emendas, correcoes e melhorias. A constante evolugao do padrao visa atender as crescentes
demandas por maiores taxas de transferéncia e menores laténcias impostas pelas aplicagoes.
Incorporado ao padrao IEEE 802.11 em 2007, o adendo IEEE 802.11e ¢ um exemplo dessa
evolucao constante, e introduziu melhorias no esquema de acesso ao meio da camada
de enlace, que permitiram o gerenciamento de Qualidade de Servigo, ou QoS (Quality
of Service) em redes sem fio locais. O novo método de acesso pode ser empregado para

reduzir atrasos e perdas para fluxos de pacotes de alerta médico.

As WLANS se popularizaram principalmente pela praticidade e conveniéncia que
oferecem, aliadas ao crescimento da disponibilidade de dispositivos portateis (46, 36). As
redes baseadas no padrao IEEE 802.11 sao uma das tecnologias sem fio de maior sucesso
ja inventadas (55) e, gragas as constantes revisoes do padrao, espera-se que em 2023 o

nimero de pontos de acesso disponiveis seja quatro vezes maior do que em 2018 (11).

As tecnologias emergentes de rede sem fio de alta velocidade utilizam ondas de
frequéncias mais altas (e.g. 802.11ad, que opera na frequéncia de 60GHz) e, portanto,
de menor comprimento. Essas ondas tém maior dificuldade em atravessar obstaculos,
o que resulta na densificacao de APs (41) para atender uma mesma area, e aumenta a
necessidade de um controle mais aprimorado dos dispositivos da rede. O gerenciamento
centralizado de infraestruturas de rede sem fio é realizado por controladores capazes de
gerenciar os APs existentes na rede, e efetuar ajustes de poténcia de sinal, selecao de
canal, gerenciamento de associacao e mobilidade de usuarios, politicas de limitacao de
banda e seguranca. Contudo, as arquiteturas de gerenciamento de redes sem fio atuais,
em sua maioria, utilizam controladores proprietarios, com codigo fechado, capazes de
gerenciar apenas dispositivos compativeis, geralmente fornecidos pelo mesmo fabricante
do controlador. Essas solugoes de rede sem fio, muitas vezes com custos proibitivos,
levam a uma dependéncia de fornecedores, além de disponibilizarem um conjunto limitado
de rotinas de configuragido para o administrador (15), o que restringe sua capacidade
de adequar o gerenciamento da rede as suas necessidades particulares. Devido a essa
limitacao, as abordagens atuais para gerenciamento de WLANs normalmente se resumem
a configuragoes estaticas de parametros nos APs da rede ou na utilizacao de solugoes

proprietarias (41).
O paradigma de Redes Sem Fio Definidas por Software, ou SDWN (Software



16

Defined Wireless Network) propicia uma visao global da rede sem fio, e permite seu
controle de forma programética a partir de um controlador logicamente centralizado (25).
A programabilidade da rede da ao administrador o poder de alterar o comportamento
dos fluxos de dados conforme as necessidades das aplicagoes, e o controle centralizado
mantém a consisténcia na configuracao de parametros de rede entre os diversos APs. Um
exemplo de arquitetura de redes definidas por software para redes sem fio IEEE 802.11 é o
Ethanol (41), que possibilita ndo s6 o controle das caracteristicas da rede sem fio nos APs,

como também a manipulagao dos fluxos de dados em comutadores de pacote compativeis.

1.1 PROBLEMA

Os dois principais parametros a serem considerados para a comunicacao de aplica-
¢oes médicas de monitoramento de pacientes em tempo real, sdo a laténcia e a confiabili-
dade (52). Isso é especialmente desafiador em um ambiente hospitalar, onde a rede sem
fio é utilizada nao s6 por essas aplicagdes, mas também para a comunicacao de diversos
dispositivos sem fio, os quais geram multiplos fluxos de dados concorrentes e de diferentes
caracteristicas, que competem com os dados das aplicagoes médicas pelo uso de recursos
da rede. Os fluxos de dados médicos precisam ser priorizados em relagdo aos demais, mas
essa priorizagao deve ser feita sob demanda, de forma a impactar o minimo possivel o

desempenho geral da rede.

1.2 OBJETIVO

Este trabalho tem como principal objetivo, utilizar funcionalidades da subcamada
MAC de redes sem fio IEEE 802.11, em conjunto com a abordagem SDWN, para priorizar
dinamicamente o acesso ao meio para fluxos de pacotes de alerta médico em uma rede sem
fio hospitalar, e com isso reduzir laténcias e perdas observados para esses pacotes. Para
esse fim, estendemos as funcionalidades do Ethanol (41), e implementamos as fungoes que
alteram nos APs os parametros de subcamada MAC definidos pelo adendo IEEE 802.11e
para melhorias de QoS. Utilizamos a versao aprimorada do Ethanol para propor e avaliar,
em um ambiente real de rede sem fio, uma plataforma baseada em SDWN para priorizacao
de fluxos de pacotes de alerta médico. Essa plataforma é implementada como um modulo
do controlador Ethanol, e configura sob demanda os parametros de QoS da subcamada
MAC de redes sem fio IEEE 802.11. A solucao apresentada busca reduzir os atrasos e
perdas observados para esses pacotes ao trafegarem entre a WBAN e o AP, quando o

canal de comunicacao esta saturado pelo trafego gerado por outras esta¢oes sem fio.
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1.3 CONTRIBUICOES

Como contribuicoes do nosso trabalho, destacamos a proposta de uma plataforma
para priorizagao dindmica de pacotes de alerta médico em redes sem fio hospitalares, e
a avaliacao dessa proposta em um ambiente real de rede sem fio com a utilizacao de
até 20 estacgoes sem fio, ou STAs. De fato, estudos que avaliam a melhoria de QoS
em WLANs usando IEEE 802.11e geralmente utilizam ambientes simulados, como em
(61, 13, 62, 63, 7, 53), o que dificulta a avaliacao dos efeitos das propriedades de propagacao
assimétricas e variaveis inerentes aos meios sem fio nos resultados obtidos. Uma outra
contribuicao decorrente deste estudo é o aprimoramento das funcionalidades do Ethanol
quanto a sua capacidade de programabilidade da rede, com a inclusao de fungoes para
gerenciamento dos parametros QoS da subcamada MAC de redes sem fio IEEE 802.11.
Essa nova funcionalidade da ferramenta expande as possibilidades para a realizagao de
novos estudos em ambientes reais de redes sem fio, utilizando diferentes abordagens como,
por exemplo, o emprego de algoritmos de aprendizado de maquina para definicao de valores

otimizados para esses parametros, considerando diferentes aplicagoes de rede sem fio.

1.4 ORGANIZACAO DO TEXTO

No restante desta dissertacao, o Capitulo 2 apresenta os fundamentos tedricos
necessarios para compreensao do trabalho desenvolvido, como conceitos de redes locais
sem fio, redes corporais sem fio, redes definidas por software e redes sem fio definidas
por software. O Capitulo 3 discute trabalhos que tém relacdo com nosso estudo. No
Capitulo 4 apresentamos a plataforma de priorizagdo dinamica de trafego para pacotes de
alerta médico baseada em redes sem fio definidas por software e as func¢oes implementadas
para gerenciamento de subcamada MAC. A avaliacao experimental da plataforma em um
ambiente real de rede sem fio e os resultados obtidos sao apresentados no Capitulo 5. Por

fim, o Capitulo 6 traz as conclusoes do estudo e discute trabalhos futuros.
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2 FUNDAMENTOS

Este capitulo apresenta os principais conceitos utilizados no desenvolvimento deste
trabalho. A Sec¢ao 2.1 traz conceitos sobre as WLANSs, discutindo seu funcionamento
e apresentando os mecanismos disponiveis para gerenciamento de QoS nessas redes. A
Secao 2.2 discute as WBANS e sua importancia para o aprimoramento dos cuidados de
saude. A Secao 2.3 aborda o paradigma SDN, e discute seu papel na simplificacdo do
gerenciamento e na evolugao das redes de computadores. A Secao 2.4 trata sobre as

vantagens do uso da abordagem SDN em redes sem fio, introduzindo o conceito de SDWN.

2.1 REDES LOCAIS SEM FIO IEEE 802.11 (WLANSs)

A familia IEEE 802 compreende uma série de especificagoes para Redes Locais,
ou LANs (Local Area Networks), focadas nas duas camadas mais inferiores do modelo de
referéncia para Interconexao de Sistemas Abertos, ou OSI (Open System Interconnection),
as quais englobam componentes de ligacoes fisica e de dados da comunicagao de redes.
Todas as redes IEEE 802 possuem uma camada fisica (PHY), responsavel por lidar com
a transmissao e recepcao de sinais pelo meio de comunicacao, e uma camada MAC, que

estabelece as regras para acesso ao meio e envio de dados (16).

O padrao IEEE 802.11! é um membro da familia IEEE 802, e desde seu surgimento
segue um processo continuo de evolugao. Originalmente incluia a camada MAC e duas
camadas fisicas: FHSS (Frequency-Hopping Spread Spectrum, ou Espalhamento Espectral
por Salto de Frequéncias) e DSSS ( Direct-Sequence Spread-Spectrum, ou Espalhamento
Espectral por Sequéncia Direta), ambas com taxas de transferéncia de 1 Mbps, e um modo
opcional de 2 Mbps (36). Evolugdes incorporadas ao padrao por emendas posteriores
permitiram que se atingisse taxas de transferéncia muito maiores, sempre utilizando faixas
de frequéncia nao licenciadas, ou seja, a banda ISM (Industrial Scientifc Medical), que opera
nas frequéncias 2,4 GHz e 5 GHz. A aplicacao de técnicas de Multiplexacao por Divisao de
Frequéncias Ortogonais, ou OFDM ( Orthogonal Frequency Division Multiplexing) permitiu
a transigao do padrao 802.11b para os 802.11a/g. A OFDM é ainda a tecnologia utilizada
nas camadas fisicas das redes sem fio em uso atualmente, como as 802.11n e 802.11ac.
Mesmo o novo padrao para redes sem fio, o IEEE 802.11ax, utiliza uma versao aprimorada
da OFDM, com mais subportadoras, chamada OFDMA (Orthogonal Frequency-Division
Multiple Access, ou Acesso Multiplo por Divisao de Frequéncia Ortogonal). No caso dessas
redes, as maiores taxas de transferéncia sao decorrentes da combinacao de melhorias nas
técnicas de modulagao com o uso de miltiplas antenas, que multiplicam sua capacidade
de transmissao, tecnologia conhecida como MIMO (Multiple Input Multiple Output, ou
Multiplas Entradas e Multiplas Saidas) (17).

! https://standards.ieee.org/standard /802_ 11-2020.html
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Apés publicar a primeira versao do padrao 802.11, em 1997, o Grupo de Trabalho
responsavel recebeu algumas notificagoes de problemas de compatibilidade entre equipa-
mentos de diferentes fabricantes. Foi fundada entdao a Wi-Fi Alliance, uma organizacao
sem fins lucrativos, responsével pela criacao do selo Wi-Fi CERTIFIED™ 2 ¢ pela popu-
larizagao do termo Wi-Fi para designar redes sem fio baseadas no padrao IEEE 802.11.
Recebem a certificacao Wi-Fi, produtos que passam por testes especificos, para garantir
que atendam aos padroes de interoperabilidade acordados pela industria. A Figura 1
mostra a relagdo entre a familia IEEE 802 e o modelo OSI. A subcamada LLC (Logical
Link Control, ou Controle Légico de Enlace) é especificada pelo padrao IEEE 802.2; e pode
ser utilizada pelas camadas inferiores de qualquer tecnologia de rede local. As subcamadas
MAC e LLC integram a camada de enlace do modelo OSI (DLL - Data Link Layer). A
arquitetura de redes sem fio permite que estagoes sem fio sejam enxergadas pelas camadas
superiores como se fossem estaticas. Essa abstracao fornecida as camadas superiores,
permite que protocolos TCP/IP existentes sejam executados em redes sem fio da mesma

forma que em redes cabeadas (46).

Figura 1 — Familia IEEE 802 e sua relagdo com o modelo OSI
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Fonte: Adaptado de (16)

2.1.1 Arquitetura de redes sem fio IEEE 802.11

A arquitetura de redes IEEE 802.11 possui diferentes componentes que interagem
entre si. O elemento fundamental de uma WLAN ¢é o Conjunto Bésico de Servigo, ou BSS
(Basic Service Set). A area de cobertura de um BSS é chamada Area Badsica de Servico,
ou BSA (Basic Service Area). Ha dois modos de configuragao para redes 802.11: ad hoc
e infraestrutura. No modo ad hoc, as estagoes sem fio dentro de uma mesma BSA se
comunicam diretamente, sem um controle central, formando um BSS Independente, ou

IBSS (Independent BSS), que nao se conecta a outras redes. Esse modo de configuragao

2 https://www.wi-fi.org/certification
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¢ mostrado na Figura 2(a). No modo infraestrutura, as STAs se comunicam com a rede
cabeada através de uma bridge (ou ponte) provida por um AP (46). Como pode ser
observado na Figura 2(b), dois ou mais APs podem se conectar através de um Sistema de
Distribuigao, ou DS (Distribution System), unindo seus BSSs em um Conjunto Estendido
de Servico, ou ESS (Eztended Service Set), o que amplia a drea de cobertura da rede. O
DS nao faz parte do ESS. A infraestrutura do DS é comumente cabeada, mas também

pode ser sem fio, j4 que o padrao nao estabelece essa limitacao (22).

Quando o AP esta presente, a BSA é definida pela area de cobertura do AP, e toda
a comunicacao passa por ele, seja entre as STAs do mesmo BSS ou a partir das STAs
para a rede externa. Apesar de mais custosa do que uma transmissao direta entre STAs,
a transmissao com dois saltos adiciona menos complexidade a camada fisica, ja que as
STAs de um BSS nao precisam manter registro das localizagoes das STAs vizinhas, e nao
precisam estar ao alcance umas das outras, desde que estejam ao alcance do AP (16). As
areas de cobertura de dois ou mais BSSs podem se sobrepor parcialmente, para prover
cobertura continua dentro de um espaco fisico. Isso permite que as STAs possam se mover

de forma transparente entre BSSs, processo conhecido como handoff.

Figura 2 — Arquitetura de redes IEEE 802.11 WLAN
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Fonte: Elaborado pelo autor (2021)

Em redes 802.11 configuradas no modo infraestrutura, cada STA precisa se associar
a um AP antes de iniciar uma comunicacgao de rede (31). Apéds associada, a STA s6 enviara
quadros de dados para a rede através do AP, e quadros de dados destinados a STA serao
entregues a ela pelo AP. O BSS é identificado pelo AP através de um Identificador de
Conjunto de Servigo, ou SSID (Service Set Identifier), e possui um canal sem fio definido
para comunicacao. No caso de redes 802.11g, como a utilizada em nosso experimento, 11

canais parcialmente sobrepostos estao disponiveis. O AP envia quadros de sinalizacao
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(beacon frames) periodicamente, informando o endereco MAC do AP (BSSID) e o SSID
da rede, além de outras informagoes. Para escolher um AP para se associar, a STA
varre os canais sem fio em busca de quadros beacon, ou envia quadros de investigacao
(Probe Request) aos APs. Os APs respondem quadros de investigagdo com quadros Probe
Response. A STA define a qual AP deseja se associar e envia um pedido de associacao
(Association Request), recebendo como resposta do AP um quadro (Association Response).
Quadros de pedido e resposta de reassociagao (Reassociation Request e Reassociation
Response), sao utilizados quando uma STA retorna & uma BSA de um BSS onde ja tenha

se associado anteriormente, ou quando esta se move entre BSSs de um mesmo ESS.

2.1.2 Subcamada de Controle de Acesso ao Meio (MAC)

O uso de ondas de radio como meio de comunicagao, torna as camadas fisicas do
padrao IEEE 802.11 muito mais complexas do que as de meios guiados (16). Isso se deve
as caracteristicas inerentes a comunicagao sem fio, que possui propriedades de propagacao
assimétricas e variaveis. Nao existem delimitacoes fisicas absolutas para cobertura de sinal,
a topologia da rede pode mudar a qualquer momento, e além disso o canal de comunicagao
estd sujeito & interferéncia de outros sinais sem fio (22). Essas caracteristicas tornam
impossivel assumir que todos os quadros transmitidos foram de fato entregues, motivo

pelo qual cada quadro enviado deve ser confirmado (63).

Um dos grandes desafios encontrados nesse contexto, é permitir que multiplas STAs
possam acessar um canal de difusdo compartilhado (31). Os rddios normalmente sao half-
duplez, o que significa que nao conseguem fazer transmissoes e recepg¢des simultaneamente.
O sinal recebido, mais fraco do que o transmitido, acaba nao sendo detectado (19). Essa
caracteristica impede que eventuais colisdes possam ser detectadas durante a transmissao,
que uma vez iniciada, nao é interrompida, o que resulta em desperdicio de tempo de uso

do canal e prejudica o desempenho da rede.

O acesso ao meio sem fio deve ser coordenado, para que nao seja feito simultanea-
mente por multiplos transmissores e receptores. Essa coordenacao pode ser centralizada
ou distribuida. O método bésico de acesso utilizado pela subcamada MAC do padrao
IEEE 802.11, desde seu lancamento, é uma Funcao de Coordenacao Distribuida, ou DCF
(Distributed Coordination Function) (22), onde cada STA atua de modo independente,
sem um controle central, mas de forma coordenada com as demais. A DCF utiliza a
abordagem “ouca antes de falar”, implementando para isso o protocolo de Acesso Mtltiplo
com Deteccao de Portadora com Prevencao de Colisao, ou CSMA/CA (Carrier-Sense
Multiple Access With Collision Avoidance), e é obrigatéria para todas as STAs de uma
rede sem fio, seja no modo infraestrutura ou ad hoc. O padrao inclui também uma
Fungao de Coordenagao de Ponto, ou PCF (Point Coordination Function), construida

sobre a DCF, que permite acesso sem contencao por um periodo limitado de tempo ao
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canal de comunicacao. A PCF é opcional e exclusiva para redes infraestruturadas. Seu
funcionamento é baseado em um controle centralizado realizado pelo AP, que exerce a
fungao de Coordenador de Ponto, ou PC (Point Coordinator), e determina quais estagoes

podem utilizar o meio durante o periodo sem contengao, ou CFP (Contention Free Period).

As redes baseadas no padrao IEEE 802.11 WLAN néao eram originalmente adequadas
para provisionamento de QoS, visto que a subcamada de acesso ao meio (MAC) nao
possuia fungoes para esse fim, e a camada fisica (PHY) é instéavel e suscetivel a erros e
interferéncias (46). Projetadas para entrega de trafego a altas taxas, as WLANs podem
ser ineficientes quando empregadas no uso de aplicagoes sensiveis ao atraso (29). Os
protocolos originais de camada MAC nao diferenciavam quadros com diferentes prioridades,

e a probabilidade de ganhar acesso ao canal era a mesma para todas as STAs (10).

Com a finalidade de introduzir especificacoes de subcamada MAC para atender
as aplicacoes com requisitos de QoS em redes sem fio, o adendo IEEE 802.11e-20053,
incorporado ao padrao IEEE 802.11-2007%, incluiu um novo esquema de acesso ao meio,
chamado Fungao de Coordenagao Hibrida, ou HCF (Hybrid Coordination Function). A
HCF combina func¢es da DCF e PCF com mecanismos aprimorados especificos e subtipos
de quadros para utilizagdo em transmissoes com requisitos de QoS (22), implementando
para isso dois métodos de acesso: o Acesso ao Canal Distribuido Aprimorado, ou EDCA
(Enhanced Distributed Channel Access), baseado em contengao, e o Acesso Controlado
do Canal, ou HCCA (HCF Controlled Channel Access), sem conten¢do. O HCCA é
uma versao melhorada da PCF, e também utiliza um coordenador central para gerenciar
o acesso ao meio. O EDCA aprimorou o esquema bésico de contengao utilizado pela
DCF, permitindo a segregacao do trafego de rede em diferentes categorias, com diferentes

prioridades de acesso ao meio.

A Figura 3 ilustra o relacionamento entre os protocolos definidos pela subcamada
MAC, destacando-a na arquitetura IEEE 802.11. Os métodos de acesso legados do padrao,
ainda suportados, estao destacadas em azul. Como pode ser observado, todos os métodos
de acesso ao meio sao construidos sobre a DCF. A falta de robustez da PCF contra noés
ocultos resultou em uma adogao pifia pelos fabricantes, e o HCCA nao é implementado
em dispositivos comerciais (21), motivo pelo qual essas duas abordagens centralizadas de

controle de acesso nao serao discutidas mais a fundo.

Para o desenvolvimento deste trabalho, utilizamos o método de acesso EDCA, que
permite priorizar o trafego por categoria de acesso, ou AC (Access Category). O EDCA
¢ implementado sobre a DCF e, portanto, esses dois métodos serao apresentados mais

detalhadamente nas proximas duas sessoes.

3 https://standards.ieee.org/standard /802_ 11e-2005.html
4 https://standards.ieee.org/standard /802_ 11-2007.html
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Figura 3 — Fungbes de coordenagao de acesso ao meio da subcamada MAC do padrao
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Fonte: Adaptado de (22, 16)

2.1.3 Funcao de Coordenagao Distribuida (DCF)

Como mencionado na Subse¢ao 2.1.2, a DCF é o método béasico de acesso ao meio
utilizado desde o lancamento do padrao 802.11. A DCF é uma func¢ao de coordenacao
distribuida, ou seja, nao ha um controle central. As STAs concordam em utilizar as
mesmas regras para acessar o canal de comunicagao, agindo individualmente, mas de forma
coordenada. Para isso, a DCF implementa CSMA /CA como protocolo de acesso ao meio,

seguindo a abordagem “ouga antes de falar”, conforme os passos abaixo (22):

1. A STA verifica se o canal esta livre ou ocupado. Para isso, utiliza o mecanismo de
verificagdo de portadora, ou CS (Carrier Sense), que geralmente utiliza um processo
de verificacao fisico e outro virtual. O processo fisico é chamado de Verificagao de
Canal Livre, ou CCA (Clear Channel Assessment), e é utilizado para detectar ruido
no meio de comunicagao. O processo virtual, chamado de Vetor de Alocacao de
Rede, ou NAV (Network Allocation Vector), utiliza o campo de durac¢ao no cabecalho
MAC dos pacotes para prever se o meio esta ocupado. Se a verificacdo determinar o

canal como livre, a STA pode prosseguir.

2. Se a condicao do passo 1 for satisfeita, ou seja, se o meio estiver livre, a STA aguarda
por um Intervalo Entre Quadros, ou IFS (Interframe Space). O IFS varia de acordo

com o protocolo utilizado, e serda detalhado mais adiante.

3. Se o durante o passo 2 o meio continuar livre, a STA seleciona um valor aleatério
chamado backoff (periodo de recuo), que deve estar no intervalo [0, CW], onde CW

¢ a Janela de Contencao, ou Contention Window.
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4. A cada slot de tempo transcorrido durante o periodo em que o meio estd livre, a
STA decrementa em 1 o valor de backoff. A duragao dos slots de tempo ¢ fixada
pela camada fisica em uso, e tem relagdo com os atrasos de propagacao para envio e
recepcao de quadros na rede. Aguardar por um intervalo aleatério antes de inciar
uma transmissao é importante para evitar colisoes, dado que a probabilidade de

colisdo aumenta quando é tentado um acesso imediatamente apos o canal ficar livre.

5. Se o meio sem fio for ocupado por uma transmissao concorrente durante a execucao
do passo 4, a STA pausa o decremento de backoff, executa novamente os passos 1 e 2,

e entao volta a decrementar o backoff de onde parou.

6. Quando o valor de backoff chega a zero, se o canal sem fio ainda estiver livre (condigao

do passo 1), a STA pode finalmente transmitir.

A principal caracteristica do protocolo CSMA/CA, é a realizagao de backoff antes
de uma tentativa de transmissao, reduzindo a possibilidade de que mais de uma STA
ganhe acesso ao canal simultaneamente. Embora seja bastante eficiente na tarefa de evitar
colisoes, as complexidades inerentes ao meio sem fio nao permitem que o CSMA /CA seja
infalivel. Quando os quadros enviados nao sao confirmados, supoe-se ter havido colisao
no destino. Quando isso acontece, é empregado o mecanismo de backoff exponencial
bindrio, onde o intervalo da janela de contengao (CW) é dobrado a cada nova tentativa de
transmissao. O valor do backoff a ser decrementado pela STA é aleatoriamente escolhido
dentre os valores do intervalo [0, CW], onde CW ¢ limitado pelos parametros CWmin e
CWmax, com CWmin <= CW <= CWmazx. Esses parametros sao especificados como
poténcia de 2, tal que 2™ — 1, onde n é o valor configurado para cada parametro. Um novo
valor de backoff nao é gerado se o valor atual for diferente de zero. Inicialmente, o valor
de CW = CWmin, e backoff é um valor aleatério pertencente ao intervalo [0,2¢" — 1].

Havendo nova falha na transmissao, o valor de CW ¢ incrementado em 1.

A Figura 4 ilustra o processo de backoff exponencial binario. Inicialmente CW = 3
(valor de CWmin), entdo o intervalo possivel para backoff é [0,2% — 1]. Havendo nova
tentativa de retransmissao, CW é incrementado para 4, e o novo intervalo passa a ser
(0,2 — 1]. Esse processo é repetido para cada tentativa de transmissao sem sucesso, até
que CW seja igual a CWmazx, onde se mantera até que a transmissao tenha sucesso, ou
até que seja atingido o nimero maximo de tentativas, quando entao C'W é redefinido
para CWmin (22). E importante notar a natureza probabilistica do método de acesso
baseado em contencao. Apesar de C'W crescer exponencialmente a cada tentativa falha de
transmissao, o intervalo de possiveis valores para backoff sera sempre um valor pertencente
ao intervalo [0, CW]. Isso significa que, apesar de um valor maior de C'W aumentar
estatisticamente a possibilidade de selecao de um valor de backoff também maior, nao

impede que um backoff minimo seja selecionado.
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Figura 4 — Crescimento exponencial da janela de contencao (CW)
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Fonte: Adaptado de (22)

Como visto anteriormente, o intervalo entre os envios de quadros é chamado IFS, e
varia conforme o método de acesso utilizado. Comum a todas as funcoes de coordenacao,
o SIFS (Short Interframe Space, ou Intervalo Curto Entre Quadros), é o menor entre os
intervalos entre quadros, sendo usado entre quadros de controle, como ACK e CTS, assim
como entre quadros MPDU de rajadas de fragmentos. O PIFS (PCF' Interframe Space, ou
Intervalo Entre Quadros PCF) é utilizado pela PCF e o DIFS (DCF Interframe Space,
ou Intervalo Entre Quadros DCF) ¢é utilizado pela DCF. Ha ainda o EIFS (Extended
Interframe Space, ou Espago Estendido Entre Quadros), utilizado no lugar do DIFS apds
um erro de transmissao. A Figura 5 mostra o funcionamento do método basico de acesso
ao meio baseado em conten¢ao da DCF. O acesso é imediato se o canal estiver livre por
um tempo superior ao IFS da DCF, ou DIFS (DCF' Interframe Space). Se outra STA
comegar a utilizar o canal, o acesso é adiado, até que fique livre novamente por pelo
menos um intervalo DIFS, quando a STA pode calcular um valor de backoff e comecar a

decrementa-lo.

2.1.4 IEEE 802.11e MAC

A Qualidade de Servigo, ou QoS (Quality of Service), se refere as garantias de
desempenho estatistico que uma rede de computadores pode dar em relagdo a perda,

atraso, jitter (variacao do atraso) e vazao (12).

As melhorias trazidas pelo adendo 802.11e sao coletivamente referenciadas no

padrao como QoS Fuacility, e incluem primitivas de servico, formatos de quadro, regras
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Figura 5 — Método basico de acesso
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Fonte: Adaptado de (22)

para trocas de quadros, fungoes de coordenagao e algumas fungoes de gerenciamento (22).
O esquema basico de contencao utilizado em redes 802.11 foi aprimorado, e em cima
da DCF surgiu a EDCA, que permite segregar o trafego de rede em quatro diferentes
categorias de acesso, ou AC (Access Category) e, para cada categoria, definir diferentes
janelas de contengao e IFS, que na EDCA sao chamados AIFS (Arbitrate Interframe Space,
ou Intervalo Arbitrario Entre Quadros). Ao definir diferentes IFS para cada AC, a EDCA
melhora estatisticamente as chances de uma categoria priorizada conseguir acesso ao meio

de comunicacao antes das demais (21).

O mecanismo de diferenciacao de trafego utilizado pelo EDCA se baseia na variagao
de trés fatores (53, 22): i) quantidade de tempo que um canal deve ficar livre antes que
uma STA inicie procedimento de backoff ou transmissao; ii) o intervalo de valores possiveis
para defini¢ao do recuo (janela de contencao) apds erros de transmissdao, ou antes de iniciar
uma transmissao; iii) o tempo que uma STA pode transmitir apds conseguir acesso ao
canal de comunicagdo. A Figura 6 mostra a relagao entre os IFS depois da atualizagao
introduzida do ITEEE 802.11e, em comparacao com os IFS mostrados na Figura 5. O
ATFS corresponde a AIF'SN[AC] x aSlotTime+ aSIFSTime. Assim, uma fila com valor
AIFS = 2 devera aguardar 2 slots de tempo apds um intervalo SIFS antes de iniciar o

processo de backoff ou transmissao.

Para diferenciar o trafego, a EDCA mapeia 8 UPs (User Priorities, ou prioridades
de usudrios) para 4 ACs: AC_VO (voz), AC_VI (video), AC_BE (melhor esforgo) e
AC_BK (trafego de fundo). As 8 UPs, com valores de 0 a 7, sdo idénticas as definidas no
padrao 802.1D, e correspondem aos 3 primeiros bits (precedéncia IP) do campo DSCP
(Differentiated Services Code Point) do cabegalho IP (12). O mapeamento entre UPs e
ACs é mostrado na Tabela 1. Importante notar que a UP 0 é mapeada para AC_BE
por questoes de compatibilidade, garantindo que quadros com marcagoes antigas sejam

entregues por melhor esforco.

Cada AC mantém uma fila propria para o trafego associado a ela, e executa sua

propria fungdo EDCA, com diferentes parametros para acesso ao meio. Possiveis colisoes
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Figura 6 — Relacao entre os IFS
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Fonte: Adaptado de (22)

Tabela 1 — Mapeamento UP para AC

L UP (mesmas | Designagao )
Prioridade AC Categoria
do 802.1D) 802.1D
1 BK AC_BK | Trafego de Fundo
2 — AC_BK | Trafego de Fundo
Menor
0 BE AC_BE | Melhor esforco
l 3 EE AC_BE | Melhor esforgo
4 CL AC_VI | Video
5 VI AC VI | Video
Maior 6 VO AC_VO | Voz
7 NC AC_VO | Voz

Fonte: Adaptado de (22)

entre as filas sao tratadas internamente, ou seja, caso o backoff de duas filas chegue a zero
ao mesmo tempo, ganha acesso ao meio a fila da categoria mais prioritaria. A Figura 7

mostra o funcionamento do acesso diferenciado por ACs.

A Tabela 2 apresenta os parametros EDCA utilizados por padrao em cada AC. O
campo TXOP (Transmission Opportunity, ou Oportunidade de Transmissao) é expresso
em milissegundos, em valores miltiplos de 32 us. Os valores padroes para aCWmin e
aCWmax em redes 802.11g sdo, respectivamente, 15 e 1023, ou, em forma exponencial, 4 e
10.

Para atualizar os parametros EDCA nas STAs, o AP envia um elemento de
conjunto de pardmetros EDCA (EDCA parameter set element) em quadros de sinalizagao
(beacons) e em todos os quadros de resposta de investigagdo (Probe Response) e resposta a
pedido de associagao (Association Response) e reassociacao (Reassociation Response). A
Subsecao 2.1.1 descreve o papel desses quadros no processo de associagao entre STAs e

APs em uma rede sem fio configurada no modo infraestrutura. Ao receber um elemento
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Figura 7 — Categorias de acesso EDCA
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Fonte: Adaptado de (22)

Tabela 2 — Valores padroes para parametros EDCA

AC CWmin CWmax AIFSN | TXOP
AC BK aCWmin aCWmax 7 0
AC BE aCWmin aCWmax 3 0
AC VI | (aCWmin+1)/2 -1 aCWmin 2 3008 ms
AC_VO | (aCWmin+1)/4 -1 | (aCWmin+1)/2 - 1 2 1504 ms

Fonte: (22)

EDCA a STA atualiza os pardmetros em sua MIB (Management Information Base, ou
Base de Informagoes de Gerenciamento). A Figura 8 mostra o formato do elemento EDCA.
O campo Info QoS mantém, dentre outras informacoes, um contador de atualizagoes de
parametros EDCA. As STAs utilizam esse contador para determinar se seus parametros
estao atualizados, comparando-o com um contador de atualiza¢oes préprio. Os parametros
de cada AC sao informados em um campo de 32 bits, onde o primeiro octeto informa o
indice da categoria de acesso (ACI) e seu valor AIFS. O segundo octeto armazena o valor
no formato exponencial de CWmin nos 4 primeiros bits e o de CWmax nos 4 tltimos. O
terceiro e o quarto octetos sao destinados ao tempo que a AC podera utilizar o meio apds

conseguir o acesso (oportunidade de transmissao).

Ainda antes da retificagdo do padrao 802.11e, a pressao pela adogao de QoS em
redes sem fio levou a Wi-Fi Alliance a padronizar e introduzir para o mercado uma
variagdo do EDCA chamada WMM ( Wi-Fi Multimedia) (21, 59), ou WME ( Wireless
Multimedia Extensions). No WMM, o valor UP é deduzido a partir dos valores de 0 a 7 do
campo TID (Traffic Identier, ou Identificador de Trafego). Valores entre 8 e 15 especificam

requisitos de tempo de transmissdo (TXOP). A Figura 9 mostra um beacon capturado com
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Figura 8 — Elemento de conjunto de pardmetros EDCA
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Octetos: +—1—p¢—1—p<¢—2—>

Fonte: Adaptado de (22)

o Wireshark® na rede utilizada no experimento, destacando as informacoes para AC_ VO
no WMM Parameter Element.

Figura 9 — Elemento de conjunto de parametros WMM

IEEE 802.11 wireless LAN
Fixed parameters (12 bytes)
Tagged parameters (176 bytes)
Tag: 55ID parameter set: SDWN
Tag: Vendor Specific: Microsoft Corp.:
Tag Mumber: Vendor Specific (221)
Tag length: 24
OUI: @@:50:f2 (Microsoft Corp.)
Vendor Specific OUI Type: 2
Type: WMM/WME (@x02)
WME Subtype: Parameter Element (1)
WME Versiom: 1
WME QoS Info: @x00
Reserved: @@
Ac Parameters ACI @ (Best Effort), ACM no, AIFSN 3, ECWmin/max 4/1@ (CwWmin/max 15/1823), TXOP @
Ac Parameters ACI 1 (Background), ACM no, AIFSN 7, ECWmin/max 4/1@ (CwWmin/max 15/1823), TXOP @
Ac Parameters ACI 2 (Video), ACM no, AIFSN 2, ECWmin/max 3/4 (CWmin/max 7/15), TXOP 94

> Ac Parameters ACI 3 (Voice), ACM no, AIFSN 1, ECWmin/max @/1 (CWmin/max @/1), TXOP 47

WMM/WME: Parameter Element

Fonte: Elaborado pelo autor (2021)

2.2 REDES DE AREA CORPORAL SEM FIO (WBANS)

O aumento da expectativa de vida em muitos paises desenvolvidos leva ao enve-
lhecimento da populacao, o que resulta na sobrecarga dos sistemas de satide e afeta a
qualidade de vida das pessoas. Além disso, o crescente aumento nos gastos desses paises
com satde representa uma ameaga para suas economias (44), evidenciando a necessidade de

se aperfeicoar os sistemas de saide atuais para que se tornem mais escalaveis e acessiveis.

Sensores miniaturizados, que podem ser utilizados interna ou externamente ao
corpo humano (52), sdo capazes de monitorar sinais vitais e enviar os dados coletados a
um centro médico para processamento e analise. Sistemas de monitoramento de sinais

vitais, como (38), (18) e (35), podem alertar para altera¢oes bruscas no estado de satude

> https://www.wireshark.org/
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do paciente, notificando familiares, médicos e o servigo de emergéncia. Os dados coletados
pelos sensores podem ser analisados por sistemas capazes de prever a proximidade de um
evento critico, como é feito em (61), possibilitando um socorro mais imediato e a redugao

do risco de morte ou sequelas graves para o paciente.

As Redes Corporais Sem Fio, ou WBANs ( Wireless Body Area Networks), sao
um ramo das Redes de Sensores Sem Fio, ou WSNs ( Wireless Sensor Networks), e sao
compostas por sensores e atuadores sem fio miniaturizados, de curto alcance e baixo
consumo energético, que podem ser invasivos ou nao invasivos (9). Publicado em 2012,
o padrao IEEE 802.15.6° foi projetado especificamente para comunicacio sem fio de
curto alcance internamente ao nas proximidades do corpo humano, mas nao limitado a
humanos (24). Além do IEEE 802.15.6, outras solugoes de comunicagao utilizadas como
referéncia em redes de sensores sem fio sdo o IEEE 802.15.4 (Zigbee) e BLE (Bluetooh

Low Energy, ou Bluetooh de baixo consumo) (9).

2.2.1 Aplicagcoes de WBANSs

Como WBANS sao capazes de prover interconexao entre varios dispositivos implan-
tados no corpo ou montados em sua superficie, suas aplica¢gdes incluem acompanhamento
pos-tratamento, pesquisas farmacéuticas, tratamento de traumas, pesquisas sobre doencgas
cronicas, etc. O padrao IEEE 802.15.6 categoriza as aplicagoes WBANs apenas em médicas
e nao médicas, sendo a melhoria da qualidade de vida do usuério a principal caracteristica
comum a todas elas. Sao varios os possiveis usos em diferentes areas além da médica, como
entretenimento, emergéncia nao médica (e.g. deteccao de incéndio, vazamento de gas),
entre outros. A Figura 10 apresenta exemplos de sensores sem fio vestiveis e implantaveis
tipicamente utilizados para o monitoramento de pacientes, e a Figura 11 mostra algumas

aplicagoes para WBANs subdivididas em médicas e nao médicas.

Todo ano muitas pessoas morrem de cancer, doencas cardiovasculares, asma, mal
de Parkinson, obesidade, diabetes, etc. Um problema comum a essas doencas fatais é
que muitas pessoas s experienciam sintomas e obtém um diagnéstico quando ja é tarde.
Pesquisas mostram que muitas doencas podem ser evitada se forem detectadas nos estagios
iniciais (44, 28), caso em que sistemas de monitoramento de satide em tempo real podem

ser de grande ajuda.

Sensores implantaveis ou vestiveis sao utilizados para medir e reportar sinais vitais
do paciente, como frequéncia de batimentos cardiacos, temperatura corporal, pressao
sanguinea, nivel de glicose no sangue, nivel de oxigenacao, etc. Variagoes bruscas nessas
medi¢oes podem ser respondidas com intervencao médica imediata. Além disso, a analise
do historico desses indicadores pode ajudar a identificar doencas em estagios iniciais. Um

exemplo de aplicacgao médica ¢é o tratamento para pessoas com diabetes, uma doenca que

6 https://standards.ieee.org/standard/802_ 15 6-2012.html
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Figura 10 — Exemplo de sensores biomédicos em uma WBAN.
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Fonte: Adaptado de (32).

afeta mais de 246 milhGes de pessoas no mundo. A atuagao conjunta de um né sensor e
um no atuador para o monitoramento constante do nivel de glicose, e a administracao da
dose correta de insulina, reduzem riscos de desmaios, cegueira na vida adulta, perda de

circulagao e outras complicagoes (32).

Figura 11 — Aplicagoes WBAN

Redes de Sensores Corporais Sem Fio J
Médica [ Nao médica ]
Dispositivo
Vestivel Implante Controlado

Remotamente

e 2

Amblfn}e de Vida 1> Streaming em

de Fadiga (AAL) Tempo Real

Y

~
Avaliagao Doengas ]
P

—

de militar
J J \ J
Treinamento | ( A
Esportivo ou Detecgédo de Sistemas de 1> Emergéncia
Monitoramento Cancer Telemedicina (n@o médica)
de Jogadores ) ) q y,

— ~

Rontoramentolts > Entretenimento

Paciente

Fonte: Adaptado de (28)
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Alguns desafios sao comuns as WBANSs utilizadas em contexto médico, devido a
proximidade com o corpo humano. O tecido corporal absorve radiagao quando exposto
aos campos eletromagnéticos gerados pelas ondas de radiofrequéncia emitidas pelos nés
da WBAN, podendo inclusive sofrer danos devido ao calor resultante. Por isso, os efeitos
de aquecimento localizado (regides onde ha maior exposigao a radiagdo) e absorgao de

radiacao, sao os topicos mais importantes a serem analisados em relagdo a comunicagao
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sem fio dentro do corpo ou ao seu redor (44). A quantidade de energia absorvida pelo
tecido é expressa em termos da Taxa de Absor¢ao Especifica, ou SAR (Specific Absorption
Rate), medida em watts por kilograma (W /kg), e deve cumprir restrigoes estabelecidas
por regulamentos internacionais ou regionais (9). Além da reducao de calor gerado, a
necessidade de menor consumo de energia pelos nos da WBAN se deve também a limitagao
da fonte de energia que eles possuem, devido ao tamanho miniaturizado das baterias
utilizadas. Nao é viavel recarregar ou substituir sensores WBANSs, especialmente se forem
implantados (44), caso em que é necessario procedimento cirirgico. Por isso, protocolos
de roteamento, seguranca e transmissao de dados, precisam ser especialmente pensados

para atingirem melhor eficiéncia energética (28).

2.2.2 Estrutura WBANSs

Os n6s em uma WBAN sao classificados de acordo com sua funcionalidade, imple-

mentagao e fungao na rede. Quanto a funcionalidade, a classificagao se da em (32, 44):

- Dispositivo Pessoal: Também conhecido como hub, gateway, servidor pessoal
(personal server), né coletor (sink) ou unidade de controle corporal (Body Control
Unit - BCU), esse dispositivo junta todas as informagoes obtidas pelos sensores e
atuadores e informa ao usudrio via um gateway externo, atuador, ou visor/LED. E
composto por uma unidade de energia, processador (maior), memoria e transceptor.

Em algumas aplicagoes, um smartphone pode ser utilizado.

- N6 sensor: Pode ser interno ou externo ao corpo. Monitora e responde a estimulos
fisicos, reportando os dados por um canal sem fio. Estes sensores podem ser
fisiologicos, de ambiente ou biocinéticos. Esse dispositivo consiste em um hardware
sensor, uma unidade de energia, um processador, memoria e um transmissor ou

transceptor.

- N6 atuador: Age com base nos dados recebidos dos sensores, ou em alguma interagao
do usuario. Os componentes dos nés atuadores sdo parecidos com os dos nds sensores,
com a alteracao do hardware sensor pelo hardware atuador. Esse hardware pode ter
a finalidade, por exemplo, de injetar a dosagem correta de medicamento no corpo, e

para isso possui um reservatorio para armazenamento de medicamento.

Quanto a implementacao, a classificagdo dos nés proposta pelo IEEE 802.15.6 se
déd em (1):

- N6 implantado (in-body): Inserido no corpo humano, seja imediatamente sob a

pele ou dentro do tecido corporal.
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- N6 de superficie corporal (on-body): Montado na superficie do corpo humano,

ou a 2 centimetros de distancia dele.

- N6 externo (off-body): Nao tem contato com o corpo humano, podendo estar a

uma distancia entre alguns centimetros e 5 metros dele.
A classificagao dos nés quanto a sua fungao na rede se dé em (44):

- Coordenador (coordinator): N6 através do qual os demais nés se comunicam,

atuando como um gateway para o mundo externo.

- N6 final (end node): N6 limitado a executar sua aplicacao embarcada. Nao

retransmite informacgoes de outros nos, comunicando-se apenas com o né coordenador.

- N6 retransmissor (relay node): Um no retransmissor fica entre um noé final e
o coordenador, ou seja, é um no intermediario, capaz de retransmitir informacoes.

Pode atuar também como sensor.

2.2.3 Topologia WBAN

Uma WBAN pode operar em uma topologia estrela de um ou dois saltos (24).
Muiltiplos saltos causam overhead na rede e aumentam sua complexidade. Sistemas pro-
prietarios podem utilizar mais de dois saltos, mas com isso incorrem em problemas de
interoperabilidade, por fugirem as definigoes do padrao (44). Todos os nés sao coordenados
por um unico né central, responsavel por gerenciar o acesso ao meio e o consumo de ener-
gia (24). Na topologia de um salto, mostrada na Figura 12(a), ndo hé nés retransmissores
(ou relays), e todos os nés se comunicam diretamente com o né coordenador, o que reduz
o overhead da rede e o atraso de transmissao. Contudo, caso o né esteja mais distante do
coordenador, maiores poténcias de transmissao precisarao ser utilizadas, o que resultara
em um maior gasto de energia e maior acimulo de calor ao redor do né transmissor. Na
topologia estendida de dois saltos, mostrada na Figura 12(b), hd um né intermediério
entre o n6 final e o n6é coordenador. Menores poténcias de transmissao sao empregadas, e
ha uma melhor distribui¢ao do calor gerado ao redor do né transmissor. Em contrapartida,

o0 atraso observado é maior (44).

2.2.4 Arquitetura de comunicacado das WBANSs

A arquitetura de comunicagao das WBAN pode ser separada em trés diferentes
niveis (44, 2, 28). O nivel Intra-BAN compreende os sensores e atuadores, e engloba
questoes relacionadas ao projeto desses dispositivos, além da confiabilidade, QoS, eficiéncia
energética, etc., na comunicacao entre eles e o dispositivo pessoal. Este nivel é também

chamado de “Sensores”. O nivel Inter-BAN compreende as funcionalidades do dispositivo
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Figura 12 — Topologia WBAN

BAN Estendida

(a) Topologia estrela de um salto (b) Topologia estrela estendida de dois saltos

Fonte: Adaptado de (24)

pessoal, responsavel por coletar, processar, agregar e comunicar informagoes recebidas
dos sensores (7). Este nivel engloba questoes relacionadas a comunica¢ao da WBAN com
outras redes (inclusive outras WBANSs) através de diferentes tecnologias de rede sem fio,
como WLANS e redes celulares. E, por isso, também chamado de “Gateway”. O nivel
Além-BAN foi projetado para comunicacao em redes metropolitanas (28, 44), e seu
principal componente é a base de dados. Também chamado de “Servidor”, este nivel é
dependente da aplicacao, e no caso de aplicagoes médicas, compreende o Servidor Médico

Central, cuja base de dados inclui o histérico médico e perfil dos pacientes.

A comunicacao entre Intra-BAN e Além-BAN também depende da aplicacao.
Por exemplo, em aplicacoes médicas, o dispositivo pessoal pode se comunicar com o
servidor médico central através de um AP, ou pode usar diretamente a rede celular para
notificar a familia do paciente e o servigo de emergéncia sobre ocorréncia de alguma
situacao grave. A Figura 13 mostra os niveis da arquitetura de comunicacdo de WBANs

em sistemas médicos, bem como o relacionamento entre eles.

2.3 REDES DEFINIDAS POR SOFTWARE

Tradicionalmente, as redes de computadores sdo compostas por diversos elementos
de rede fabricados por diferentes fornecedores, com diferentes capacidades de transmissao
e processamento (12). Um comutador de pacotes recebe um pacote em uma de suas portas
e o direciona a uma de suas outras portas, seguindo para isso uma tabela que associa
cada porta do comutador ao endereco MAC do dispositivo a ela conectado. Essa tabela
é conhecida como CAM (Content Addressable Memory), tabela de encaminhamento de
camada 2, ou simplesmente tabela de enderecos MAC, e fica armazenada em memoria RAM,

0 que torna sua consulta bastante rapida. Quando nao ha uma entrada correspondente na
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Figura 13 — Camadas de comunicacado WBAN
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Fonte: Adaptado de (44, 52)

tabela MAC o comutador faz uma difusao do pacote, enviando-o para todas as portas,
exceto para a de origem. O host de destino responde, e entao o comutador grava na tabela
MAC o endereco de origem do pacote de resposta, de forma que da préxima vez saiba
exatamente para qual porta encaminhar um pacote com o mesmo endereco MAC de destino.
O comutador pode, ainda, classificar o quadro de acordo com politicas pré-definidas como,

por exemplo, associando uma porta a uma VLAN definida pelo administrador.

Conceitualmente, é possivel identificar duas partes em um dispositivo de rede: o
plano de controle, onde sao configuradas as politicas para classificacao de pacotes, e o
plano de dados, onde os pacotes sao comutados, ou encaminhados, segundo essas politi-
cas (12). A fabricagao tradicional de equipamentos de rede segue uma abordagem vertical,
que integra fortemente os planos de controle e dados, de forma que o mesmo dispositivo é
responsavel por classificar e encaminhar pacotes, dificultando uma administragao global e

centralizada da rede.

Parte critica da infraestrutura de empresas, casas e escolas, redes de computadores
sao atualmente uma enorme base instalada de equipamentos e protocolos, e por isso
sao comumente complexas e heterogéneas (37), compostas por equipamentos fornecidos
por diversos fabricantes. Uma estrutura como essa tem alto custo administrativo, dado
que exige pessoal treinado para manté-la. Muitas vezes, novas configuragoes e politicas
precisam ser aplicadas individualmente, exigindo familiaridade com uma interface de

gerenciamento propria do equipamento.

Erros de configuracao sao muito comuns nas redes atuais. A partir de um tnico

roteador mal configurado, muitos problemas podem surgir, como perdas de pacotes, loops
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de encaminhamento, rotas de rede indesejaveis, entre outras coisas. De fato, apesar de raro,
um unico roteador mal configurado pode ser responsavel por comprometer o funcionamento

da Internet por horas (30).

Essas caracteristicas tornam as redes IP tradicionais, além de dificeis de gerenciar,
pouco flexiveis. Isso dificulta o estudo e desenvolvimento de novos protocolos de rede, visto
que ha uma relutdncia em realizar experimentos com trafego de produgao (58). Assim,
novas ideias da comunidade cientifica muitas vezes nao podem ser experimentadas em
ambientes suficientemente realistas, com trafego real. Para tentar solucionar esse problema,
a comunidade de redes comegou a trabalhar no desenvolvimento de topologias de redes
virtualizadas, que visavam utilizar switches e roteadores programaveis que empregam
virtualizacao para processar separadamente pacotes de multiplos experimentos. Contudo,
considerando o alto custo e tempo de implementacao esperado para a disponibilizagao
desse tipo de infraestrutura, surgiu a necessidade de pensar em uma forma de utilizar a

infraestrutura existente em um campus universitario para realizar esses experimentos (37).

2.3.1 Definicao de SDN

Originado em 2008 como um experimento académico, o padrao OpenFlow foi
especificado com o objetivo de possibilitar aos pesquisadores executarem protocolos de
rede experimentais em redes de producao (37). O interesse da comunidade de redes pelo
OpenFlow levou ao desenvolvimento de novas pesquisas e trabalhos, dando origem mais
tarde ao termo SDN (30). A abordagem SDN simplifica a arquitetura de rede, quebrando
a integracao vertical entre os planos de dados e controle. A mudanca fundamental
introduzida pelo paradigma SDN foi a de conceder ao administrador de rede o controle
sobre dispositivos de encaminhamento, antes exercido exclusivamente pelos fabricantes,
permitindo ao administrador programar sua prépria rede (50). A induistria muitas vezes se
refere a qualquer arquitetura de rede que contenha software como SDN, mas uma defini¢ao

menos ambigua é dada por Kreutz et al., onde SDN é uma arquitetura de rede com quatro
pilares (30):

1. Os planos de dado e controle sdao separados, e a légica de controle é retirada do
comutador, que passa a funcionar como um simples dispositivo para encaminhamento

de pacotes.

2. Regras de encaminhamento sdao baseadas em fluxos, e ndo em destinos de pacotes.
Cada fluxo ¢ resultado da filtragem de uma combinacao de valores de campos dos
pacotes, e ¢ associado a um conjunto de agdes a serem executadas para pacote que
case com o filtro. Um pacote que nao case com as regras de filtragem de nenhum fluxo
pode ser descartado ou enviado ao controlador para andalise. Ao receber o pacote,

o controlador pode aplicar alguma légica especifica da aplicagao para definir como



37

tratar futuros pacotes que pertencam ao mesmo fluxo, instalando uma nova regra
no comutador. A abstracao em fluxos permite tratar de forma tnica os dispositivos
subjacentes da rede, sejam eles switches, roteadores, firewalls ou middlebozes’. A
programacao de fluxos traz muita flexibilidade ao gerenciamento da rede, limitando-se

apenas a capacidade das tabelas de fluxos implementadas.

3. Como o dispositivo passa apenas a encaminhar pacotes com base em sua tabela de
fluxos, a logica de controle é movida para uma entidade externa, o controlador SDN,
também conhecido como Sistema Operacional de Rede, ou NOS (Network Operating
System). O controlador utiliza um canal seguro de comunicagao para consultar e
alterar configuracoes dos comutadores de rede, reunindo os recursos e abstragoes
necessarios para programaticamente controlar os comutadores de pacotes com base

em uma visao logicamente centralizada, abstrata e global da rede.

4. A rede é programéavel através do uso de aplicagoes que sao executadas no contro-
lador, que por sua vez interage com os dispositivos subjacentes, modificando seu
comportamento. Essa é a principal caracteristica da SDN. Comutadores de rede
antes configurados de forma estatica e limitada, podem entao ser programados de
forma dinamica, respondendo ao estado da rede. O controle logicamente centralizado
e com visao global da rede, além de reduzir a possibilidade de erros ao permitir a
modificagao de politicas de rede através de componentes de software e linguagens
de alto nivel, possibilita o desenvolvimento de servigos, fungoes de rede e aplicagoes

mais sofisticados.

2.3.2 Arquitetura SDN

A Figura 14 apresenta uma visao simplificada da arquitetura SDN. O plano de
dados é toda a infraestrutura de equipamentos de rede responsaveis por encaminhar pacotes.
O plano de controle ¢é centralizado no controlador de rede, responsavel por configurar
em cada comutador os encaminhamentos de pacotes de acordo com politicas de rede
definidas. O controlador gerencia os comutadores de pacotes por meio de uma Interface de
Programacao de Aplicagoes, ou API (Application Programming Interface). Na Figura 14,
essa API é descrita como Open southbound API, cujo exemplo mais notério é o OpenFlow.
As aplicagoes de rede utilizam os servigos disponibilizados pela Open Northbound API,
provida pelo controlador, para alterar configuragoes dos elementos do plano de dados e

modificar o estado da rede.

A Figura 15 apresenta uma comparagao entre redes tracionais e redes SDN. En-

quanto em redes tradicionais os middleboxes precisam ser instalados e configurados indi-

7 Um middlebox é um dispositivo de rede que executa outras fungoes que nao o encaminhamento

de pacotes. Exemplos de middlebozes sao os firewalls, tradutores de enderegos de rede (NAT),
balanceamento de carga e caixas de inspegao profunda de pacotes (DPI).
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Figura 14 — Visao simplificada da arquitetura SDN

[ Aplicacdes de Rede ]

API Aberta Northbound
Controlador
5 : Ai’l Aberta Southbot.ilnd

Fonte: Adaptado de (30)

vidualmente, na abordagem SDN eles podem ser implantados como aplicagoes de rede.
Essas aplicagoes utilizam a API disponibilizada pelo controlador SDN para programar os
elementos de encaminhamento de rede, para que reproduzam o comportamento desejado,

podendo atuar como roteador, firewall, switch, etc.

2.3.3 O Protocolo OpenFlow

O padrao OpenFlow especifica um protocolo para encaminhamento de decisoes de
controle aos dispositivos do plano de dados, através do qual o controlador manipula as
tabelas de fluxos existentes nos comutadores de pacotes (30). Exemplo mais notével de
API Southbound para SDN, o OpenFlow esconde as complexidades de hardware de rede

subjacente e expde um conjunto de fungoes para programacao de switches.

Muitos switches e roteadores Ethernet atuais possuem tabelas de fluxos construidas
a partir da TCAM (Ternary Content Addressable Memory, ou Meméria Ternaria de
Contetido Enderegavel). Apesar da implementacao da tabela de fluxos variar conforme
o fornecedor, a maioria dos switches comerciais possui um conjunto comum de fungoes

bésicas, o que foi um ponto-chave para a criacao do OpenFlow (37).

Cada entrada da tabela de fluxos possui trés partes, conforme ilustrado na Figura 16:
1) regras para filtragem de pacotes; 2) agdes a serem executadas para pacotes que casarem
com as regras; 3) contadores para manter estatisticas para pacotes que casem com as regras.
As regras sao construidas com base nos campos do cabecalho do pacote, e as a¢oes definem
se o pacote devera ser enviado a alguma porta especifica do comutador, encaminhado ao

controlador, encaminhado ao fluxo normal de processamento ou descartado (30).
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Figura 15 — Comparacao entre rede tradicional e SDN

Aplicacbes de Rede
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Rede Definida por Software | Rede Convencional

Fonte: Adaptado de (30)

Figura 16 — Uma entrada da tabela de fluxo de um switch OpenFlow

Regra Agbes Estatisticas

Pacote + Contadores

1 - Encaminhar o pacote para porta(s)

2 - Encapsular o pacote e enviar para o controlador

3 - Descartar o pacote

3 - Encaminhar pacote ao pipeline normal de processamento

Porta MAC MAC Tipo ID IP IP TCP TCP
Switch orig dest ETH VLAN orig dest porig pdest

Fonte: Adaptado de (30)

Grandes fabricantes, como HP, IBM, Juniper, Huawey, Extreme e CISCO oferecem
switches e roteadores compativeis com OpenFlow (26, 30), e além disso switches OpenFlow
podem coexistir com switches tradicionais, facilitando uma adoc¢ao gradual. Além disso,
existem também comutadores em software com suporte a OpenFlow, sendo o Open
vSwitch (49) o exemplo mais notério. O Open vSwitch possibilita automagao da rede por

meio de extensdes programaveis, além de suportar protocolos e interfaces de gerenciamento
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padroes.

2.4 REDES SEM FIO DEFINIDAS POR SOFTWARE (SDWN)

A separacao do plano de dados do plano de controle, a centralizagao légica (embora
fisicamente distribuida) do plano de controle e a visao global da rede oferecidas pela
abordagem SDN, facilitam a introducao de inovagoes de rede. Muitos sao os trabalhos
desenvolvidos nessa drea (8, 37, 58, 48). Inicialmente pensada para aplicacdo em comuta-
dores de pacotes de redes cabeadas, a ideia de desacoplar o plano de controle do plano
de dados e utilizar controladores de rede programéaveis para ajustar os parametros de
operagao da rede sem fio deu origem ao conceito de SDWN (Software Defined Wireless
Networks, ou Redes Sem Fio Definidas por Software) (36). O plano de dados em SDWN é
composto por dispositivos de qualquer tipo de rede sem fio, como WLANSs (que sao o foco

deste trabalho), redes celulares, redes mesh ou redes de sensores sem fio (54).

Muitos sao os beneficios de se adotar a abordagem SDN para redes sem fio. O
controlador SDWN possui uma visao global da rede, e permite que o administrador a
programe a partir de um ponto central para alterar o comportamento dos fluxos de dados
conforme as necessidades das aplicagoes, ao mesmo tempo que mantém a configuragao
de parametros de rede consistente entre os diversos APs. Além disso, o desenvolvimento
de software para controladores nao depende de dispositivos especificos, o que resulta
em independéncia de fabricantes e permite heterogeneidade entre os dispositivos de rede
sem fio. Essas caracteristicas trazem diversas vantagens, como o gerenciamento eficiente
da rede, possibilidade de aplicar técnicas de engenharia de trafego, melhor alocagao de
recursos, facilidade de monitoramento, reducao de problemas de interferéncia, integracao

de infraestruturas heterogéneas, etc. (54).

As especificidades das redes sem fio 802.11 WLAN, como caracteristicas variaveis
do meio de comunica¢ao, mobilidade dos nos, dificuldades de se garantir QoS e seguranca,
dificultam que sejam adotados para elas conceitos propostos pelo paradigma SDN e pelo
OpenFlow. (42). Os padrdes de trafego variam rapidamente, exigindo que o controlador
se adapte a essas mudancas, o que aumenta o overhead na rede. No intuito de resolver
muitas dessas questoes, algumas arquiteturas SDWN foram propostas pela comunidade

cientifica (5, 34, 33, 41).
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3 TRABALHOS RELACIONADOS

As diversas possibilidades de aplicacao para as WBANs despertaram o interesse da
comunidade cientifica para o desenvolvimento de estudos que buscam solucionar problemas
inerentes a essas redes (44). O potencial das WBANs de revolucionar os servigos de
saude faz com que as aplicagoes médicas sejam um topico bastante promissor, mas com
alguns desafios importantes a serem superados. A otimizacao dos sensores sem fio, alta
variabilidade de taxas de transmissao, necessidade de uso eficiente de fontes limitadas
de energia, necessidade de satisfazer requisitos de QoS para aplica¢oes de tempo real,
privacidade e seguranca dos dados sensiveis que trafegam por essas redes, interferéncia de

sinais sem fio propagados por redes proximas e problemas de roteamento sdo alguns desses
desafios (1, 32, 44).

A arquitetura de comunicagao das WBANs compreende trés niveis. O nivel Intra-
BAN abrange questoes relacionadas aos sensores sem fio e a comunicacao entre eles
e o coordenador WBAN;, ou dispositivo pessoal. O nivel Inter-BAN abrange questoes
relacionadas ao processamentos dos dados da WBANSs pelo dispositivo pessoal, bem como
a comunicacao com outras redes, sejam elas outras WBANs, WLANSs, redes celulares, etc.
O nivel Além-BAN tem como principal componente a base de dados do sistema e, em
aplicagoes médicas, o Servidor Médico Central. Os autores em (2) relacionam os estudos
desenvolvidos na area de WBAN com esses trés niveis, dividindo-os em: i) baseados em

sensor; ii) baseados em gateway; iii) baseados em servidor médico central.

Alguns trabalhos propoem sistemas de monitoramento e suporte a satide completos,
que atuam nos trés niveis de comunicacao. Esses sistemas monitoram sinais vitais de
pacientes através de sensores corporais, processam esses dados no dispositivo pessoal, e
os enviam ao servidor médico central para armazenamento e analise. Também emitem
alertas quando uma situacao critica de satide é detectada, podendo contactar servigos de

emergéncia, equipe médica, familiares, ou uma combinacao destes.

O eCardio, proposto por (38), tem foco em pessoas idosas, e sua arquitetura é
composta por um celular (eCardio Terminal), um sensor cardiaco (eCardioMeter) e um
servidor médico remoto. O eCardio Terminal requisita informacoes de medicoes do eCardio
Meter por uma conexao BLE (Blueetooth Low Energy, Ou Bluetooth de Baixo Consumo)
e as envia para o servidor médico. Uma aplicacdo executada no servidor médio alerta a
equipe caso os indicadores observados fiquem fora dos limites pré-definidos. Tais limites
levam em consideracao caracteristicas do paciente, como doengas pré-existentes, uso de
medicagoes e idade. Além de nao se preocupar com o envio prioritario dos dados coletados,
o sistema nao detecta um evento critico em andamento, ja que o eCardio Meter s6 envia
dados ao eCardio Terminal quando solicitado. Os autores consideram 3 consultas por

hora ao sensor em seus experimentos.
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As propostas de (18) e (35) possuem arquiteturas e caracteristicas semelhantes. A
primeira ¢ focada em pacientes com problemas cardiacos, e a segunda em pacientes idosos.
Ambos utilizam Bluetooth como tecnologia de comunicacao Intra-BAN, e sensores corporais
de superficie para monitoramento de sinais vitais de pacientes. O dispositivo pessoal
analisa esses dados e, caso ultrapassem limiares definidos pelo médico, a equipe médica, o
servico de emergéncia, e os familiares, sdo avisados por mensagem de texto, que informa
também a localizagdo do paciente. Por ser voltado a pacientes com problemas cardiacos, o
sistema proposto por (18) usa um algoritmo classificador de batimentos cardiacos para
identificar eventos de arritmia. Ja o sistema de (35) possui varias fungoes acessérias, como
dicas para o paciente (e.g., “exercite-se mais”), fungoes de lembrete para eventos médicos,
consulta ao histérico de eventos de risco, recomendagoes médicas, botoes para contactar
o servigo de emergéncia, etc. Os autores classificam os dados da WBAN em “limiares”,
“recomendagao médica” e “dados fisiologicos”, mas essas categorias servem apenas para
indicar qual médulo do sistema deverd ser inicializado. Nem o eCardio de (38), nem
as propostas de (18) e (35), se preocupam com questoes relacionadas a classificacao ou

priorizacao dos dados médicos, focando-se apenas nas funcionalidades dos sistemas.

Doencgas cardiovasculares sdo a maior causa de todas as mortes registradas no
mundo (28, 44, 2). Outras doengas como cancer, diabetes e asma sdo cronicas, e com
frequéncia podem ser fatais. O monitoramento constante de pacientes tem papel funda-
mental na redugao de fatores de risco de doencas que ameacam a vida, alertando a equipe
médica antecipadamente sobre a iminéncia de uma situacao critica, para que possa haver
uma intervengao imediata (52). O monitoramento dos sinais vitais do paciente permite
identificar a ocorréncia de um evento critico que ameace sua vida como, por exemplo,
uma parada cardiaca ou parada respiratoria. Diferente dos trabalhos anteriores, que no
maximo reportam um evento critico em andamento, o sistema SANTE, proposto por (61),

é capaz de identificar um evento critico antes que ele aconteca.

Para identificar a iminéncia de uma situacao critica, o SANTE toma como base
um conjunto de indicadores estatisticos genéricos. Ao processar os dados de sinais vitais
coletados pelos sensores corporais de um paciente, o sistema analisa o histérico dos
indicadores e busca identificar um conjunto de tendéncias especificas. Com base nessas
analises, 0 SANTE prediz a iminéncia de uma transi¢ao critica, e possibilita que a equipe
médica seja alertada e possa prestar socorro a tempo de salvar a vida do paciente. Ao
identificar a iminéncia de um evento critico, o SANTE envia ao servidor médico do hospital
um pacote de alerta marcado com a categoria mais prioritaria do padrao IEEE 802.11e.
Os autores validam o sistema proposto no simulador NS3%, onde configuram os APs da
rede para trabalharem com valores minimos de contencao para a categoria mais prioritaria.
Contudo, por nao considerar um ambiente de rede sem fio programavel, o SANTE nao é

capaz de configurar sob demanda os APs da rede. Inspirada no SANTE, nossa proposta

8 https://www.nsnam.org/
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utiliza as fungoes de programabilidade de subcamada MAC implementadas no Ethanol,
em conjunto com a visao global da rede provida pelo paradigma SDWN, para identificar
automaticamente pacotes de alerta emitidos pelo SANTE, e configurar sob demanda o AP

correspondente para promover acesso a0 meio prioritario para esses pacotes.

Assim como a proposta de (61), os trabalhos de (7) e (53) consideram a interagao
entre os dois primeiros niveis da arquitetura de comunicaggio WBAN, buscando satisfazer
requisitos de QoS para melhorar o desempenho geral de sistemas de satude. Ambos
propuseram o mapeamento de prioridades de quadros WBAN para categorias de acesso
da WLAN, e consideraram respectivamente os protocolos IEEE 802.15.6 e IEEE 802.11e

como tecnologias de comunicagao para essas redes.

No primeiro trabalho, os autores propoem a classificacao de pacotes WBAN em
trés categorias de prioridade: OD (On Demand, ou Sob Demanda), EM (Emergency,
ou Emergéncia) e NR (Normal). Essas categorias sao mapeadas para diferentes ACs
WLAN, e alocadas em trés filas gerenciadas por escalonadores de pacotes. A classificacao é
realizada com base em 3 dos valores de prioridade UP dos pacotes provenientes da WBAN.
Sao propostos, ainda, dois mecanismos de escalonamento que consideram o tempo de
espera do pacote na fila, visando evitar que pacotes menos prioritarios sejam preteridos
indefinidamente. Os dois escalonadores se diferem unicamente pela agregacao ou nao de
miultiplos pacotes WBAN em um mesmo quadro WLAN, mapeado para a AC relacionada
a maior prioridade UP entre os pacotes agregados. Os parametros de contencao utilizados
sao os definidos pelo padrao IEEE 802.11e para as ACs. A proposta é validada por meio
de simulagoes, onde pacotes WBAN das trés diferentes categorias sdo gerados, classificados
e priorizados, mas nao sao considerados ambientes de rede densos, com multiplas STAS

disputando o meio de comunicacao.

No segundo trabalho, os autores dao foco a interconexao de WBANs de pacientes
a rede do hospital, e investigam os impactos de fatores como quantidade de pacientes,
quantidade de dispositivos na WLAN, qualidade do sinal e a variacao de parametros
de subcamada MAC no desempenho da rede. A diferenciacao de trafego na WLAN foi
realizada exclusivamente pelo valor AIFS definido individualmente para cada AC, e todas
as ACs utilizaram valores minimo e maximo de contenc¢ao idénticos. Foram realizados
testes com valores de TXOP de Ous e 5000445 para todas as categorias. As 7 prioridades UP
dos quadros WBANSs sao mapeadas para as 4 ACs WLAN, e dois cenarios sao considerados.
No primeiro, cada 4 quadros WBAN destinados a mesma AC sao agregados em um
unico quadro WLAN, e no segundo, cada quadro da WBAN ¢é enviado individualmente
para a WLAN. Apesar de utilizados valores diferentes dos definidos pelo padrao para os
parametros de contencao, estes sao utilizados em todo o experimento. Além disso, ao
definir valores idénticos para janelas de contencao de todas as ACs, os autores limitam um
dos trés fatores utilizados pela EDCA para diferenciacao de trafego, que é o tamanho da

janela para contencao.
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Ainda com relacao ao tratamento prioritario para dados médicos, varios estudos
avaliam a priorizacao de dados em WBANS, mas limitam-se a comunicacao Intra-BAN, ou
seja, entre os nés WBAN e o dispositivo pessoal. Em (20), os autores classificam o trafego
WBAN em 3 niveis: emergéncia, sob-demanda e normal. Essa classificagdo é relacionada
ao tipo de sensor em uso, e 0s nds sensores acessam o meio sem fio por divisdo de tempo -
TDMA (Time Division Multiple Access). Um periodo é dividido em 10 slots de tempo, e os
nos de emergéncia, sob-demanda e normal utilizam, respectivamente, o primeiro, segundo
e terceiro slots de um periodo para enviar dados. O né coordenador recebe os dados e

implementa uma fila de prioridade nao preemptiva M/G/1 para transmiti-los.

Ja os autores em (39), propoem um algoritmo para alocagao prioritéria de slots
de tempo utilizando uma extensao da teoria dos jogos evolutivos. O ajuste do modelo é
feito com base em caracteristicas do nd, como criticidade dos dados transmitidos, fator
de dissipacao de energia e tempo de inatividade. Uma estratégia justa ajuda esses nos a

terem prioridade de transmissao.

Um protocolo MAC adaptativo baseado em prioridades é proposto por (6). Os
autores utilizam a capacidade de troca rapida de canal do padrao IEEE 802.15.4 para
criar dois canais de comunicacao, um dedicado ao trafego de quadros de controle e outro
para trafego de dados. O tréafego é dividido em 4 categorias e, dependendo da quantidade
de nés em cada categoria, os autores dividem dinamicamente o CAP (Contention Access
Period, ou Periodo de Acesso por Contengdo) do CSMA/CA em 4 fases. Slots de tempo
sao alocados dinamicamente, com base na prioridade do trafego. O IEEE 802.15.4 é um
padrao para redes pessoais sem fio com baixas taxas de transferéncia, o qual é base para o

ZigBee.

Ainda no contexto de QoS em redes sem fio IEEE 802.11, é valido mencionar
o trabalho de (43), embora este ndo tenha relagao direta com aplicagdes médicas. Os
autores utilizam técnicas de Aprendizado Refor¢ado, ou RL (Reinforcement Learning) para
gerenciar automaticamente a Qualidade de Experiéncia, ou QoE (Quality of Experience)
do usuario para navegacao WEB em redes sem fio. Contudo, apenas caracteristicas de
camada fisica (PHY) sao ajustadas, mais especificamente, poténcia de sinal e canal sem
fio utilizado para transmissao. Essas alteracoes podem resultar em melhoria da qualidade

geral do canal de comunicac¢ao, mas nao permitem priorizar fluxos de dados especificos.

Diferente da nossa proposta, dentre os trabalhos citados, os que abordam o trata-
mento prioritario de dados médicos no nivel Inter-BAN (entre o dispositivo pessoal e o
AP) utilizam simulagoes para validar suas propostas, e nao consideram ambientes reais de
rede. Além disso, esses trabalhos nao identificam fluxos de pacotes especificos na rede, e
com isso nao podem aplicar programaticamente uma politica de priorizacao sob demanda
como ¢ feito pela plataforma proposta nesta dissertacao. Os trabalhos que alteram as

configuragoes de contencao da rede o fazem manualmente, em cada AP. No melhor do
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nosso conhecimento, nao hé estudos que utilizem a abordagem de redes programaveis para,
de forma centralizada, identificar e priorizar dinamicamente fluxos de pacotes de alerta
médico em redes sem fio IEEE 802.11 hospitalares. A Tabela 3 sumariza os trabalhos

relacionados no contexto de aplicacoes médicas.

Tabela 3 — Tabela comparativa de trabalhos relacionados

Priorizagdo Program. de Sensivel ao

Trabalho Escopo Validagao
Camada 2 Camada 2 contexto
Intra-BAN
(38) Inter-BAN Nio Nao Nio Protétipo
Além-BAN
Intra-BAN
(18) Inter-BAN Nao Nao Nao Protétipo
Além-BAN
Intra-BAN
(35) Inter-BAN Nao Nao Nao Protétipo
Além-BAN
Intra-BAN Ambiente
(61) Sim Nao Nao
Inter-BAN simulado
Intra-BAN Ambiente
(7) Nao Nao Nao
Inter-BAN simulado
Intra-BAN . Ambiente
(53) Sim Nao Nao
Inter-BAN simulado
Ambiente
(20) Intra-BAN Sim Nio Nio
simulado
Ambiente
(39) Intra-BAN Sim Nio Nio
simulado
Ambiente
(6) Intra-BAN Sim Nio Nio
simulado
Ambiente
Nossa proposta  Inter-BAN Sim Sim Sim
Real

Fonte: Elaborado pelo autor (2021)
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4 PLATAFORMA PARA PRIORIZACAO DINAMICA DE PACOTES
DE ALERTA MEDICOS EM REDES SEM FIO DEFINIDAS POR
SOFTWARE

Neste capitulo, apresentamos a plataforma proposta para priorizacao de acesso ao
meio sob demanda para pacotes de alerta médico em redes sem fio hospitalares. Inicialmente
discutimos o Ethanol (41), arquitetura SDN para redes sem fio utilizada pela plataforma,
bem como as fungoes de sua API que implementamos para gerenciamento de parametros
da subcamada MAC das redes sem fio IEEE 802.11.

A visao global da rede, propiciada pelo paradigma SDWN, permite que a plataforma
possa identificar um fluxo de pacotes de alerta médico em determinado AP, e entao
configurd-lo programaticamente para priorizar em seu BSS o acesso ao meio para esses
pacotes. Isso é feito através da alteracao dos parametros QoS da subcamada MAC,
melhorando estatisticamente as chances dos pacotes de alerta médico serem transmitidos
antes de outros tipos de trafego presentes na rede sem fio. Com isso, buscamos reduzir as
perdas e os atrasos na entrega desses pacotes através da WLAN. A atuacdo sob demanda
da plataforma permite reduzir o impacto da priorizacao mais agressiva dos pacotes de
alerta médico no funcionamento normal da rede. A plataforma foi implementada como

um modulo do Ethanol.

4.0.1 Ethanol: uma arquitetura SDN para redes IEEE 802.11

O Ethanol refatora as funcionalidades do plano de controle entre os APs e o
controlador, permitindo que sejam criadas aplica¢oes que consumam os servigos providos
por sua API aberta. Esses servigos possibilitam ao programador obter informagoes do
estado da rede, especificar o comportamento desejado mediante regras implementadas
pelo controlador, e disseminar novas configuracoes para elementos de rede. O controlador
Ethanol foi desenvolvido como um médulo do POX, um controlador SDN com suporte a
OpenFlow, e com isso é capaz de controlar nao s as caracteristicas da rede sem fio nos
APs, mas também comutadores de pacote compativeis com OpenFlow. O AP Ethanol
foi implementado sobre o hostapd?, uma aplicacdo de espaco do usuério compativel com
Linux e FreeBSD para implementacao de pontos de acesso IEEE 802.11. O Ethanol, assim
como o controlador POX, é implementado em Python, e o hostapd ¢ implementado em C.
A comunicacao entre controlador e AP se da pela troca de mensagens realizada por uma

conexao segura SSL (Secure Socket Layer, ou Camada de Soquete Seguro).

O controlador utiliza a interface southbound Ethanol para controlar as interfaces
sem fio do AP. Contudo, um AP é um dispositivo hibrido, que faz uma ponte entre redes
IEEE 802.3 (Ethernet) e IEEE 802.11 (Sem fio), conforme mostra a Figura 17. A instalagao

9 https://wl.fi/hostapd/
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do Open vSwitch!® no AP é opcional, mas permite que além das interfaces sem fio, o
controlador consiga também manipular os fluxos do comutador de pacotes do AP utilizando
OpenFlow e OVSDB (Open vSwitch Database Management Protocol, ou Protocolo Aberto
de Gerenciamento de Banco de Dados vSwitch) (51). Essa funcionalidade é indispensével

para que nossa proposta seja capaz de identificar novos fluxos de dados médicos na rede.

Figura 17 — Bridge IEEE 802.11/IEEE 802.3

Estacéo sem fio AP Infraestrutura cabeada
—— 1
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Aplicacao Aplicacao
TCP L%
P P
LLC LLC LLC
802.11 MAC 802.11 MAC 802.3 MAC 802.3 MAC
802.11 PHY 802.11 PHY 802.3 PHY 802.3 PHY
L ] L ]

Fonte: Adaptado de (56)

A Figura 18 apresenta a arquitetura do Ethanol, e destaca em vermelho os blocos
de gerenciamento de rede sem fio. As aplicagoes de rede podem utilizar OVSDB, OpenFlow
ou Ethanol, de forma conjunta ou separadamente, para controlar comutadores de rede
compativeis com OpenFlow e pontos de acesso sem fio compativeis com Ethanol. O
protocolo Ethanol utiliza um canal de comunicagao separado, tornando-o independente do
OpenFlow, caso seja utilizado apenas para controlar as fungoes sem fio do AP. Apenas
mensagens de gerenciamento definidas no padrao IEEE 802.11 sao utilizadas para controlar
caracteristicas das estacoes sem fio, portanto nenhuma modificacdo nessas estagoes é
necessaria. A capacidade do Ethanol de conjuntamente programar fluxos no comutador
do AP e controlar suas interfaces sem fio foi decisiva para sua utilizagdo pela plataforma
proposta nesse trabalho, visto que pacotes de alerta médico que cheguem pela interface
sem fio do AP com destino a rede cabeada geram uma notificacdo ao controlador através

de eventos PacketIn OpenFlow.

Como visto na Subsec¢ao 2.3, o controlador SDN é responsavel por programar os
comutadores de rede, instalando neles regras para encaminhamento de fluxos de pacotes.
Ja um controlador SDWN pode, além de controlar o encaminhamento de pacotes, gerenciar
diversas outras configuragoes de rede, como poténcia de sinal dos APs, canal de comunicagao
sem fio utilizado, autenticacao de usuarios, mobilidade de nés, parametros de subcamada

MAC, etc.
10" http://openvswitch.org/
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Figura 18 — Arquitetura do Ethanol
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Fonte: Adaptado de (41)

O Ethanol prové uma API de controle aberta, que da ao administrador o poder de
controlar um grande ntimero de parametros da rede. A API, apresentada na Figura 19,
foi desenvolvida utilizando a abordagem de orientacao a objetos, onde as entidades de
rede podem ser objetos fisicos ou virtuais, que manipulam eventos e possuem atributos e
métodos. Uma entidade AP e uma entidade VAP ( Virtual Access Point, ou Ponto de Acesso
Virtual) sao exemplos respectivamente de objetos fisicos e virtuais. Um sinal de menos (-)
indica um atributo somente leitura. Métodos com prefixo “ev” sdo eventos gerenciaveis
pelo controlador. A notagao crow’s foot (pé de galinha) representa a cardinalidade. Por
exemplo, um Access Point pode ter ao mesmo tempo varios VAPs. O losango preenchido
indica uma dependéncia forte, onde uma classe ndo pode existir sem a classe da qual
depende, tocada pelo losango. Por exemplo, um VAP nao pode existir sem um AccessPoint.
Os métodos get e set das entidades nao foram incluidos na figura para melhor visibilidade.

As principais func¢oes de cada entidade sao:

- Entidade Access Point: Representa um dispositivo fisico, que pode ter um ou mais

réadios fisicos e um ou mais VAPs.

- Entidade Radio: Configura as interfaces sem fio fisicas, e tem atributos como
canal, taxas de transferéncia suportadas, poténcia de transmissao, além de coletar

informacoes e estatisticas do sinal sem fio.
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- Entidade Device: Implementa fungoes para configurar e coletar informagoes do dispo-
sitivo, tais como enderecgo IP, endereco MAC e suporte a QoS, além de caracteristicas

da conexao entre a estacao sem fio e o AP.

- Entidade VAP: Um VAP pode ser configurado e mantido desativado, para uso futuro.
Estagoes se conectam a um VAP, e um grupo de VAPs forma uma Network (ou rede)
em um dispositivo fisico, e varios usuarios podem se conectar a um VAP. Dentre
outros parametros de transmissao MAC, o VAP expoe os parametros de contencao
IEEE 802.11e (valores minimo e méximo para janela de contencao, AIFS, tempo de

transmissao e controle de admissao).

- Entidade Network: Pode conter varios VAPs, e representa a rede e seu SSID. Prové
métodos para associagao e desassociacao de APs na rede e um método para solicitar

transicao de usuario.

- Entidade Station: Representa uma estacao sem fio, e herda métodos e propriedades
da entidade Device. Essa entidade retorna medigoes coletadas utilizando IEEE
802.11k (Radio Resource Management, ou Gestao de Recursos de Radio), como
relatorios de estado do canal e lista de APs ao alcance, além de métricas da rede

sem fio, como bytes enviados e recebidos.

4.0.2 Fungoes de programabilidade de subcamada M AC implementadas no
Ethanol

Os autores implementaram um protétipo do Ethanol, e disponibilizaram-no sob a
Licenga Publica Geral, ou GPL (General Public License). Contudo, algumas das fungoes
descritas na API nao foram incluidas no protétipo. Mais especificamente, as fungdes para
consulta e alteracao de parametros de contengao na subcamada MAC (AIFS, CWmin,
CWMax, TxOP e controle de admissao) nao foram implementadas, visto que nao foram
necessarias para as aplicagoes que os autores desenvolveram como prova de conceito em
seu trabalho. Importante lembrar que a versao do padrao IEEE 802.11e adotada pelo
mercado, e padronizada pela Wi-FI Alliance, ¢ chamada WMM. Com isso, para que a
plataforma de priorizacao proposta neste trabalho pudesse alterar de forma programética
tais parametros no AP, estendemos as funcionalidades do Ethanol, e implementamos as
trocas de mensagens e as fungoes para consulta e alteracao dos parametros mencionados.

As funcoes implementadas no controlador!! foram:

e is_802_11e_enabled(server, id, intf_name, ssid): Verifica sc 0 WMM esta
ou nao ativo em um AP. O pardmetro server é uma tupla com enderego IP e porta

do AP a ser consultado. id é o identificador da mensagem. intf name é o nome da

1 https://github.com/genilson/ethanol__controller
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Figura 19 — API Ethanol
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interface sem fio a ser consultada, e ssid ¢ o nome da rede. Uma interface de rede

com mais de um SSID pode ter o WMM ativado ou nao para cada SSID.

get_wmm_params (server, id, intf_name, ac): Consulta parametros WMM de
um AP. Apesar de a diferenciacdo por categorias de acesso poder estar ou nao ativa
para cada SSID, os valores dos parametros sao os mesmos para todos os SSIDs
que utilizam uma mesma interface de radio. O parametro server é uma tupla com
endereco IP e porta do AP a ser consultado. id é o identificador da mensagem.
intf _name é o nome da interface sem fio a ser consultada, e ac é a categoria de
acesso a ser consultada (0, 1, 2 ou 3). Se ac = —1, retorna os parametros das 4 ACs

em uma unica consulta.

set_wmm_params (server, id, intf_name, ac, aifs, cwmin, cwmax,

txop_limit, admission_control_mandatory): Altera os pardmetros WMM em
um AP. Os valores sao validados antes do envio, evitando overhead desnecessario
na rede. O parametro server é uma tupla com endereco IP e porta do AP a ser

configurado. id ¢é o identificador da mensagem. intf name é o nome da interface sem
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fio a ser configurada. ac é a categoria que devera ser alterada. aifs, cwmin, cwmaz,
trop_limit e admission__control_mandatory (0 para desativado e 1 para ativado) sdo
os valores dos parametros a serem alterados. Parametros com valor = —1 nao sao

alterados no AP, permitindo que seja feita alteracao individual de um parametro.

O controlador utiliza essas funcoes para enviar mensagens de consulta e alteracao
ao AP, e o servidor de mensagens Ethanol existente no AP decodifica as mensagens e
executa o que ¢ solicitado. Ao ser iniciado, o hostapd lé os parametros a partir de um
arquivo de configuragao, mantendo esses valores em uma estrutura de dados interna. As
funcoes abaixo foram implementadas no hostapd!? para consultar e alterar esses dados

em tempo de execugao:

e struct hostapd wmm_ac_params *get wmm_ac_params(char *intf name): con-
sulta os parametros atualmente em uso, armazenados na estrutura interna de dados

do hostapd.

e void set_wmm_ac_params(char *intf name, int ac,
struct hostapd wmm_ac_params *ac_params): Modifica os valores na estrutura
interna de dados do hostapd, atualizando em seguida o beacon de rede para refletir

as alteragoes.

As fungoes implementadas podem ser utilizadas por algoritmos de controle desen-
volvidos pelo administrador de rede, a fim de gerenciar os parametros de contencao (QoS)
da subcamada MAC em redes IEEE 802.11.

A plataforma de priorizacao de pacotes de alerta médico é implementada como um
modulo SDWN, ou seja, é uma aplicacao de rede que roda no controlador Ethanol. Ao
detectar um novo AP, o moédulo instala nele uma regra para detectar fluxos de pacotes
de alerta médico e, ao ser informado de um novo pacote desse tipo ingressante na rede,
verifica se os pardmetros de contencao do AP estao diferentes dos valores definidos na
politica de priorizacdo. Em caso positivo, o médulo armazena os dados atuais, para que
mais tarde possa retornar a rede ao seu estado original, e configura os parametros com os
novos valores definidos na politica. Um contador check_idle_timeout é iniciado, e sempre
que um novo pacote de alerta médico é identificado na rede, tem seu valor redefinido para
0. Ao atingir um periodo de inatividade igual a idle_timeout, definido pelo administrador,

o modulo retorna a rede a sua configuragao original.

4.0.3 Escopo e funcionamento da plataforma proposta

A Figura 20 detalha o escopo de atuacao da plataforma no cenario considerado. O

controlador Ethanol possui um canal de comunicacao seguro com o AP, através do qual

12 https://github.com/genilson/ethanol__hostapd
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instala regras de encaminhamento, recebe notificagao de eventos, consulta informagoes
de estado da rede e consulta e altera parametros de rede, dentre eles os parametros
de contencao da subcamada MAC. Essas agoes sao orquestradas pelo médulo SDWN,
aplicagao de rede executada no controlador. O dispositivo pessoal se comunica com o AP
via WLAN. Os pardmetros de contengao utilizados em cada AC (AIFS, janela de contencao
e TXOP) para comunicacao uplink, ou seja, no sentido do dispositivo pessoal para o AP,
sao informados periodicamente pelo AP a todas as STAs do BSS, conforme explicado na
Subsecao 2.1.4. A coleta de dados Intra-BAN, a andlise para detecgdo de eventos criticos,
a geracao de pacotes de alerta médico pelo dispositivo pessoal e a entrega ao destino final

através da rede cabeada do hospital nao fazem parte do escopo da proposta.

Figura 20 — Escopo de atuacao da plataforma de priorizagao
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Fonte: Elaborado pelo autor (2021)

Ao ser iniciada, a plataforma instala uma regra na tabela de fluxos no comutador de
pacotes presente nos APs detectados, instruindo-os a encaminhar ao controlador pacotes de
alerta médico que chegarem até eles. Isso é possivel, porque além de controlar as interfaces
sem fio do AP, o Ethanol também é capaz de programar a tabela de fluxos do comutador
de pacotes presente nele. Quando o dispositivo pessoal envia o primeiro pacote de alerta
médico, é gerado no AP um evento PacketIn, responsavel por notificar o controlador de
que um novo fluxo de pacotes de alerta médico foi iniciado. Ao ser notificado, o médulo
SDWN armazena os valores atuais dos pardmetros AIFS (Arbitration Interframe Space,

ou Intervalo Arbitrario entre Quadros), janela de conten¢ao minima (CWmin) e janela



33

de contenc¢ao maxima (CWmax) desse AP, alterando-os para os valores configurados pelo
administrador caso sejam diferentes. A nova configuracao é mantida enquanto pacotes
de alerta continuarem ingressando na rede. Apds um periodo de inatividade, chamado
tdle timeout, a configuragdo da rede é retornada ao estado anterior. O idle timeout é
configuravel pelo administrador, e tem valor pré-definido de 5 minutos. Os passos seguidos
pela plataforma para priorizagao do fluxo de pacotes de alerta médico sdo representados

no diagrama de sequéncia da Figura 21, e sao detalhados a seguir:

Figura 21 — Diagrama de sequéncia para priorizacao de pacotes de alerta médico
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Fonte: Elaborado pelo autor (2021)

1. Inicialmente o controlador atua de forma proativa, incluindo uma regra na tabela
de fluxos do AP. Essa regra associa os pacotes de alerta médico a duas agoes: (1)
encaminhar o pacote ao controlador, e (2) encaminhar o pacote a porta associada ao
Servidor Médico Central. Os campos de cabecalho utilizados para filtrar o fluxo de
pacotes de alerta sdo IP de destino, porta de destino e valor do campo DSCP. Por
exemplo, um pacote com DSCP igual a 192, destinado ao Servidor Médico Central,
especificamente na porta definida para pacotes de alerta médico, casa com as regras

definidas para o fluxo.

2. Como os sensores corporais enviam constantemente dados de sinais vitais do paciente
para o dispositivo pessoal, esses dados histéricos podem ser analisados por um

modelo de detec¢ao antecipada de evento critico, como o criado por (61) que, ao
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identificar a iminéncia de um evento critico, envia ao Servidor Médico Central um
pacote de alerta médico. Como ainda nao ha uma politica diferenciada definida para
a categoria de acesso (AC) a qual pertence esse fluxo, o primeiro pacote de alerta
enviado utiliza a configuragao padrao da rede sem fio para chegar ao AP (trafego

uplink, ou upstream).

3. Ao receber o pacote com destino a rede cabeada, o comutador compara as informa-
¢oes com a entrada configurada na tabela de fluxos e executa as a¢oes associadas,
encaminhando o pacote a porta de saida para ao Servidor Médico Central, e encapsu-

lando uma copia desse pacote em uma mensagem PacketIn, enviada ao controlador
Ethanol.

4. O controlador trata o evento PacketIn e mantém uma contagem de tempo para gerir
o idle timeout configurado, ou seja, o periodo de tempo em que a priorizagdo do
fluxo de pacotes de alerta médico devera permanecer ativa apds a tltima notificacao

de entrada de pacote de alerta na rede.

5. O controlador envia ao AP que originou o evento uma mensagem de consulta aos

parametros QoS em uso.

6. Se os parametros atuais nao forem os definidos pelo administrador para pacotes de
alerta médico, o controlador os armazena localmente e envia ao AP que originou o
evento uma mensagem de alteracdo com os novos valores dos parametros a serem

configurados.
7. O AP aplica as configuragoes de contencao e atualiza o beacon de rede.

8. Um novo pacote de alerta médico é emitido pelo dispositivo pessoal. Agora as
novas configuragoes de contengao ja sao utilizadas para chegada do pacote ao AP.
O controlador trata o evento PacketIn apenas reiniciando a contagem de tempo de

inatividade para o fluxo de pacotes de alerta.

9. Nenhuma nova notificagdo de pacote de alerta chega ao controlador durante o periodo

de tempo configurado para idle timeout.

10. O controlador envia ao AP uma mensagem de alteracao para configuracao dos valores

anteriormente em uso para os parametros QoS da subcamada MAC.

Ao ser enviado pelo dispositivo pessoal, o pacote precisa primeiro transitar pelo
meio sem fio para entao chegar ao AP. Esse primeiro passo é mais desafiador, devido a
natureza propensa a erros e interferéncias do meio sem fio (16), o que reforca a relevancia
da nossa proposta. A partir do AP, o pacote usualmente segue por uma infraestrutura
cabeada, onde podem ser aplicadas outras politicas de QoS para garantir melhores niveis

de laténcia e perda no restante do caminho.
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5 AVALIACAO EXPERIMENTAL

Neste capitulo, avaliamos a viabilidade do uso da plataforma proposta para priori-
zacao de acesso ao meio sob demanda para fluxos de pacotes de alerta médico. Para isso,
utilizamos um ambiente real de rede sem fio e variamos o nimero de STAs conectadas
a rede, de modo a experimentar com diferentes cenarios de densidade. Foram realiza-
dos experimentos em trés diferentes cenarios. No primeiro, conectamos 5 STAs a rede.
Chamaremos este cenario de densidade baixa. No segundo cenario, que chamaremos
de densidade média, 10 STAs foram conectadas no total e, no terceiro cenario, que

chamaremos de densidade alta, aumentamos para 20 o nimero de STAs conectadas.

A Secao 5.1 apresenta a arquitetura do ambiente de testes utilizado, o fluxo de
dados do experimento e o método utilizado para a mensuragao de atrasos e perdas de
pacotes. A Secao 5.2 apresenta o método experimental utilizado para avaliar as melhorias
estatisticas obtidas com o uso da plataforma para os atrasos e perdas de pacotes de alerta

médico. Finalmente, a Secao 5.3 apresenta e discute os resultados alcangados.

5.1 AMBIENTE DE TESTES UTILIZADO

A Figura 22 apresenta mais detalhadamente o ambiente de testes, onde fluxos de
dados e trocas de mensagens sao referenciados por marcadores com letras em fundo cinza
e os equipamentos utilizados sao referenciados por marcadores com nimeros em fundo
azul. O ambiente é composto por estagoes sem fio (STAs) (1), um ponto de acesso sem fio
(2), ou AP, com o Ethanol habilitado, um controlador de Redes Sem Fio Definidas por
Software, ou SDWN (Software Defined Wireless Networks) (3), um médulo SDWN (4),
um dispositivo pessoal (5), uma rede corporal sem fio (6), um Servidor Médico Central
(7), e um switch de rede (8).

As STAs sao interligadas a rede através de uma conexao sem fio IEEE 802.11 WLAN,
provida pelo AP Ethanol. O controlador executa o médulo SDWN para configuracao de
parametros de QoS da subcamada MAC no AP. A comunicagao entre os sensores sem
fio, envio de sinais vitais ao dispositivo pessoal e detecgao de evento critico fogem ao
escopo deste trabalho, de forma que abstraimos essa parte em nossos experimentos. O
dispositivo pessoal apenas envia pacotes de alerta médico para o servidor médico central.
A quantidade de pacotes a serem enviados e o intervalo entre envios sdo configuraveis, mas
utilizamos valores fixos para controlar a duragao dos experimentos. O Servidor Médico
Central recebe os pacotes de alerta médico e mensura os atrasos e perdas para cada pacote.
O switch de rede utilizado neste experimento é um roteador sem fio com a fungdo de ponto
de acesso desativada, de modo a atuar como simples comutador de pacotes para interligar
por meio de uma rede cabeada o AP Ethanol, o controlador SDWN e o Servidor Médico
Central.
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Figura 22 — Ambiente de testes utilizado
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Em uma WLAN, STAs podem ser celulares, laptops, PDAs, desktops equipados
com placa de rede sem fio, ou qualquer outro dispositivo capaz de se comunicar utilizando o
protocolo WLAN IEEE 802.11. Todas as STAs conectadas participantes de um mesmo BSS
utilizam o mesmo canal de comunicacao sem fio, e competem entre si pela oportunidade

de transmitir dados por esse canal.

Utilizamos 21 STAs em nosso ambiente de testes, todas elas desktops rodando o
sistema operacional Ubuntu 14.04, equipados com placa de rede sem fio modelo WPN
200, com chip Atheros AR9227 e antena com 2 dbi de ganho. Um desses desktops atua
como dispositivo pessoal, e envia apenas pacotes de alerta médico para o Servidor Médico
Central. O dispositivo pessoal funciona como gateway entre os sensores sem fio da WBAN
e a rede sem fio externa. Os outros 20 desktops atuam como clientes da rede, STAs comuns,
e sdo responsaveis por gerar trés fluxos de trafego de diferentes categorias no sentido
upstream, reproduzindo uma situacao de utilizagao maxima do canal de comunicacao em
uma rede sem fio densa. Por questoes praticas, no decorrer deste texto nos referiremos a

esses desktops simplesmente como STAs.

Para a execucao dos contéineres Docker do controlador e AP Ethanol, ambos
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utilizando Ubuntu 14.04, utilizamos desktops com o sistema operacional Arch Linux!?
rolling release, kernel 5.11.16-arch1-1. O Servidor Médico Central também utilizou um
desktop com essa configuracao. A placa de rede sem fio instalada no AP Ethanol foi equipada
com uma antena de 7 dbi de ganho, objetivando uma maior poténcia de transmissao para
aumentar a area de cobertura, abrangendo todo o laboratério. O controlador Ethanol

executa o modulo de configuragao dos APs.

5.1.1 Fluxo de dados do Experimento

A Figura 22 descreve também os fluxos de dados do experimento. A geragao do
trafego para saturagao do canal de rede é feita a partir das STAs (1) para um computador
da rede cabeada (sentido upstream) (A e B), que neste caso é o mesmo desktop utilizado
para executar o controlador Ethanol (3). Das STAs até o AP, o tréfego é enviado pelo
meio sem fio (A), e do AP até o servidor de geracao de trafego, o trajeto é por uma
infraestrutura cabeada (B). Durante o periodo de geracao de trafego, o dispositivo pessoal
(5) envia pacotes de alerta médico (D) para a unidade central médica (7). Da mesma
forma que o trafego sintético, os pacotes de alerta inicialmente trafegam pelo meio sem fio
(D) e, a partir do ponto de acesso sem fio, seguem pela rede cabeada (H) até o servidor
médico. O canal de comunicacao entre o controlador Ethanol e o AP (E) é por onde o

controlador recebe as mensagens PacketIn e envia mensagens de configuracao ao AP.

5.1.2 Mensuragao das perdas e atrasos fim-a-fim de pacotes de alerta médico

Utilizamos o protocolo UDP no intuito de que os pacotes de alerta médico tivessem
o menor tamanho possivel e gerassem o minimo de overhead na rede. O UDP é um
protocolo de transporte simplificado, leve e minimalista, sem confirmacao de entrega ou
apresentacao antes de iniciar o envio de mensagens (31). Ele ocupa apenas 8 bytes no
cabecalho do pacote, enquanto o TCP ocupa no minimo 20, podendo chegar a 60, ja
que possui 40 bytes opcionais para fungoes. O pacote de alerta médico possui 42 bytes,
correspondentes a 14 bytes do cabecalho Ethernet, 20 do IP e 8 do UDP. Isso é menor que

o tamanho minimo do quadro Ethernet, que é de 64 bytes.

A mensuracgao de atrasos fim-a-fim é complexa, uma vez que exige sincronizacao
entre os relégios da origem e do destino, e qualquer erro de sincronizacao afetara as
medicoes dos atrasos (3). De fato, mesmo utilizando o servigo NTP ' (Network Time
Protocol, ou Protocolo de Tempo para Redes) para sincronizagao entre os relégios do
dispositivo pessoal e do Servidor Médico Central, obtivemos em alguns casos atrasos
negativos ou nulos. Para reduzir ao méaximo as incertezas quando as medigoes de atraso

fim-a-fim com granularidade de microssegundos, e considerando que nao nos interessava

13 https://archlinux.org/
1 https://www.ntp.org/
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a hora exata de saida e chegada do pacote, mas sim o tempo transcorrido entre os dois
eventos, optamos por implementar um contador de tempo em hardware!®, utilizando placas

de prototipagem eletréonica modelo Arduino Uno Atmega328p.

Os dois protocolos mais utilizados para comunicacao sincrona entre circuitos
integrados sdo o 12C (Inter-Integrated Circuit, ou Circuito Inter-Integrado) e o SPI (Serial
Peripheral Interface, ou Interface Periférica Serial). Em ambos é utilizada uma arquitetura
mestre/escravo, onde o mestre controla a comunicagdo e o escravo transmite apenas
quando solicitado pelo mestre. Cada um possui vantagens e desvantagens em relagao
ao outro, e sao indicados para tipos de aplicagoes especificas (57, 40). Apesar de mais
rapido, o protocolo SPI nao permite a utilizacdo de um esquema multi-mestres, sendo
ideal para quando um microcontrolador precisa gerenciar varios dispositivos ao mesmo
tempo (sensores, atuadores, periféricos). Por esse motivo, nao nos aprofundaremos nos

detalhes desse protocolo.

Como precisamos que os clientes solicitem o valor do contador sob demanda, eles
precisam atuar como mestres no barramento, ao passo que o contador, que apenas responde
as solicitagoes com o valor da varidvel de contagem, atua como escravo. Por isso, utilizamos
o I?C, um protocolo de comunicacdo sincrona e um verdadeiro barramento multi-mestres.
O PC inclui deteccao de colisdo e arbitragem, a fim de evitar corrompimento dos dados
se dois ou mais mestres iniciarem transferéncia simultaneamente (57). Os dispositivos
conectados ao barramento [°C utilizam dois fios para se comunicarem, sendo um para
dados (serial data - SDA) e um para clock (serial clock - SCL), responsavel por sincronizar
a comunicacao. Dispositivos que atuam como escravos possuem um endereco, utilizado
pelo(s) mestre(s) para enviar ou requisitar dados. Esse barramento comporta até 128
dispositivos e a comunicacao é half-duplez, ou seja, os dados sao enviados nos dois sentidos

mas nao de forma simultanea.

O esquema implementado é o apresentado na Figura 23, onde equipamentos
utilizados no experimento sao referenciados por marcadores com nimeros em fundo azul
e mensagens de requisicao e respostas sao referenciadas por letras em fundo cinza. Sao
utilizados 3 microcontroladores (6 e 7) que se comunicam por meio de cabos jumpers macho-
macho (B e F) conectados & uma protoboard com 830 furos. Um dos microcontroladores
atua como servidor (7) e mantém uma varidvel para contagem de tempo, incrementada a
cada 20 microssegundos. Os outros dois microcontroladores (6) atuam como clientes, e
consultam o servidor para obter o valor atual do contador. O microcontrolador que atua
como servidor utiliza a porta USB apenas para alimentacao elétrica. Os microcontroladores
clientes 1 e 2 utilizam a conexao USB para comunicacao, respectivamente, com o dispositivo
pessoal e o Servidor Médico Central, que passam a ter uma fonte tinica e compartilhada

de consulta de tempo.

15 https://github.com/genilson /arduino_ timer
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Figura 23 — Esquema de mensuracao de atrasos fim-a-fim com temporizador implementado
em microcontroladores Arduino
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Fonte: Elaborado pelo autor (2021)

Para criar, enviar e capturar os pacotes de alerta médico, assim como mensurar
os atrasos e as perdas desses pacotes, criamos uma aplicagao cliente/servidor, a qual
chamamos Alerts, e utilizamos as bibliotecas do Scapy'®, um programa Python interativo
que permite manipular pacotes de diferentes protocolos de rede. Os pacotes sao enviados a
partir do dispositivo pessoal, passam pelo AP e sdo recebidos pelo Servidor Médico Central.
Ao iniciar o envio, o cliente informa ao servidor a quantidade de pacotes a serem enviados,
e a funcao de captura é configurada com base nessa informacao. Para cada pacote de
alerta enviado, o cliente consulta e armazena em memoria o valor atual do contador de

tempo, associando-o ao id do pacote.

O servidor realiza a captura dos pacotes na porta definida para os alertas médicos, e
cada pacote capturado dispara uma funcao de callback para consulta ao valor do contador,
que também ¢é armazenado em memoria em conjunto com o id do pacote recebido. Quando
termina de enviar a quantidade de pacotes configurada, o cliente envia ao servidor os
dados coletados para cada pacote. O servidor processa esses dados, e subtrai o valor do
contador armazenado no momento em que o pacote saiu do dispositivo pessoal, do valor
armazenado no momento em que chegou ao Servidor Médico Central. O resultado obtido é
multiplicado por 20 (o contador retorna unidades de tempo de 20 us), e resulta no tempo

transcorrido em microssegundos para o envio de cada pacote.

O overhead para consulta ao temporizador foi medido com a utilizacdo do médulo

16 https://scapy.net/



60

17, configurado para realizar 1000 execucdes e 10 repeticoes. Foram calculadas

Python timei
entao a média e o desvio padrao das médias amostrais. A média obtida para execugao no
Servidor Médico Central foi de 4,99 milissegundos, com desvio padrao de 2,08 x 1077, ao
passo em que no dispositivo pessoal a média foi de 4,09 milissegundos, com desvio padrao
de 2,85 x 10~7. Podemos observar que nos dois casos o desvio padrao ¢ muito baixo, o
que indica a quase inexisténcia de variagdo no overhead para consulta ao contador. Como
nao ¢é possivel requisitar o valor do contador apenas quando o pacote é enviado a partir da
camada fisica, devemos considerar também o tempo de execugio da funcao send do Scapy
individualmente para cada pacote. Esse overhead, pode ser mensurado como a diferenca
entre o tempo inicial, quando ¢ chamada a funciao send, e o tempo final, quando o Scapy
reporta de fato o envio do pacote. Para realizar essa mensuracao, realizamos o envio de 10
mil pacotes, e obtivemos um overhead médio de 18,76 ms, com desvio padrao de 3,48 ms.

Esse overhead nao influencia na analise estatistica realizada, dado que é o mesmo para

todos os pacotes.

5.2 METODOLOGIA DE AVALIACAO

Os experimentos foram conduzidos em trés diferentes cenarios, aos quais chamamos
de densidade baixa, densidade média e densidade alta. As quantidades de STAs
conectadas a rede sem fio em cada cenario foram, respectivamente, 5, 10 e 20. Devido as
limitagoes impostas pela utilizagdo de um ambiente real de testes, em todos os cenarios
foi utilizado apenas um AP. Uma maior quantidade de APs incorreria na necessidade de
aumentar o numero de STAs para densificar a rede sem fio. O AP foi configurado para
trabalhar com uma rede sem fio IEEE 802.11g'® na frequéncia de 2.4GHz e SSID “SDWN”.

Conforme discutido na Subsecao 2.1.4, ao reduzir a faixa de possiveis valores para
a janela de contencao configurada para a classe de acesso a qual pertence um fluxo a ser
priorizado, os pacotes desse fluxo precisarao aguardar estatisticamente menos tempo do
que os demais para acessar o canal, reduzindo o atraso médio desses pacotes. Por esse
motivo, a saturagdo do canal é necessaria para melhor avaliar a efetividade da priorizacao
dos fluxos de pacotes de alerta médico em ambientes de rede sem fio congestionados, com
muitas estacoes sem fio conectadas disputando acesso ao meio de comunicacdo. Uma janela
de contencao tao pequena pode acarretar em um maior nimero de colisdbes. Procuramos
mitigar esse problema criando pacotes de alerta com o menor tamanho possivel, e utilizando

um intervalo de 10ms entre cada envio.

O canal sem fio foi saturado com trafego sintético gerado pelo D-ITG (Distributed
Internet Traffic Generator, ou Gerador de Trafego de Internet Distribuido) (4). O tréfego

gerado tem como origem as STAs, onde sao executados os clientes D-ITG, e como destino o

7 https://docs.python.org/3/library /timeit.html
18 https://standards.ieee.org/standard /802_11g-2003.html
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servidor D-ITG, executado em um computador conectado ao AP através da rede cabeada.
Para definir a quantidade de trafego a ser gerada a fim de saturar o canal sem fio, medimos
a taxa de transferéncia da rede a partir de duas STAs aleatérias, uma de cada vez, em
diregao ao computador responsavel por executar o servidor D-ITG. Para essa medicao
utilizamos a ferramenta iPerf3'?. A taxa de transferéncia apresentou uma pequena variacao
a cada nova execucao, porém os resultados obtidos ficaram sempre entre 35 Mbps e 40
Mbps, motivo pelo qual definimos como 40 Mbps a taxa de transferéncia total para os

clientes do gerador de tréafego.

Como visto na Subsecao 2.1.4, em redes IEEE 802.11e a categoria de voz, ou
AC_VO, é a mais prioritaria dentre as quatro categorias definidas pelo padrao. Entao,
os fluxos associados a essa categoria ja sao naturalmente priorizados em relacao aos
demais, mesmo com a utilizagdo de valores de contencao padrao. Contudo, inspirados pelo
trabalho de (61), definimos como politica de priorizacao para nossos experimentos, valores
minimos de AIFS, CWmin e CWmax para a AC_VO. Para efeitos praticos, as expressoes
“com priorizacao” e “sem priorizagao” serao usadas para indicar quando os valores de
contencao utilizados para a categoria AC__VO foram, respectivamente, os minimos ou os
definidos pelo padrao. A Tabela 4 mostra os valores utilizados nos dois casos. Da mesma
forma, chamaremos os fluxos com priorizagao e sem priorizacao de, respectivamente, “fluxo

priorizado” e “fluxo nao priorizado”.

Tabela 4 — Parametros WMM para AC_ VO usados no experimento

AIFS CWmin CWmax TXOP Limit
Sem priorizagao 2 3 7 1504
Com priorizacao 1 0 1 1504

Fonte: Elaborado pelo autor (2021)

Foram realizados 20 testes em cada cenario de densidade, alternando entre a
aplicagao ou nao da politica de priorizacao definida. Os passos basicos seguidos em cada

um dos testes foram os seguintes:

(i) configuragao de pardmetros de contencao;
(ii) geragao de trafego sintético pelas STAs para saturacao do canal sem fio;

(iii) envio de pacotes de alerta e mensuragao dos atrasos e perdas desses pacotes;

o Para cada cenario, no passo (i), a plataforma foi configurada para alternar as
configuragoes dos valores de contencao no AP entre “com priorizacao” e “sem
priorizacao” em cada teste. Utilizamos a ferramenta Linux iw?" para verificar se os
parametros configurados pela plataforma estavam de fato sendo propagados pelo AP.

19 https://iperf.fr/
20 https://wireless.wiki.kernel.org/en /users/documentation/iw
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o Como a quantidade de STAs participantes no experimento variou em cada cendario
de densidade, no passo (ii) configuramos os clientes DIT-G executados nas STAs
participantes para gerar, somados, 40 Mbps de trafego. Cada um foi configurado
para gerar trés fluxos de dados com diferentes marcacoes de classes de servico no
campo DSCP (Differentiated Service Code Point) do protocolo IP. Os pardmetros
utilizados na geracao de cada fluxo em cada um dos trés cenarios sao apresentados
na Tabela 5, um por coluna, sendo eles o tempo de execugdo em milissegundos, a
quantidade de pacotes por segundo a serem gerados (PPS), a quantidade de bytes
por pacote, o valor do campo DSCP do cabecalho IP, o protocolo de camada de
transporte utilizado (TCP ou UDP) e a taxa de dados gerada em cada fluxo. Apenas
o ntimero de pacotes por segundo do fluxo 1 (AC_BE) foi modificado para variar a
quantidade de trafego gerado. Criamos um agendamento no servico cron?! de cada
STA participante, para que iniciassem os clientes do gerador de trafego no mesmo
horario. Um minuto antes do horario agendado para que a geracao de trafego fosse

iniciada, iniciamos o servidor D-ITG na maquina conectada a rede cabeada.

« No passo 3, um minuto apds o inicio programado para a geragao de trafego, iniciamos
o servidor da aplicacdo Alerts no Servidor Médico Central e, em seguida, iniciamos
o cliente Alerts no dispositivo pessoal, configurado para enviar 7558 pacotes de
alerta médico com IDT (Inter Departure Time, ou Tempo Entre Partida) de 10
milissegundos. Essa quantidade de pacotes foi escolhida por resultar em um tempo
total de envio de =~ 5 minutos, de forma que nao extrapolasse a janela de tempo
de geracao de trafego pelo D-ITG. Medimos o tempo gasto no processo, a fim de
garantir que todos os pacotes de alerta médico fossem enviados durante os 7 minutos

de geracgao de trafego e saturagao da rede.

Tabela 5 — Parametros utilizados para geracao de fluxos de trafego sintético

STAs Fluxo Tempo (ms) PPS Bytes DSCP Protocolo Taxa de dados

1 420000 725 1448 0 TCP 8,0 Mbps

) 2 420000 38 1316 128 UDP 390,6 Kbps
3 420000 128 64 184 UDP 64 Kbps

1 420000 362 1448 0 TCP 3,99 Mbps

10 2 420000 38 1316 128 UDP 390,6 Kbps
3 420000 128 64 184 UDP 64 Kbps

1 420000 181 1448 0 TCP 1,99 Mbps

20 2 420000 38 1316 128 UDP 390,6 Kbps
3 420000 128 64 184 UDP 64 Kbps

Fonte: Elaborado pelo autor (2021)

Os experimentos produziram 453.480 dados de atrasos de pacotes que foram

analisados de acordo com o seguinte método:

21 http://manpages.ubuntu.com/manpages/bionic/man8/cron.8.html
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(i) preprocessamento dos dados;
(ii) identificacao da presenca de outliers;
(ili) remocao dos outliers;

(iv) andlises estatisticas;

No pré-processamento (i), foi gerado um dataset com os atrasos por pacote (em
microssegundos) coletados no experimento, identificados por cendrio de densidade e
aplicacao ou nao de politica de priorizacao. Um atraso nulo corresponde um pacote
perdido. Os atrasos foram convertidos para milissegundos para facilitar a anélise. Na fase
de identificacao de outliers (ii), verificamos uma alta dispersao dos dados, com alguns
valores muito discrepantes, conforme pode ser observado na Figura 24. Considerando
a alta variacao na amplitude dos dados em cada cendrio, a identificagao de outliers foi

realizada para cada um deles separadamente.

Figura 24 — Dispersao dos atrasos nos diferentes cenarios de densidade
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Fonte: Elaborado pelo autor (2021)

Um método bastante utilizado para identificar outliers em uma amostra foi apre-
sentado por (60), quando popularizou o conceito de box-and-whiskers, também conhecido
como diagrama de caixas, ou boxplot. Este método consiste em dividir as observacoes de
uma amostra em quatro partes iguais, ou quartis, onde cada parte contém 25% dos dados.
O primeiro quartil, @1, ou 0,25 percentil, é o valor até o qual se encontram 25% dos dados.
O segundo quartil, (), ou 0,5 percentil, é a mediana dos dados. O terceiro quartil, Qs,
ou 0,75 percentil, é o valor da amostra até onde se encontram 75% dos dados, e a partir
do qual estao os 25% maiores valores da amostra. Entre (Q; e Q3 estao localizados 50%
dos dados, e a diferenca entre eles representa a amplitude interquartil, ou AIQ. Depois de

calculados os valores dos quartis, sdo definidos os limites minimo e maximo da amostra.
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Esses valores correspondem a até 1,5 vezes a AIQ abaixo de Q1 (Q1 — 1,5 x AIQ) e acima
de Q3 (Q3+ 1,5 x AIQ). Valores inferiores ao valor minimo e superiores ao valor maximo

sao discrepantes e, portanto, sao considerados “externos”, ou simplesmente outliers.

Para amostras com alta dispersao dos dados, (60) propos ainda a criagao de
limites extras, mais abrangentes. Além dos limites minimo e méaximo, que passam a ser
limites internos minimo e maximo, passam a existir também os limites externos
minimo e maximo. Esses valores correspondem a até 3 vezes a AIQ abaixo de )y
(Q1 — 3 x AIQ) e acima de Q3 (Q3 + 3 x AIQ). Os outliers situados entre os limites
internos e externos sao chamados “externos”. Ja os situados fora dos limites externos sao
chamados “distantes”. Os outliers “externos” e os “distantes” sao comumente referenciados
na literatura, respectivamente, como outliers “moderados” e “extremos”, como pode ser
visto em (47), sendo essa a terminologia utilizada também neste texto. Esse método é
ilustrado na Figura 25, onde os outliers moderados (Oy,) estdo entre o limite inferior
minimo (Liyy,) e o limite exterior minimo (Ley,;,) e entre o limite interior méximo (Lipay)
e o limite exterior maximo (Leya.y). Valores menores que Ley;, ou maiores Ley. sao

outliers extremos (O,).

Figura 25 — Bozplot com limites interno e externo
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Fonte: Adaptado de (60, 27)

A camada fisica de redes sem fio 802.11 possui muito ruido e caracteristicas variaveis
(46), uma vez que o sinal sem fio esta sujeito a diversas interferéncias do meio. Por isso,
¢é esperada uma consideravel variacao dos atrasos de alguns dos pacotes, que apesar de
discrepantes em relacao ao restante da amostra, sao importantes na descricao de uma

situacao real de uso.

Em nossa amostra, alguns poucos atrasos se distanciam drasticamente dos demais.
No cenario com 20 STAs sem priorizacao, houve atrasos entre 12,38 ms e 2.105,06 ms, mas
dos 75.551 pacotes recebidos (29 foram perdidos), apenas 11 tiveram atrasos superiores a
1.000 ms. Esses valores muito discrepantes sao outliers naturais, ou seja, nao sao frutos de
medigoes incorretas ou erro de gravacao dos dados, mas sim de flutuagoes das condigoes
do sinal sem fio do ambiente testado. Conforme discutido por (14), se o analista de
dados pretende amostrar a populagao livre de contaminacoes, ele deve ou remover os

itens contaminantes ou aplicar procedimentos estatisticos para minimizar o efeito das
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contaminagoes nas estimativas da populacao. Com isso, a fim de nao descartar atrasos que
podem ser importantes para descrever o comportamento geral da populagao, e ao mesmo
tempo nao prejudicar as analises estatisticas com valores muito discrepantes, optamos por
manter os outliers moderados e remover apenas os outliers extremos, ou seja, aqueles que
se distanciem mais do que trés vezes a amplitude interquartil abaixo do primeiro quartil

ou acima do terceiro quartil da amostra. Apds removidos os outliers extremos, o dataset
final manteve 98,45% dos dados.

Na fase de andlise de dados (iv) avaliamos a distribuicao dos atrasos obtidos em
todos os cendrios, assim como os efeitos da priorizacao dos pacotes de alerta médico na

reducao estatistica dos atrasos e perdas desses pacotes.

5.3 RESULTADOS

A Figura 26 compara as distribui¢oes dos atrasos nos trés diferentes cenarios de
densidade. Como o intervalo de atrasos mensurados no cenario de densidade alta, ilustrado
na Figura 26(c), foi consideravelmente maior, utilizamos escalas diferentes nos eixos das

abscissas, que representam os atrasos, a fim de facilitar a visualizacao da imagem.

Figura 26 — Distribuicdo dos atrasos nos trés cenarios de densidade
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Fonte: Elaborado pelo autor (2021)

No cenério representado na Figura 26(a), com densidade baixa, o atraso médio
passou de 25,93 ms sem priorizacao, para 25,14 ms com priorizacao, uma reducao de 3,06%.
Uma reducao igualmente pouco significativa foi observada no cenério da Figura 26(b), com
densidade média, onde a média de atraso passou de 26,82 ms para 25,79 ms, uma reducao
de 3,81%. Ja no cendrio da Figura 26(c), com densidade alta, sio observadas redugoes
consideraveis nos atrasos dos pacotes priorizados em comparagao com os nao priorizados,
passando de 42,02 ms para 27,46 ms, uma reducao de 34,65%.
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A Tabela 6 apresenta os dados estatisticos obtidos a partir dos experimentos
realizados nos trés cendrios. Importante observar que, sem a politica de priorizacao, o
atraso médio e o desvio padrao no cenario mais denso aumentaram muito em comparagao
com os demais cenarios. Contudo, quando aplicada a priorizacao, esses valores ficaram
bem préximos dos dados estatisticos observados nos cenarios menos densos, demonstrando
a reducao do efeito da densificacao da rede para pacotes de alerta médico quando aplicada
a politica de priorizagdo. Além disso, com mais STAs disputando acesso ao meio, e
consequente aumento no numero de colisoes, o nimero de pacotes perdidos é bastante
superior no cenario com densidade alta. Porém, ao realizar a priorizacao desses pacotes,

h& uma redugao de 58,62% das perdas observadas.

Tabela 6 — Laténcia e perda de pacotes por cenario de densidade com e sem priorizacao

Laténcia (ms)

Pacotes

Densidade  Priorizado — p 0000 Vi, Max., Média Mediana DeSVi0
Padrao

Baica Nio 9 1624 43,74 2593 95,24 4,42
Sim 1 16,20 40,32 2514 24,92 3,74

Médin Nao 0 16,38 47,32 26,82 25,72 5,12
Sim 0 16,50 42,16 25,79 95,22 4,33

Al Nao 29 12,38 122,14 42,02 3582 19,28
Sim 12 12,94 51,04 27,46 26,30 5,71

Fonte: Elaborado pelo autor (2021)

A Tabela 7 apresenta a reducao percentual dos dados estatisticos quando é realizada
a priorizacao do trafego. Como pode ser observado, a reducao do atraso médio no cenario
de densidade alta foi de 34,65% e o desvio padrao teve reducao de 70,40%, indicando

significativa diminuicao da dispersao dos atrasos observados.

Tabela 7 — Variagao percentual das perdas e dos dados estatisticos de laténcia de pacotes
de alerta médico ao se aplicar priorizacao de trafego

Laténcia (ms)

Densidade Pacotes

st Perdidos Min. Max. Média Mediana Desvio Padrao
Baixa -50,00 % -0,25%  -7,82%  -3,06 % -1,27 % -15,39 %
Média 0,00% 073% -1090% -381% -1,94% -15,46 %
Alta -58,62 % 4,52 % -58,21 % -34,65 % -26,58 % -70,40 %

Fonte: Elaborado pelo autor (2021)

A redugao na dispersao dos atrasos do cenario de densidade alta pode ser confirmada
ao se observar a Figura 27, que apresenta um boxblot com as distribuicoes quantitativas
dos atrasos observados em cada cenario de densidade. O eixo das ordenadas mostra

os atrasos em milissegundos, e o eixo das abscissas mostra os trés diferentes cenarios
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com e sem priorizacao do trafego de pacotes de alerta médico. A média dos dados é
apontada pelos marcadores brancos. Com um maior nimero de STAs conectadas, e maior
competicao pelo meio de comunicagao sem fio, hd uma maior dispersao dos atrasos de
pacotes nao priorizados, o que é evidenciado pelo boxplot do cenéario de densidade alta,
onde a amplitude interquartil dos dados nao priorizados é muito maior do que a dos dados
dos pacotes priorizados. A priorizacao do trafego no cenario de densidade alta tornou
possivel manter os atrasos mais préximos aos dos cenarios menos densos (os bozplots dos
fluxos priorizados nao diferem muito entre si), o que evidencia uma redugao considerdvel

dos efeitos da densificacdo da rede nesses atrasos.

Figura 27 — Variacao dos atrasos dos pacotes de alerta médico por cenario de densidade
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Fonte: Elaborado pelo autor (2021)

Ainda sobre o cenario de densidade alta na Figura 27, o limite maximo dos
atrasos dos pacotes priorizados ficou abaixo da média dos atrasos quando nao é feita
priorizagao, e os valores de mais de 50% dos dados observados quando é feita a priorizacao
de trafego foram menores que a mediana dos dados observados quando nao ha priorizagao
(0,5 percentil). H4 uma assimetria positiva mais acentuada na distribui¢ao dos atrasos
dos pacotes sem priorizacao, com dados mais afastados da média, além de uma maior
variabilidade de atrasos observados, com mais dados localizados entre o terceiro e o quarto
quartis e uma média consideravelmente maior do que a mediana. Isso resultou em um
alongamento da calda da distribuicao para a direita, se estendendo por valores de atrasos

maiores. Este comportamento pode ser observado no histograma da Figura 26(c). A
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distribuicao dos atrasos do fluxo priorizado é mais concentrada em torno da média e, em

sua grande maioria, entre 20 e 40 milissegundos.

A Figura 28 mostra o atraso médio obtido em cada um dos cenarios, com e sem
priorizacao do trafego de pacotes de alerta médico. Nos dois casos ha uma suave tendéncia
de subida na curva de atrasos médios, partindo do cenario de densidade baixa para o
de densidade média. Ja no cenario de densidade alta, a tendéncia de subida aumenta
significativamente quando nao é aplicada politica de prioriza¢ao, mantendo-se suave quando
a politica é aplicada. O aumento da quantidade de STAs conectadas disputando acesso ao
canal de comunicagao, reduz as chances que o dispositivo pessoal tem de transmitir dados.

Essas chances sao melhoradas estatisticamente com a aplicacao da politica de priorizacao.

Figura 28 — Atraso médio dos pacotes de alerta médico por cenario de densidade
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Fonte: Elaborado pelo autor (2021)

A Figura 29 mostra as ECDF (Empirical Cumulative Distribution Functions,
ou Fungdes de Distribuigdo Acumulada Empiricas) dos atrasos observados com e sem
prioriza¢ao dos dados, em todos os cendrios. O cenério da Figura 29(c), de densidade alta,
¢ onde pode-se notar os melhores ganhos. Quando priorizados, 95,97% dos pacotes tiveram
atrasos inferiores a 40 milissegundos. Sem priorizacao, o percentual de pacotes com atrasos
inferiores a 40 ms cai para 59,34%. A curva dos dados empiricos também demonstra a
similaridade no comportamento dos cenarios das Figuras 29(a) e 29(b), respectivamente,

cenarios com densidades baixa e média.



Figura 29 — Funcao de distribuicao acumulada empirica dos atrasos
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6 CONCLUSOES

Nesta dissertacao, apresentamos uma plataforma baseada em Redes Sem Fio
Definidas por Software (SDWN) para priorizagdo de acesso ao meio para pacotes de alerta
médico em redes sem fio hospitalares densas. A plataforma tem como propdsito reduzir os
atrasos e perdas de pacotes de alerta médico, priorizando dinamicamente o acesso desses
pacotes ao canal de comunicac¢ao sem fio, a fim de dar suporte a aplicagoes criticas de
monitoramento de satide em hospitais. Para isso utilizamos o Ethanol, uma arquitetura
SDWN para redes IEEE 802.11 WLAN. Implementamos fungoes para programabilidade
de subcamada MAC de redes sem fio, que permitem manipular os pardmetros de QoS
introduzidos pelo adendo IEEE 802.11e-2005. Avaliamos a plataforma em um ambiente
real de rede sem fio, variando o nimero de STAs conectadas ao AP com o Ethanol
ativado. Chamamos esses cenarios de “densidade baixa”, “densidade média” e “densidade
alta”, e conectamos em cada um, respectivamente, 5, 10 e 20 STAs. Os resultados
demonstraram que a programabilidade dos parametros de QoS da subcamada MAC pelo
Ethanol, possibilitou a priorizacao de acesso ao meio para pacotes de alerta médico, e
reduziu o atraso médio desses pacotes em 3,06% no cenario de densidade baixa, 3,81%
no cenario com densidade média, e 34.65% no cendrio com densidade alta. Neste tltimo
cendrio, a reducdo na quantidade de pacotes de alerta perdidos foi de 58.62%. E possivel
concluir, entao, que a plataforma alcancou melhorias significativas de laténcia e perda
para pacotes de alerta médico, importantes requisitos de QoS para aplicagoes criticas para

monitoramento de saude.

Como trabalhos futuros, destacamos a possibilidade de empregar algoritmos de
aprendizado de maquina para definir parametros de contencao que melhorem o desempenho
da plataforma, ao invés de configurar valores pré-definidos. Para isso, as fungoes de
gerenciamento providas pelo Ethanol podem ser utilizadas para obter informacées do
estado da rede, como qualidade e poténcia do sinal sem fio, atrasos e perdas de pacotes, etc.
Combinadas com os indicadores mensurados pela prépria plataforma (como atraso e perda
de pacotes de alerta médico), essas informagoes podem ser utilizadas para treinar modelos
de aprendizagem de maquina, ou servir como feedback para algoritmos de aprendizado
reforgado, ou RL (Reinforcement Learning). Com RL, nenhum conhecimento prévio da
rede é necessario, e o resultado das alteracoes realizadas pelo modulo nos parametros
de rede ¢é utilizado pelo modelo para identificar quais conjuntos de configuragoes trazem
melhores recompensas. No longo prazo, o médulo pode aprender a definir quais parametros
trazem os melhores resultados para o desempenho da plataforma e da rede como um todo,

realizando automaticamente as configuragoes necessarias.
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