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RESUMO

A Internet das Coisas (IoT) pode ser considerada como a internet do futuro e
a crescente utilizagao e producao de dispositivos inteligentes, provenientes de diversos
fabricantes geram barreiras na comunicacao para a loT. Na literatura, varios trabalhos
foram realizados para mitigar o problema de interoperabilidade, em um contexto geral
e na IoT. No entanto, o foco da maioria destes trabalhos se encontra no nivel sintatico
e semantico. Um mapeamento sistematico foi realizado no contexto desta pesquisa e
foi observado que poucos sao os trabalhos que focam no nivel pragmatico em IoT. O
objetivo deste trabalho é propor uma arquitetura, denominada IoT-InterArch, para apoiar
a interoperabilidade em ecossistemas de [oT levando em consideracao as limitagoes da IoT
(processamento, memoria e largura de banda). Para a avaliagao da arquitetura proposta,
um estudo de caso foi realizado utilizando como contexto uma estufa inteligente. Foram
criados cinco cenarios de avaliacao que tem por objetivo avaliar os atributos de qualidade
de software (escalabilidade, extensibilidade e flexibilidade) a partir da adigao de novos
fluxos. A execucao da avaliagao demonstrou evidéncias que comprovam que a arquitetura
proposta apoia a interoperabilidade em ecossistemas de 0T levando em consideracao as

limitagoes da IoT.

Palavras-chave: Internet-das-Coisas. IoT. SECO. Ecossistemas-de-software. Intero-

perabilidade. Pragmaética.



ABSTRACT

The Internet of Things (IoT) can be considered as the internet of the future and
the growing use and production of smart devices from different manufacturers generate
barriers in communication for the IoT. In the literature, several works have been carried
out to mitigate the interoperability problem, in a general context and in the IoT. However,
the focus of most of these works is on the syntactic and semantic level. A systematic
mapping was carried out in the context of this research and it was observed that there are
few works that focus on the pragmatic level in IoT. The objective of this work is to propose
an architecture, called IoT-InterArch, to support interoperability in IoT ecosystems taking
into account IoT limitations (processing, memory and bandwidth). For the evaluation of
the proposed architecture, the case study was carried out using an intelligent greenhouse
as a context. Five evaluation scenarios were created to evaluate software quality attributes
(scalability, extensibility and flexibility) from the addition of new flows. The execution
of the assessment showed evidence that proves that the proposed architecture supports

interoperability in IoT ecosystems taking into account the limitations of the IoT.

Keywords: Internet-of-Things. [oT. SECO. Software-Ecosystem. Interoperability.

Pragmatic.
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1 INTRODUCAO

Este capitulo tem como objetivo apresentar a motivacao que inspirou a realiza-
cao deste estudo, os problemas principais da drea, os objetivos do trabalho e também a

organizac¢ao deste.

1.1 Motivacao

A internet das coisas (IoT - Internet of things) pode ser considerada como um
paradigma que visa interconectar objetos (dispositivos e aplicagoes) inteligentes em
rede, de uma forma que estes possam interagir para alcancar objetivos em comum
[Lee and Lee 2015][Veiga et al. 2018]. A interacao destes objetos inteligentes permitira a
construcao de aplicagoes mais complexas visando a coleta de dados produzidos e disponibili-
zados por meio da Web, a fim de dar um suporte as atividade diarias, seja estas industriais
ou pessoais [Oliveira et al. 2016][Xia et al. 2012]. Para alguns autores, a [oT ja pode ser
considerada como uma das areas mais importantes da tecnologia do futuro, visto que sera
uma parte vital da industria, principalmente com o advento de novas tecnologias para

apoid-las [Saxena et al. 2017]|[Skouby and Lynggaard 2014].

Um estudo realizado em 2010, relatou uma nova era de onipresenca, onde a
interagao/comunicagao nao sera mais s6 entre pessoas, mas sim entre pessoas e objetos
inteligentes [Tan and Wang 2010]. Tais objetos ultrapassam o nimero de seres humanos
conectados na internet. Esta informacao pode ser corroborada com o estudo realizado por
[Rivera and Meulen 2014], que estima uma quantidade de 26 bilhoes de dispositivos em
um futuro préximo. Tal crescimento impactard setores da industria, comércio e da saude
que fornecem alguma utilidade para qualquer ser vivo. Como por exemplo, podemos citar
um ecossistema de um hospital, o qual pode abranger tanto sistemas que estao ligados de
forma direta a um software de uma ambulancia, ou de forma indireta, como um sistema
do corpo de bombeiros, de transito ou sistemas de desastres naturais. Sistemas estes que

juntos podem gerar um valor maior.

Em alguns setores da industria e do comércio, a [oT ja estd sendo utilizada como
forma de alavancagem no meio competitivo. O Férum econdémico Mundial (WEF
- World Economic Forum), como forma de corroborar tal fato, realizou uma pesquisa
com um conjunto de empresas [Forum 2019]. As informagoes expostas pela pesquisa da
WEF apresentaram, de uma forma geral, uma melhoria significativa no gerenciamento
das empresas estudadas. Como exemplo, podemos citar o caso da empresa “Danfoss,
Commercial Compressors”. As informacoes expostas sobre esta empresa, demonstraram que
a utilizacao de sensores em conjunto com ferramentas de gerenciamento e monitoramento,
resultaram em um aumento na produtividade do trabalho, em cerca de 30%. Além disso,

em periodo de dois anos apds a implementacao das tecnologias, houve uma diminuicao de
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57% nas reclamagoes de clientes.

1.2 Problema

Contudo, a elaboragao de mecanismos, que possibilitem uma comunicacao entre
dispositivos IoT e sistemas de gerenciamento, analise, suporte e bussiness inteligent de
forma completa, sao necessarios para que o real valor da IoT possa ser alcancado. Porém, a
heterogeneidade de fabricantes e padroes de comunicacao, acabam possibilitando a geragao
de silos verticais de dados. Para que isto nao aconteca, as barreiras da interoperabilidade
entre IoT devem ser rompidas, para que seja plausivel a elaboragao de funcionalidades
mais complexas, oriundas da interac¢ao entre dispositivos/aplica¢oes IoTs. Nos desafios
de Sistemas de Informacao [Maciel et al. 2017], foi demonstrado a importancia em
se alcangar a interoperabilidade plena no contexto de IoT. No contexto desse estudo, a
interoperabilidade pode ser definida como a habilidade em trocar informacoes entre pelo

menos dois objetos inteligentes, a fim de gerar novas funcionalidades [Rezaei et al. 2014].

Visando abstrair a interoperabilidade plena em camadas, um modelo com cinco
niveis de interoperabilidade foi descrito por [Tolk and Muguira 2003], estes sdo: técnico,
sintético, semantico, pragmético/dinamico e organizacional /conceitual. Dentre estes, os
quatro primeiros podem ser ditos como os ja alcancaveis. Porém a maioria dos estudos
sobre a interoperabilidade, de forma geral e em IoT, focam nos niveis sintaticos e semantico
[Maciel et al. 2017]. No entanto, como relatado por [Asuncion and Sinderen 2010], a
descrigao somente do formato (sintético) e do significado (seméantico), nao sao suficientes

quando o assunto ¢ a colaboracao entre aplicacoes.

Com base nessas informagoes, atingir o nivel pragmatico para IoT é de suma
importancia, pois além de expor as intengoes dos dispositivos na rede, impacta de forma
indireta na segurancga da rede e também possibilita uma interagao entre dispositivos/apli-
cagoes somente em determinadas situagoes e contextos. Como exemplo, podemos citar
a utilizacao de smart objects em um ambiente hospitalar, onde estes monitoram a saide
dos pacientes deste ambiente ou em outro que esteja vinculado a este. A partir dos
dados que sao produzidos, acoes podem ser tomadas. Como por exemplo acionar algum
responsavel do ambiente ou ambulancia, caso o paciente esteja tendo algum tipo de crise
e nao possua alguém por perto. Tal acao é possivel, através de regras e intengoes sobre
dados provenientes de um ou mais dispositivos/aplicagoes. Além disso, informacgoes de

contexto devem ser consideradas como essenciais para a tomada de decisao.

No estudo secundario realizado por [Asuncion and Sinderen 2010], foram relatadas
varias defini¢oes para interoperabilidade pragmatica. Para esse estudo, a interoperabi-
lidade pragmatica sera definida como a intengao sobre um dado produzido levando em
consideragao o seu significado [Bravo and Alvarado 2008]. Isto implica que a interagdo no

nivel pragmatico deve acontecer se a intencao esperada, tanto pelo produtor, quanto pelo
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consumidor for a mesma.

1.3 Objetivo

Este trabalho tem por objetivo apoiar a interoperabilidade entre dispositivos/apli-
cacoes [oT's através da elaboracao de uma arquitetura que leve em consideracao as questoes
de escalabilidade, extensibilidade, flexibilidade e também as limitacoes de dispositivos 10T,
como memoria, processamento e largura de banda. A arquitetura citada, denominada
como loT-InterArch, foi elaborada também para apoiar a interoperabilidade sintatica,
semantica e pragmatica, de forma separada ou em conjunto, em ecossistemas externos ao

que foi desenvolvido.

Com o objetivo de encontrar pesquisadores e trabalhos que tratem a interoperabi-
lidade pragmaética entre dispositivos IoT, um mapeamento sisteméatico da literatura foi
realizado [Muniz et al. 2019]. No entanto, dentro dos estudos primarios identificados, a
maioria desses somente propuseram conceitos e modelos para tratar a interoperabilidade

pragmatica em IoT.
A arquitetura construida teve como foco:

a) Apoiar a interoperabilidade sintética através da conversao de unidades bésicas

e também da utilizacao de um message broker capaz de apoiar a escalabilidade.

b) Apoiar a interoperabilidade seméantica através da utilizagdo de informagoes
semanticas de base de dados externas e também através da utilizagao de célculos

de similaridade entre sentencas.

¢) Apoiar a interoperabilidade pragmatica através da construgao de um médulo
que permita a execucao de regras em cima de dados que sao produzidos pelos

dispositivos/aplicagoes.

d) Apoiar a interoperabilidade pragmatica através da utilizacao da inteligéncia
artificial (Machine learning) para possibilitar a inferéncia de novas informacoes
e assim possibilitar a mudanca na intencao dos dados, mediante a mudanca de

contexto.

e) Apoiar a construgao de aplicagoes IoT, através de uma plataforma que permita
a descrigao de dispositivos/aplicagdes.

f) Construgao de ontologias para descrever as informagoes geradas pelo servigo e

assim inferir novas informacoes.

g) Apoiar os trés niveis de interoperabilidade atacados neste trabalho em um am-
biente externo, através da construcao de endpoints que utilizem as informagcoes

armazenadas/inferidas pelas ontologias e pelo médulo de TA.
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1.4 Organizacao

O restante do trabalho esté organizado como se segue. O capitulo 2 é apresentado os
conceitos necessarios para esse trabalho, assim como o resultado do mapeamento sistematico
e os trabalhos relacionados. O capitulo 3 apresenta a solucao proposta para apoiar a
interoperabilidade sintatica, semantica e pragmatica em IoT. O capitulo 4 apresenta a
avaliagao da solugao, sendo apresentando o seu planejamento, execucao e os resultados. O
capitulo 5 apresenta as consideracoes finais do trabalho, tendo como objetivo expor as

contribuicoes dos estudos, as limitagoes identificadas e trabalhos futuros.
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2 REFERENCIAL TEORICO

Neste capitulo sao apresentados os conceitos fundamentais relacionados a proposta
do trabalho. Informagoes sobre a Internet das Coisas, Interoperabilidade, Ontologias e
Ecossistemas de software sao apresentadas de forma a embasar a proposta. Além disso,
o mapeamento sistematico [Muniz et al. 2019] é apresentado, assim como os principais

trabalhos relacionados identificados através deste estudo secundério.

2.1 Internet das coisas

A Internet das coisas (IoT) é um paradigma de tecnologia que visa interconec-
tar dispositivos e maquinas em um ambiente, a fim que estes possam interagir entre si
[Lee and Lee 2015]. A IoT possibilita uma série de beneficios ao abstrair a complexidade
das coisas, ao mesmo tempo que possibilita a construgao de aplicagoes mais complexas atra-
vés da coleta, processamento e da andlise dos dados. Como exemplo, podemos citar a cons-
trugao de sistemas de suporte a decisao [Krytska, Skarga-Bandurova and Velykzhanin 2017],
gerenciadores de fazendas [Dhivya, Parameswaran et al. 2020] e sistemas Health-Care dis-
tribuidos [Koop et al. 2008] .

Em relagao as areas de atuagao, muitos podem ser destacados. Dentre esses,
podemos citar alguns exemplos de uso como, da industria (Smart industry) dentro da
chamada industria 4.0, na drea da satude (Smart Health) auxiliando médicos a monitorar
os seus pacientes, em construgoes (Smart building) monitorando os diversos aparelhos
presentes neste [Wortmann and Fliichter 2015]. Vale ressaltar que todos os dominios
podem ser utilizados em conjunto, como é o que acontece no dominio de Smart City. A
internet das coisas pode ser considerada também como um ecossistema contendo varios

dispositivos que colaboram entre si.

Mas para que isto aconteca, muitos autores argumentam sobre a necessidade
em abstrair os softwares de dispositivos [Brezolin et al. 2018], visto que estes possuem
limitagoes fisicas. Dispositivos que possuem este tipo de limitacao, devem ser capazes
de somente produzir dados de forma bruta (sem tratamento), como por exemplo, agoes,
temperatura, umidade, pressao e transmitir estas informagoes para quem queria usufruir
destas [Rahmani et al. 2015]. Os dados produzidos por estes dispositivos IoT, tendem a
ser simples devido a limitacao de banda presente nestes dispositivos e as aplicagoes que as

consomem tendem a ser mais complexas.

Visando resolver tais limitagoes, uma gama de plataformas Middleware orientadas
a servigos (Service-oriented Middleware - SOM) foram propostas para a [oT, levando
em consideracao os conceitos do paradigma da arquitetura orientada a servigos (service-
oriented architecture -SOA), como o conceito de abstracao de servigos [Issarny et al. 2016].

A escolha na utilizagao de SOM é baseada no fato da abstracao, visto que servigos originados
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desta arquitetura, trazem boa parte do processamento para servidores. A partir desta,
outras foram surgindo visando resolver os problemas da IoT relacionados a limitagoes
fisicas [Kjeer 2007][Issarny et al. 2016].

No entanto, devido a heterogeneidade de fabricantes, uma variedade de padroes
de comunicacao comecaram a surgir, possibilitando a geracao de silos verticais de da-
dos. Os middlewares de forma isolada, s6 eram capazes de resolver tais problemas de

interoperabilidade em um nivel muito superficial.

Para que entao a [oT possa alcancar o seu real valor, as questoes de interopera-
bilidade devem ser tratadas em niveis mais altos. Uma gama de trabalhos surgiu com
o objetivo de tratar estas questoes em diferentes niveis de interoperabilidade em IoT. A
interoperabilidade nos diferentes niveis e os trabalhos que a abordam dentro do contexto

da IoT, serao apresentados nas proximas secoes.

2.2 Interoperabilidade

Para esse trabalho, a interoperabilidade entre dispositivos, pode ser definida com
a habilidade em estabelecer uma comunicacao entre dois ou mais dispositivos de uma
forma completa e independente a fim de gerar funcionalidades mais complexas através
da colaboragao entre os dispositivos[Rezaei et al. 2014]. Para que a comunicagao possa
ser independente, tais dispositivos devem possuir um baixo acoplamento com a rede e
devem ser de facil substituicao. A interoperabilidade pode ocorrer em véarios niveis. Com
a intencao de alcancar uma maior compreensao sobre o assunto, Tolk e Muguira (2003)
desenvolveram um modelo baseado em camadas para alcancar este objetivo, o LCIM
[Tolk and Muguira 2003]. Os quatro niveis que ja s@o alcangaveis, serdo descritos nas

subsecoes a seguir.

2.2.1 Nivel 0 - Técnico - System Specific Data

O nivel 0 esta relacionado aos dispositivos mais proprietarios, onde os dados sao
vistos como recursos deste e nao possui uma cultura organizacional que os dados podem ser
compartilhados. Muitas das vezes, dispositivos que estao neste nivel, possuem o formato
do seus dados incorporado no préprio cédigo como é o caso de sistemas legacy, em arquivos
locais como planilhas ou em banco de dados. Nos dois ultimos casos nao existe uma

documentagao do significado dos dados.

2.2.2 Nivel 1 — Sintéatico - Documented Data

O nivel 1 tem o propdésito de resolver o problema citado no nivel anterior, que nada
mais é do que a documentacao do formato dos dados. A partir disso, dispositivos que

possuem esta documentagao, além terem um melhor gerenciamento dos seus dados, podem
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ser utilizados como recursos externos por aplicacoes, através de camadas de mapeamento
para interconectar os dados. Este nivel também é conhecido como interoperabilidade

sintatica.

2.2.3 Nivel 2 - Semantico - Aligned Static Data

O nivel 2 foca no alinhamento dos dados e dos modelos de objetos, o qual mui-
tos trabalhos da area acreditam ser algo necessario para alcancar a interoperabilidade.
Sendo isto possivel, através do uso de ontologias e modelos de referéncia comuns para
padronizar os elementos dos dados e os seus significados [Falbo et al. 2004]. Mesmo sendo
algo necessario nao é suficiente, visto que dos quatros conflitos existentes definidos por
[Spaccapietra, Parent and Dupont 1992| para agrupar diferentes fontes de dados, um dos

conflitos nao ¢é totalmente resolvido.

Dos conflitos citado acima, o primeiro é o de descri¢ao, pois para os mesmos
conceitos podem existir homonimos e sindénimos. O segundo é o de heterogeneidade, pois
diferentes substancialidades sao descritas por diferentes metodologias. O terceiro é o
estrutural, visto que diferentes estruturas podem ser empregadas para descrever o mesmo
conceito. E o iltimo é o semantico, o qual este nivel nao consegue resolver completamente,
pois considera que todo mundo tem a mesma coisa em mente quando conversa sobre algo.

Este nivel é também conhecido como interoperabilidade semantica.

2.2.4  Nivel 3 - Pragmatico/Dinamico — Aligned Dynamic Data

O nivel 3 estd relacionado com o comportamento de sistemas, mais especifica-
mente, o comportamento dinamico. Este comportamento esta vinculado a mudancga de
estado/intengao sobre os dispositivos em tempo de execugao. No nivel seméntico so-
mente o comportamento estéatico (sistema, subsistema e componentes desses) e o funcional
(interface e fluxo de dados) sdo documentados. Entao para alcancar o terceiro nivel, é
necessario documentar o uso dos dados nos dispositivos e também o resultado da mudanca

de estado/intencao.

De acordo com [Maciel et al. 2017], a maioria dos trabalhos, tanto de forma geral,

quanto no dominio de [oT, trazem solugoes para os niveis sintatico e semantico.

2.3 Ontologias

Para que a interoperabilidade fosse apoiada por meio do compartilhamento de
informacoes entre varios sistemas, tornou-se necessario a criacao de ferramentas para
estabelecer um vocabulario comum entre diversos sistemas. Uma das mais difundidas é a

Web Semantica.
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A web semantica pode ser considerada como uma extensao da internet atual,
pois por meio dela computadores e maquinas podem comunicar entre si através de do-
cumentos semanticos [Pickler 2007]. Tais documentos sao estruturados através de mar-
cacoes como tags, para o facil entendimento das maquinas que irao ler esses arquivos
[Berners-Lee, Hendler and Lassila 2001] [Gruber 1995]. Como por exemplo, podemos citar
o exemplo de uma Smart City que possui diversos dispositivos, cada um possuindo um
vocabuldrio proprio, o que impossibilita a interoperabilidade plena sem um documento

que traga um relacionamento entre os vocabularios.

Varios documentos surgiram com a inten¢ao de descrever informagoes sintaticas
e semanticas, como documentos XML e RDF. Contudo o poder se expressao destes
documentos é muito fraco. Com isso surgiram as ontologias como a terceira parte da
internet, com objetivo de dar poder as maquinas de fazer comparacoes entre dados e
verificar se esses sao semelhantes. A ontologia pode ser definida, dentro da computa-
¢ao, como um documento ou um arquivo que expressa formalmente relacionamentos
entre termos em formas de taxonomias e regras de inferéncias (na maioria dos casos)
[Berners-Lee, Hendler and Lassila 2001].

Como exemplo de taxonomia, seria uma taxonomia que contenha em sua hierarquia
as classes “Pais”, “Estado”, “Cidade” e por meio de uma simples inferéncia seria identificado
que uma cidade pertence a um determinado estado. Tais inferéncias podem ainda descobrir
conhecimento implicito gracas as properties chains. Por meio dessas, informacgoes que nao
foram descritas podem gerar novos conhecimentos em cima das que foram. Utilizando
ainda o exemplo das da taxonomia de pais, estado e cidade, pode-se fazer a inferéncia que
se uma cidade pertence a um estado e este pertence a um pais, entao essa cidade pertence
a esse pais [Rees 2003] [Berners-Lee, Hendler and Lassila 2001].

Basicamente a ontologia pode ser considerada com uma especificacao explicita de
conceitos [Gruber 1995], onde novas informagoes podem ser inferidas. A ontologia utiliza-se
de classes (relacionamento unario) para descrever elementos de um dominio, enquanto
que utiliza de propriedades (relacionamento bindrio) para a relagdo entre elementos
[Doan, Halevy and Ives 2012].

As ontologias também podem ser utilizadas para representar a parte pragmaética
de forma parcial, pois considerando o comportamento dinamico de dispositivos/aplicagoes,
ferramentas adicionais sao necessarias. Principalmente em relagao a mudanca na intencao

de dados.

2.4 Ecossistema de Software

A construcao de software nos ultimos anos esté passando por uma grande evolugao,
visto que a demanda por softwares customizados tende s6 a aumentar. Tal fato acarreta

também no aumento da complexidade dos softwares, no que tange a construgao e manuten-
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cao de codigo. A exigéncia da parte de clientes, na elaboracao de funcionalidade em curto
espaco de tempo, tornaram as fabricas de softwares ineficientes. Com o objetivo de serem
mais competitivas, as empresas comecaram a olhar para software de terceiros provenien-
tes de outras empresas ou de desenvolvedores [Berk, Jansen and Luinenburg 2010]. Esta
mudanca, possibilitou a construcao de softwares modulares, através da colaboracao entre
varias empresas inseridas em uma mesma rede. O paradigma gerado por esta mudanca foi

nomeado com ecossistemas de software (Software Ecosystem - SECO).

SECO foi definido por [Bosch 2009] como um conjunto de servigos e produtos que
permitem a automatizacao de atividades e transacoes entre um ecossistema de negdcios
(ou um ambiente social) e organizagoes que fornecem esses conjuntos de solugoes. No caso
de empresas, estas podem ser consideradas como um ecossistema se a sua plataforma for
disponibilizada além dos limites organizacionais. Uma outra definicao para ecossistema é
definido por [Hanssen 2012] como uma comunidade de organizagoes em rede que possuem

um interesse em comum, interligados por um software central.

Existem duas razoes porque uma organizagao poderia se interessar em se tornar
um ecossistema [Bosch 2009]. A primeira esta relacionada a quantidade de funcionalidades
que devem ser desenvolvidas para atender seus clientes, onde na maioria das vezes nao
pode ser obtido através de um investimento em pesquisa em um periodo razoavel de tempo.
Algo necessario, visto que atender uma vasta quantidade de clientes é uma garantia para o
sucesso. A segunda razao estd diretamente ligada a demanda de aplicagoes customizadas,
onde é necessario um investimento em pesquisa e desenvolvimento para se alcancar a
producao de software de alta qualidade. Com a estratégia de estender um produto a partir
de componentes desenvolvidos por terceiros, a personalizacao de software se torna algo

mais viavel.

Além dessas razoes, um ecossistema possibilita a ideia de uma plataforma ser mais
aderente a outras, atrair mais usudrios, atrair a colaboracao com outras plataformas e o

aumento do valor das suas funcionalidades.

Com base nos diferentes estudos encontrados sobre ecossistemas de software, sao
observadas diferentes perspectivas a serem exploradas dentro do contexto, como por
exemplo, plataformas mobile, arquiteturas e redes sociais. Um modelo de SECO foi
desenvolvido no trabalho [Boucharas, Jansen and Brinkkemper 2009], o qual conta com
trés niveis de perspectiva para entender os desafios da area. O primeiro nivel é o escopo
organizacional onde as organizacoes e os seus atores dentro do contexto de ecossistemas de
software sao os objetos de estudo. O segundo é o escopo do SECO onde, os software supply
networks (SSNs) e os seus relacionamentos sao os objetos de estudo. Os relacionamentos
do SSNs incluem os stakeholders e também as caracteristicas de saide e estabilidade
do ecossistema de software. O terceiro é relacionado ao escopo onde existe mais de um

ecossistema de software, onde eles e seus relacionamentos sao os alvos de estudo.
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A ToT pode ser tratada como um SECO, visto que abrange também conceitos de
um ecossistema e de ecossistemas de negdcio trazidos originalmente por [Moore 1993] e
corroborado por[Leminen et al. 2012]. O SECO no contexto da [oT, pode ser considerada,
como um novo paradigma, o Ecossistema de IoT [Mazhelis, Luoma and Warma 2012]

[Delicato et al. 2013].

2.5 Mapeamento sistematico da Literatura

Visando identificar estudos que abordem as questoes de interoperabilidade prag-
mética em IoT, nés conduzimos um estudo secundario [Muniz et al. 2019]. O estudo foi

conduzido seguindo as diretrizes de [Kitchenham 2004].

Segundo [Kitchenham 2004}, métodos baseados em evidéncias devem ser adotados
no ambito da engenharia de software, por meio de estudos secundarios. Um dos tipos
de estudo secundarios que podem ser usados para encontrar evidéncias é o Mapeamento
Sistematico (MS). O objetivo deste tipo de estudo é identificar trabalhos em um contexto
mais amplo e responder as questoes que podem ser relevantes para uma melhor compreensao
do campo pesquisado. As informacoes coletadas podem estar relacionados aos estudos
primérios identificados, como por exemplo, local de publicagao, autor, ano e/ou informagoes

sobre quais métodos foram utilizados no trabalho.

2.5.1 Planejamento

Com esse objetivo, esse MS foi realizado para evidenciar estudos primarios que
exponham solucoes para tratar a interoperabilidade pragmatica em IoT.Como primeiro
passo, questoes de pesquisa foram elaboradas para o MS, a fim de se alcangar o objetivo

proposto. Questoes essas, discutidas a seguir:

Q1 Qual é a distribuicao dos estudos no decorrer dos anos?
Q2 Quais sao os autores na area?

Q3 Em quais dominios a interoperabilidade pragmaética em IoT é empregada? (p. ex.:

medicina, meio ambiente, indistria, etc.)

Q4 Quais sao os tipos de suporte computacional para a interoperabilidade pragmatica em

[0T? (framework, modelo, metodologia, etc.)
Q5 Quais os métodos de avaliacao das solugoes propostas tém sido utilizados?

Q6 Quais sao os métodos, padrdes ou tecnologias utilizados (ou propostos) para dar o

suporte a interoperabilidade pragmatica em [oT?
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Tabela 1 — PICOC

Population (P)  Solugdes que implementam a interoperabilidade
(I

Intervention (I)  Solugoes de interoperabilidade pragmaética

Comparison (C) Nenhuma comparacao

Outcomes (O) Métodos, modelos, frameworks, algoritmos, arquitetura, entre outros
Context (C) Solu¢oes no dominio de [oT

Em vista de responder as questoes de pesquisa propostas, o modelo PICOC, definido

por [Petticrew and Roberts 2008], como pode ser visto na Tabela 1.

Para elaborar uma string de busca, os principais termos relacionados ao estudo
secundario foram definidos. Visando abranger o campo de busca, sinonimos aos termos
foram também adicionados. Os termos e os sinonimos foram definidos baseados no
modelo PICOC, como pode ser visto na Tabela 2. Para escolha dos termos e sinonimos,
outros estudos secunddrios relacionados foram utilizados como base [Venceslau et al. 2019]
[Neiva et al. 2016][Noura, Atiquzzaman and Gaedke 2019].

Tabela 2 — string de busca de acordo com o PICOC

Palavras-chave Sinénimos

Population Interoperability Interoperate,Interoperable,
Interoperation,Integrate,
Integration, Integrating

Intervention Pragmatic Pragmatics, Pragmatism
Comparison - -
Outcomes Approach,Architecture,Framework,

Infrastructure,Method,Model, -
Solution, Technique,Tool,Platform,
Process,Software
Context Internet of Things [oT, Web of Things,Internet
of Everything

Apos a definicao dos termos e dos sinonimos, a string de busca foi elaborada
utilizando o operador booleano OR para agrupar os sinonimos de um termo e o operador

AND para unir os grupos do PICOC. Como Resultado, a String de busca foi construida:

((interoperability OR interoperate OR interoperable OR interoperation OR integrate
OR integration OR integrating) AND (pragmatic OR pragmatics OR pragmatism) AND
(solution OR method OR technique OR model OR tool OR framework OR architecture OR
infrastructure OR approach OR platform OR software OR process) AND (iot OR “internet
of things” OR “internet of Everything” OR “Web of things”))
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2.5.2  Condugao

A condugao do MS foi realizada utilizando-se seis estagios de filtragem. Visando
auxiliar a conducao, a ferramenta Parsif.al ! foi utilizada para realizar os processos de
filtragem a partir da importacao dos estudos primarios. Todas as decisoes relacionadas as
configuracoes do mapeamento, como por exemplo as bases de dados, artigos de controle e
critérios de inclusao e exclusao, estao no artigo completo do MS gerado nesse trabalho

[Muniz et al. 2019]. Os seis estagios de filtragem s@o respectivamente:

1. Buscas autométicas nas bases digitais escolhidas (Sete base no total), através da

execucao da string de busca elaborada;
2. Remogao de artigos duplicados;

3. Leitura dos metadados dos artigos (titulo, resumo e palavras-chave), com o objetivo

de eliminar artigos que nao estao dentro do contexto da pesquisa;

4. Leitura dos artigos por completo, a fim de identificar estudos que respondessem as

questoes de pesquisa propostas;

5. Aplicacao do método de snowballing backward e forward nos estudos primérios
restantes, a fim de identificar estudos nao identificados no MS. Para isto, os estagios

do 2 ao 4 foram aplicados nos estudos identificados.

6. Aplicagao do estdagio 5 novamente nos artigos que foram retornados no snowballing;

Como resultado dos processos de filtragens, 1079 artigos foram identificados na
busca automatica, 1018 artigos sobraram depois da remocao de duplicados, 80 artigos
restaram apoés a leitura dos metadados e 8 artigos sobraram apos leitura do texto. Dois
Snowballing foram realizados e no final, 12 artigos foram selecionados para o estudo. Logo
apos, os dados necessarios e suficientes foram extraidos dos estudos primaérios selecionados
e das bases onde estes estao hospedados, com o objetivo de responder as questoes de

pesquisas.

2.5.3 Resultados

Logo apds a extragao dos dados, andlises foram feitas para responder as Questoes de
Pesquisa. As questoes de pesquisa de Q1 a Q6 foram respondidas de forma reduzida nessa
dissertacao. As respostas em sua totalidade podem ser observadas no artigo publicado
[Muniz et al. 2019].

No que se refere a Primeira questdo de pesquisa (Qual é a distribuicao dos

estudos no decorrer dos anos?), poucos sao os estudos identificados. Os artigos

L https://parsif.al/
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identificados foram publicados no periodo entre 2012 e 2018, possuindo cinco citagoes
entre estes. As citagoes sao referentes a estudos que sao continuagoes, para corroborar
uma afirmativa, ou para citar a existéncia de um modelo de interoperabilidade baseado no
modelo de [Tolk and Muguira 2003].

No que se refere a segunda questao de pesquisa (Quais sao os autores na
area?), 40 autores foram identificados?, sendo 11 destes principais e 29 coautores. Visando
identificar os possiveis autores mais influentes, dados da base digital foram extraidos para
definir a relagao entre os autores (autores que publicaram em conjunto, nao restrito ao
contexto da MS) e o nivel de influéncia (relacdo entre artigos publicados com as citagoes
dos mesmos). Foi observado que mais de 50 % dos autores possuem um certo nivel de

significancia para area.

No que se refere a terceira questao de pesquisa (Em quais dominios a interope-
rabilidade pragmatica em IoT sao empregados?), foram identificados seis dominios:
Estes sao respectivamente healthcare (25 %), enterprise (25 %), Industry 4.0 (17 %), smart

computing (8 %), e-Commerce (8 %) e um dominio mais geral (17 %).

No que se refere a quarta e a quinta questao de pesquisa ( Quais sao os tipos
de suporte computacional para a interoperabilidade pragmatica em IoT? e
quais sao os métodos de avaliagao dos trabalhos?), foram identificados cinco tipos
de suporte computacional. Estes sao: Metodologia (5 estudos - 2 avaliados); Modelo
(3 estudos - 1 avaliado); Framework (2 estudos - 1 avaliado); Metamodelo (1 estudo);
Arquitetura (1 estudo). Foram identificados trés tipos de avaliagdes: Estudo de caso
(2 artigos); Teste de desempenho (1 artigo); Comparacao entre estudos relacionados (1
artigo).

No que se refere a sexta questao de pesquisa (Quais sao os métodos, padroes ou
tecnologias (MPT) utilizados, ou propostos, para dar o suporte a interopera-
bilidade pragmatica em I0T?), foram identificados 19 métodos, padroes ou tecnologias

(MPT), sendo estes categorizados em quatro grupos, como pode ser visto na Tabela 3.

Os MPT capturados nos estudos primarios, apoiavam a alcancar a interoperabilidade
pragmatica. No entanto, esses apoiavam em conjunto ou de forma isolada a alcancar a
interoperabilidade semantica em conjunto com outras ferramentas. Ferramentas estas,
que na maioria das vezes, salvo RuleML e FIPA-ACL(em conjunto com FIPA-AAS), nao
foram expostas pelos trabalhos. No que tange aos MPT de um forma geral, nota-se uma
evolugao/adaptacao para que o dominio da IoT possa ser abrangido. Como exemplo
podemos citar as arquiteturas SOA e EDA em conjunto para formar a SOEDA. Outro
exemplo é a utilizacao de protocolos de comunicacao como CoAP e AMQP, ao invés do
tradicional HTTP.

2 https://drive.google.com/open?id=1Z82SyYCAvb3AuQ-FAuHkqVUIENKVx2kqi-
n2krQTpk
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Tabela 3 — RQ 6 - Métodos, padroes ou tecnologias (MPT) utilizados nos trabalhos

MPT

Arquiteturas | SOA (Service-oriented architecture)

EDA (Event-driven architecture)

SOEDA (Service-Oriented Event-Driven Architecture)
REST (Representational State Transfer)

ESB (Enterprise Service Bus)

FIPA-AAS (Abstract Architecture Specifications)
Tecnologias FIPA-ACL (Foundation for Intelligent Physical Agents - Agents
Communication Language)

para descrigao | RuleML (Rule Markup Language)

Ol execugao W3C RIF (Rule Interchange Format)

Linked USDL (Unified Service Description Language)
BPEL (Business Process Execution Language)
Protocolos de | HTTP (Hypertext Transfer Protocol)

comunicagao | CoAP (Constrained Application Protocol)

AMQP (Advanced Message Queuing Protocol)
Outros RabbitMQ

Jena

Apache Synapse

Apache ODE

Esper Engine

2.6 Trabalhos Relacionados

Esta secao tem por objetivo expor os 6 estudos priméarios identificados no mapea-

mento sistematico, que mais estao aderentes ao nosso trabalho.
[Wassermann and Fay 2017]

No trabalho de [Wassermann and Fay 2017], é proposto um modelo para dar su-
porte a interoperabilidade utilizando Multi-agent systems (MAS). Os autores optaram
pela utilizacao do MAS, pois além de ser uma tecnologia sofisticada e flexivel, possui um
grande potencial em oferecer solucoes de problemas de uma forma descentralizada, o que

favorece areas como Industrie 4.0 e Industrial Internet of Things (I1oT).

Como solugao, a tecnologia para agentes FIPA-ACL foi escolhida, pois além de
ser uma linguagem popular para agentes e ser muito similar a outras linguagens, também
possibilita o suporte a interoperabilidade até o nivel semantico e parcialmente do pragmatico.
Para alcancar o nivel pragmatico e o conceitual, os autores propuseram a utilizagao de
regras de interoperabilidade para MAS, visto que tais regras podem ser utilizadas para

verificagdo de MAS em tempo de produgao e execugao.
[Z6rrer et al. 2018]

No trabalho de [Zorrer et al. 2018], é proposto uma nova metodologia para SRI(Service

Resolution Infrastructure) no dominio da Industrial Internet of Things (I1oT), focando no
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aspectos pragmaticos da interoperabilidade. Para que isto fosse possivel, um Topic-based
Publish Subscribe Infrastructure (TbPSI), foi utilizado para disponibilizar dispositivos IoTs
limitados. TbPSI foi escolhido como tecnologia para troca de mensagens visto que permite
a comunicacao entre sistemas, a partir da producao de mensagens para um determinado

topico, sendo necessario somente se inscrever neste para receber o conteido produzido.

Para alcancar o nivel semantico, tépicos, tipos de mensagens e protocolos foram
descritos. No entanto, devido a possivel variedade de tipos de mensagens, os autores
adotaram um padrao, que se baseia em aspectos pragmaticos, para diminuir os tipos de

mensagens. Para que isto ocorra, uma documentacao detalhada é necesséria.
[Weigand and Paschke 2012]

No trabalho de [Weigand and Paschke 2012], é proposto a utiliza¢ao de regras para
se alcancar a Web Pragmatica. De acordo com os autores, regras sao importantes para
alcancar o nivel pragméatico. Pois por meio deles, dados podem ser transformados em
informagao de uma maneira automaética e contextual (nivel sintético). Tais informagoes
podem ser interpretadas como conhecimento (seméantico) e a partir disso, conclusoes
e decisoes podem ser feitas por meio do conhecimento ja existente. Além disso, sao

importantes para que mudancas de comportamento possam acontecer.

Para expressar as regras, as tecnologias RuleML e W3C RIF foram utilizadas para
representar decisoes e comportamentos 1égicos de agentes semanticos como, Dublin Core,
vCard, Bibtex, FOAF e SIOC. Também, foram utilizados para trocar mensagens entre

eles.
[Thoma et al. 2013]

No trabalho de [Thoma et al. 2013], é proposto uma visao sobre sensing enterprise
( Sistemas empresariais IT de context-aware e real-world aware) a partir da utiliza¢ao
de Linked Services para acessar sensores de dispositivos que foram descritos por esta
tecnologia. De acordo com os autores, a coleta de dados em tempo real em contextos reais,

sao um dos fatores cruciais para tomada de decisao de negdcio.

A ideia na utilizagao de Linked Services é fornecer um servigo de descrigao que
tem como base a utilizacao de servigos de descricao da Web Semantica, como por exemplo,
ontologias. A solucao proposta da suporte a interoperabilidade semantica e pragmatica
através da utilizacao de ontologias leves. No entanto, como argumentado pelos autores, a

solugao nao resolve todos problemas que surgem nestes niveis de interoperabilidade.
[Purnomosidi et al. 2014]

No trabalho de [Purnomosidi et al. 2014], é proposta uma arquitetura para Web
pragmatica para que a automacao da IoT possa ser melhorada. Os autores argumentaram
que a Web Pragmatica é um boa escolha para o dominio da IoT, principalmente para

automacao residencial, visto que por meio dela, aplicacoes podem providenciar servigos e
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também o contexto em que os dados estao inseridos.

Como solugao, os autores propuseram um e-commerce para que a interagao entre
dispositivos inteligentes e a Web Pragmatica possa acontecer, através da utilizagao de
webservices RESTfull. Assim como no trabalho [Wassermann and Fay 2017], a tecnologia
FIPA-ACL foi utilizada para a comunicacao, sendo necessario também, uma melhoria para

que o nivel pragmatico pudesse ser alcangado.
[Deng, Liu and Li 2016]

No trabalho de [Deng, Liu and Li 2016], é proposto um sistema de sumarizagao de
ontologias para enriquecer a colaboragao semantica em loT com objetivo de dar suporte
a interoperabilidade pragmatica. O motivo que levou a esta proposta esta relacionado
ao grande volume de informacao que esta contido dentro de ontologias, o que dificulta
a inferéncia sobre as informagoes. Os autores reportam que a sumarizagao no nivel
pragmatico, como também no semantico, adiciona barreiras nas inferéncias de informacoes

implicitas.

2.7 Atualizagdo do mapeamento

Com o intuito de identificar novos estudos apés a realizagao do MP em 2019,
um SnowBalling - Forward foi realizado, em 2022, sobre os 12 artigos identificados.
Apés a realizacao da leitura dos metadados e leitura do texto, quatro estudos prima-
rios foram identificados [Ribeiro et al. 2021] [Jones 2020] [Hooi, Hassan and Sharifff 2018§]
[Robles, Narendra and Kiviranta 2020]. Os estudos realizados abordam a interoperabili-
dade pragmatica em seus contextos e observa-se a presenca de ontologias, Web pragmaticas
e outros métodos para alcancar o objetivo. No entanto, os atributos de qualidade abordados

nesta dissertacao sao diferentes dos apresentados nestes estudos primarios.

2.8 Consideracoes Finais

Nesse capitulo, os conceitos necessarios para entender a dissertacao, assim como o

mapeamento sistematico realizado e os trabalhos relacionados derivados deste.

No que tange ao mapeamento e aos trabalhos relacionados, observa-se que poucos sao
os trabalhos que propoem solugoes para dar suporte a interoperabilidade pragmatica em IoT
e dentro destes, um minoria propoe uma solucao mais concreta, como um framework. Dentro
das tecnologias, métodos e padroes, observa-se que parte destes levam em consideracao as

limitagoes enfrentadas pela [oT, como limitagao de hardware e escalabilidade.

No entanto, observa-se que nos estudos primarios, estes foram utilizados para sanar
somente parte dos problemas enfrentados pela IoT. Como por exemplo, podemos citar

a utilizacao da tecnologia para agentes FIPA-ACL, sendo utilizada na Web pragmatica.
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Esta tecnologia permite a escalabilidade, pois permite ser distribuida, mas o protocolo de

comunicacao utilizado, o HT'TP, nao foi construido pensando nas limitacoes da IoT.

Visando propor uma solucao para dar suporte a interoperabilidade pragmatica em
[0T, levando em consideragao as limitagoes da IoT (memdria, processamento, largura de

banda), uma arquitetura foi proposta. Esta serd descrita no préximo capitulo.
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3 INTEROPERABILIDADE EM ECOSSISTEMAS DE 10T

Este capitulo tem por objetivo apresentar wma arquitetura para dar suporte a
interoperabilidade sintdtica, semantica e pragmdtica em ecossistemas de loT. A arquitetura
desenvolvida foi integrada como parte de um ecossistema de loT. Dentro deste ecossistema
de IoT, uma plataforma para integracao semantica dos dados de 1oT ja estd inserida, o loT
Data Retriever [Ferreira 2019]. A solugao desenvolvida nesta dissertagao, tem por objetivo
apoiar a interoperabilidade dentro deste ecossistema. Neste capitulo, primeiramente, serd
exposto um resumo sobre o que ja existe no ecossistema e logo apos, todos os detalhes sobre

o projeto, implementacao e teste funcionais da arquitetura proposta.

3.1 IoT Data Retriever

Figura 1 — Arquitetura do ecossistema de IoT [Ferreira 2019
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de IoT [Ferreira 2019]. A arquitetura desse trabalho pode ser observada na Figura 1. Como
relatado por [Ferreira 2019], a integragao semantica é necessaria para pesquisadores, visto
que, dados de IoT possuem uma natureza descentralizada e heterogénea, o que dificulta
a coleta e a andlise dos dados. Como parte da solucao, uma ontologia foi desenvolvida
a partir de outras quatro. A integracao semantica é realizada entre dados de diferentes
clouds de armazenamentos de WSN Wireless Sensor Network). Os dados sao fornecidos
por estas clouds, através de APIs. A solucao desenvolvida, tem como foco o dominio da

pesquisa cientifica e a colaboracao entre pesquisadores.

3.2 Especificacao

Nesta secao o enfoque da solucao da dissertacao é apresentado, levando em consi-
deragao os problemas identificados no mapeamento sistemético [Muniz et al. 2019]. Além

disso, os requisitos funcionais e nao funcionais sao elicitados.

Como relatado no Capitulo 2, a maioria dos trabalhos, de uma forma geral e
também na [oT, tratam os niveis sintatico e semantico. No mapeamento sistematico
da literatura, foram identificados 12 trabalhos que propoem solugoes para dar suporte a
interoperabilidade pragmatica em IoT. Dentre estes, a maioria somente propoe algo mais

abstrato para tratar o nivel pragmatico.

Dos métodos, padroes e tecnologias capturados nos trabalhos o FIPA-ACL, uma
linguagem para descricao de agentes, se destacou como tecnologia que pode alcangar o
nivel pragmatico de forma superficial e de forma mais completa com auxilios de regras. No
entanto, a utilizacao de agentes para a IoT, nao leva em consideracao todas as limitagoes
da IoT, uma vez que, utiliza-se do protocolo HTTP (protocolo sincrono). A utiliza¢ao de
regras, foi observado em mais de um dos estudos selecionados no mapeamento sistemaético,
visto que tais auxiliam a alcancar o nivel pragmético em conjunto o contexto em que os

dispositivos estao inseridos.

Como enfoque da solugao, essa dissertagao visa propor uma solucao para dar suporte
a interoperabilidade sintatica, semantica e pragmatica em IoT levando em consideracao as
limitacoes da IoT. Além disso, dar suporte a producao destes aplicativos em um ambiente
Web de uma forma que a descri¢ao dos dispositivos venha a ser algo simples e objetivo.
Para apoiar o nivel pragmatico, regras foram escolhidas em conjunto com uso de Machine

Learning para identificar contextos em que as regras nao foram declaradas.

A solugao proposta visa apoiar a escalabilidade, flexibilidade e extensibilidade
através da abstracao da carga do processamento dos dispositivos [oT. Para que seja
possivel, a solucao foi construida utilizando-se trés modulos, sendo que dois destes podem

possuir inimeras instancias em regioes geograficas distintas.
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3.2.1 Requisitos funcionais

RF1 A solugao deve permitir que usuarios possam realizar uma descricao sintatica de

forma simplificada por meio de uma plataforma Web.

RF2 A solucao deve permitir que através de uma tnica descricao entre duas unidades

bésicas, outras possam ser geradas (Através da ligagao entre as préprias unidades).

RF3 A solucao deve permitir que usudarios possam realizar uma descricao semantica de

forma simplificada por meio de uma plataforma Web.

RF4 A solugao deve permitir uma descricao semantica com menos viés, através do uso de

ferramentas que possibilitem tracar uma relacao com outras descricoes.

RF5 A solugdo deve permitir a descrigao de dispositivos/aplicagoes IoTs de forma simpli-

ficada por meio de uma plataforma Web.

RF6 A solugao deve permitir que dispositivos/aplicagoes IoT possam interoperar nos

niveis sintaticos, semantico e pragmatico.

RF7 A solucao deve fornecer mecanismos para que ecossistemas externos possam capturar
as informagoes sintaticas, semantica e pragmatica, com o objetivo de apoiar a

interoperabilidade em ambientes externos.

RF8 A solugao deve permitir a mudanga no contexto dos loTs e consequentemente nas

regras vinculadas a este contexto.

3.2.2  Requisitos nao funcionais

RNF1 Escalabilidade - A solucao deve permitir o crescimento no nimero de dispositivos

conectados na rede de uma forma que o desempenho nao venha ser afetado.

RNF2 Flexibilidade - A solucao proposta deve ser capaz de se adaptar as mudancas do
sistema e das regras que foram elaboradas para os contextos. A solucao deve ser

livre de estruturas rigidas que possam impactar na evolucao do sistema.

RNF3 Extensibilidade - A solucao proposta deve possuir a capacidade de ser extensivel,
de uma forma que moédulos possam ser indexados ou modificados. Isto implica que a
solucao deve ter um baixo nivel de acoplamento tanto entre os proprios modulos,

quanto com os dispositivos IoTs e entre estes também.

RNF4 Portabilidade - A solucao proposta deve ser capaz de abstrair boa parte da légica
dos dispositivos IoT, de uma forma que a complexidade de desenvolvimento dos
softwares embarcados seja diminuida, para que a interacao possa acontecer dentro

da rede criada de uma forma mais simples, replicavel para outras linguagens e com
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um baixo custo de processamento e armazenamento, visto que dispositivos [oT que

produzem dados, tendem a ter limitagoes de hardware.

3.3 Projeto e Implementacao

A solucgao proposta nessa dissertacao, a IoT-InterArch, foi incorporada ao ecossis-
tema de IoT ja existente. Visando uma representacao mais clara sobre a real contribuicao
do trabalho, o médulo do IoT data-retriever, foi representado de forma simplificada visto
que nao faz parte da solugao proposta. A nova arquitetura de ecossistema de [oT gerada
pode ser visualizada na Figura 2. O mdédulo referente a contribuicao dessa dissertacao foi

destacado através do uso de uma borda mais grossa.

Figura 2 — Arquitetura do ecossistema de IoT (estendida de [Ferreira 2019)])
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Para apoiar a interoperabilidade em [oT, levando em consideracao os requisitos
funcionais e nao funcionais elicitados, a solucao foi elaborada tendo como base trés moédulos
principais: (1) Comunication Module; (2) Description Module; (3) Artificial Inteligence

Module. Estes serao descritos a seguir.

3.3.1 Comunication Module - CM

O modulo de comunicacao foi projetado para que a interoperabilidade em tempo

de execucao pudesse acontecer. Através deste modulo, dispositivos [oT podem trocar
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informacoes no nivel sintatico, semantico e pragmatico levando em consideragao os requisitos
nao funcionais. Para que isto que seja possivel, este médulo foi projeto para que possua
diversas instancias de uma forma que estas sejam independentes entre si, através do
uso de Messages Brokers do tipo publisher/subscriber em conjunto com um servigo de

centralizacao. Na Figura 3 é possivel visualizar o processo bésico de comunicagao entre os

dispositivos.
Figura 3 — Mdédulo de Comunicacao
@,
Q : O
Q O
em1 ' O
O T
O Comt R — cm1 O
—— | "soeeJ ;
| Rues | — e [ Rues |
O — s
[ e | O
: Centralized
O Service
CM 2 cM2 O
Ol LJ | Rules | *
_‘ MapR‘u\es ) MapRules
O ]\ Brokers __fokis ) Mgfiiig;% ] O
Rules ]i
® : O
O , O
O O

Description: O loT Device/Application; Comunication Module

Messages Brokers, do tipo publisher/subscriber, foram escolhidos para a base da
comunicacao da [oT por permitirem abstracao no processo de comunicagao entre as partes

dentro de um contexto geral e também na IoT [Guner, Kurtel and Celikkan 2017].

Por meio do mdédulo desenvolvido, dispositivos podem se conectar em mais de
uma instancia do mesmo, garantindo assim uma maior disponibilidade do servico. A
comunicagao entre os dispositivos/aplicagoes IoT até o nivel semantico é feita da mesma
forma que acontece em um Message Broker comum, com a diferenga que existe um processo
essencial para que a interoperabilidade possa acontecer de fato, através da requisicao de
informacoes do médulo de descrigao. Para alcancar o nivel pragmatico, um mapeamento
de regras é realizado no mesmo modulo. Os processos de preparo para produzir ou consumir

dados dentro de um contexto e o processo para mapear as regras sera exposto em segoes
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futuras.

Para a implementacao, o message broker Apache Kafka ! foi escolhido em conjunto
com o servico centralizador Apache Zookeeper 2. A combinacao destas duas tecnologias
permite que varias instancias distribuidas Apache Kafka possam existir, através do Apache
Zookeeper. Muitos sao os message brokers existentes, mas no que se refere a escalabilidade
horizontal, ao armazenamento temporario mais prolongado (ou até mesmo fixo através
de utilizacao de banco de dado) das informagoes produzidas e a possibilidade em se
criar canais seguros/privados, o Apache Kafka é uma das solugdes mais utilizadas no
mercado [Thein 2014]. No que se refere a IoT, vdarias sao as solugoes que a utilizam
[Dsilva et al. 2017] [Ogawa et al. 2019] [Syafrudin et al. 2018].

O Apache Kafka utiliza-se do protocolo HT'TP para a comunicacao. No entanto,
devido a sua natureza de open source, é possivel identificar diversos projetos que realizam
a integracao com outros message brokers. Dentro destes, vale citar o Eclipse Mosquitto,
que utiliza-se de um dos principais protocolos para IoT, o MQTT [Hillar 2017]. Como ja
mencionado, o protocolo HT'TP pode ser visto como uma limitacao da IoT, O motivo esta
relacionado a sua natureza sincrona. No entanto, através da utilizacao do Apache Kafka,
a comunicagao com outros dispositivos IoTs se torna assincrona, mitigando a limitagao

evidenciada.

3.3.2  Description Module

O médulo de descricao pode ser considerado como o modulo principal do sistema,
visto que além de ser o responsavel por estabelecer a comunicacao e fornecer os dados
necessarios para os outros médulos, também é o que possibilita a descri¢ao de dispositi-
vos/aplicagoes [oT. Além disso, fornece endpoints através de WebServices RESTful com a
possibilidade de acessar as informacoes sintaticas, semanticas e pragmaticas armazenadas

e inferidas dentro do mddulo.

A descricao dos dispositivos/aplicagoes é feita através de um plataforma Web que
conta com o apoio de informacoes internas e externas ao ecossistema de IoT desenvolvido
como forma de apoio. O objetivo do uso desta estratégia é facilitar a descrigao e diminuir
o viés que pode ser gerado pelos usuarios que estao realizando esta acao. A plataforma

Web desenvolvida foi exposta na subsegao relacionada a parte da implementagao.

Para o armazenamento das informacoes, duas ontologias foram elaboradas de
uma forma a abranger varios tipos de contextos, podendo estes estarem relacionados ou
nao. Como exemplo, podemos citar o contexto de Smart Home sendo tratado de forma

independente e/ou sendo inserido em contexto mais macro, como de uma Smart City.

L https://kafka.apache.org
2 https://zookeeper.apache.org
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3.3.2.1 Ontologias

Como ja relatado no capitulo de referencial tedrico, as ontologias permitem uma
descricao mais complexa sobre um dominio. Além disso, possibilita a descoberta de infor-
magoes implicitas. Através do uso de ontologias para a descri¢ao de dispositivos/aplicacoes
[oT, novos relacionamentos podem ser descobertos entre estes através do uso de Property
Chains e de regras sobre os relacionamentos. Além disso, o uso de ontologias permite
a facil substituicao de uma mesma ontologia, s que com novas informagoes. Pensando
nessa possibilidade, um endpoint exclusivo para o compartilhamento da ontologia, foi

desenvolvido.

Dentro do dominio da IoT, varias ontologias foram desenvolvidas. Dentro de um
dominio mais geral algumas se destacam por trazer solugoes para os niveis sintatico e
semantico como, Semantic Sensor Network (SSN), 1oT-O, IoT-Lite, iot-ontology dentre
outras [Seydoux et al. 2016]. Estas ontologias visam permitir a descrigao de dispositivos
com o objetivo de que estes possam interoperar em uma rede. No entanto, como proposta
de ontologia para a solucao, torna-se necessario a utilizagao de uma ontologia que permita
a descricao de dispositivos levando em consideracao os messages brokers. Para isto, duas

ontologias foram desenvolvidas.

Figura 4 — Primeira Ontologia
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A primeira ontologia pode ser vista como a principal, pois permite uma descri¢ao
mais complexa sobre os dispositivos. Essa ontologia foi projetada como base em tépicos,
visto que ¢é o formato utilizado pelos messages broker atuais. Topicos nada mais é do
que um rétulo sobre o que estd sendo produzido/consumido, pode ser considerado como

uma descricao semantica bem superficial. Na Figura 4 é possivel visualizar as relagoes de
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forma simplificada e na Tabela 4 visualizar em forma de linguagem de descricao a primeira

ontologia desenvolvida.

Tabela 4 — Primeira Ontologia: Descricao de tépicos,

contextos e regras

Classes

Category
Consumer
Consumer C = hasTypeConsume
Consumer C Topic
Consumer C V hasTypeConsume DataType: String
ContextInf
ContextInf C = hasCategory Category
ContextInf C V hasCategory Category
Description
Description C V hasDefinition DataType: String
Description C V hasTerms DataType: String
Description C V hasSynonyms DataType: String
IntentionRule
IntentionRule C V hasIntentionTopic Producer
IntentionRule C = hasIntentionTopic Producer
Producer
Producer C Topic
Producer C V hasRulesGroup RulesGroup
Producer C = hasRulesGroup RulesGroup
RulesGroup
RulesGroup C > 1 hasRule IntentionRule
RulesGroup C V hasRule IntentionRule
SuperContextInf
Tags
Term
Term C Tags

Term C — TermGroup

Term C — Topic

Term C — TermGroup

Topic C = TermGroup

Term C — Topic

TermGroup C — Topic
TermGroup

TermGroup C V hasTerm Term

TermGroup C Tags
> 1 hasTerm Term

— Term

TermGroup C
TermGroup C
Topic C — Term
TermGroup C — Term
TermGroup C — Topic
Term C — Topic
TermGroup C — Topic
Topic
Topic C V hasTermGroup TermGroup
Topic C Tags
Topic C = hasTermGroup TermGroup
Topic C V hasContextInf ContextInf
Topic C > 1 hasContextInf ContextInf
TermGroup C — Term
Topic C — Term
Term C — TermGroup
Topic C - TermGroup
Topic C = Term
Topic C — TermGroup

Object

properties

IsParentCategoryOf

IsParentCategoryOf = hasParentCategory ~

3 IsParentCategoryOf Thing C ContextInf

T LC V IsParentCategoryOf Category
hasCategory

hasCategory = isCategoryOf—

3 hasCategory Thing C ContextInf

T C V hasCategory Category
hasContextInf

3 hasContextInf Thing C Topic

T C V hasContextInf ContextInf
hasDescription

hasDescription = isDescriptionOf™

3 hasDescription Thing C TermGroup

T C V hasDescription Description
hasIntentionTopic

hasIntentionTopic = isIntentionTopicOf™

3 hasIntentionTopic Thing C IntentionRule

T C V hasIntentionTopic Producer
hasParentCategory

IsParentCategoryOf = hasParentCategory —

3 hasParentCategory Thing C Category

T C V hasParentCategory ContextInf
hasRule

hasTopContextInfCategory

3 hasTopContextInfCategory Thing C SuperContextInf

T C V hasTopContextInfCategory Category
isCategoryOf

hasCategory = isCategoryOf—

3 isCategoryOf Thing C Category

T C V isCategoryOf ContextInf
isDescriptionOf

hasDescription = isDescriptionOf™

3 isDescriptionOf Thing C Description

T C V isDescriptionOf TermGroup
isDescriptionSP

3 isDescriptionSP Thing C Description

T C V isDescriptionSP TermGroup
isIntentionTopicOf

hasIntentionTopic = isIntentionTopicOf™

3 isIntentionTopicOf Thing C Producer

T C V isIntentionTopicOf IntentionRule
isRuleOf

hasRule = isRuleOf™

3 isRuleOf Thing C IntentionRule

T C V isRuleOf RulesGroup
isRulesGroupOf

hasRulesGroup = isRulesGroupOf~




hasRule = isRuleOf™

3 hasRule Thing C RulesGroup

T C V hasRule IntentionRule
hasRulesGroup

hasRulesGroup = isRulesGroupOf—

3 hasRulesGroup Thing C Producer

T C V hasRulesGroup RulesGroup
hasSameTermGroup

hasSameTermGroup = isSameTermGroupOf™

3 hasSameTermGroup Thing C Topic

T C V hasSameTermGroup Topic
hasSimilarDescription

hasSimilarDescription = hasSimilarDescription™

TransitiveProperty hasSimilarDescription

3 hasSubContextInfWH Thing C ContextInf

T C V hasSubContextInfWH ContextInf
hasSuperContextInf

3 hasSuperContextInf Thing C Topic

T C V hasSuperContextInf SuperContextInf
hasSuperContextInf2

T C V hasSuperContextInf2 SuperContextInf
hasTerm

hasTerm = isTermOf~

3 hasTerm Thing C TermGroup

T C V hasTerm Term
hasTermForTopic

hasTermForTopic = isTermOfTopic™

3 hasTermForTopic Thing C Topic

T C V hasTermForTopic Term
hasTermGroup

hasTermGroup = isTermGroupOf~

3 hasTermGroup Thing C Topic

T C V hasTermGroup TermGroup
hasTopContextInf

hasTopContextInf = isTopContextInfOf~

3 hasTopContextInf Thing = SuperContextInf

T C V hasTopContextInf ContextInf
thisTopicHasRule

isRuleOfThisTopic = thisTopicHasRule™

3 isRulesGroupOf Thing C RulesGroup

T C V isRulesGroupOf Producer
isSameTermGroupOf

hasSameTermGroup = isSameTermGroupOf~

3 isSameTermGroupOf Thing C Topic

T C V isSameTermGroupOf Topic
isSimilar

isSimilar = isSimilar—

3 isSimilar Thing C Term

T C V isSimilar Term
isSubContextInfOf

C isSubContextInfOfWH

hasSubContextInf = isSubContextInfOf~

3 isSubContextInfOf Thing C ContextInf

T C V isSubContextInfOf ContextInf
isSubContextInfOfWH

hasSubContextInfWH = isSubContextInfOfWH~

3 isSubContextInfOfWH Thing C ContextInf

T C V isSubContextInfOfWH ContextInf
isSubContextInfPC

T C V isSubContextInfPC SuperContextInf
isTermGroupOf

hasTermGroup = isTermGroupOf~

3 isTermGroupOf Thing C TermGroup

T C V isTermGroupOf Topic
isTermOf

hasTerm = isTermOf~

3 isTermOf Thing C Term

T C V isTermOf TermGroup
isTermOfTopic

hasTermForTopic = isTermOfTopic™

3 isTermOfTopic Thing C Term

T C V isTermOfTopic Topic
isTopContextInfOf

hasTopContextInf = isTopContextInfOf~

3 isTopContextInfOf Thing C ContextInf

T C V isTopContextInfOf SuperContextInf
TopicsPragmaticallyEquivalent

TopicsPragmaticallyEquivalent = TopicsPragmatically-

Equivalent™
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Data properties

hasDefinition

hasSynonyms

hasTerms

hasTypeConsume

Para entender como a ontologia foi construida, é importante compreender o funcio-

namento de um message broker do tipo publisher/subscriber baseado em Tépicos. Uma

representacao sobre o funcionamento pode ser vista na Figura 5. Basicamente existem trés

tipos de entidades: (I) Um produtor (Publisher); (II) Um consumidor (Subscriber);

(IT) E o intermedidrio entre a comunicacao. Este método funciona através de uma lista

de notificagao, onde os consumidores devem se inscrever em um determinado tépico e toda

vez que algum produtor gerar algum dado para aquele tépico este especifico, quem estiver

inscrito neste receberd a informacao.

Do ponto de vista mais técnico, os messages brokers dao suporte a interoperabilidade

de forma parcial até o nivel sintatico, visto que abstrai de certa forma as questoes de
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Figura 5 — Visdo geral sobre um Message Broker (Publish/Subscribe) baseado em
topicos
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protocolo de comunicacao em um nivel mais baixo. De certa forma, pode-se considerar que
a utilizagao de tags de marcacao (Tépicos) também estd relacionado ao nivel seméantico,
porém de forma bem superficial. Com o objetivo de enriquecer a parte semantica e alcancar

o nivel pragmatico, a primeira ontologia foi desenvolvida com base nos tépicos.

Figura 6 — Exemplo simplificado sobre como o relacionamento entre os topicos é tragado
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Uma exemplificacao do relacionamento entre tépicos pode ser vista na Figura 6
de uma forma simplificada. O conceito de tépico pode ser visto como um termo sobre
um determinado dominio. Por exemplo, caso um produtor queira produzir dados de
temperatura, este pode utilizar-se do mesmo termo ou de variagoes destes, como Temp,
Heat, DegreeHeat. No entanto, nos métodos convencionais, para consumir dados de
algum dominio, seria necessario ter ciéncia de todos os termos semelhantes disponiveis.

Para que o consumidor nao precise ter conhecimento sobre tal informagao, no momento



40

em que o dispositivo esta sendo descrito na plataforma Web, as informacoes passam por
calculos de similares com termos e outras informacoes ja inseridas na plataforma e também
disponiveis em bases externas a fim de tragar este relacionamento. Para isso, o sub médulo
de calculo de similaridade é utilizado em conjunto com as informagoes contidas na ontologia
e também as informacoes fornecidas na base externa. Na ontologia entao, todos os termos
que podem ser tidos como semelhantes, sao agrupados através de um TermGroup. A
partir disto, topicos podem ser gerados destes TermGroup, sendo estes diferenciados

pelo o seu tipo (produtor, consumidor), informagoes de contexto e/ou regras de produgao.

Para uma melhor representacao, os topicos foram divididos em dois grupos, produtor
e consumidor. Os dois topicos podem possuir informacoes de contexto, mas somente o
tipo produtor pode ter regras associadas as producgoes. As informacoes de contexto sao
essenciais tanto para a parte semantica, por enriquecer a descricao, como para parte
pragmatica, visto que em conjunto com regras, apoiam a interoperabilidade pragmatica
[Weigand and Paschke 2012] [Wassermann and Fay 2017].

Figura 7 — Relacao entre categorias e contextos
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Na ontologia, as informacoes de contexto podem ser adicionadas em varias niveis de
granularidade, como pode ser observado na Figura 7. Através deste método de descricao
e também da utilizagao da transitividade e Property Chains, informacoes antes nao
explicitas, podem auxiliar a tomada de decisao sobre qual topico serda consumido por quem.
Por exemplo, através do modelo elaborado, é possivel extrair a informacao que, consumir
dados provenientes de um pais em especifico, implica que todas as sub informacoes de

contextos (Estados, cidades, Bairros) deste pais, devem ser levados em consideragao.

Como ja relatado, as regras em conjunto com informacoes de contexto, auxiliam a
alcancar o nivel pragmatico, uma vez que possibilita a mudanca de comportamento. As
regras (condicionais) foram elaboradas com base nos tépicos, como pode ser observado na

Figura 8. A estrutura foi montada para que um tépico do tipo produtor possa ter uma ou
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varias regras, sendo que cada uma destas regras esta também vinculada a um outro topico

do tipo produtor.

Figura 8 — Relacao entre Tépicos e Regras
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Desta forma, as producoes podem ser direcionadas para um grupo especifico. Na
Figura 8 é possivel a visualizacao de um exemplo de aplicacao no contexto da saude. Neste
exemplo, uma aplicagao coleta e produz dados para o modulo de comunicacao, onde as
regras vinculadas a esta aplicacao sao executadas. Dependendo do fluxo gerado pelas
regras, aplicagoes distintas vinculadas a um hospital podem tomar uma decisao. Como
exemplo das regras de producao citadas podemos citar, se o valor for maior que 37, entao
produz para o topic2. Ao mesmo tempo o topico ”HypertemiaTypeOneEvent’espera este

tipo de evento e toma as decicoes necessarias.

Do ponto de vista da interoperabilidade pragmatica, os topicos contém informacoes
de contextos e regras para estes. O fluxo gerado pelas regras permite o direcionamento para

consumidores especificos. A partir disso, agoes podem ser tomadas por dispositivos que
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esperam este comportamento. as regras de produgao nesse trabalho, também podem

ser consideradas como regras pragmaticas.

Por meio do fluxo gerado entre tépicos produtores e as regras, foi possivel utilizar
Property Chains para descobrir a ligagao entre eles. Para isso, a metodologia adotada por
[Neiva et al. 2015] para dizer se servigos sao equivalentes sintaticamente, semanticamente
e/ou pragmaticamente, foi modificada para se aderir ao contexto desta dissertagao. No
caso do fluxo entre os topicos e as regras, algo que pode ser observado na Figura 8, originou
a property chain TopicsPragmaticallyEquivalent. As property chains para niveis

sintatico e semantico foram descritas na segunda ontologia.

Figura 9 — Segunda Ontologia
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A segunda ontologia nasceu com objetivo de descrever as informacoes dos dispositi-
vos. Esta foi exposta na Figura 9 para representar as relacoes e na Tabela 5 em forma
de linguagem de descricao. Por meio desta ontologias, o relacionamento entre os IoT's
é tracado a partir das informagoes sintetizadas da primeira ontologia. A ideia em ser
duas ontologias ¢ diminuir o processamento necessario para que a interoperabilidade possa
acontecer. Dessa forma, as informacoes sobre os tépicos sao armazenados em uma maior
granularidade na primeira ontologia, enquanto que na segunda as informacoes possuem um

menor granularidade, mas o necessario para interoperar na maior parte das vezes. Dentro



das informagoes sintetizadas, as regras ficaram de fora, sendo ainda necessaria a consulta

na primeira ontologia.

Tabela 5 — Segunda Ontologia: descricao de dispositivos
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Consumer C TopicID

Consumer C 3 hasTopicForConsume Producer
IoT

IoT C = hasTopic TopiclD

IoT C V hasUnit Unit

IoT C = hasUnit Unit

IoT C V hasTopic TopicID

IoT C V hasldentification Identification

IoT C = hasldentification Identification
TermGroup

Classes
Producer TopicID
Producer C TopicID TopicID C = hasTermGroup TermGroup
Consumer TopicID C V hasTermGroup TermGroup

Identification
Identification C = isldentificationOf IoT
Identification C V isldentificationOf IoT
Unit

UnitConvert
UnitConvert C = hasSourceUnit Unit
UnitConvert C 3 hasTargetUnit Unit

UnitConvert = = hasTargetUnit Unit
UnitConvert C 3 hasSourceUnit Unit

Object p

roperties

IoTsSemanticallyEquivalent
IoTsSyntacticallyEquivalent
hasContextInf

hasContextInf = isContextInfOf~
hasIdentification

hasldentification = isldentificationOf™

3 hasldentification Thing C IoT

T C V hasldentification Identification
hasSensor

hasSensor = isSensorOf™

3 hasSensor Thing C IoT
hasSourceUnit

hasSourceUnit = isSourceUnitOf~

3 hasSourceUnit Thing = UnitConvert

T C V hasSourceUnit Unit
hasTargetUnit

hasTargetUnit = isTargetUnitOf~

3 hasTargetUnit Thing C UnitConvert

T C V hasTargetUnit Unit
hasTermGroup

hasTermGroup = isTermGroupOf~

3 hasTermGroup Thing C TopicID

T C V hasTermGroup TermGroup
hasTopic

hasTopic = isTopicOf~

3 hasTopic Thing C IoT

T C V hasTopic TopicID
hasTopicByID
hasTopicForConsume

3 hasTopicForConsume Thing T Consumer

T C V hasTopicForConsume Producer
hasUnit

hasUnit = isUnitOf~

3 hasUnit Thing C IoT

T C V hasUnit Unit

hasUnitTopic
hasUnitTopicForConsume

isIdentificationOf

hasldentification = isldentificationOf™

3 isIdentificationOf Thing C Identification

T C V isldentificationOf IoT
isSensorOf

hasSensor = isSensorOf™
isSourceUnitOf

hasSourceUnit = isSourceUnitOf~

3 isSourceUnitOf Thing C Unit

T C V isSourceUnitOf UnitConvert
isTargetUnitOf

hasTargetUnit = isTargetUnitOf~

3 isTargetUnitOf Thing T Unit

T C V isTargetUnitOf UnitConvert
isTermGroupOf

hasTermGroup = isTermGroupOf~

3 isTermGroupOf Thing C TermGroup

T C V isTermGroupOf TopicID
isTopicOf

hasTopic = isTopicOf™

3 isTopicOf Thing C TopiclD

T C V isTopicOf IoT
isUnitOf

hasUnit = isUnitOf~

3 isUnitOf Thing C Unit

T C V isUnitOf IoT
sameUnitTermGroup

3 sameUnitTermGroup Thing C Unit

T C V sameUnitTermGroup Unit
thisIdentificationHasUnit
thisTermGroupHasOrHad AnUnit

thisTermGroupHasOrHad AnUnit = thisUnitHasOr-

HadThisTermGroup ™
3 thisTermGroupHasOrHadAnUnit Thing = Term-
Group

T C V thisTermGroupHasOrHad AnUnit Unit
thisTopicHasOrHad AnUnit
thisUnitHasOrHadThisTermGroup

thisTermGroupHasOrHad AnUnit = thisUnitHasOr-
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isContextInfOf HadThisTermGroup ™

hasContextInf = isContextInfOf~ 3 thisUnitHasOrHad ThisTermGroup Thing T Unit
T C V thisUnitHasOrHad ThisTermGroup TermGroup
Data properties

hasFunction hasKeywords
hasGitHubLink

Como ja relatado, informacoes sobre os topicos sao sintetizadas com uma menor
granularidade na segunda ontologia para possibilitar um melhor desempenho. A forma
como foi elaborada esta sintetizagao permite que um tépico possa ser inserido ou removido
da segunda ontologia sem que as informacoes atreladas a este se percam. Desta forma um

topico sé existira na segunda ontologia caso este esteja vinculado a um dispositivo IoT.

Figura 10 — Relagao entre [oT's
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Como pode ser observado na Figura 10, o relacionamento entre os dispositivos
[oTs é tracado por meio da utilizacao da property chain IoTsSemanticallyEquiva-
lent formada por trés object property (hasTopic, isTopicForConsumeOf, isTopicOf) para
dizer se um dispositivo é semanticamente equivalente e a property chain IoTsSyntac-
ticallyEquivalent formada por duas object property (hasUnit, isUnitOf). Por meio da
utilizacao destas property chain é possivel determinar em quais niveis os dispositivos
podem interoperar (até o nivel semantico, para o pragmatico é necessario acessar a outra

ontologia).

Na Figura 10 também ¢é possivel visualizar uma relacao entre as unidades através

de uma classe para conversao de unidades. Individuos desta classe guardam as informacoes
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necessarias para que a conversao possa ser feita de uma unidade para outra. O método
utilizado para descri¢ao de uma funcao de conversao, adotado na construcao da plataforma,
permite que através de uma tunica descricao entre duas unidades, varias outras descrigoes
possam ser realizadas de forma automatica entre as unidades do mesmo grupo. Por
exemplo, Se existe uma funcao de conversao da unidade A para a B, uma nova descrigao
da unidade C para A gera também uma funcao de conversao da unidade C para a B. Os

passos para que isso ocorra sao:

e Descricao da unidade;

Identificacao das unidade semelhantes;

Criagao das fungoes para as outras unidade do grupo;

Simplificagao das fungoes de conversao;

Criagao das fungoes inversas;

Vale destacar, que para esta dissertacao, o foco da parte sintatica foi em unidades
atomicas. No entanto, a forma como este nivel foi tratado permite a adequagao para o

modelo nao atomico.

3.3.2.2 C(Calculo de similaridade

Para que a descricao dos topicos possa ser mais precisa e mais clara, um modulo
de calculo de similaridade foi criado. Este moédulo foi baseado no formato criado em
[Neiva et al. 2015] . Este trabalho tem por objetivo apoiar a interoperabilidade pragmatica
em pesquisas cientificas, mais especificamente na parte da experimentacao. Como parte
da solucao, um maédulo foi desenvolvido para o calculo de similaridade entre servigos.
Este consiste em utilizar-se do processamento de linguagem natural sobre as informacoes
sintaticas, semanticas e pragmaticas a partir do resultado gerar um lista em ordem crescente

dois servigos com a maior similaridade ao buscado por um usuério.

Para essa dissertacao, a mesma ideia foi implementada para apoiar a descricao
dos topicos. No momento da descricao, o cdlculo da similaridade é realizado entre as
informacoes passadas pelo usuario e as informagoes contidas na ontologia e no endpoint
externo (Este processo serd melhor exemplificado no segao da implementacao). Logo
apos, um lista com possiveis termos, ordenado pela maior similaridade, é devolvido para o
usuario para que este possa optar em escolher algum dos ja existentes, ou inserir algum

novo. As informagoes passadas por este usudrio sao o termo e uma descrigao.

Para enriquecer o cédlculo de similaridade, o endpoint para sinonimos do grupo The

STANDS4 Network? foi utilizado. Este endpoint permite a pesquisa por um termo

3 https://www.synonyms.com/
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qualquer e um JSON contendo varias definicoes em conjunto com os termos atrelados a
aquela definicao. A partir do momento que a plataforma web realiza a consulta de um

termo especifico, este fica registrado localmente para pesquisas futuras.
Os passos podem ser descritos como:
e Usuario informa um Termo e uma descri¢cao para este;

e Uma consulta é realizada no endpoint externo (caso ja exista localmente, o arquivo

é consultado)

e (Cadlculos de similaridade sao realizados entre as informacoes expostas pelo usuario e

as informacoes retornadas pelo usuario;
e Uma lista é exposta para usuarios com as descricoes mais similares;

e (Caso usuario escolha alguma das descrigoes, um relacionamento é feito com outros

termos ja existente na ontologias;

Figura 11 — Relacao entre as descrigoes e os TermGroups
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Os termos e as descrigoes sao armazenados na ontologia como pode ser observado
na Figura 11. A partir das similaridades entre descricoes, relacionamento entres descrigoes
também sao realizados, gerando também relacionamentos indiretos entre termos de grupos

distintos.

3.3.2.3 loT-InterArch - Endpoints

Para dar suporte a interoperabilidade sintatica, semantica e pragmaética dentro
do ecossistema interno e externo (ecossistema que nao utiliza a estrutura a solugao para
realizar a comunicacao, somente as informagoes contidas nesta), um WebService foi criado.
Os endpoints criados podem ser classificados em dois grupos, interno e externo. O enpoints

internos foram criados para que a comunicagao entre o médulo de comunicagao (COM),
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moédulo de descricao (DESC) e o mddulo de inteligéncia artificial (IA) fosse possivel.
Basicamente, estes sao para que a comunicacao interna possa acontecer. A utilizacao
deste endpoints permite que as varias possiveis instancias do Modulo COM e IA possam
estabelecer uma comunicacao facilitada com o DESC. Esta comunicacao poderia ser feita
utilizando os proprios message brokers. No entanto, o fato destes serem assincronos
inviabiliza o processo de requisicao e resposta. Os endpoints criados podem ser observados
na Tabela 6.

Tabela 6 — Endpoints Internos

Module | Endpoint Path Parameter
COM PrepareProducer Id

COM UpdateRules Id, R1-Rn

COM CloseProducer Id

DESC PrepareConsumer Id

DESC GetFunctionsForConvert Id

DESC GetProducerInformation Id

DESC GetUnitBylot Id

DESC GetClassificationModuleThree Input

DESC SetModel Id

O segundo grupo de endpoints, o externo, foi criado para dar um suporte a interope-
rabilidade sintatica, semantica e pragmatica em ambientes externos ao desenvolvido.Estes
podem ser visualizados na Tabela 7. Estes endpoints consultam as ontologias, os médulos

desenvolvidos e também outras informagoes armazenadas.

Tabela 7 — Enpoints Externos

Endpoint Path Parameter
GetSameUnits Unit, Type
GetFunction UnitOne, UnitTwo
GetSimilarTerms Term
GetSimilarityBetweenTwoTerms TermOne, TermTwo
GetInternallnformationAboutTerm Term
GetExternallnformationAboutTerm Term

Get AllContextInfGroup Term
GetSuperContextOfTerm Term
GetSuperContextChildren Term

GetModel Term
GetOntologyFile Type
GetPragmaticRules Term, EC1-ECn
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GetClassification Term, EC1-ECn
GetClassificationObject Term

Através destes endpoints é possivel (Seguindo a ordem estabelecida na Tabela 7):
(i) Verificar unidades semelhantes; (ii) Requisitar fungoes de conversao entre duas unidade;
(iii) Buscar termos similares; (iv) Calcular a similaridade entre dois termos (ou sentengas);
(v) Buscar informagoes sobre um termo inserido na plataforma; (vi) Buscar informagoes
sobre um termo a partir dos dados fornecidos pelo endpoint de sinénimos; (vii) Requerer
todas as informagoes de contexto de um termo; (viii) Buscar as informagoes de contexto do
nivel mais alto de uma estrutura; (ix) Buscar os filhos do enpoint anterior; (x) Requisitar
o modelo gerado para o médulo de Inteligéncia Artificial (o intuito é permitir que clientes
possam rodar os proprios algoritmos de machine learning em suas maquinas); (xi)
Expor os arquivos da ontologia; (xii) Buscar regras de produgao, para isto o usudrio
deve informar o termo e as informacoes de contexto a fim de verificar se ja existe regras
para aquele contexto; (xiii) Buscar regras de produgao também, com a diferenca que este
endpoint serve como opcao caso o endpoint anterior nao retorne regras, pois estas nao
existem (Na préxima subsecdo, isto sera melhor explicado), para isto usa-se do médulo de
inteligéncia artificial para gerar estas regras; (xiv) Buscar um objeto serializado (Objeto

java) de uma classificador (Pronto para ser utilizado).

3.3.3  Artificial Inteligence Module

A utilizacao de regras de producao permite que fluxos possam ser criados de acordo
com o que é produzido levando em consideragao o contexto. No entanto, a mudanca
de contexto, pode acarretar na mudanca também nas regras e consequentemente na
intencao sobre o que esta sendo produzido. Visto que, o processo de descricao de regras
para todos os contextos descritos na ontologia é algo arduo, principalmente por estar em
constante evolucao, torna-se necessario o uso de outras tecnologias para dar este suporte.
Baseado nisto, o uso da inteligéncia artificial, mais especificamente machine learning com
aprendizado supervisionado (Como as informagoes estao classificadas em grupos, este
modelo se adere bem), foi escolhido para o suporte, visto que permite a descoberta de

padroes em um conjunto de dados.

Para que isto seja possivel, o médulo de inteligéncia artificial (IA) foi criado de
uma forma que permita diversas instancias com o intuito de apoiar a escalabilidade do
sistema. A ideia também em se ter diversas instancia também é permitir que os diversos
contextos existentes possam ser tratados de forma isolada. Por exemplo, pode-se supor a
existéncia dos contextos de pressao,glicose e umidade. Cada um destes contextos, por
nao serem similares, serao tratados em grupos diferentes. Dessa forma, se existem treés

instancias do médulo TA, entao cada um dos contextos sera direcionado para uma das
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Figura 12 — Relagao entre o médulo de descricao e as possiveis instancias do médulo de
inteligéncia artificial
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instancias.

Atualmente, o médulo de descrigao (DESC) possui um sistema de gerenciamento
das instancias do médulo TA, como pode ser visto na Figura 12. O DESC utiliza o sistema
de lista circular para direcionar os diferentes contextos para as instancia la existentes. Além
disso, o DESC gera também os modelos necessarios para os classificadores do machine
learning possam funcionar. Os classificadores sao os responsaveis por gerar as inferéncias
sobre um novo input. Como entrada, os classificadores recebem informacoes de contexto e
tem como saida as regras. Dessa forma, novas configuragoes de informagao de contexto
podem ser submetidas aos classificadores e como resultado da analise de padrdes, regras sao
expostas. Para que estas informagoes possam ser expostas, o endpoint GetClassification
foi criado. A forma como o sistema foi elaborado, permite que cada contexto tenha um

algoritmo diferente (dentro dos que sdo disponibilizados pelo Weka?).

Para essa dissertacao o algoritmo J48 foi escolhido com o padrao para a classificagao.
Este algoritmo atende diversos contextos, mas isso nao significa que o mesmo seja o melhor.
No entanto, o algoritmo pode facilmente ser substituido. Caso algum usuério/aplicagao
queira utilizar algum outro algoritmo de forma local, o endpoint GetModel pode ser
utilizado para se obter o modelo gerado a partir da ontologia. O endpoint criado para
gerar a classificagao (GetClassification) também expde as informagoes relacionadas a
acuracia do classificador, com o objetivo em apoiar a tomada de decisao em optar pelas
novas regras ou nao. Caso queira, o endpoint UpdateRules do médulo de comunicacao,

pode ser utilizado para atualizar as regras de um produtor.

4 https://www.cs.waikato.ac.nz/ml/weka/
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3.3.4 Plataforma Web

Com o objetivo de facilitar a descricao destas, uma plataforma web foi desenvolvida.
Por meio desta, tépicos e IoTs podem ser descritos e vinculados (através da descrigao). A

plataforma se utiliza do calculo de similaridade quando novos termos estao sendo inseridos.

Na Figura 13 é possivel visualizar o fluxo de criagao de um tépico quando um termo
(por exemplo, pressure) ja existe na ontologia. Este fluxo contempla uma descrigao geral
sobre o tépico, como termo, o tipo de tépico (produtor ou consumidor) e as palavras chaves
vinculadas a este (Figura 13-1.A). O préximo passo, caso se escolha um termo jé existente,
seria a escolha das informagoes de contexto deste tépico (Figura 13-1.B), sendo possivel
aumentar o nivel de granularidade da informagao, baseado no modelo exemplificado na
Figura 7. O passo seguinte, o 1.C, é opcional e s6 é possivel ir para este passo, caso o tépico
seja do tipo produtor, visto que é a descrigao de regras de produgao (regras pragmaéticas).
Neste passo, regras de producao podem ser descritas no formato de condigoes. Como
passo final, o IoT pode ser descrito e vinculado ao tépico criado ou a um existente(Figura
13-2.A).

No que se refere a descricao do topico, para a insercao de um termo novo, um fluxo
deve ser seguido entre os passos 1.A e 1.B da Figura 13. Este fluxo pode ser observado na

Figura 14.

O desvio de fluxo é necessario para que possiveis relacionamentos possam ser
tragados entre termos ja existentes. Na tela A.1, sao retornados termos, descrigoes e
sinonimos ao novo termo inserido. Estas informagoes sao capturadas através de uma base
externa por meio de um endpoint. Através desta tela, o usudrio pode escolher a opcao
que mais esta aderente ao seu contexto. O intuito neste passo é possibilitar um calculo
de similaridade a partir de um volume maior de informacao. Na proxima tela A.2, uma
lista de termos ja existentes, ordenados de acordo com a similaridade ao novo termo é
retornada para o usuario, podendo este escolher ou nao algum dos termos. Caso o usuario
escolha algum termo, o fluxo original segue normalmente. Caso contrario, na tela A.3,
deve-se escolher quais tipos de contexto este novo termo devera ter. Apds isto, o fluxo

volta ao original (Figura 13 1.B).

3.3.5 Fluxo da interoperabilidade

A solucao desenvolvida neste trabalho permite que dispositivos IoTs possam intero-
perar em diferentes niveis até o pragmatico. Com o objetivo de esclarecer os diferentes
fluxos de interoperabilidade o diagrama representado nas Figuras 15 e 16 foi elaborado
(Produtor e consumidor respectivamente). Testes funcionais ® também foram realizados

como forma de testar a comunicagao entre os médulos. Na Figura 17 é possivel uma

> https://drive.google.com /file/d /1K80zB2Mf-jfE72Ibj8BaN5p8Iz4bLaeo /view Tusp=sharing




Figura 13 — Fluxo para a criacao de um tépico e vinculo a um dispositivo, quando um
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visualizacao dos testes funcionais. Como cenario de teste, um contexto hospitalar onde se

captura informacoes de temperatura de pacientes foi utilizado.

O primeiro fluxo considerado foi onde nao existe o suporte a interoperabilidade.

Neste fluxo, o uso da plataforma desenvolvida torna-se desnecessério, visto que a comuni-

cacao € direta sem nenhum tratamento da informacao. Para exemplificagao, nos testes
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Figura 14 — Desvio de fluxo, quando o termo chave nao existe, ou nao é selecionado
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funcionais, uma aplicacao coletava dados de temperatura de um paciente e produzia para
a tag "temperatura’utilizando o kafka. Ao mesmo tempo, uma aplicacao responsavel por
coletar este tipo informacao através da mesma tag utilizada pelos produtores citados

anteriormente.

O segundo fluxo considerado foi o do nivel sintatico de interoperabilidade. Neste
nivel, uma requisigao aos endpoints desenvolvidos (Localizados no médulo de descrigao)
é necessario antes que aplicagoes possam produzir/consumir. Apés a requisicao das
informagoes, os dispositivos comegam a produzir/consumir utilizando sem o auxilio da
plataforma desenvolvida neste trabalho (Exceto casos de atualizagoes das informagoes).
Para exemplificacao, nos testes funcionais, os produtores enviaram dados sobre a tag
"temperatura’utilizando-se de alguma unidade de temperatura (por exemplo, celsius) sem
se preocupar com o formato, visto que os consumidores recebiam as informagoes necessérias
para realizar a conversao entre unidades do mesmo grupo (Por exemplo, celsius para

kelvin).

O terceiro e quarto fluxo sao respectivamente sobre o nivel semantico e pragmatico.
Assim como no segundo fluxo, uma requisicao das informagoes necesséarias também é reali-
zada para o médulo de descricao. Como jé relatado, a partir do nivel semantico, topicos
foram utilizados para representar um grupo de tag (termos) em um contexto especifico.
Nos testes funcionais, por exemplo, as tags "temp”, "temperaturagrauDeCalor”podem ser
considerados de um mesmo tépico caso estes possuam o mesmo contexto (No caso dos
testes, contexto hospitalar). Além disso, um tépico (tipo produtor) pode ou nao ter regras

de producao.

Como um tépico pode conter regras de produgao, necessarias para o nivel pragmatico



33

Figura 15 — Fluxo da interoperabilidade - Produtor
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neste trabalho, a requisicao ao médulo de descrigao é feita de forma indireta. A
comunicacao é realizada para o médulo de comunicagao e este realiza uma chamada
para o médulo de descrigao. O moédulo de comunicagao é necessario como intermediador,
visto que este gera os eventos necessarios para que as regras sejam executadas toda vez

que houver um produgao para o topico "pragmatico”.

Nos tltimos trés fluxos, apds a requisicao das informagoes necessarias, a producao é
realizada através de uma message broker (No caso deste trabalho, o Kafka). O mesmo vale
para o consumo das informagoes. No ultimo fluxo (nivel pragmatico), como ja mencionado,
um evento é adicionado para que a produgao de um dado possa passar pelas regras (No
médulo de comunicagao). Além disso, caso exista uma mudanga no contexto das
informacoes, um novo fluxo pode ser gerado para o nivel pragmatico de interoperabilidade.
Este fluxo consiste em passar o novo contexto para o médulo de inteligéncia, para que
novas regras possam ser inferidas pelos classificadores. Apds isso, dependendo do nivel de

acuracia do classificador e do nivel de tolerancia do dispositivo (nivel minimo de acuracia
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definido pelo dispositivo), as regras podem ser atualizadas.

Figura 17 — Testes funcionais - Nivel pragmatico
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3.4 Consideracoes finais do capitulo

Este capitulo apresentou uma arquitetura para dar suporte a interoperabilidade
pragmatica em [oT, levando em consideracao as limitagoes da IoT. Neste capitulo os
conceitos técnicos em conjunto com o projeto e a implementacao foram apresentados.
No capitulo seguinte, a avaliacao da abordagem proposta sera apresentada por meio da

utilizacao de estudos de caso.
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4 AVALIACAO DA SOLUCAO

Este capitulo apresenta uma avaliacao da solucao proposta, a qual busca avaliar
uma arquitetura para apoiar a interoperabilidade sintatica, semantica e pragmatica no
Ecossistema de [oT. O objetivo é possibilitar apoiar o desenvolvimento de software [oT,
levando em consideracao os atributos de qualidade necessarios para se construir um
ecossistema de software e também os desafios e limitagoes presentes na loT. A arquitetura
desenvolvida neste trabalho, pode ser denotada como IoT-InterArch e a partir desta, o

servico IoT-InterServ ! foi desenvolvido.

O capitulo comega apresentando a metodologia de avaliagao, onde um estudo de
caso foi escolhido como método de avaliacao. Apds isso, o planejamento da avaliacao foi
apresentado, onde a contextualizacao é definida para o estudo de caso. Logo apds, os
cenarios de avaliagao sao definidos e expostos, assim como a prepara¢ao necessaria para a

avaliacao. E por fim a execucao e descricao do estudo de caso regular.

4.1 Definicao da metodologia

De acordo com [Basili and Weiss 1984], o estabelecimento de um conjunto de
objetivos deve ser um elemento primario para o processo de coleta de dados de uma
metodologia investigativa. A partir deste conjunto de de objetivos podem ser derivadas
questoes de pesquisa. Para que o processo funcione de uma forma coerente, projetar um

formulario de coleta de dados, validagao e analise é algo essencial.

Os estudos de casos sao utilizados em contextos reais e possuem o intuito de trazer
mudancas sobre os fenomenos, além de agregar conhecimento sobre o estudo. Estes sao
utilizados em diversas areas, como psicologia, medicina e negécios. Dentro da engenharia de
software, estudos de casos sao utilizados para avaliar situacgoes reais em que o pesquisador

possui pouco controle sobre as variaveis [Yin 2018].

De acordo com [Runeson et al. 2012], as principais etapas de uma estudo de caso
podem resumidas em cinco partes: (i) desenho do estudo de caso, onde o planejamento,
como por exemplo a contextualizagdo do ambiente; (ii) preparagao da coleta de dados,
através preparagao do ambiente e dos mecanismos para a coleta de dados e logs; (iii)
coleta das evidéncias, através da execugao dos procedimentos; (iv) andlise dos dados

coletados; e por fim (v) geragao de relatdrios sobre o estudo.

Com o objetivo de auxiliar a primeira etapa do estudo de caso, o método GQM
(Goal / Question / Metric) [Solingen and Berghout 1999] foi utilizado para analisar a
estratégia de interoperar no nivel sintatico, semantico e pragmético dentro do Ecossistema

de IoT. Baseando-se no método GQM, o objetivo deste estudo de caso é:

1 https://github.com/matheushs1995/IoT-InterServ
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Analisar a arquitetura e o servico (instancia) integrado desenvolvido, denominado
[oT-InterServ.

Com o objetivo de apoiar interoperabilidade.

Sobre a perspectiva dos desenvolvedores.

No contexto de um ecossistema de IoT.

Através do escopo da pesquisa, uma questao de pesquisa pode ser derivada: “Como
a arquitetura e o servigo originado desta apoia a interoperabilidade em ecos-
sistemas de IoT?”. Por meio, desta questao uma hip6tese nula (HO) e uma alternativa

(H1) foram desenvolvida, sendo estas:

HO A arquitetura e o servico integrado desta nao apoia a interoperabilidade

em ecossistema de IoT.

H1 A arquitetura e o servico integrado desta apoia a interoperabilidade

ecossistema de IoT.

As secOes que se seguem apresentam os passos seguintes do estudo de caso. Nestes
passos, a questao de pesquisa sera respondida e as hipdteses serao validadas. As préximas
etapas relatadas sao o planejamento do estudo de caso, a preparacao deste, o processo de

coleta de dados. Apds isso, o estudo é avaliado.

4.2 Planejamento

Apés definicao das hipoteses e da questao de pesquisa, baseada no modelo GQM,
foram definidas as atividades que foram avaliadas com o intuito de contextualizar a

metodologia de avaliacao.

Como teste preliminares, testes funcionais foram realizados (Se¢ao 3.3.5) sobre o

sistema e s0 apds isso, este estudo regular foi aplicado sobre os participantes.

4.2.1 Contextualizacao

Para responder a questao de pesquisa elaborada na secao 4.1, cinco cendrios de
avaliacao foram elaborados para representar os fluxos de um contexto real de utilizacao
que pode ser agregado ao IoT Ecosystem. Estes cendrios serao demonstrados mais adiante

em conjunto com os possiveis fluxos que as regras podem gerar.

As atividades relatadas podem ser resumidas como a descricao através da plataforma
Web dos dispositivos, das relacoes entre estes, e das regras de producgao que serao utilizadas.
Apés estas atividades, outras sdo desempenhadas pelo préprio participante/desenvolvedor

na elaboracao do software, como por exemplo, a configuragao dos produtores e consumidores
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sendo que estas atividades sao simplificadas em decorréncia das anteriores. Como atividade
relacionada a avaliacao, todo dado produzido e consumido é observado através do uso
de logs em ambas as partes da comunicacao. Desta forma, é possivel averiguar como a

interoperabilidade estd acontecendo.

De acordo com [Silva and Travassos 2020], a IoT podera interligar vérios dispositi-
vos, sendo infinitas as possibilidades. No entanto, apesar de ser diversa as possibilidades
de combinacoes, em um ambiente fisico, as interagoes entres os produtores, consumidores
e atuadores, possuem ligagoes e eventos finitos que podem ser representados facilmente
através de cenarios. Por esta razao, cenarios foram elaborados para avaliar a solugao

proposta.

4.2.2 Preparacao

Para avaliar a solucao proposta, uma estufa foi construida, como pode ser visto na
Figura 18. Foram utilizados trés sensores inicialmente, um principal que mede a umidade
do solo e dois de temperatura que servem para averiguar a temperatura interna e externa

da estufa. Em um sistema comum, estes iriam produzir dados a todo momento.

Figura 18 — Foto da estufa

«h/
[/

Como forma de monitorar a estufa sem a necessidade de utilizar varios sensores
ao mesmo tempo, regras de produgao (pragmaéticas) foram implementadas, possibilitando
a utilizagdo de um unico sensor ligado por vez. O objetivo é ativar os controladores via
demanda e desta forma demonstrar como a escalabilidade, flexibilidade e extensibilidade

do sistema se comportam. A partir dos possiveis fluxos, cinco cendrios foram elaborados.
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Para a realizagao desta avaliacao, as aplicacoes foram desenvolvidas em modulos,
para que este pudesse ser executado em uma mesma maquina ou em varias. Todas as
aplicagoes foram desenvolvidas em Java (todas as aplicagoes que produzem ou consomem
os dados) e em C no caso do microcontrolador. Em relagdo aos componentes fisicos, os

seguintes foram utilizados:

e ESP32 NODEMCU como controlador.
e LM393 acoplado a um sensor genérico de umidade do solo.
e KY-028 um sensor de temperatura digital para medir a temperatura interna.

e Ds18b20 um sensor de temperatura digital para medir a temperatura externa.

4.2.3 Descricao dos dispositivos e das aplicacoes

Para que os dispositivos possam interoperar é necessario que descri¢goes sejam
realizadas nas ontologias. Como forma de facilitar este processo uma plataforma Web foi
desenvolvida. As descri¢oes dos dispositivos e das aplicagoes sao bem semelhantes. Como
forma de demonstrar o processo, sera apresentado a descricao de um dos dispositivos, o
responsavel por produzir dados da temperatura interna da estufa. O processo pode ser

visualizado na Figura 19.

Como ja mencionado, a arquitetura desenvolvida neste trabalho tem como base a
utilizagao de tépicos. Em um tinico tépico é possivel representar as informagoes sintéticas/

semanticas e pragméaticas de um dispositivo/aplicagao.

Como primeiro passo da descri¢ao dos dispositivo responsavel por produzir dados
da temperatura interna da estufa, o seu tépico foi descrito. Primeiramente informacoes
bésicas foram inseridas sobre o dispositivo/aplicagao como pode ser observado na Figura 19
A.1. Estas informacoes sao necessarias pois através delas buscas em uma API externa de
sinonimos (The STANDS/ Network?) sao realizadas e sao expostas para o usuario. Apds
estas informagoes serem mostradas (Figura 19 A.2), foi possivel escolher uma descri¢ao
que melhor se encaixa. Caso nenhuma das descricoes estivessem dentro do esperado,
uma poderia ser adicionada. Com as informagoes basicas e uma descricao, cédlculos de
similaridade sao realizados entre o tépico que esta sendo descrito com os que ja existem na
base. No caso das descricao do dispositivo responsavel por produzir dados da temperatura
interna da estufa, ja existia um topico com a mesma descri¢ao selecionada, mas caso nao
existisse, os topicos mais similares seriam mostrados para o usuario e este poderia escolher

ou nao dentre os existentes.

Ap6s a criacao da base do topico, as informacoes de contexto foram adicionadas

como pode ser observado na Figura 19 A.3 e A.4. Na tela A.3, as categorias sao criadas para

2 https://www.synonyms.com/
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Figura 19 — Plataforma Web
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o contextos, como por exemplo, Location. Na tela A.4, as informacoes de contexto sobre
as categorias sdo descritas, como por exemplo, Country/Brazil. No caso da tela A.4,
o nivel de granularidade pode ser aumentado se necessario, proporcionando informacoes
de contextos mais concisas (como por exemplo, Country/Brazil, State/MinasGerais,
City/JuizDeFora). Até o momento, informacoes semanticas foram descritas. Como
préximo passo as regras de producao (pragmaticas) foram adicionadas ao tépico (Figura
19 A.5). No caso do exemplo, somente uma unica regra foi necessaria. No entanto, nao
existe limite definido pela plataforma. As regras que o usuario informar, serao carregadas
antes do dispositivo comegar a produzir. Assim como que, para cada dispositivo um tépico
é vinculado, na regra pragmatica também um tépico adicionado (Este tem que ser descrito
previamente). Desta forma, quando uma regra ¢é acionada, os dados sdo produzidos para o

topico vinculado.
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Como passo final, os dispositivos/aplicagoes serdo descritas de fato (Figura 19
B.1), possuindo informagoes sintaticas como o tipo de unidade e fungoes de corregao
(caso nao exista, novas podem ser adicionadas), keywords, link do projeto no github (se
existir) e principalmente o vinculo com o tépico criado nos passos anteriores. Vale lembrar
que em um grupo de unidades, a adigao de uma nova, também sé requer a descricao de
um funcdo. Por exemplo, se na ontologia existem varias unidades de medigao (metro,
centimetro, decimetro), caso uma nova fosse adicionada (milimetro), a descrigao de um
unica é suficiente visto que o sistema gera de forma automética as outras (por exemplo,
como existe a fungao entre metro e centimetro, descrever uma funcao entre milimetro e
centimetro possibilita também a criacao da funcao entre milimetro e metro através da

juncao e simplificagdo matemadtica entre fungoes).

4.2.4 Coleta dos dados

Para a coleta de dados deste cenario, todas as aplicagoes foram elaboradas com
sistema de log. Através destes logs, foram permitidas comparagoes entres os dados
consumidos, com os dados produzidos. Além disso, foi possivel observar as aplicagoes

sendo iniciadas e finalizadas de acordo com os eventos gerados pelas regras de produgao.

4.2.5 Primeiro cenério

O primeiro fluxo é o normal (os dados gerados estao dentro da normalidade),
possuindo basicamente um sensor/microcontrolador produzindo dados de umidade do solo
e um consumidor recebendo os dados. Neste fluxo, a umidade do solo esta normal, nao
sendo necessario ligar outro sensor/microcontrolador. A interagao entre as partes pode ser

observada na Figura 20. O fluxo se segue da seguinte forma:

“O microcontrolador que esta acoplado ao sensor umidade do solo do
produz dados por meio da aplicacao Appl. O servico Pragmatic IoT Ser-
vice identifica que o valor produzido esta dentro da normalidade. Como evento,
o dado é direcionado apenas para a aplicagao App2 (Aplicagao que recebe

todos os dados que sao enviados pelo App1).”

Figura 20 — Cenario - Fluxo normal
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A aplicacdo Appl possui um contexto diferente e produz para uma tipo de
unidade diferente da aplicacao App2. No entanto, por meio do Pragmatic IoT Service
inferéncias sao feitas e, por meio disso, € identificado que apesar da descricao dos dispositivos
serem diferentes, o servigo consegue interpretar que as duas possuem o mesmo significado
(Semantica) e que existe a necessidade de se realizar a conversao das unidades (Sintatica).
A aplicacao App2 dados da App1l, pois estes dados passaram pelas regras de producao

(Pragmatica).

4.2.5.1 Execucao

Para a realizacao da execucao deste cenario, os médulos do Pragmatic IoT Service
foram iniciados (Figura 21 D,E,F). Apés isto, todas as aplicagoes e microcontroladores foram
iniciadas (Os Logs das aplicagbes podem ser visto na Figura 21 G). Apés a inicializagao, a
App1 e o seu microcontrolador que coleta dados da umidade do solo permaneceram ativos

(Figura 21 A), enquanto que os demais entraram em modo de hibernagao (Figura 21 B,C).

Figura 21 — Graficos das interacoes entre as aplicagoes do cenario 1
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Como inicio do ciclo, dados de umidade do solo em porcentagem (Quanto maior,

mais umido) comecaram a ser coletados através do microcontrolador e do sensor. Os
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valores coletados iniciaram em 37.6 % e no decorrer do tempo, os valores foram caindo
até atingir o valor de 33.4 % (Figura 21 A). Os valores produzidos passaram pelas regras
de producao. Nas regras de producao da aplicacao Appl, caso o valor seja inferior a 10
%, o valor seria direcionado para um aplicagao que é responsavel por iniciar o processo
de irrigagao inteligente da estufa. Como o menor valor produzido foi 33.4 %, valor este
superior ao descrito nas regras, o processo de irrigacao inteligente nao foi iniciado. Também
nas regras de producao da aplicagao Appl, foi definido que qualquer valor produzido seria
direcionado para a aplicacao App2. Os valores produzidos, foram recebidos pela aplicagao
App2 e como esta utiliza um outro tipo de unidade para interpretacao, os valores também
foram convertidos (informagoes inferidas através do médulo de descri¢ao, como pode ser

observado na Figura 21 E). A App2 utiliza um tipo de unidade genérica.

Através da Figura 21 é possivel observar as interacoes entres os produtores e
consumidores como foi descrito nesta execu¢ao. Como o processo de irrigagao inteligente
nao foi iniciado, os microcontroladores que coletam dados de temperatura interna e externa
continuam em modo de espera, como pode ser observado nos graficos da Figura 21.
Nesse cendrio, um microcontrolador, um produtor e um consumidor foram utilizados,
um cenario relativamente facil de ser replicado. No entanto, o cenario se limitou a
aplicagoes/microcontrolador de forma fixa, sem possibilidade de estender ou acionar outras
aplicacoes. Como forma de validar a extensibilidade e escalabilidade do sistema com adi¢ao
de novas aplicacoes e sensores e validar a flexibilidade devido a adi¢ao de novos fluxos, um

segundo cenario foi elaborado.

4.2.6 Segundo cenario

No segundo fluxo, a umidade do solo esta baixa e como evento associado, o sensor/-
microcontrolador responsavel por observar a temperatura interna é ativado. Neste fluxo
a temperatura interna esta dentro da normalidade registradas nas regras pragmaéticas.A
interacao entre as partes pode ser observada na Figura 22. O fluxo segue da seguinte

forma:

“O microcontrolador que esta acoplado ao sensor umidade do solo do
produz dados por meio da aplicacao Appl. O servico Pragmatic IoT Ser-
vice identifica que o valor produzido é inferior ao descrito nas regras. Como
evento, o dado é direcionado para a aplicacao App2, pois recebe qualquer
dado produzido pela aplicacao Appl. Como evento, também produz para a
aplicacao App3, pois esta é responsavel por iniciar o processo de irrigacao
inteligente. A aplicacao App3 liga o microcontrolador responsavel por coletar
dados de temperatura interna da estufa. A aplicacao App4 recebe os dados de
temperatura interna e produz estes dados. O servigo Pragmatic IoT Service

identifica que o valor produzido estd dentro da normalidade. Como evento, o
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dado ¢é direcionado para a aplicacao App5, pois esta é responsavel por realizar

um irrigacao normal, visto que a temperatura estd dentro do normal.”

Figura 22 — Cenario - Baixa umidade do solo, temperatura interna baixa
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Neste cendrio, as regras de produgao (Pragmatica) identificam que os dados
produzidos pela aplicacao Appl devem ser direcionados para aplicacao App2, mas
também deve ser gerado um evento para aplicagao App 3. A aplicagao App3 também
possui uma descricao diferente da aplicacao Appl, mas como mencionado as inferéncias
do Pragmatic IoT Service permitem compreender os dados de forma Semaéantica e

Sintatica.

4.2.6.1 Execucao

Para a realizacao da execugao deste cenario, os médulos do Pragmatic IoT Service
foram iniciados (Figura 23 D,E,F). Apds isto, todas as aplicagoes e microcontroladores foram
iniciadas (Os Logs das aplicagdes podem ser visto na Figura 23 G). Apés a inicializagao, a
Appl e o seu microcontrolador que coleta dados da umidade do solo permaneceram ativos

(Figura 23 A), enquanto que os demais entraram em modo de hibernagao (Figura 23 B,C).

Como inicio do ciclo, dados de umidade do solo em porcentagem (Quanto maior,
mais imido) comegaram a ser coletados através do microcontrolador e do sensor. Os
valores coletados iniciaram em 38.9 % e apds um longo tempo, os valores foram caindo
até atingir o valor de 8.7 % (Figura 23 A). Os valores produzidos passaram pelas regras
de producao. Nas regras de producao da aplicacao Appl, caso o valor seja inferior a 10
%, o valor seria direcionado para um aplicacao que é responsdvel por iniciar o processo
de irrigagao inteligente da estufa. Como valores menores que 10 % foram coletados o
processo de irrigacao inteligente foi iniciado através do direcionamento para a aplicacao
App3 (como pode ser observado na Figura 23 A.1). Também nas regras de produgao
da aplicacao Appl, foi definido que qualquer valor produzido seria direcionado para a
aplicacao App2. Os valores produzidos, foram recebidos pela aplicacao App2 e como esta

utiliza um outro tipo de unidade para interpretacao, os valores também foram convertidos
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Figura 23 — Graficos das interacgoes entre as aplicagoes do cenario 2
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(informagoes inferidas através do mddulo de descrigao, como pode ser observado na Figura

23 E). A App2 utiliza um tipo de unidade genérica.

O inicio do processo de irrigacao a partir da aplicacao App3, teve como evento o
acionamento do microcontrolador responsavel por produzir dados de temperatura interna.
O microcontrolador ficou por um breve momento ligado e teve como produgao (por meio
da aplicacao App4) valores entre 20 e 22 graus celsius. Os valores produzidos passaram
pelas regras de producao. Nas regras de producao da aplicacao App4 caso o valor
seja inferior a 33 graus celsius, o valor seria direcionado para a aplicacao App5 que é
responsavel por iniciar a irrigacao normal. Como pode ser visto na Figura 23 (H), o log
demonstra exatamente este fluxo. A aplicacao App5b recebeu os dados produzidos pela
aplicacao App3 com as devidas formatagoes, visto que a aplicagao App5b espera dados de
temperatura em Kelvin (informagoes inferidas através do médulo de descrigao, como pode

ser observado na Figura 23 E).

Através da Figura 23 é possivel observar as interacoes entres os produtores e
consumidores como foi descrito nesta execugao. Como o processo de irrigacao inteligente

foi iniciado, o microcontrolador que coleta dados de temperatura externa continuou em
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modo de espera, como pode ser observado nos graficos da Figura 23.

Neste cendrio, trés aplicagoes e um sensor foram adicionados. A metodologia de
ativar e desativar aplicacoes e sensores (de acordo com o uso) demonstrou ser eficiente
do ponto de vista da escalabilidade, visto que a adigao de novos sensores/aplica¢oes na
rede nao diminui a disponibilidade da mesma. No que tange a flexibilidade, as regras de
produgao proporcionaram desvios de fluxos eficientes, sendo estas gerenciadas pelo médulo
de comunicagao (Figura 23 D). Por meio da utilizagao do message broker Apache kafka e do
projeto Apache Zookeeper, a escalabilidade, a flexibilidade e a extensibilidade foram apoia-
das minimamente mesmo com o acréscimo no nimero de aplica¢oes/microcontroladores. O
Apache Kafka permite intimeras instancias, sendo estas gerenciadas de forma automaética
pelo Apache Zookeeper, o que permite a abstracao de aplicacoes, podendo estas estarem
em regioes distintas. Como todo o acesso as informagoes sintaticas, semanticas, pragméatica
do servico desenvolvido nesse trabalho é feito por meio de endpoints, foi possivel alocar
também varias instancias de um mesmo servico o que garante redundancia no sistema e

uma melhor escalabilidade horizontal do sistema.

A adicao de novas aplicagoes e sensores demonstrou nao comprometer os atributos
de qualidade do sistema, visto que o mesmo foi construido baseados no Apache Kafka e Zoo-
keeper. Além disso, o direcionamento via fluxo permitiu a utilizagao de aplicagoes/sensores
apenas em tempo de execugao, possibilitando a utilizagdo de varias aplica¢oes/sensores
sem comprometer a escalabilidade do sistema. No entanto, apenas um tunico fluxo foi
adicionado. Como forma de continuar a validacao da extensibilidade e da escalabilidade
do sistema com adig¢ao de novas aplicagoes e sensores e validar a flexibilidade devido a

adicao de novos fluxos, um terceiro cenario foi elaborado.

4.2.7 Terceiro cenario

No terceiro fluxo, diferente do fluxo anterior, a temperatura interna se encontra
acima da superior definida nas regras. Como evento associado as regras, o sensor/mi-
crocontrolador responsavel por observar a temperatura externa é ativo. Neste fluxo a
temperatura externa estda dentro da normalidade registradas nas regras pragmaticas. A
interacao entre as partes pode ser observada na Figura 24. O fluxo acontece da seguinte

forma:

“O microcontrolador que esta acoplado ao sensor umidade do solo do
produz dados por meio da aplicacao Appl. O servico Pragmatic IoT Ser-
vice identifica que o valor produzido ¢ inferior ao descrito nas regras. Como
evento, o dado ¢ direcionado para a aplicacao App2, pois recebe qualquer
dado produzido pela aplicacao Appl. Como evento, também produz para a
aplicagao App3, pois esta é responsavel por iniciar o processo de irrigacao

inteligente. A aplicacao App3 liga o microcontrolador responsavel por coletar
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dados de temperatura interna da estufa. A aplicacado App4 recebe os dados
de temperatura interna e produz estes dados. O servico Pragmatic IoT
Service identifica que o valor produzido esta fora da normalidade (acima do
normal). Como evento, o dado é direcionado para a aplicacio App6, pois
esta é responsavel por dar continuidade no processo de irrigagao inteligente,
quando a temperatura interna estiver acima do normal. A aplicacao App6
liga o microcontrolador responsavel por coletar dados de temperatura externa
da estufa, para verificar se existe uma diferenga significativa com a interna. A
aplicacao App7 recebe os dados de temperatura externa e produz estes da-
dos. O servico Pragmatic IoT Service identifica que o valor produzido esta
dentro da normalidade. Como evento, o dado é direcionado para a aplicacao
App8, pois esta além de realizar uma irrigacao com um tempo maior que o
segundo cendrio (Devido a temperatura interna alta), também liga o circulador

de ar para igualar a temperatura interna com a externa.”

Figura 24 — Cenario - Temperatura interna alta e externa baixa
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Neste cenario, devido a baixa temperatura externa, a aplicacaio App 8 também é

Sensor
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acionada via regras de producao (Pragmatica). As aplicagdes App 7 e App 8 conseguem
estabelecer uma comunicacao efetiva gragas as regras de produgdo (Pragmatica), as

inferéncias sobre o significado (Seméantica) e a conversao das unidades (Sintatica).

4.2.7.1 Execucao

Para a realizacao da execucgao deste cenario, os modulos do Pragmatic [oT Service

foram iniciados (Figura 25 D,E,F). Apés isto, todas as aplicagoes e microcontroladores foram
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iniciadas (Os Logs das aplica¢oes podem ser visto na Figura 25 G). Apds a inicializacao, a

Appl e o seu microcontrolador que coleta dados da umidade do solo permaneceram ativos

(Figura 25 A), enquanto que os demais entraram em modo de hibernagao (Figura 25 B,C).
Figura 25 — Gréficos das interacoes entre as aplicacoes do cenério 3
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Como inicio do ciclo, dados de umidade do solo em porcentagem (Quanto maior,
mais imido) comegaram a ser coletados através do microcontrolador e do sensor. Os
valores coletados iniciaram em 37.9 % e apds um longo tempo, os valores foram caindo
até atingir o valor de 8.7 % (Figura 25 A. Os valores produzidos passaram pelas regras
de producao. Nas regras de producao da aplicagao Appl, caso o valor seja inferior a 10
%, o valor seria direcionado para um aplicacao que é responsavel por iniciar o processo
de irrigacao inteligente da estufa. Como valores menores que 10 % foram coletados o
processo de irrigacao inteligente foi iniciado através do direcionamento para a aplica¢ao
App3 (como pode ser observado na Figura 25 A.1). Também nas regras de producao
da aplicacao App1, foi definido que qualquer valor produzido seria direcionado para a
aplicacao App2. Os valores produzidos, foram recebidos pela aplicacao App2 e como esta
utiliza um outro tipo de unidade para interpretacao, os valores também foram convertidos

(informagoes inferidas através do médulo de descrigdo, como pode ser observado na Figura
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25 E). A App2 utiliza um tipo de unidade genérica.

O inicio do processo de irrigacao a partir da aplicacao App3, teve como evento o
acionamento do microcontrolador responsavel por produzir dados de temperatura interna.
O microcontrolador ficou por um breve momento ligado e teve como produgao (por
meio da aplicacdo App4) valores entre 35 e 38 graus celsius (Figura 25 B). Os valores
produzidos passaram pelas regras de produgao. Nas regras de producao da aplicacao App4,
caso o valor seja superior a 33 graus celsius, o valor seria direcionado para a aplicagao
App6 para ligar o controlador responsavel por coletar dados de temperatura interna. O
microcontrolador ficou por um breve momento ligado e teve como produgao (por meio da
aplicagdo App7) valores entre 20 e 22 graus celsius (Figura 25 C). Os valores produzidos
passaram pelas regras de producao. Nas regras de producao da aplicacao App7, caso o
valor seja inferior a 33 graus celsius, o valor seria direcionado para a aplicacao App8 que
é responsavel por iniciar a irrigagdo com um tempo maior e ligar o circulador de ar. Como
pode ser visto na Figura 25 (H), o log demonstra exatamente este fluxo. A aplicacao
App8 recebeu os dados produzidos pela aplicacao App7 com as devidas formatagoes,
visto que a aplicagdo App8 espera dados de temperatura em Fahrenheit (informagoes

inferidas através do médulo de descri¢ao, como pode ser observado na Figura 21 E).

Através da Figura 25 é possivel observar as interacoes entres os produtores e
consumidores como foi descrito nesta execucao. Neste cenario, todos os microcontroladores

foram ativados como pode ser observado nos graficos da Figura 25.

Neste cenario, trés aplicagoes e um sensor foram adicionados. A metodologia de
ativar e desativar aplicacoes e sensores (de acordo com o uso) demonstrou ser eficiente
do ponto de vista da escalabilidade, visto que a adigao de novos sensores/aplicagbes na
rede nao diminui a disponibilidade da mesma. No que tange a flexibilidade, as regras de
producao proporcionaram desvios de fluxos eficientes, sendo estas gerenciadas pelo modulo
de comunicagao (Figura 25 D). Por meio da utilizacdo do message broker Apache kafka e
do projeto Apache Zookeeper, a escalabilidade, a flexibilidade e a extensibilidade foram
apoiadas mesmo com o acréscimo no nimero de aplicagoes/microcontroladores. O Apache
Kafka permite inimeras instancias, sendo estas gerenciadas de forma automatica pelo
Apache Zookeeper, o que permite a abstracao de aplicacoes, podendo estas estarem em
regioces distintas. Como todo o acesso as informacgoes sintaticas, semanticas, pragmatica
do servigo desenvolvido nesse trabalho é feito por meio de endpoints, foi possivel alocar
também varias instancias de um mesmo servico o que garante redundancia no sistema e

uma melhor escalabilidade horizontal do sistema.

A adicao de novas aplicagoes e sensores demonstrou nao comprometer os atributos
de qualidade do sistema, visto que o mesmo foi construido baseados no Apache Kafka
e Zookeeper. Além disso, a utilizacao de regras pragmaticas possibilitou a utilizagao de

aplicagoes/sensores apenas em tempo de execucao através do direcionamento de fluxo,
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possibilitando a utilizagao de iniimeras aplicagoes/sensores sem comprometer a escalabili-
dade do sistema. Em comparagao com o segundo cenario, este teve a adigao de mais um
fluxo (novas regras) para averiguar se a adi¢ao de novos fluxos, nao iria comprometer os
atributos de qualidades abordados neste trabalho. Um quarto cenario foi desenvolvido, a
fim de continuar esta validacao que implica em verificar a adi¢ao de novos fluxos e como

isto impacta nos atributos de qualidade abordados neste trabalho.

4.2.8 Quarto cenario

No quarto fluxo, diferente do fluxo anterior, a temperatura externa se encontra
acima da superior definida nas regras. Neste fluxo a temperatura externa esta dentro
da normalidade registradas nas regras pragmaticas. A interacao entre as partes pode ser

observada na Figura 26. O fluxo se segue da seguinte forma:

“O microcontrolador que esta acoplado ao sensor umidade do solo do
produz dados por meio da aplicacao Appl. O servico Pragmatic IoT Ser-
vice identifica que o valor produzido ¢ inferior ao descrito nas regras. Como
evento, o dado ¢é direcionado para a aplicacao App2, pois recebe qualquer
dado produzido pela aplicacao Appl. Como evento, também produz para a
aplicacao App3, pois esta é responsavel por iniciar o processo de irrigacao
inteligente. A aplicacao App3 liga o microcontrolador responsavel por coletar
dados de temperatura interna da estufa. A aplicacao App4 recebe os dados
de temperatura interna e produz estes dados. O servico Pragmatic IoT
Service identifica que o valor produzido esta fora da normalidade (acima do
normal). Como evento, o dado é direcionado para a aplicagdo App6, pois
esta é responsavel por dar continuidade no processo de irrigagao inteligente,
quando a temperatura interna estiver acima do normal. A aplicacao App6
liga o microcontrolador responsavel por coletar dados de temperatura externa
da estufa, para verificar se existe uma diferenca significativa com a interna. A
aplicacao App7 recebe os dados de temperatura externa e produz estes dados.
O servico Pragmatic IoT Service identifica que o valor produzido esta fora
da normalidade (acima do normal). Como evento, o dado é direcionado para
a aplicagao App9, visto que esta realiza a irrigacao com o maior tempo en-
tre todos os cendrios, visto que nao é possivel regular a temperatura com o

ambiente externo.”

Neste cenario, devido a alta temperatura externa, a aplicacao App 9 também é
acionada via regras de produgao (Pragmatica). As aplicagoes App 7 e App 9 conseguem
estabelecer uma comunicacao efetiva gragas as regras de produgao (Pragmatica), as

inferéncias sobre o significado (Seméantica) e a conversao das unidades (Sintatica).
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Figura 26 — Cenario - Temperatura interna e externa alta
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4.2.8.1 Execucao

Para a realizagao da execucao deste cendrio, os médulos do Pragmatic IoT Service
foram iniciados (Figura 27 D,E,F). Apos isto, todas as aplicagoes e microcontroladores foram
iniciadas (Os Logs das aplica¢oes podem ser visto na Figura 27 G). Apés a inicializacio, a
Appl e o seu microcontrolador que coleta dados da umidade do solo permaneceram ativos

(Figura 27 A), enquanto que os demais entraram em modo de hibernagao (Figura 27 B,C).

Como inicio do ciclo, dados de umidade do solo em porcentagem (Quanto maior,
mais imido) comegaram a ser coletados através do microcontrolador e do sensor. Os
valores coletados iniciaram em 38.9 % e apds um longo tempo, os valores foram caindo até
atingir o valor de 8.7 % (Figura 27 A). Os valores produzidos passaram pelas regras de
producao. Nas regras de producao da aplicacao Appl, caso o valor seja inferior a 10 %,
o valor seria direcionado para um aplicacao que € responsavel por iniciar o processo de
irrigagao inteligente da estufa. Como valores menores que 10 % foram coletados o processo
de irrigacao inteligente foi iniciado através do direcionamento para a aplicacao App3
(como pode ser visto na Figura 27 A.1). Também nas regras de producao da aplicacao
Appl, foi definido que qualquer valor produzido seria direcionado para a aplicacao App2.
Os valores produzidos, foram recebidos pela aplicacao App2 e como esta utiliza um outro
tipo de unidade para interpretagao, os valores também foram convertidos (informagoes
inferidas através do médulo de descri¢ao, como pode ser observado na Figura 27 E). A

App2 utiliza um tipo de unidade genérica.

O inicio do processo de irrigacao a partir da aplicacao App3, teve como evento o

acionamento do microcontrolador responsavel por produzir dados de temperatura interna.
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Figura 27 — Graficos das interacoes entre as aplicagoes do cenario 4
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O microcontrolador ficou por um breve momento ligado e teve como produgao (por
meio da aplicacdo App4) valores entre 35 e 37 graus celsius (Figura 27 B). Os valores
produzidos passaram pelas regras de producao. Nas regras de producao da aplicacao App4,
caso o valor seja superior a 33 graus celsius, o valor seria direcionado para a aplicagao
App6 para ligar o controlador responsavel por coletar dados de temperatura interna. O
microcontrolador ficou por um breve momento ligado e teve como produgao (por meio da
aplicagdo App7) valores entre 35 e 37 graus celsius (Figura 27 C). Os valores produzidos
passaram pelas regras de producao. Nas regras de producao da aplicacao App7, caso o
valor seja superior a 33 graus celsius, o valor seria direcionado para a aplicacao App9 que
¢é responsavel por iniciar a irrigagao com maior tempo. Como pode ser visto na Figura
27 (H), o log demonstra exatamente este fluxo. A aplicagado App9 recebeu os dados
produzidos pela aplicacao App7 com as devidas formatagoes, visto que a aplicacao App9
espera dados de temperatura em Fahrenheit (informagoes inferidas através do médulo de

descrigao, como pode ser observado na Figura 27 E).

Através da Figura 27 é possivel observar as interacoes entres os produtores e

consumidores como foi descrito nesta execugao. Neste cendario, todos os microcontroladores
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foram ativados como pode ser observado nos graficos da Figura 27.

Neste cendrio, trés aplicagoes e um sensor foram adicionados. A metodologia de
ativar e desativar aplicacoes e sensores (de acordo com o uso) demonstrou ser eficiente
do ponto de vista da escalabilidade, visto que a adigao de novos sensores/aplica¢oes na
rede nao diminui a disponibilidade da mesma. No que tange a flexibilidade, as regras de
produgao proporcionaram desvios de fluxos eficientes, sendo estas gerenciadas pelo médulo
de comunicagao (Figura 27 D). Por meio da utilizacao do message broker Apache kafka e
do projeto Apache Zookeeper, a escalabilidade, a flexibilidade e a extensibilidade foram
apoiadas mesmo com o acréscimo no nimero de aplicagoes/microcontroladores. O Apache
Kafka permite iniimeras instancias, sendo estas gerenciadas de forma automatica pelo
Apache Zookeeper, o que permite a abstracao de aplicacoes, podendo estas estarem em
regioes distintas. Como todo o acesso as informacoes sintaticas, semanticas, pragmatica
do servico desenvolvido nesse trabalho é feito por meio de endpoints, foi possivel alocar
também varias instancias de um mesmo servico o que garante redundancia no sistema e

uma melhor escalabilidade horizontal do sistema.

A adicao de novas aplicagoes e sensores demonstrou nao comprometer os atributos
de qualidade do sistema, visto que o mesmo foi construido baseados no Apache Kafka
e Zookeeper. Além disso, a utilizacao de regras pragmaticas possibilitou a utilizagao de
aplicagbes/sensores apenas em tempo de execugao através do direcionamento de fluxo, pos-
sibilitando a utilizacao de intimeras aplicagoes/sensores sem comprometer a escalabilidade
do sistema. Em relagao ao segundo e terceiro cenario, o quarto cenério possui integrado
todos as aplicagbes/microcontrolador e sensores e todos os fluxos descritos na ontologia.
Até o momento, somente a extensibilidade e escalabilidade foram avaliadas com a adi¢ao
de novos fluxos, aplicagoes e sensores. Um quinto cenério foi desenvolvido para validar a

flexibilidade do sistema frente a mudancas no mesmo.

4.2.9 Quinto cenério

Para a realizacao do quinto cendrio, uma mudanga do contexto do cenario foi
realizada em tempo de execucao. A estufa foi inserida em ambiente mais quente do que
o anterior. Desta forma, antes de comegar a execugao do cendrio, a aplicagao Appl foi
forcada a atualizar as regras de producao, uma vez que o contexto também foi alterado.
Para isto, o médulo de inteligéncia artificial foi acessado a fim de buscar novas regras de

producao para a aplicacao Appl.

4.2.9.1 Execucao

Para a realizacao da execugao deste cenario, os modulos do Pragmatic IoT Service
foram iniciados (Figura 28 D,E,F). Apds isto, todas as aplicagoes e microcontroladores foram

iniciadas (Os Logs das aplicagoes podem ser visto na Figura 28 G). Apés a inicializagao, a
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App1 e o seu microcontrolador que coleta dados da umidade do solo permaneceram ativos

(Figura 28 A), enquanto que os demais entraram em modo de hibernagao (Figura 28 B,C).

Como inicio do ciclo, a aplicagao Appl acessa o endpoint que gera novas regras
de producao por meio da classificagao do machine learning, visto que o contexto mudou.
Primeiramente o médulo de descrigao é acessado (Figura 28 E) e logo em seguida o médulo
de inteligéncia (Figura 28 F). Novas regras entao sao carregadas no servidor. Novas regras
foram necessarias, visto que a estufa foi deslocada para ambiente mais quente do que o
original. Como resposta do médulo de inteligéncia artificial (Figura 28 F), foi inferido que
o valor minimo de umidade de solo deveria ser maior que o original. Dessa forma, menos

irrigacoes seriam necessarias.

Figura 28 — Graficos das interacgoes entre as aplicagoes do cenario 5

@ Logs of Soil Moisture e Logs of Internal Temperature @ Logs of External Temperature

Soil Moisture Internal Temperature External Temperature

& — i Output - Readerlog (run)

@ Communication Module @ Description Module @ Artificial Intelligence
Module
—@ Producers And Consumers Logs @ Real Intention Logs ==

Apés isto, os dados de umidade do solo em porcentagem (Quanto maior, mais
umido) comegaram a ser coletados através do microcontrolador e do sensor. Os valores
coletados iniciaram em 40.8 % e apds um longo tempo, os valores foram caindo até atingir
o valor de 18.4 % (Figura 28 A). Os valores produzidos passaram pelas regras de produgao.
Nas novas regras de producao da aplicacao Appl, caso o valor seja inferior a 20 %

(anteriormente era 20 %), o valor seria direcionado para um aplicagdo que é responsavel por
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iniciar o processo de irrigagao inteligente da estufa. Como valores menores que 20 % foram
coletados o processo de irrigacao inteligente foi iniciado através do direcionamento para a
aplicagdo App3 (como pode ser visto na Figura 28 A.1). Também nas regras de produgao
da aplicacao App1l, foi definido que qualquer valor produzido seria direcionado para a
aplicacao App2. Os valores produzidos, foram recebidos pela aplicacao App2 e como esta
utiliza um outro tipo de unidade para interpretacao, os valores também foram convertidos
(informagoes inferidas atrdves do médulo de descrigao, como pode ser observado na Figura

28 E). A aplicacao App2 utiliza um tipo de unidade genérica.

O inicio do processo de irrigacao a partir da aplicacao App3, teve como evento o
acionamento do microcontrolador responsavel por produzir dados de temperatura interna.
O microcontrolador ficou por um breve momento ligado e teve como produgao (por
meio da aplicagdo App4) valores entre 35 e 38 graus celsius (Figura 28 B). Os valores
produzidos passaram pelas regras de producao. Nas regras de produgao da aplicacao App4,
caso o valor seja superior a 33 graus celsius, o valor seria direcionado para a aplicagao
App6 para ligar o controlador responsavel por coletar dados de temperatura interna. O
microcontrolador ficou por um breve momento ligado e teve como producao (por meio da
aplicacdo App7) valores entre 35 e 37 graus celsius (Figura 28 C). Os valores produzidos
passaram pelas regras de producao. Nas regras de producao da aplicacao App7, caso o
valor seja superior a 33 graus celsius, o valor seria direcionado para a aplicacao App9 que
é responsavel por iniciar a irrigacao com maior tempo. Como pode ser visto na Figura
28 (H), o log demonstra exatamente este fluxo. A aplicacao App9 recebeu os dados
produzidos pela aplicacao App7 com as devidas formatacoes, visto que a aplicacao App9
espera dados de temperatura em Fahrenheit (informagoes inferidas através do médulo de

descrigao, como pode ser observado na Figura 28 E).

Através da Figura 28 é possivel observar as interagoes entres os produtores e
consumidores como foi descrito nesta execucao. Neste cenario, todos os microcontroladores

foram ativados como pode ser observado nos graficos da Figura 28.

Neste cenario, novas aplicagoes e sensores foram adicionados. A metodologia de
ativar e desativar aplicacoes e sensores (de acordo com o uso) demonstrou ser eficiente
do ponto de vista da escalabilidade, visto que a adigao de novos sensores/aplica¢oes na
rede nao diminui a disponibilidade da mesma. No que tange a flexibilidade, as regras de
producao proporcionaram desvios de fluxos eficientes, sendo estas gerenciadas pelo modulo
de comunicagao (Figura 23 D). Por meio da utilizacao do message broker Apache kafka e
do projeto Apache Zookeeper, a escalabilidade, a flexibilidade e a extensibilidade foram
apoiadas mesmo com o acréscimo no nimero de aplicagoes/microcontroladores. O Apache
Kafka permite inimeras instancias, sendo estas gerenciadas de forma automatica pelo
Apache Zookeeper, o que permite a abstracao de aplicacoes, podendo estas estarem em
regioes distintas. Como todo o acesso as informacoes sintaticas, semanticas, pragmatica

do servigo desenvolvido nesse trabalho é feito por meio de endpoints, foi possivel alocar
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também varias instancias de um mesmo servico o que garante redundancia no sistema e
uma melhor escalabilidade horizontal do sistema. A mudanca de contexto presente neste
cendrio, demonstrou ser eficiente do ponto de vista dos atributos de qualidade de software,
visto que a captura de novas regras permitiu que novos fluxos surjam, sem comprometer

os fluxos ja existentes.

O estudo regular, utilizando cendrios, evidenciou que a hipétese alternativa (a
arquitetura e o servigo integrado apoia a interoperabilidade em ecossistema de IoT) é
verdadeira sobre a questao de pesquisa "Como a arquitetura e o servico originado
desta apoia a interoperabilidade em Ecossistemas de 10T?”, visto que os atributos
de qualidade de software abordados sao atendidos, como apresentado nas execucoes dos
cendrios. Através da execucao dos cenarios, foi possivel observar que a arquitetura e o
servico desenvolvido apoia a interoperabilidade em ecossistemas de [oT de forma macro e
micro, ou seja, o servigo derivado da arquitetura desenvolvida neste trabalho é escalavel,
flexivel, extensivel e o mesmo pode ser dito das aplicacoes que interromperam através

deste servico.

4.2.10 Ameacas a validade

O estudo realizado possui algumas ameacas a validade. No que se refere ao mapea-
mento realizado, especialistas foram utilizados, artigos de controle e trabalhos conceituados,
mas nem todas as bases foram pesquisadas por estas serem fechadas e nem todos os artigos
estavam disponiveis para leitura. Com isso, estudos que poderiam agregar mais conheci-
mento a este trabalho nao foram lidos. Além disso, a execucao do mapeamento foi feita por
um tunico pesquisador. Um segundo pesquisador, poderia reproduzir os passos do mapea-
mento a fim aumentar a sua veracidade. No que tange a avaliacao do trabalho, o estudo
de caso nao foi executado em ambiente real de utilizagao, o que pode ser considerado como
uma ameaca. No entanto, a utilizacao de sensores e microcontroladores reais contribuiu
para mitigar esta ameaca a validade. Dadas as limitacoes da avaliagao, poucos foram os
sensores utilizados no estudo de caso. A utilizacao de um numero significativo se sensores,
poderia demonstrar pontos de melhoria na arquitetura/servigo desenvolvido. Uma outra
ameaga estd atrelada ao fato da drea ser muito pouco explorada ainda (interoperabilidade
pragmadtica em ecossistemas de IoT), o que gera pouco conhecimento sobre tecnologias e
modelos que poderiam contribuir ainda mais na elaboracao da solu¢ao. Outra ameaca esta
relacionada ao modulo de inteligéncia artificial, visto que necessita de uma quantidade
significativa de dados para que a acurdcia seja relevante (isso pode variar de contexto
para contexto). Além disso, um modelo de algoritmo genérico que foi utilizado para o
machine learning pode afetar negativamente na acuracia da inferéncia. No entanto, o
sistema permite uma féacil troca nos algoritmos de machine learning permitindo que o

algoritmo possa ser alterado de acordo com o contexto.
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4.2.11 Consideracoes Finais do capitulo

Esse capitulo teve por objetivo avaliar a solugao proposta que consiste em, apoiar
a interoperabilidade sintatica, semantica e pragmaética em ecossistema de [oT levando
em consideracao os atributos de qualidade. Um estudo regular foi realizado utilizando
cendrios para verificar as hipdéteses levantadas a partir da questao de pesquisa. Através
da execucao dos cendrios, a hipotese que a solucao proposta apoia a interoperabilidade
em ecossistemas de IoT foi evidenciada, principalmente quando o objeto de estudo eram
os atributos de qualidade de software. A partir das evidéncias coletadas, outros cenarios

também poderao ser conduzidos sobre a solucao proposta em outros trabalhos.
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5 CONSIDERACOES FINAIS

A crescente utilizacao de dispositivos inteligentes em rede (IoT) pode ser considerada
como a internet do futuro, visto que por meio da coleta, processamento e distribuicao de
dados, tarefas diarias pessoais e industriais poderao ser simplificadas. No entanto, a maior
parte dos dispositivos inteligentes sao provenientes de industrias distintas, que possuem os
seus proprios padroes de comunicagao gerando silos verticais de dados, o que gera uma

barreira para interoperar na IoT.

Na literatura, uma gama de solugdes foram sugeridas e/ou implementadas para
tratar os problemas de interoperabilidade. No entanto, em um contexto geral e na IoT, o

foco da maioria esta no nivel sintatico e semantico.

Com o objetivo de observar os trabalhos que tratem a interoperabilidade em
ecossistemas de IoT, considerando o nivel pragmatico, um estudo foi realizado e publicado.
Como evidéncia principal, foi constatado que poucos sao os trabalhos que abordam este
tema e em sua maioria, estes nao foram validados em um contexto real de utilizagao e/ou
nao levaram os atributos de qualidade de software, principalmente do ponto de vista de
dispositivos IoT. Com o propdsito de mitigar estas lacunas, a arquitetura IoT-InterArch

foi elaborada.

A arquitetura desenvolvida neste trabalho foi construida para ser modular e tra-
balhar em conjunto com messsage brokers. A solucao permite que diversos dispositivos
possam conectar-se na rede, através das descrigoes desses dispositivos nas ontologias de-
senvolvidas. Como forma de simplificar a descricao, uma plataforma Web foi desenvolvida
e acoplada a ela, um sistema de calculo de similaridade foi inserido para trazer uma
maior entendimento sobre o que esta sendo descrito. Através da solucao desenvolvida
os dispositivos podem utilizar o servigo (IoT-InterServ) originado da arquitetura, sendo
necessario apenas uma implementacao simples de software, visto que o processamento
fica a IoT-InterServ. A solucao foi avaliada utilizando cendrios em um contexto real de
utilizacao de uma estufa. Por meio das evidéncias foi possivel observar que a solucao apoia

a interoperabilidade em ecossistemas de IoT.

As contribuigoes deste trabalho foram as seguintes:

e Um mapeamento sistematico que observa os estudos primarios que apoiam a intero-

perabilidade pragmatica em [oT

e Uma arquitetura modular que apoia a interoperabilidade em ecossistema de IoT,

mas nao se limita a este tipo de ecossistema;

e Construcao de duas ontologias que descrevem dispositivos e topicos para apoiar a

interoperabilidade sintatica, semantica e pragmatica da [oT;
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e Um sistema de célculo de similaridade que considera, além do termo em si, a descri¢ao

e 0s sinonimos do mesmo;
e Uma plataforma Web que visa facilitar a descricao na ontologia desenvolvida;

e Construcao de endpoints para apoiar a interoperabilidade em ecossistemas Externos,

nao sendo limitados pela a IoT;

e Construcao de um modulo inicial que permite que as regras de um contexto possam
ser alteradas quando o contexto for mudado, mesmo quando nao existe descri¢cao

para 1sto;

A solucao deste trabalho foi baseada na utilizagao de uma message broker como
base do sistema e por isso as implementacgao originas a partir da arquitetura terao que
utilizar este tipo de tecnologia e agregado a isto deverao utilizar as ontologias desenvolvidas,

nao sendo possivel utilizar outras ontologias de IoT.

A arquitetura foi desenvolvida para ser modular com véarias instancias para o
moédulo de comunicacao e modulo de inteligéncia artificial. No que tange ao mddulo
de conhecimento, este s6 podera ter uma unica instancia. No entanto esta limitagao é
mitigada, visto que para interoperar s6 é necessario um primeiro acesso ao modulo de

conhecimento (exceto em casos de atualizagoes periddicas).

O médulo de inteligéncia artificial foi desenvolvido para que novas informacoes
possam ser inferidas além daquelas obtidas através da ontologia. No entanto, nao foi o
foco deste trabalho escolher o melhor algoritmo de machine learning. Por outro ponto de
vista, a natureza modular do sistema, permite intimeras instancias desse modulo, sendo
possivel utilizar diversos algoritmos disponiveis, ou seja, algoritmos diferentes podem ser
utilizados em contextos distintos de forma independente. No que tange a avaliagao, a

utilizacao de um unico desenvolvedor pode ser considerada como uma limitacao.

Como trabalhos futuros podemos citar:

e Evolucao do moédulo de conhecimento para permitir inimeras instancias e proporcio-

nar uma escalabilidade maior do sistema;

e Evolucao das ontologias para permitir que estas possam ser distribuidas na rede que
¢ formada pelo servigo (a distribuigao das ontologias permite que as mesmas possam

ser mais leves e de facil substituicao).

e Explorar a funcionalidade de troca de contexto em ecossistemas de IoT (A arquitetura
desenvolvida permite a mudanca nas regras a partir da mudanca de contexto. No

entanto, a mudanca de contexto estd sendo feito de uma forma estética);
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e Evolucao do médulo de inteligéncia artificial para permitir a troca de algoritmo de
forma dinamica ;

e Focar nos outros atributos de qualidade de software, como a questao da seguranca
dos dados;

e Agregar outras bases de conhecimento externas como forma de enriquecer ainda

mais a interoperabilidade, principalmente para quando nao houver dados iniciais;
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