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RESUMO

O seguinte trabalho foi feito a partir de um estudo do Regulamento Geral de
Protecdo de Dados, acerca dos mecanismos para prote¢do de individuo um cada vez mais co-
nectado, para melhor entender em quais aspectos a nossa legislacao foi inovadora e em quais
pontos ela se demonstrou insuficiente. Promulgada em 2018, a Lei Geral de Prote¢do de Da-
dos entrou em vigor em 2020, consagrando o entendimento ja pacificado pelo STF de que a
protecdo dos dados pessoais ¢ um direito fundamental, ainda que subsidiario ao direito a pri-
vacidade e intimidade. A partir da evolucao do conceito de privacidade, utilizando-se como
referéncia os pensamentos de Stefano Rodota e Eduardo Magrani, buscou-se fazer uma anali-
se critica da legislagdo brasileira e de como a norma tutela os direitos fundamentais a privaci-

dade e a autodeterminacao informativa.

Palavras-chave: 1. Protecdo de Dados 2. LGDP 3. RGDP



ABSTRACT

This article was written by a case study of the General Data Protection Regula-
tion with the purpose of evaluating the current Brazilian legislation. To reach this goal, this ar-
ticle will point out the major differences between the GDPR and the LGPD, using mainly as a
reference the works of Stefano Rodota and Eduardo Magrani. Approved in 2018, the LGPD
recognizes the informational self-determination as a human right, albeit in its relation to other
privacy rights. The purpose of this article is to demonstrate how online relations can be harm-

ful to these rights, and how to proper protect persons from it.

Keywords: 1. Data protection 2. LGDP 3. RGDP
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1 INTRODUCAO

A evolugdo tecnoldgica parece ser uma fonte inesgotavel de ideias para a producao fic-
ticia. Sejam nos livros, nos filmes, ou no exercicio mental de cada um, imaginar o futuro ¢
também imaginar os rumos pelos quais tomardo a ciéncia, capaz de tornar o que uma vez fora
inimaginavel em uma realidade. A evolugdo exponencial, de simples bytes, que eram proces-
sados em poucos Quilohertz, armazenados em disquetes de pouca capacidade, para processa-
mento em Giga-hertz. De salvar informacdes em hard disks, para a possibilidade de salvar in-
formagdes em nuvem. Com o progresso do Hardware e do software, aliado a internet, surge
uma nova realidade, um novo mundo de possibilidades, que vao desde as areas de entreteni-
mento e lazer até a area profissional, desde youtubers a influenciadores digitais. Muitas em-
presas passam a operar majoritariamente no ambiente virtual, como ¢ o caso dos bancos digi-
tais.

Nesse cenario de interconectividade, informagdes sao transmitidas com extrema facili-
dade e conveniéncia. No entanto, esta mesma ferramenta, que nos ¢ tdo util, permitindo o
compartilhamento de fotos, ideias e pensamentos com um nimero indeterminavel de pessoas,
nos torna tao vulneraveis ao assédio e a exposicao injusta. Alguns dos danos causados, infeliz-
mente, sdo de dificil previsibilidade justamente por decorrerem de desdobramentos de novas
tecnologias cujos beneficios trazem consigo diversos potenciais lesivos, alguns ainda nao
identificados. De televisdes smart a escovas de dente com internet, a possibilidade para a cole-
ta de dados pessoais se amplia, assim como a possibilidade de dano a intimidade.

Nessa conjuntura, torna-se necessario averiguar a protecao da privacidade. Pre-
vista na Constituigdo Federal como direito fundamental, a devida tutela da privacidade per-
passa na capacidade do agente em ter controle sobre seus proprios dados pessoais. Tal enten-
dimento, o da autodeterminagao informativa, ¢ compreendido como o direito do titular dos da-
dos em controlar suas informagdes e de determinar a maneira pela qual sera construida sua es-
fera particular (RODOTA, 2008). A primeira se¢io do trabalho tem como objetivo analisar a
importancia da autodeterminacdo informativa para devida tutela da privacidade, a partir da
evolucdo historica do conceito de privacidade.

Num segundo momento, tem-se como objetivo delinear os entornos da socieda-
de da informacao, que tem como a base de dados como novo capital (ZUBOFF, 2019). A par-
tir da analise feita com relacdo a autodeterminagdo informativa, pretende-se averiguar o uso

da tecnologia na sociedade atual e os impactos desta na protecao a privacidade.



Por fim, serdo abordados a legislagdo acerca do tema, notadamente o Regula-
mento Geral de Protecdo de Dados (RGPD), aprovado em 2016 e implementado em 25 de
maio de 2018, e a Lei Geral de Prote¢ao de dados, aprovada em 2018. O GDPR ¢é uma atuali-
zagao da legislacdo de 1995 que estava vigente na Unido Europeia, portanto, ndo foi uma le-
gislagdo inteiramente nova, ficando bem completa e servindo de parametro para outros paises.

Citando a legislagdo brasileira podemos identificar tragos do regulamento euro-
peu, como por exemplo no detalhamento sobre a transferéncia internacional de dados, nas de-
finigdes utilizadas pelo legislador, na especificagdo dos dados sensiveis, na premissa sobre a
necessidade de autorizagdo dos proprietarios dos dados para que sejam usados, na clareza e
objetividade na comunicagao e possibilidade de portabilidade e exportagao dos dados, dentre
outros. Tal estudo sera de suma importancia para a analise critica da legislagao brasileira, per-
mitindo-se concluir quanto a eficécia das normas na prote¢do do direito fundamental a priva-

cidade e autodeterminacao informativa.



2 A PRIVACIDADE E OS DIREITOS DE PERSONALIDADE

As fronteiras do que ¢ propriamente publico e do que € propriamente privado,
longe de terem limites atemporais, variam conforme a sociedade, assim como o conceito de
privacidade. Por parte da historia da humanidade, o ato de estar so6 e de esconder intengdes e
pensamentos era malvisto, principalmente em sociedades marcadas pela primazia da coesao
social. A propria etimologia da palavra privacidade, derivada do latim, significava privados
de exercer cargos publicos; em outras palavras, privados de uma completa e apropriada socia-
bilidade. Noutras sociedades, faltavam-se condigdes sociais para efetiva concretizagao da pri-
vacidade (SPACKS, 2003).

Exemplo disso pode ser observado na Inglaterra do século XVIII. A privacida-
de era um privilégio, ainda que limitado, da esfera do senhor, inico a possuir aposentos, en-
quanto os servigais, por falta de espago fisico, dividiam seus quartos com desconhecidos ou
colegas de profissio (HOWARD et al., 1732). A época, a maior parte dos adultos convivia
com um desconhecido ou mais, sendo tal coabitacdo uma necessidade social. A titulo exem-
plificativo, o bairro de Bethnal Green, em Londres, contava com uma populagdo de 15 mil ha-
bitantes, tendo-se, portanto, mais de oito pessoas por casa, a maioria servigais que transitavam
regularmente entre moradias, ndo havendo estabilidade nem poder de escolha para decidirem
com quais pessoas conviveriam. Soma-se ao cenario a questao estrutural: a auséncia de fecha-
duras, a falta de camas para todos os habitantes, as paredes cuja constru¢do ndo providenciava
nenhum isolamento sonoro, dentre outros aspectos da Inglaterra de 1732 que, juntos, faziam
da privacidade uma excecdo (BAKER, 1998).

O problema da falta de moradia persiste na modernidade, estimando-se que
cerca de um bilhdo e meio de pessoas nao tenham condi¢gdes de moradias adequadas (ONU,
2020). Tendo em vista que a moradia, espago da vida intima por exceléncia, ainda nao ¢ um
direito assegurado a todos, conclui-se que a garantia ao direito a privacidade também € preca-
ria.

Nao obstante, a moradia inviolavel ¢ apenas uma das condig¢des para prote¢ao
da privacidade, considerando que o advento da sociedade da informacgao trouxe consigo novas
problematicas para a protecao desse direito. Antes de abordar propriamente o objeto do pre-
sente trabalho, a protecdo de dados, entende-se necessario retomar a dindmica histérica pro-
pulsora da criacdo do direito a privacidade.

A efetivacdo da privacidade, enquanto direito, ocorre no século XX, periodo



em que diferentes paises reconhecem a importincia da tutela juridica a privacidade. A Organi-
zagdo das Nacdes Unidas (1948), em seu artigo 12, reconhece o direito a privacidade nos se-
guintes termos: “Ninguém se sujeitard a arbitraria interferéncia em sua privacidade, sua fami-
lia, sua casa, suas correspondéncias, nem sofrerd ataques a sua honra e a sua reputagao”. To-
dos devem estar legalmente protegidos contra tais ataques ou interferéncias a sua privacida-
de'.

Nos Estados Unidos, o primeiro caso a reconhecer a existéncia desse direito foi
o de Griswold v Connecticut (ESTADOS UNIDOS, 1965), Tinha como pauta a proibicao fei-
ta pelo estado de Connecticut, vedando o uso de qualquer droga, servigo médico ou outro ins-
trumento cuja finalidade fosse anticonceptiva, sendo que, Griswold, médico, foi multado por
ofertar servigos anticonceptivos. Quando o caso foi analisado pela Suprema Corte americana,
entendeu-se que a norma era inconstitucional pois violava a quarta emenda da Constituigdo
Americana, entendendo-se, a partir de entdo, a privacidade como garantia constitucional.

Tal entendimento ¢ reforcado por outros escritos da época. Reconhecido o di-
reito a privacidade, passou-se abranger a protecdo aos escritos pessoais que, embora ndo go-
zem de proteg¢do literaria, sdo considerados como parte da intimidade de alguém e, por essa ra-
zao, dignos de tutela juridica. Passou a ser vedado tirar fotos de pessoas que, embora estejam
em espagos publicos, ndo consentiram em ter suas fotos tiradas. Consolidou-se, dessa manei-
ra, o “direito de ser deixado s6” 2 (WESTIN, 1967).

J& no Brasil, o direito a privacidade foi mencionado explicitamente pela primei-
ra vez com o advento do Marco Civil da internet, Lei 12.965, de 23 de abril de 2014. No en-
tanto, ele ja era um direito efetivado, ainda que indiretamente, como podemos ver na Constitu-
icdo Politica do Império do Brasil, elaborada por um Conselho de Estado e outorgada pelo Im-

perador D. Pedro I, em 25.03.1824:

Art. 179. A inviolabilidade dos Direitos Civis, e Politicos dos Cidadaos Brazileiros,
que tem por base a lide, a seguranca individual, e a propriedade, ¢ garantida pela
Constituicdo do Imperio, pela maneira seguinte. [...] VII. Todo o Cidaddo tem em
sua casa um asylo inviolavel. De noite ndo se podera entrar nella, sendo por seu con-
sentimento, ou para o defender de incendio, ou inundacao; e de dia s6 serd franquea-
da a sua entrada nos casos, ¢ pela maneira, que a Lei determinar. [...] XXVIIL. O Se-
gredo das Cartas ¢ inviolavel. A Administragdo do Correio fica rigorosamente res-
ponsavel por qualquer infrac¢ao deste Artigo.

Embora haja diversas acepgdes de privacidade, em seu cerne, trata-se de um di-

! No original: “No one shall be subjected to arbitrary interference with his privacy, family, home or
correspondence, nor to attacks upon his honour and reputation. Everyone has the right to the protec-
tion of the law against such interference or attacks.” Tradugao livre.

2 No original: “right to be left alone”. Tradugio livre.
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reito erga omnis, ou seja, oponivel a qualquer um que o viole, em prol de resguardar a intimi-
dade da pessoa. Noutras palavras, ¢ a prote¢do do espaco intimo, a residéncia, bem como os
escritos pessoais, correspondéncias, cujas informacdes sao destinadas as pessoas especificas,
devendo ser resguardados para a devida tutela da intimidade. A Constituicao Federal Brasilei-

ra de 1988 prevé:

Art. 5. Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantin-
do-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direi-
to a vida, a liberdade, a igualdade, a seguranca ¢ a propriedade, nos termos seguin-
tes. [...] X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pes-
soas, assegurando o direito a indenizacdo pelo dano material ou moral decorrente de
sua violagdo;

Trata-se, portanto, de uma garantia constitucional que protege a intimidade e
garante a prerrogativa indenizatoria daquele que foi lesado. O Codigo Civil de 2002, na mes-

ma esteira:

Art. 11. Com excegao dos casos previstos em lei, os direitos de personalidade sdo in-
transmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer limitacdo volun-
taria. [...] Art. 21. A vida privada da pessoa natural ¢ inviolavel, e o juiz, a requeri-
mento do interessado, adotara as providéncias necessarias para impedir ou fazer ces-
sar ato contrario a esta norma.

Por essa normativa, o direito a privacidade, além de um direito fundamental
previsto na Constitui¢do Federal, configura-se como um dos Direitos de Personalidade e, por
essa razao, tem tutela juridica como tal. Notadamente, sua protecdo erga omnis, sua irrenun-
ciabilidade, sua indisponibilidade, sua intransmissibilidade, dentre outras.

Dentre as caracteristicas supracitadas, deve-se atencao especial a indisponibili-
dade e a irrenunciabilidade. Nao ha consenso doutrinario de como deverao ser tratadas a in-
disponibilidade e a irrenunciabilidade dos direitos de personalidade, sendo consenso pela dou-
trina majoritaria que tais caracteristicas ndo seriam absolutas. Autores como Gongalves
(2012), entendem que tal limitagdo ¢ feita a partir de um nicleo fundamental dos direitos de
personalidade, sendo esse nucleo irrenunciavel. Outros autores, como Silva (2014), entendem
que a irrenunciabilidade nao podera ser a partir de critérios objetivos pré-concebidos de ter-

ceiros. Ao dissertar sobre o direito de personalidade sobre o proprio corpo, diz:

A protecdo aos chamados direitos de personalidade corresponde a protecao da cha-
mada identidade pessoal em suas mais diversas manifestacdes, seja a liberdade reli-
giosa ¢/ou sexual, seja o reconhecimento de um direito subjetivo sobre o proprio cor-
po, uma das formas de concretizagdo espago-temporal dessa identidade que ndo se
pode pré-determinar, constitui-se de maneira autdnoma e se caracteriza pela mutabi-
lidade.
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Por esse prisma, o da pessoa enquanto agente autobnomo, com uma identidade
pautada pela intersubjetividade e individualidade, sendo um processo dindmico, aderir a uma
percepcao estatica acerca dos direitos de personalidade, articulando a prote¢do a pessoa a par-
tir de paradigmas teorico-dogmaticos tipicos de relagdes patrimoniais seria incoerente com a
propria ideia dos direitos de personalidade (SILVA, 2014). Deve-se, portanto, buscar por uma
abordagem adequada frente a teméatica dos direitos de personalidade. Nesse sentido, afirma
Agamben (2000):

O paradoxo da soberania consiste no fato de que o soberano esta, ao mesmo tempo,
dentro e fora da ordem juridica. Se o soberano o ¢ por uma norma que reconhece a
prerrogativa de se autoproclamar um estado de excecdo e, portanto, capaz de suspen-
der a propria validade da norma, entdo o soberano esta fora do ordenamento juridico
e, de qualquer forma, pertencente a esse, ja que cabe ao mesmo decidir se a constitu-
icdo da norma devera ser suspendida, faculdade que lhe ¢é reconhecida pela propria
norma’.

Tal compreensdo acerca dos direitos de personalidade se faz necessaria, pois
traz a tdo necessaria subjetividade para o debate, viés adequado para a efetiva tutela dos direi-
tos de personalidade. Afinal, uma total indisponibilidade quanto aos direitos de personalidade
seria sinonimo de uma subjugacao da pessoa perante o Estado, incapaz de exercer sua autono-
mia. Uma noc¢do de indisponibilidade a partir de critérios objetivos que ndo originem da
propria pessoa a faz refém da sociedade e dos bons costumes. A pessoa, para ter sua tutela de
direitos de personalidade resguardada, devera ter suas nog¢des de vida boa ou ideais considera-
dos, os chamados hiperbens, entendidos como a avalia¢do individual acerca do que ¢ melhor
ou pior para si, fundamental na criacao da identidade pessoal (TAYLOR, 1997).

Quanto a como lidar com os limites do exercicio dos direitos de personalidade,

no caso do direito ao corpo, Silva (2014) propde os seguintes critérios.

Sob o prisma dessa concepgao, os atos de disposigdo acerca do proprio corpo devem
ser analisados quanto ao seu enquadramento na norma em trés hipoteses distintas,
quais sejam: i) o ato de disposicdo ndo transcende os limites de exercicio do poder
soberano da pessoa; ii) o ato de disposi¢do transcende os limites de exercicio do po-
der soberano da pessoa ¢ invade a esfera de soberania pessoal de outra; iii) o ato de
disposicao transcende os limites de exercicio do poder soberano da pessoa, inserin-
do-se, ainda que mediante autorizagdo, na esfera de soberania de outro ¢ produz con-
sequéncias relevantes na esfera publica relacional.

3 No original: “The paradox of sovereignty consists in the fact the sovereign is, at the same time, out-
side and inside the juridical order. If the sovereign is truly the one to whom the juridical order grants
the power of proclaiming a state of exception and, therefore, of suspending the order's own validity,
then "the sovereign stands outside the juridical order and, nevertheless, belongs to it, since it is up to
him to decide if the constitution is to be suspended in toto" ( Schmitt, Politische Theologie, p. 13).”
Traducao livre.
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Utilizando desses mesmos parametros aplicados ao direito a privacidade, enten-
de-se a pessoa como soberana para publicar informagdes sobre si ou para ter a sua privacidade
resguardada, conforme sua autonomia, desde que a exposicao atinja somente a privacidade do
agente que se expoe ou outorga sua exposicao. No caso da acdo cuja consequéncia alcance a
privacidade de mais de um agente, deve-se ter o consentimento de todas as partes envolvidas.

Observando-se como aplicar tal acep¢ao na pratica, utiliza-se como exemplo o
caso da atriz Maité Proenga. Apds a atriz ter tirado fotos com o seu consentimento para uma
revista especifica, foi surpreendida com as fotos expostas em jornais. Indignada por ter suas

fotos usadas num contexto adverso do que permitiu, buscou tutela juridica.

Recurso Especial. Direito Processual Civil e Direito Civil. Publicagdo ndo autoriza-
da de foto integrante de ensaio fotografico contratado com revista especializada. Da-
no moral. Configuragio. - E possivel a concretizagio do dano moral independente-
mente da conotagdo média de moral, posto que a honra subjetiva tem termometro
proprio inerente a cada individuo. E o decoro, é o sentimento de autoestima, de ava-
liagdo propria que possuem valoragdo individual, ndo se podendo negar esta dor de
acordo com sentimentos alheios. - Tem o conddo de violar o decoro, a exibigdo de
imagem nua em publicagdo diversa daquela com quem se contratou, acarretando al-
cance também diverso, quando a vontade da pessoa que teve sua imagem exposta
era a de exibi-la em ensaio fotografico publicado em revista especializada, destinada
a publico seleto. - A publicacdo desautorizada de imagem exclusivamente destinada
a certa revista, em veiculo diverso do pretendido, atinge a honorabilidade da pessoa
exposta, na medida em que experimenta o vexame de descumprir contrato em que se
obrigou a exclusividade das fotos. - A publicacdo de imagem sem a exclusividade
necessaria ou em produto jornalistico que nao ¢ proprio para o contexto, acarreta a
depreciagao da imagem e, em razao de tal depreciagdo, a proprietaria da imagem ex-
perimenta dor e sofrimento. (STJ - REsp: 270730 RJ 2000/0078399-4, Relator: Mi-
nistro CARLOS ALBERTO MENEZES DIREITO, Data de Julgamento:
19/12/2000, T3 - TERCEIRA TURMA, Data de Publica¢do: DJ 07.05.2001 p.
139LEXSTIJ vol. 144 p. 191RDTIJRIJ vol. 53 p. 55)

Percebe-se que, mesmo as fotos tendo sido tiradas com o consentimento da
atriz, elas foram tiradas para um proposito especifico. Nao ocorreria, somente pela outorga da
atriz em ter suas fotos tiradas, uma rentncia ao direito a privacidade.

Sem entrar no mérito do debate da privacidade de figuras publicas, percebe-se,
pelo que até entdo foi exposto, a necessidade de entender a privacidade ndo somente numa di-
mensao negativa, de estar s6 sem interferéncia do Estado ou de terceiros, mas também numa
dimensao positiva como prerrogativa do agente de ter autodeterminagao informativa; de ter o
controle sobre suas proprias informagdes e de construir a sua propria esfera particular (RO-
DOTA. 2008). Por essa conceituagio aqui exposta, resguarda-se a autonomia, colocando-a no
eixo central da protegdo a privacidade, protegendo a pessoa per si e garantindo a soberania de-

la em atuar com consonancia com sua identidade pessoal.
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3 O AMBIENTE VIRTUAL E OS DADOS PESSOAIS

Atrelado ao direito a privacidade esta o direito a protecdo de dados pessoais.
Entende-se como dados pessoais como qualquer informacao que permita identificar uma pes-
soa especifica, seja essa informagao suficiente, como ¢ o caso do CPF e endereco de residén-
cia ou que, com informagdes adicionais, permita-se identificar a pessoa. A informacao sé dei-
xara de ser pessoal caso seja possivel desvincular a informagao do individuo, de forma irre-
versivel (UNIAO EUROPEIA, 2016).

Como ja exposto anteriormente, as primeiras acepgoes ao direito de privacida-
de estavam limitadas a ndo interferéncia, seja por parte do Estado, seja por agentes privados,
na vida intima do individuo No entanto, tal acep¢do ndo ¢ suficiente numa sociedade da infor-
magcao, topico que sera dissertado nesta se¢ao.

Com o surgimento da internet e do ambiente virtual, notava-se uma dissociagdo
entre o real e o virtual, no qual se haveria uma “realidade virtual”, alheia a um suposto mundo
real que existe fora da realidade sintética, como entidades apartadas. Atualmente, se entende a
extensa maneira como ambos ambientes, o virtual e o ndo virtual, se dialogam, razdo pela
qual ¢ preferivel descrever o meio virtual como ambiente virtual, sem criar uma associagao er-
rada entre virtual e irreal (BLASCOVICH, 2002). A defini¢do de virtual, nas tltimas décadas,
também se amplia para incluir o tudo aquilo cuja existéncia dependa de software computacio-
nal, como € o caso da sala de aula e bibliotecas virtuais (OXFORD, 2021) O meio virtual, por-
tanto, também inclui o ambiente onde sdo armazenados dados.

Tal evolugdo conceitual ocorre, em parte, pois as fronteiras do virtual se ampli-
am a cada dia. Tal constatagdo pode ser demonstrada com o advento da Internet das Coisas,
tendo como defini¢do a maneira como “computadores. sensores € objetos interagem uns com
os outros e processam informacdes/dados em um contexto de hiperconectividade” (MAGRI-
NI, 2018. P. 20). Na atualidade, além da comunicacdo de dados entre pessoas por intermédio
de um aparelho eletronico, existem diversos equipamentos que comunicam entre si pela inter-
net, enviando e receber dados automaticamente.

O smartwatch, por exemplo, ¢ capaz de executar diversos aplicativos, com
funcionalidades como acompanhamento de batimento cardiaco, de atividades fisicas e de mo-
nitoramento de sono. Através da internet, o relogio envia dados pessoais automaticamente,
sendo essencial para as funcionalidades do reldgio. Em contrapartida, a empresa detentora

desses dados pessoais, na auséncia de qualquer legislacdo que a proiba, poderia vender os da-
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dos pessoais para empresas que ofertem planos de satide, para empresas que ofertam produtos
esportivos ou qualquer outra empresa que tenha interesse em obter dados pessoais. Além do
smartwatch, temos como exemplos de objetos inteligentes o smartphone, a smart TV, apare-
lhos eletrodomésticos como geladeira, maquina de lavar, dentre outros.

Logo, a propria residéncia, considerada o lugar privativo por exceléncia, pode
ser considerada inteligente, tendo fechaduras, ldampadas, tomadas e interruptores comandados
remotamente através do envio de dados. Assim como os smartwatch, para funcionar adequa-
damente, esses equipamentos coletam dados do usudrio. O termostato Nest, exemplo dado
por Zuboff (2019), aprende a se autoprogramar baseado na atividade dentro de casa, nas con-
dicdes meteoroldgicas atuais e outros fatores, ajustando o aquecimento e resfriamento basea-

do nos habitos de seus moradores:

O termostato, conectado a internet, obtém e entrega as informagdes ao servidor da
Google. Cada termostato vem com uma politica de privacidade, um termo de presta-
¢do de servigo e um termo de uso. Esses revelam praticas opressivas em relagdo a
privacidade e a seguranga das informagdes sensiveis que sdo compartilhadas com
outros aparelhos smart, com funciondrios e com outras empresas para analises predi-
tivas de vendas para outras empresas que ndo foram especificadas. Ha pouca respon-
sabilidade da empresa em si quanto a informacgdo coletada e nenhuma quanto ao uso
que outras empresas fario desses dados. 4

Nesse sentido, a sociedade da informagdo ¢, conforme Wertheim (2000), um
novo paradigma econdmico. A base de dados ¢ para o autor um novo marco na sociedade pos-
industrial. Para Zuboff (2019), tratar-se-ia de uma “terceira modernidade”, marcada pelo capi-
talismo de vigilancia; exploram-se os anseios humanos da modernidade sob o argumento de
que a privacidade ¢ o preco a ser pago para o acesso em abundancia de bens digitais. Nesse
sentido, a autora afirma que “uma nova forma de poder econdmico surge, sendo que cada cli-
que, pesquisa, curtidas é tida como ativo para que empresas rastreiem e monetizem uma trans-
formagao ocorrida em menos de uma década desde o lancamento do iPod” °.

Portanto, seja através de sensores ou do comportamento do usuario, acumulam-

se informagdes e, quanto maior a quantidade, mais dados ¢ produzida, estruturados e analisa-

* No original: “Wi-Fi—enabled and networked, the thermostat’s intricate, personalized data stores are uploaded to
Google’s servers. Each thermostat comes with a “privacy policy,” a “terms-of-service agreement,” and an “end-
user licensing agreement.” These reveal oppressive privacy and security consequences in which sensitive house-
hold and personal information are shared with other smart devices, unnamed personnel, and third parties for the
purposes of predictive analyses and sales to other unspecified parties. Nest takes little responsibility for the se-
curity of the information it collects and none for how the other companies in its ecosystem will put those data to
use.” Tradugdo livre.

% No original: “A new breed of economic power swiftly filled the void in which every casual search, like, and
click was claimed as an asset to be tracked, parsed, and monetized by some company, all within a decade of the
iPod’s debut.” Tradugao livre. Pagina 55.
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dos. Dessa forma, obtém-se grandes volumes de dados, também chamados de big data®, que
permitem revelar padrdes e tendéncias nas interagdes € nos comportamentos humanos (MA-
GRINI, 2018). Pode-se entender big data como os “(...) trabalhos em grande escala que nao
podem ser feitos em escala menor, para extrair novas ideias e criar novas formas de valor de
maneira que alterem os mercados, as organizagdes, a relacdo entre cidaddos e governos, etc.
(SCHOBERGER; CUKIER, 2013)”. A partir da acumula¢do de dados, possibilita-se reunir e
analisar as informag¢des de forma barata e rapida.

O uso de cookies ¢ uma dessas ferramentas para coleta de dados. Hormozi
(2005) define cookies como “um pequeno arquivo de texto que € salvo no hardrive pelo servi-
dor de internet” ’. Sua funcionalidade permite ao dominio virtual guardar informagdes e prefe-
réncias do usudrio para visitagdes futuras, bem como disponibilizar essas informagdes com
outros sites. Ademais, mesmo que um sitio virtual nao tenha cookies, ¢ possivel seu uso por
terceiros, através das propagandas tdo comuns aos sites de hoje em dia. Um exemplo comum
¢ visitar um sitio eletronico sobre determinado assunto e, logo apds, comegar a receber propa-
gandas ou informagdes sobre o mesmo tema. Com o uso de cookies € possivel determinar o in-
teresse do usuario, permitindo propagandas personalizadas para aquela pessoa.

Por se tratar de conhecimento técnico da area da informatica, ainda que o usu-
ario escolha por ter controle sobre os cookies de seu proprio navegador, nao seria estranho
que o usudrio se veja incapaz de lidar com as técnicas de armazenamento de cookies, estando
desta forma exposto (ABBAS; OLIVEIRA, 2018).

Mesmo sem o uso de cookies, Zuboff (2019) demonstra outras formas que as
empresas usam para coleta e analise de dados. A IBM, por exemplo, tem uma inteligéncia arti-
ficial que, a partir de e-mails, publicacdes e fotos, determina as necessidades do consumidor
em doze dimensoes, sendo elas excitacao, harmonia, curiosidade, ideais, intimidade, liberdade
de expressdo, amor, praticidade, estabilidade, desafio e estrutura. A partir dessas informacgoes,
a inteligéncia artificial identifica valores que influenciam a tomada de decisdes em cinco di-
mensoes: conservadorismo, hedonismo, autoaprimoramento, novas experiéncias ou ajudar os
outros. Com base nesses dados € possivel, em tese, prever como a pessoa reage frente a dife-
rentes situacdes, seja para auxiliar na resolucdo de conflitos, para delimitar as predilecdes dos
clientes, para divulgacao de propagandas de forma discriminada, dentre outros.

Os riscos da extensiva coleta de dados se tornou evidente apos o paradigmatico

® Megadata, em portugués.
" No original: ”A cookie is a small text file that is saved on a user’s hard drive by a Web server.” Tra-
dugao livre.



16

caso da empresa Cambridge Analytica, que utilizou um aplicativo de Facebook para coletar
dados, violando os termos de uso da plataforma, que proibe o compartilhamento de informa-
¢des com terceiros.

Sejam por objetos smart ou pelo uso da internet, o comportamento humano esta
sobre constante vigilancia. Razao pela qual se faz imperioso uma normativa para protecao da

privacidade.
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4 LEGISLACAO

Expostos os conceitos pertinentes a privacidade e a protecdo de dados, prossegue-se ao
estudo da legislagao acerca do tema.

Neste topico, haverad duas subdivisdes: uma para a legislacdo europeia e uma para a le-
gislacdo nacional. Pretende-se ressaltar os artigos previstos na RGPD que sejam mais relevan-
tes para, logo em seguida, expor como sdo tratados os dados pessoais na legislagdo brasileira

de maneira critica.

4.1 LEGISLACAO EUROPEIA

O Regulamento Geral de Protecdo de Dados (RGPD), aprovado em 2016, foi
implementado em 25 de maio de 2018 e tem com o objetivo harmonizar as normas que regu-
lam o processamento de dados pessoais dentro da Unido Europeia no que se refere a protecao
de dados. Apesar de cada pais da Unido Europeia possuir legisla¢do e jurisprudéncia propria,
cada lei federal devera se respaldar na RGPD, de forma a obter uma aplica¢gdo mais coerente e
homogénea das regras e da defesa dos direitos e das liberdades fundamentais das pessoas sin-
gulares no que diz respeito ao tratamento de dados pessoais.

Tal entendimento ¢ expresso no item 10 do artigo 1° da RGPD:

(10) A fim de assegurar um nivel de protecio coerente e elevado das pessoas singu-
lares e eliminar os obstaculos a circulacdo de dados pessoais na Unido, o nivel de
protecdo dos direitos e liberdades das pessoas singulares relativamente ao tratamen-
to desses dados devera ser equivalente em todos os Estados-Membros. E convenien-
te assegurar em toda a Unido a aplica¢do coerente ¢ homogénea das regras de defesa
dos direitos e das liberdades fundamentais das pessoas singulares no que diz respeito
ao tratamento de dados pessoais. No que diz respeito ao tratamento de dados pes-
soais para cumprimento de uma obrigacdo juridica, para o exercicio de fungdes de
interesse publico ou o exercicio da autoridade publica de que esta investido o res-
ponsavel pelo tratamento, os Estados-Membros deverdo poder manter ou aprovar
disposic¢des nacionais para especificar a aplicagdo das regras do presente regulamen-
to. Em conjugagdo com a legislag@o geral e horizontal sobre protecdo de dados que
da aplicagdo a Diretiva 95/46/CE, os Estados-Membros dispdem de vérias leis seto-
riais em dominios que necessitam de disposi¢des mais especificas. O presente regu-
lamento também da aos Estados-Membros margem de manobra para especificarem
as suas regras, inclusive em matéria de tratamento de categorias especiais de dados
pessoais («dados sensiveis»). Nessa medida, o presente regulamento ndo exclui o di-
reito dos Estados-Membros que define as circunstancias de situa¢des especificas de
tratamento, incluindo a determina¢do mais precisa das condi¢des em que ¢ licito o
tratamento de dados pessoais.
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No que se refere a prote¢do de dados, influi-se que, para o direito europeu, tra-
ta-se de um direito fundamental e autdnomo, sem necessidade de correlagdo ao direito a priva-
cidade. Tal protecdo aos dados pessoais corresponde com o que foi proposto por Rodota e a

acepcao do direito a autodeterminagao informativa, conforme diz a RGPD.

(1) A protecao das pessoas singulares relativamente ao tratamento de dados pessoais
¢ um direito fundamental. O artigo 8.°, n.° 1, da Carta dos Direitos Fundamentais da
Unido Europeia («Carta») ¢ o artigo 16.°, n.° 1, do Tratado sobre o Funcionamento
da Unido Europeia (TFUE) estabelecem que todas as pessoas tém direito a protegao
dos dados de carater pessoal que lhes digam respeito.

Quanto a aplicagdo normativa, excluem-se da aplicacao dessa norma atividades
domésticas ou de cunho pessoal, bem como pessoas ja falecidas, conforme previsto nos arti-
gos 2° e 3° da RGPD. Aplica-se as disposi¢des da RGPD para todas as empresas estabeleci-
das na Unido Europeia que tratem dados pessoais ¢ para empresas que, embora estejam fora
da Unido Europeia, oferecam bens ou servigos a cidadaos europeus, conforme previsto nos
itens 24 e 25 do titulo normativo. Por se tratar de protecao de dados pessoais, excluem-se de
protecdo juridica os dados dos quais foram completamente anomizados, assim como as infor-

magdes de pessoas juridicas.

26) Os principios da prote¢do de dados deverdo aplicar-se a qualquer informagao re-
lativa a uma pessoa singular identificada ou identificavel. Os dados pessoais que te-
nham sido pseudonimizados, que possam ser atribuidos a uma pessoa singular medi-
ante a utilizacdo de informagdes suplementares, deverdo ser considerados informa-
¢Oes sobre uma pessoa singular identificavel. Para determinar se uma pessoa singu-
lar ¢ identificavel, importa considerar todos os meios suscetiveis de ser razoavel-
mente utilizados, tais como a selegdo, quer pelo responsavel pelo tratamento quer
por outra pessoa, para identificar direta ou indiretamente a pessoa singular. Para de-
terminar se ha uma probabilidade razoavel de os meios serem utilizados para identi-
ficar a pessoa singular, importa considerar todos os fatores objetivos, como os custos
e o tempo necessario para a identificagdo, tendo em conta a tecnologia disponivel a
data do tratamento dos dados ¢ a evolugdo tecnoldgica. Os principios da protegdo de
dados ndo deverdo, pois, aplicar-se as informagdes anonimas, ou seja, as informa-
¢oes que ndo digam respeito a uma pessoa singular identificada ou identificavel nem
a dados pessoais tornados de tal modo anénimos que o seu titular ndo seja ou ja ndo
possa ser identificado. O presente regulamento ndo diz, por isso, respeito ao trata-
mento dessas informagdes andnimas, inclusive para fins estatisticos ou de investiga-
¢do.

Como pode ser observado, a norma difere dados pseudonimizados de dados
anonimizados. Tal distingdo ¢ relevante, considerando que os dados que ainda permitam a
identificacdo do individuo sejam equiparados a dados pessoais. Yoseph (2015) sugere trés
questionamentos que devem ser respondidos negativamente para confirmar a anomizagao:
“(...) (1) E possivel, através dos dados pseudomizados, destacar um individuo? (2) Seria possi-

vel relacionar a informagao com outras de forma a encontrar um individuo? (3) E possivel in-
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ferir informagdes de um individuo?” ®. Embora o autor afirme que pseudonimiza¢do apenas
seja uma forma de anonimizag¢do, devido tal tratamento juridico diferenciado ¢ importante res-
saltar a diferencga entre ambos os termos. Para alcancar a anonimizagao € necessario, portanto,

apagar todos os registros que tornariam a informacao identificavel a uma pessoa especifica.

A pseudonimizacdo ¢, na RGPD, uma das medidas de protecao das quais ajuda-
ra os responsaveis pelo tratamento dos dados e seus subcontratantes em garantir a seguranga
dos dados, sendo vedada a reversdo ndo autorizada da pseudonimizagdo, conforme expresso
no item 85. Nao se trata, portanto, de uma forma de afastar a aplicabilidade da RGPD, dife-

rente do que ocorre com os dados anonimizados.

Para que os dados sejam coletados, ¢ necessario que haja uma das hipoteses
previstas na lei, em seu artigo 6°. Sempre que o tratamento dos dados for realizado fundado
no consentimento da parte, o individuo devera dar o consentimento expresso para uma finali-
dade especifica e legitima. Caso o usuario se recuse, ndo podera tal recusa implicar na impos-

sibilidade do uso do servigo.

(32) O consentimento do titular dos dados devera ser dado mediante um ato positivo
claro que indique uma manifestacdo de vontade livre, especifica, informada e inequi-
voca de que o titular de dados consente no tratamento dos dados que lhe digam res-
peito, como por exemplo mediante uma declara¢do escrita, inclusive em formato
eletrénico, ou uma declaragdo oral. O consentimento pode ser dado validando uma
opg¢do ao visitar um sitio web na Internet, selecionando os pardmetros técnicos para
os servicos da sociedade da informagdo ou mediante outra declara¢do ou conduta
que indique claramente nesse contexto que aceita o tratamento proposto dos seus da-
dos pessoais. O siléncio, as opgdes pré-validadas ou a omissdo ndo deverdo, por con-
seguinte, constituir um consentimento. O consentimento devera abranger todas as
atividades de tratamento realizadas com a mesma finalidade. Nos casos em que o
tratamento sirva fins multiplos, devera ser dado um consentimento para todos esses
fins. Se o consentimento tiver de ser dado no seguimento de um pedido apresentado
por via eletronica, esse pedido tem de ser claro e conciso ¢ ndo pode perturbar des-
necessariamente a utilizagdo do servico para o qual ¢ fornecido.

O consentimento, portanto, devera ser informado e € restrito a finalidades espe-
cificas, sendo vedado o uso dos dados para motivo diverso. Ademais, é necessario clareza dos
termos, conforme expresso nos itens 39 e 43 do artigo 1°. Tampouco serd considerado um
consentimento valido, quando houver manifesto desequilibrio entre o titular dos dados e o res-
ponsavel do tratamento, de forma que ndo se possa presumir que o consentimento tenha se da-
do livremente. Nos moldes do item 43 do artigo 1°, isso podera ser constatado pela inequida-

de de uma situagdo fatica, ou se a execucdo do contrato depender do consentimento apesar de

8 No original: “(...) (1) Is it still possible to single out an individual, (2) is it still possible to link re-
cords relating to an individual, and (3) can information regarding an individual be inferred?”. Tradu-
cdo livre, pagina 6.
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desnecessario para sua execugao.

A RPGD Também trata do direito de corrigir as informagdes prestadas, pre-
vendo a prerrogativa do usudrio de alterar os dados para que estejam em consondncia com a
verdade. No caso da empresa, qualquer alteracdo nos dados devera ser encaminhada ao usu-
ario, de forma que somente com o consentimento dele poderao ser alterados. Trata-se do direi-
to a retificagdo, previsto no artigo 6° da RGPD. Caso, porventura, ndo se queira mais que 0s
dados sejam tratados, o usudrio poderd, com a mesma facilidade que foi oferecido, remover o
consentimento, de forma a ter seus dados pessoais apagados, sendo tratado, pela RGPD, como
o direito de ser esquecido.

Ainda que nao haja manifestacao da parte que prestou os dados, esses deverao
ser apagados caso a finalidade pretendida esteja cumprida ou caso os dados deixaram de cum-
prir a finalidade consentida entre as partes. Tal previsdo se encontra no artigo 17 e no item 65
do artigo 1°.

(65) Os titulares dos dados deverdo ter direito a que os dados que lhes digam respei-
to sejam retificados ¢ o «direito a serem esquecidos» quando a conservagdo desses
dados violar o presente regulamento ou o direito da Unido ou dos Estados-Membros
aplicavel ao responsavel pelo tratamento. Em especial, os titulares de dados deverao
ter direito a que os seus dados pessoais sejam apagados ¢ deixem de ser objeto de
tratamento se deixarem de ser necessarios para a finalidade para a qual foram reco-
lhidos ou tratados, se os titulares dos dados retirarem o seu consentimento ou se opu-
serem ao tratamento de dados pessoais que lhes digam respeito ou se o tratamento
dos seus dados pessoais ndo respeitar o disposto no presente regulamento. Esse di-
reito assume particular importancia quando o titular dos dados tiver dado o seu con-
sentimento quando era crianca e ndo estava totalmente ciente dos riscos inerentes ao
tratamento, e mais tarde deseje suprimir esses dados pessoais, especialmente na In-
ternet. O titular dos dados devera ter a possibilidade de exercer esse direito indepen-
dentemente do facto de ja ser adulto. No entanto, o prolongamento da conservagao
dos dados pessoais devera ser efetuado de forma licita quando tal se revele necessa-
rio para o exercicio do direito de liberdade de expressao e informagao, para o cum-
primento de uma obrigagdo juridica, para o exercicio de fungdes de interesse publico
ou o exercicio da autoridade publica de que esta investido o responsavel pelo trata-
mento, por razdes de interesse publico no dominio da satde publica, para fins de ar-
quivo de interesse publico, para fins de investigagdo cientifica ou historica ou para
fins estatisticos, ou para efeitos de declaragdo, exercicio ou defesa de um direito
num processo judicial.

Como se pode notar, a legislacao possui certas particularidades quando o fun-
damento juridico do tratamento dos dados for diferente daquele fundado no consentimento.
Enquanto fundado no consentimento, a mera remogao deste ¢ o suficiente para ter os dados re-
movidos. No entanto, desde que a razdo para coleta dos dados seja fundada no interesse publi-
co, os dados poderao ser retidos.

Outra particularidade dos dados coletados com fundamento diverso do consen-

timento € a mutabilidade entre finalidades.

(50) O tratamento de dados pessoais para outros fins que ndo aqueles para os quais
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os dados pessoais tenham sido inicialmente recolhidos apenas devera ser autorizado
se for compativel com as finalidades para as quais os dados pessoais tenham sido
inicialmente recolhidos. Nesse caso, ndo ¢ necessario um fundamento juridico distin-
to do que permitiu a recolha dos dados pessoais. Se o tratamento for necessario para
o exercicio de fungdes de interesse publico ou o exercicio da autoridade publica de
que esta investido o responsavel pelo tratamento, o direito da Unido ou dos Estados-
Membros pode determinar e definir as tarefas e finalidades para as quais o tratamen-
to posterior devera ser considerado compativel e licito. As operacdes de tratamento
posterior para fins de arquivo de interesse publico, para fins de investigagdo cientifi-
ca ou historica ou para fins estatisticos, deverdo ser consideradas tratamento licito
compativel. O fundamento juridico previsto no direito da Unido ou dos Estados-
Membros para o tratamento dos dados pessoais pode igualmente servir de fundamen-
to juridico para o tratamento posterior. A fim de apurar se a finalidade de uma nova
operagdo de tratamento dos dados ¢ ou ndo compativel com a finalidade para que os
dados pessoais foram inicialmente recolhidos, o responsavel pelo seu tratamento,
apos ter cumprido todos os requisitos para a licitude do tratamento inicial, devera ter
em atenc¢do, entre outros aspetos, a existéncia de uma liga¢ao entre a primeira finali-
dade e aquela a que se destina a nova operacdo de tratamento que se pretende efetu-
ar, o contexto em que os dados pessoais foram recolhidos, em especial as expectati-
vas razoaveis do titular dos dados quanto a sua posterior utilizagdo, baseadas na sua
relagdo 4.5.2016 PT Jornal Oficial da Unido Europeia L 119/9 com o responsavel
pelo tratamento; a natureza dos dados pessoais; as consequéncias que o posterior tra-
tamento dos dados pode ter para o seu titular; e a existéncia de garantias adequadas
tanto no tratamento inicial como nas outras operacdes de tratamento previstas.

Ademais, quando as razdes para coleta de dados forem para efeitos de investi-
gacdo cientifica e forem usados para uma finalidade cuja identificagdo no momento da coleta
dos dados for de impossivel delimitacdo, os titulares dos dados poderdo consentir para deter-
minados dominios de investigagdo ou partes de projetos de investigagdo, conforme previsto
no item 33 da RGPD.

Certos dados sdo, a priori, intrataveis. A RGPD elenca, em seu artigo 9°, restri-
¢Oes quanto ao tratamento de dados genéticos, de dados biométricos que permitam identificar
uma pessoa especifica, ou dados relativos a satide, quanto a origem racial ou étnica, as opini-
Oes politicas, as convicgdes religiosas ou filosoficas, a filiacao sindical, a orientagdo sexual e
a vida sexual de uma pessoa. Tais dados, denomidados pela RGPD como dados sensiveis, s6
poderdo ser tratados em hipoteses especificas. Isso pois os dados pessoais sensiveis possuem
dilatado potencial lesivo, razao pela qual merecem tutela diferenciada (KORKMAZ; NEGRI,
2019)

(51) Merecem protegdo especifica os dados pessoais que sejam, pela sua natureza,
especialmente sensiveis do ponto de vista dos direitos e liberdades fundamentais, da-
do que o contexto do tratamento desses dados podera implicar riscos significativos
para os direitos e liberdades fundamentais. Deverdo incluir-se neste caso os dados
pessoais que revelem a origem racial ou étnica, ndo implicando o uso do termo «ori-
gem racial» no presente regulamento que a Unido aceite teorias que procuram deter-
minar a existéncia de diferentes ragas humanas. O tratamento de fotografias ndo de-
vera ser considerado sistematicamente um tratamento de categorias especiais de da-
dos pessoais, uma vez que sdo apenas abrangidas pela defini¢do de dados biométri-
cos quando forem processadas por meios técnicos especificos que permitam a identi-
ficag@o inequivoca ou a autenticacdo de uma pessoa singular. Tais dados pessoais
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ndo deverdo ser objeto de tratamento, salvo se essa operacdo for autorizada em casos
especificos definidos no presente regulamento, tendo em conta que o direito dos Es-
tados-Membros pode estabelecer disposigdes de protecdo de dados especificas, a fim
de adaptar a aplicagdo das regras do presente regulamento para dar cumprimento a
uma obrigacao legal, para o exercicio de fungdes de interesse publico ou para o exer-
cicio da autoridade publica de que esta investido o responsavel pelo tratamento. Para
além dos requisitos especificos para este tipo de tratamento, os principios gerais ¢
outras disposi¢des do presente regulamento deverdo ser aplicaveis, em especial no
que se refere as condi¢des para o tratamento licito. Deverdo ser previstas de forma
explicita derrogagdes a proibigdo geral de tratamento de categorias especiais de da-
dos pessoais, por exemplo, se o titular dos dados der o seu consentimento expresso
ou para ter em conta necessidades especificas, designadamente quando o tratamento
for efetuado no exercicio de atividades legitimas de certas associagdes ou fundagdes
que tenham por finalidade permitir o exercicio das liberdades fundamentais.

Tal preocupacdo com o tratamento de dados sensiveis surge pela possibilidade
discriminatéria de se, porventura, tais dados forem utilizados para o proposito de profiling, de-
finido pela RGPD, em seu artigo 4°, item quatro, como “qualquer forma de tratamento auto-
matizado de dados pessoais que consista em utilizar desses dados pessoais para avaliar certos
aspectos pessoais de uma pessoa singular”, podendo ser estes a sua situagdo econdmica, a de
sua saude, o seu desempenho profissional, interesses, fiabilidade, comportamento, dentre ou-
tros. Salvo a excecdo do artigo 22, item 2, quando a decisdo automatizada for necessaria por
virtude do contrato, com concordancia explicita da parte, ou por virtude de lei, o profiling au-

tomatizado ¢ vedado pela RGPD.

(71) O titular dos dados devera ter o direito de ndo ficar sujeito a uma decisdo, que
podera incluir uma medida, que avalie aspetos pessoais que lhe digam respeito, que
se baseie exclusivamente no tratamento automatizado e que produza efeitos juridi-
cos que lhe digam respeito ou o afetem significativamente de modo similar, como a
recusa automatica de um pedido de crédito por via eletronica ou praticas de recruta-
mento eletronico sem qualquer intervengao humana. Esse tratamento inclui a defini-
¢do de perfis mediante qualquer forma de tratamento automatizado de dados pes-
soais para avaliar aspetos pessoais relativos a uma pessoa singular, em especial a
analise e previsdo de aspetos relacionados com o desempenho profissional, a situa-
¢do econdmica, saude, preferéncias ou interesses pessoais, fiabilidade ou comporta-
mento, localizagdo ou deslocagdes do titular dos dados, quando produza efeitos juri-
dicos que lhe digam respeito ou a afetem significativamente de forma similar. No en-
tanto, a tomada de decisdes com base nesse tratamento, incluindo a defini¢ao de per-
fis, devera ser permitida se expressamente autorizada pelo direito da Unido ou dos
Estados-Membros aplicavel ao responsavel pelo tratamento, incluindo para efeitos
de controlo e prevengdo de fraudes e da evasao fiscal, conduzida nos termos dos re-
gulamentos, normas e recomendagdes das institui¢des da Unido ou das entidades na-
cionais de controlo, e para garantir a seguranga ¢ a fiabilidade do servigo prestado
pelo responsavel pelo tratamento, ou se for necessaria para a celebragdo ou execucao
de um contrato entre o titular dos dados e o responsavel pelo tratamento, ou median-
te o consentimento explicito do titular. Em qualquer dos casos, tal tratamento devera
ser acompanhado das garantias adequadas, que deverao incluir a informagao especi-
fica ao titular dos dados e o direito de obter a intervencdo humana, de manifestar o
seu ponto de vista, de obter uma explicagdo sobre a decisdo tomada na sequéncia
dessa avaliacao e de contestar a decisdo. Essa medida ndo devera dizer respeito a
uma crianca.
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Gonzales (2019) afirma que a vagueza e subjetividade ao se permitir o profi-
ling apenas com base no consentimento e legitimo interesse no responsavel pelos dados. Ape-
sar do profiling ter beneficios, eles também criam riscos, principalmente quando usados sem
consentimento da parte, razao pela qual a RGPD coibe tal pratica e torna necessario o consen-
timento explicito, bem como permite a revisao dessas informagdes por um agente humano.
Tais medidas, embora incipientes para prote¢cdo do individuo contra danos ocasionados por
profiling, representam um importante passo na prote¢do do individuo contra ser discriminado
por um sistema automatizado.

Outra preocupacao da RGPD ¢ quanto aos dados de menores de idade. A
RGPD, em seu item 38 do artigo 1° e no artigo 8° estabelece que, por estarem menos cientes
dos riscos inerentes ao tratamento de dados pessoais, devera ser exigido o consentimento dos
responsaveis parentais. SO nao se exige no caso de servigos preventivos ou de aconselhamento
para criangas.

Para fins de responsabilizacdo, a RGPD nao ¢ precisa quanto a aplicagao da
responsabilidade objetiva ou subjetiva. Tende-se a compreender que se trataria de uma semi-
objetiva responsabilidade, ja que, embora haja direito de reparacdo quando o titular sofre da-
nos, o item 2 prevé como matéria de defesa o cumprimento do standard de conduta estabeleci-
do pela lei, numa andlise casuistica de negligéncia (RICCIO, 2019). Noutras palavras, embora
seja requerido do titular apenas a comprovacao do dano sofrido, o controlador podera de-
monstrar ter adotado todas as medidas, previstas no artigo 40, para evitar o dano causado co-

mo matéria de defesa.

Artigo 82.° (...) 2. Qualquer responsavel pelo tratamento que esteja envolvido no tra-
tamento ¢ responsavel pelos danos causados por um tratamento que viole o presente
regulamento. O subcontratante é responsavel pelos danos causados pelo tratamento
apenas se ndo tiver cumprido as obrigagdes decorrentes do presente regulamento di-
rigidas especificamente aos subcontratantes ou se nao tiver seguido as instrugdes li-
citas do responsavel pelo tratamento.

Como se trata de uma regulacdo harmonizadora, e ndo unificadora, para a Uni-
ao Europeia, cabe ressaltar que os entornos adquiridos a respeito da Prote¢ao de Dados varia-
rdo conforme o pais. Os valores indenizatorios levardo tanto em conta a gravidade do dano
quanto as agdes tomadas pelo responsavel dos dados em evitar a ocorréncia do dano e sua mi-

tigacao apds constata-lo.

4.2 LEGISLACAO BRASILEIRA
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A Lei Geral de Protecao dos Dados, aprovada em 2018, prevé em seu artigo 1°:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios di-
gitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Embora nao tenha sido tratado a autodeterminagdo informativa como um direi-
to autonomo, a tutela dada a autodeterminag¢ao informativa ¢ de direito fundamental, como ex-
tensdo ao direito a privacidade e do livre desenvolvimento da personalidade da pessoa natural.

Quanto a aplicacao da lei, ela ¢ mais ampla do que o que foi previsto na
RGPD. Enquanto na RPGD ¢ necessario constatar o objetivo da empresa em prestar servigos
destinados aos cidadaos europeus, a lei brasileira afirma, em seu Art. 3°, inciso III, uma hipo-
tese de aplicagdo da lei mais ampla, bastando que os dados coletados sejam de individuos lo-

calizados no territorio brasileiro no momento da coleta.

Art. 3° Esta Lei aplica-se a qualquer operagdo de tratamento realizada por pessoa na-
tural ou por pessoa juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que: 1
- a operagdo de tratamento seja realizada no territério nacional; I - a atividade de
tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o
tratamento de dados de individuos localizados no territorio nacional; ou III - os da-
dos pessoais objeto do tratamento tenham sido coletados no territorio nacional.§ 1°
Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele se
encontre no momento da coleta. § 2° Excetua-se do disposto no inciso I deste artigo
o tratamento de dados previsto no inciso IV do caput do art. 4° desta Lei.

O consentimento, para LGPD, foi tratado de forma menos especifica, quando
comparado a RPGD. Enquanto no Regulamento Europeu se faz mencao explicita de como de-
vera ser feito um consentimento valido, vedando o uso de opgdes pré-validadas, de omissao
por parte do titular dos dados, e da impossibilidade de se tornar um servigo inutilizavel em ca-
so de desacordar de ceder dados pessoais que ndo sejam absolutamente necessarios para pres-
tacdo do servigo, o artigo 8° da LGPD determina apenas que o consentimento devera ser in-

formado, de manifestagdo livre e inequivoca.

Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei devera ser fornecido
por escrito ou por outro meio que demonstre a manifestacdo de vontade do titular. §
1° Caso o consentimento seja fornecido por escrito, esse devera constar de clausula
destacada das demais clausulas contratuais. § 2° Cabe ao controlador o 6nus da pro-
va de que o consentimento foi obtido em conformidade com o disposto nesta Lei. §
3° E vedado o tratamento de dados pessoais mediante vicio de consentimento. § 4° O
consentimento devera referir-se a finalidades determinadas, e as autorizagdes genéri-
cas para o tratamento de dados pessoais serdo nulas. § 5° O consentimento pode ser
revogado a qualquer momento mediante manifestagdo expressa do titular, por proce-
dimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto ndo houver requerimento de eli-
minagdo, nos termos do inciso VI do caput do art. 18 desta Lei. § 6° Em caso de alte-
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racdo de informagao referida nos incisos I, I, Il ou V do art. 9° desta Lei, o contro-
lador devera informar ao titular, com destaque de forma especifica do teor das altera-
¢des, podendo o titular, nos casos em que o seu consentimento é exigido, revoga-lo
caso discorde da alteragao.

Considerando que se trata uma manifestacao livre e informada, infere-se que as
opcdes pré-marcadas e omissivas também ndo devem ser consideradas como consentimento
valido para LGPD. Isso pois, conforme afirma Sunstein (2003), um dos obstaculos para o li-
beralismo em sua acepcao tradicional ¢ que, ainda que seja facultado ao agente a escolha, no-
ta-se uma tendéncia, seja por desconhecimento ou por preferéncias mal-formadas, a se optar
pelas opgdes padronizadas.

Tal conceituagdo de racionalidade, denominada racionalidade liminada, foi in-
troduzida por Herbert Simon (1995) e se opde a visdo do homo economicus entendido como
“o homem que se presume ter conhecimento de todos os aspectos relevantes, dos quais, mes-
mo que incompletos, sdo claros e extensos. Presume-se ter uma organizada lista de preferénci-
as, e uma capacidade de calcular a melhor rota de acdo de acordo com suas preferéncias”. Ao
se constatar que a visao do homus economicus ¢ idealistica, torna-se necessario adequar ao pa-
radigma e reconhecer que, para fins praticos, agentes racionais frequentemente tomam deci-
sOes contrarias ao seu interesse.

Com base no exposto, percebe-se que os conceitos de privacy by design e pri-
vacy by default tém um papel fundamental na prote¢do da autodeterminacdo informativa. De
acordo com Tamo-Larrieux (2018), a privacidade deve ser considerada desde o inicio da cria-
¢ao de um sistema tecnoldgico, de forma que seja parte integral do sistema, evitando consertar
apods que o sistema esta pronto e se torna demasidamente caro e tarde para conserta-16. Cavou-
kian (2010) sugere 7 principios que devem ser seguidos, sendo a privacidade padronizada um
deles. Entende-se como a privacidade por padrdo como todas as opgdes que garantem a priva-
cidades como pré-estabelecidas, sendo facultado ao titular dos dados ceder dados. Conside-
rando que a legislacdo considera o consentimento como uma manifestacdo livre e informada,
tais conceitos devem ser levados em consideracao para fins de determinar se um consentimen-
to ¢ valido e se um controlador cumpriu com a devida diligéncia para proteger a autodetermi-
nac¢ao informativa do titular dos dados.

Como afirmado previamente, dados sensiveis possuem dilatado potencial lesi-
vo, justificando tutela diferenciada. Ambas legislagdes apontam a origem étnica, as convic-
¢oes politicas, filosodficas e religiosas assim como as informacgdes pessoais referentes a sexua-
lidade, saude e biometria. No entanto, os dados pessoais referentes a condenacdes criminais,

diferente da RGPD, nao constam no rol de dados sensiveis na LGPD. Essas informacdes tem
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nitida potencialidade de gerar situagdes discriminatdrias, havendo possibilidade de ensejar um
impedimento para que individuos reiniciem sua vida apds serem condenados judicialmente
(KORKMAZ; NEGRI, 2019).

O artigo 11 da LGPD prevé: “O tratamento de dados pessoais sensiveis somen-
te podera ocorrer nas seguintes hipoteses: I - quando o titular ou seu responsavel legal consen-
tir, de forma especifica e destacada, para finalidades especificas”. Tem-se como diferenca a
remocao da possibilidade de se arguir interesses legitimos do controlador como fundamento
para o tratamento dos dados pessoais sensiveis, bem como o fundamento juridico de tratamen-
to desses dados para a protegao de crédito. Logo, enquanto a RGPD estabelece como regra ge-
ral que os dados sensiveis sao intrataveis, a LGPD faz o contrario, criando uma ampla hipote-
se de utilizacdo dos dados sensiveis.

O paragrafo 3° do artigo 11 prevé a possibilidade de vedacao ou de regulamen-
tacdo por parte da autoridade nacional, previsto no quanto o compartilhamento de dados pes-
soais sensiveis entre controladores com objetivo de obter vantagem econdmica. O que signifi-
ca que, na auséncia de pronunciamento da ANPD, dados sensiveis poderdao ser compartilha-
dos para obter vantagem econdmica, desde que tal finalidade seja prevista e consentida pelo
titular do dados. Somente os dados pessoais relativos a saude, previstos no paragrafo 4° do
mesmo artigo, tem como regra a vedagao de serem compartilhados para a obtenc¢do de vanta-
gem econdmica.

Ademais, a LGPD carece de proibicdo no que tange o profiling. Nao ha men-
¢do a utilizacdo automatica de tratamento de dados que ocasione na criacdo de um perfil do
usuario, possibilitando que esse perfil seja usado discriminatoriamente em desfavor do titular
dos dados. Tampouco ha previsdao de um direito subjetivo de obter revisdo humana de dados

gerados automaticamente.
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5 CONSIDERACOES FINAIS

Na sociedade da informagdo e de constante fluxo de dados, € necessario regular
as relagdes no ambiente virtual para garantir a protecao da pessoa. A privacidade, portanto,
adquire novos contornos com o passar do tempo, deixando de ser apenas uma prerrogativa do
cidaddo frente ao Estado, para se tornar uma prerrogativa da pessoa frente aos outros agentes
privados.

No paradigma da autodeterminagdo informativa, o individuo devera ter contro-
le de seus dados pessoais. Para que isso ocorra de maneira efetiva, € necessario o estabeleci-
mento de rigorosos padrdes de conduta por parte das empresas que manejam os dados pes-
soais.

Nessa esteira, ambas a RGPD e LGPD propdem, de maneira semelhante, os cri-
térios para protecao dos dados pessoais. Nota-se, no entanto, que a legislagao brasileira ¢ pre-
caria no que tange a protecdo contra a criagdo de perfis automatizados e prote¢ao dos dados
sensiveis, aumentando a importancia da Agéncia Nacional de Prote¢ao de Dados em preen-
cher essas lacunas normativas.

Por ser uma legislagdo que entrou em vigor recentemente, nao hé julgados sufi-
cientes para saber com exatiddo como serd a jurisprudéncia acerca do tema. A partir do princi-
pio da nao-discriminagdo previsto tanto na Constituicdo quanto na LGPD, preza-se que seja
aplicado para protecdao das pessoas contra eventuais ingestdes praticadas pelos responsaveis
dos dados, cujo tratamento automatizado pode resultar em tratamento discriminatério para
com o titular dos dados. De certo, a agdo judicial s6 ocorre quando o dano ja foi ocorrido, ra-
730 pela qual a atuagdo da ANPD em prevenir lesdes ao direito a autodeterminagao informati-

va e a privacidade ¢ fundamental.
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