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0 USO DE TECNOLOGIAS DE RECONHECIMENTO FACIAL PELO PODER
PUBLICO NO BRASIL

Livia Melo Honorato Campos’

RESUMO

O presente artigo tem como objetivo aumentar a compreensao do conceito de tecnologias de
reconhecimento facial, descortinar suas aplicagdes e alcancar os riscos e dificuldades de
avaliacdo deste conjunto de tecnologias. Para tanto, sera realizada uma analise revisional e
critica a respeito do uso desse tipo de tecnologia pelo setor publico em alguns estados
brasileiros, tendo como parametro a principiologia da Lei 13.709/18 (Lei Geral de Protecdo de
Dados Pessoais) e a garantia aos Direitos Fundamentais a liberdade, privacidade e protecao de
dados pessoais. Por fim, também serdo trazidas propostas legislativas atuais, apresentando as
consequéncias e preocupagoes com o uso do reconhecimento facial pelos governos.
PALAVRAS-CHAVE: Inteligéncia Artificial; Reconhecimento Facial; Setor Publico;

Direitos Fundamentais.

ABSTRACT

The article aims to increase comprehension of the concept of facial recognition technologies
conception, its applications and reach the risks and difficulties of accountability of this set
technologies. To this end, a review and critical analysis will be conducted regarding the use of
this type of technology by the public sector in some Brazilian states, having as a parameter the
principles of Law 13.709/18 (Brazilian General Law of Protection of Personal Data) and the
guarantee of the Fundamental Rights to freedom, privacy, and protection of personal data.
Finally, current legislative proposals will also be brought, presenting the consequences and
concerns with the use of facial recognition by governments.

KEYWORDS: Artificial Intelligence; Facial Recognition; Governments; Fundamentals
Rights.

!Graduanda em Direito pela Universidade Federal de Juiz de Fora (UFJF).
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1 INTRODUCAO

A sociedade contemporanea foi inegavelmente impactada pela revolucdo tecnologica
que lapidou o fluxo de comunicagao e informagao. Nas licdes de Rodota, a informagao tornou-
se mercadoria e muitos servicos que manipulam dados pessoais, como e-mail e redes sociais
sdo oferecidos com ares de gratuidade, quando, na verdade, sdo remunerados por meio da coleta
de dados pessoais e publicidade enviesada. Nesse modelo de negocios, os dados sdo a moeda
de troca e os diversos meios e¢ formas para sua coleta e tratamento, obscurecem a
disponibilidade voluptuosa e incessante de dados pessoais?.

Se por um lado, ha um fluxo massivo de informagdes e dados que descortinam as nogdes
tradicionais de intimidade e privacidade, por outro, vivencia-se um verdadeiro paradoxo: a
revolugdo tecnoldgica do Big Data ganha espaco sob a justificativa de tornar o mundo mais
seguro e transparente, a0 mesmo tempo que acontece majoritariamente em segredo, alijando os
sujeitos - titulares dos dados - dos processos, consequéncias e riscos. Sera que todos os titulares
de dados sdo capazes de compreender conceitos como big data, phising, deep web, ou cookies?®

Diante de tema tdo relevante ¢ em constante desenvolvimento, é alarmante a revolugdo
do uso de tecnologias de reconhecimento facial ao redor do mundo, visto que, estima-se que o
nivel de transparéncia do poder publico e compreensdo da sociedade civil do que tem sido
desenvolvido ¢ muito pequeno. Especialmente porque, nos dias atuais, o reconhecimento facial
esta cada vez mais presente no dia a dia, desde em “filtros” no Instagram, até em vias e
transportes publicos.

Nesse contexto, ¢ imperioso compreender o que é o reconhecimento facial, quais as
principais fungdes e aplica¢des dessa tecnologia, como ela funciona e quais seus pontos de
gargalo, vieses € riscos.

Afinal, as novas dimensdes da coleta e do tratamento de informagdes provocaram a
multiplicacdo de apelos a privacidade e ao capitalismo de controle. O debate ora em curso ndo
reflete somente o tema classico da defesa da esfera privada contra as invasdes externas, mas

realiza uma importante mudanga, que nos provoca a considerar a coleta e tratamento massivos

2RODOTA, Stefano. Dal soggetto alla persona. Napoli: Editoriale Scientifica, 2007. p.53.

3SCHULMAN, Gabriel. www.privacidade-em-tempos-de-internet-.com: o espago virtual e os impactos reais a
privacidade das pessoas. In: TEPEDINO, Gustavo; TEIXEIRA, Ana Carolina Brochado; ALMEIDA, Vitor
(Coords.) O direito civil entre o sujeito e a pessoa: estudos em homenagem ao professor Stefano Rodota. Belo
Horizonte: Forum, 2016. 488 p. ISBN: 978-85-450-0180-5.



de dados pessoais biométricos no quadro da organizagdo do poder, no ambito do qual
justamente a infraestrutura da informagio representa hoje um dos componentes fundamentais®.

Assim, sera realizado um recorte da aplicagdo desse tipo de tecnologia pelo setor
publico brasileiro como forma de validar identidades e acessar servigos publicos, tendo como
prisma respostas a uma série de pedidos de Lei de Acesso a Informacdo, além de casos
selecionados nos estados da Bahia e do Rio de Janeiro, e projetos de lei no ambito federal sobre
o tema.

O presente trabalho analisard o conceito, usos e nuances das tecnologias de
reconhecimento facial, bem como os riscos e implicagdes nas esferas da privacidade,
discriminagdo e controle populacional ja discutidas no Brasil e no mundo.

Afinal, sistemas de reconhecimento facial sdo quase sempre invisiveis e carentes de
informacdo ou garantia de como serd utilizado, e muito se discute sobre perseguicdo
governamental dos movimentos, habitos, relagdes, interesses € pensamentos dos cidadaos, além
do impacto desproporcional dessa tecnologia em populagdes minoritarias e vulneraveis.

Serd que na analise proporcional dos supostos beneficios de seguranga publica,
validacdao de identidade e acesso a servigos, de um lado; e o capitalismo de vigilancia e a
opressao de sujeitos estigmatizados na sociedade, de outro, o uso massivo dessa tecnologia
ainda ¢ o caminho ideal? Quem realmente se beneficia com o uso do reconhecimento facial, no
fim das contas? Essa tecnologia serve a quem?

Inicialmente refletimos acerca da necessidade de se conhecer a tecnologia ¢ como ela ¢
utilizada, bem como seus mecanismos de auditoria ¢ controle.

No segundo capitulo analisamos algumas experiéncias nacionais e estrangeiras de uso
do reconhecimento facial pelos governos, e exploramos a tutela constitucional e principiologica
da Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709 de 2018) para mitigar riscos no
cenario brasileiro.

Por fim, ponderamos acerca dos primeiros passos para o uso de tecnologias de

reconhecimento facial pelo poder ptiblico sob um prisma mais adequado e transparente.

‘RODOTA, Stefano. A vida na sociedade da vigilincia - a privacidade hoje. Organizacio, selecio e
apresentagdo de Maria Celina Bodin de Moraes. Tradug¢do Danilo Doneda e Luciana Cabral Doneda. Rio de
Janeiro: Renovar, 2008. p. 23.



2 TECNOLOGIAS DE RECONHECIMENTO FACIAL: CONCEITO, ESPECIES E
USO DE DADOS BIOMETRICOS

2.1  RECONHECIMENTO  FACIAL: DESENVOLVIMENTO, DETECCAO,
CATEGORIZACAO E IDENTIFICACAO

O fato de as transagdes econdomicas quase que em sua totalidade estarem atreladas ao
uso do computador e da internet fez com que estudiosos criassem a alcunha de capitalismo de
vigilancia para o novo momento da economia capitalista.

Nas licdes de Zuboff, é possivel entender o capitalismo de vigildncia como uma
consequéncia direta do fendmeno do Big Data - no qual um volume expressivo de dados precisa
ser extraido, processado e armazenado. Nesse sentido, as informagdes pessoais dos individuos
tornaram-se extremamente valiosas, sendo a matéria-prima para prever e modificar o
comportamento a fim de auferir receitas e controle de mercado.

Em resumo, nesse novo molde capitalista, os principais ativos tanto das empresas
privadas, quanto dos governos sao os dados, cuja coleta se da por meio de uma vigilancia.

E ¢ nesse cenario que se tornou imperioso conseguir uma forma confiavel e rapida de
identificagdo e autenticagdo de individuos. Desse modo, a alternativa encontrada foi o
desenvolvimento de tecnologias capazes de tratar dados biométricos, como a autenticagdo por
impressdo digital®.

Assim, € certo que a face esta intimamente ligada a identidade dos individuos e permite
uma identificagdo a distdncia, duas das intimeras razdes pelas quais difunde-se o
reconhecimento facial como uma tecnologia capaz de trazer maior seguranca. Nesse sentido, ¢
imperioso compreender o que de fato ¢ esse complexo arranjo de tecnologias e quais seus
mecanismos de funcionamento e aplicagao.

Num primeiro momento, urge descortinar que as tecnologias sdo de analise facial, eis
que nem toda a aplicagdo reconhece uma face, mas ficou convencionado a metonimia da parte

pelo todo no caso.

SZUBOFF, Shoshana. Big other: capitalismo de vigildncia e perspectivas para uma civilizagio de informagao. In:
BRUNO, F. et al. (orgs.). Tecnologias da vigilancia: perspectivas da margem. Trad. H. M. Cardozo et al. Sdo
Paulo: Boitempo, 2018. p. 17-68.

SFERNANDES, Elora Raad; TEFFE, Chiara Spadaccini de. Tratamento de dados sensiveis por tecnologias de
reconhecimento facial: protecao e limites. In: SILVA, Rodrigo da Guia; TEPEDINO, Gustavo (Coords.) O direito
civil na Era da Inteligéncia Artificial. Sao Paulo: Revista dos Tribunais, 2020. RB-15.1 p. ISBN: 978-65-5614-
238-8.



Isto posto, tecnologias de reconhecimento facial sdo um agrupamento de ferramentas
digitais usadas para realizar agdes com base em imagens ou videos de rostos humanos. O tipo
de ferramenta ¢ agrupado em trés categorias, a depender da pergunta que € respondida com o

seu uso, podendo ser de deteccio, de categorizagdo ou de identificagdo’.

2.1.1. Deteccio Facial: ha um rosto humano?

A deteccdo facial é o processo de localizacdo das faces em uma imagem ou video, sem
atribuir caracteristicas ao rosto, tampouco identifica-lo como uma pessoa especifica. Certo ¢
que para essas outras analises, frequentemente depende-se de uma boa detecgao facial.

E importante destacar que esse tipo de tecnologia esta sujeito a dois tipos de erros: o de
ndo detectar uma face presente na imagem; e, o de detectar um rosto, quando ndo o ha. No

primeiro caso, temos o chamado resultado falso negativo, e no segundo, falso positivo®.

2.1.2. Categorizacio: que tipo de rosto humano?

A categorizacdo tem como objetivo identificar caracteristicas sobre o rosto, como idade
ou género, além de acessorios, cicatrizes ¢ estado emocional e agrupa-los em categorias

distintas’.

2.1.3. Identificacdo: de quem é o rosto humano?

Por fim, a identificagdo tem como escopo revelar a identidade de uma pessoa, ou até
mesmo se ao comparar fotos tem-se a mesma representagido de rosto. E neste momento que se
fala propriamente de “reconhecimento facial”, eis que o processo do algoritmo, a partir de
representagoes digitais de rostos, tenta identificar ou verificar a identidade de um tnico
individuo.

Nesta toada, existem dois subtipos importantes de atuagdo tecnologica, a verificacio e
a identificagdo. Pensando nos usos do poder publico, essa distingdo e seu mecanismo de

funcionamento sdo de suma importancia.

"BUOLAMWINI, Joy. ORDONEZ, Vicente. MORGENSTERN, Jamie. LEARNED-MILLER, Erik. Facial
Recognition Technologies: A Primer (2020).

81dem, ibidem.

Idem, ibidem.



10

Isso porque a verificagdo facial busca determinar se, em uma imagem, ha uma pessoa
especifica. Para alcangar esse resultado, um primeiro uso comum, reine o maximo de
informacdo pregressa possivel sobre a aparéncia da pessoa a ser verificada, e compara com a
imagem que esta sendo mostrada, a fim de validar ou ndo, a identificacao. E 0 mecanismo de
desbloqueio de telefones, acesso a contas, e at¢ mesmo de aplicagdes governamentais como o
“Meu INSS”, ha uma comparagdo da face com a informagao fornecida previamente.

Ainda, ¢ possivel que esse mecanismo seja dado por meio da comparacdo entre duas
fotografias, ao passo que a verificacdo ¢ dada se houver uma alta porcentagem de similaridade
entre as duas faces analisadas.

Os erros, inevitavelmente reportados, sdo os de “falsa identificacdo” em que o sistema
reporta que duas pessoas distintas s30 a mesma; e o de “falsa ndo identificacdo” em que a
tecnologia ndo identifica as duas faces como da mesma pessoa, embora elas sejam.

Possuir clareza quanto ao funcionamento ¢ o tipo de erro ¢ fundamental quando se tem,
por exemplo, populagdes etnicamente muito similares, ao passo que a probabilidade desse tipo
de disfuncionalidade da tecnologia aumenta significativamente. E cedico que o
desenvolvimento dessa inteligéncia algoritmica tem como base o grupo populacional
hegemonico da sociedade atual, homens cis brancos e jovens.

Por derradeiro, tem-se a verdadeira identificagao facial, o segundo maior grupo dos tipos
de reconhecimento facial. Nela, o sofiware possui uma base de dados com informagdes sobre
o rosto de inumeros individuos e faz a combinacdo se determinada imagem corresponde a
alguma pessoa daquela base de informacgdes. A resposta esperada ¢ se aquele rosto corresponde
a alguma pessoa daquele nicho de informagoes, ou nao.

Esse € o tipo de tecnologia utilizada em sistemas de segurancga, para identificar pessoas
procuradas em uma multidao ou localidade especifica, permitidas de frequentar determinados

ambientes, ou até mesmo aqueles que ndo sabem ou se recusam a se identificar'’.

2.2. USO DE DADOS PESSOAIS SENSIVEIS E O CADASTRO BASE DO CIDADAO

Tendo como prisma o funcionamento e as possibilidades mais técnicas que envolvem
as tecnologias de reconhecimento facial, fica evidente que bons resultados dependem de uma

variada e extensa base de dados. Ainda, cumpre colocar em evidéncia que as informacdes sine

O1dem, ibidem.
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qua non para a implementacdo algoritmica seja de detecgdo, categorizacdo ou identificacao
facial implica, necessariamente, coleta e tratamento de dados pessoais sensiveis'!.

Isso porque, qualquer procedimento de reconhecimento facial, independente do objetivo
ou da posterior exclusdo ou anonimizagdo dos dados, trata imagens de rostos humanos. E, o
artigo 5° da Lei 13.709 de 2018 (LGPD), em seu inciso primeiro, ¢ categdrico ao conferir que
dado pessoal é toda informagao relacionada a pessoa natural identificada ou identificavel; e, no
inciso segundo, que dado pessoal sensivel, dentre outras atribui¢cdes, engloba os dados
biométricos relativos a pessoa'?.

A Lei Geral de Prote¢dao de Dados Pessoais (LGPD) brasileira ndo conceituou o que
seriam dados biométricos, mas como sofreu grande influéncia do Regulamento Geral de
Protecdo de Dados na Europa, é imperioso tragar esse paralelismo'>. O documento europeu
define dados biométricos de modo a clarificar a relevancia e inferéncias da coleta e tratamento
de dados a partir de um rosto. O artigo 4° do documento, no item 14, define dado biométrico

como:

Dados pessoais resultantes de um tratamento técnico especifico relativo as
caracteristicas fisicas, fisiologicas ou comportamentais de uma pessoa
singular que permitam ou confirmem a identificacdo Unica dessa pessoa

singular, nomeadamente imagens faciais ou dados dactiloscopicos'.

Embora ndo haja uma conceituagao na legislagao brasileira, o Decreto n® 10.046 de 2019
instituiu o chamado Cadastro Base do Cidaddo e em sua reda¢do definiu atributos biométricos

em seu artigo 2°, inciso segundo:

Art. 2° Para fins deste Decreto, considera-se:

I - atributos biométricos - caracteristicas biologicas e comportamentais
mensuraveis da pessoa natural que podem ser coletadas para reconhecimento
automatizado, tais como a palma da mao, as digitais dos dedos, a retina ou a
iris dos olhos, o formato da face, a voz e a maneira de andar’>.

"SIMAO, Barbara; FRAGOSO, Nathalie; ROBERTO, Enrico. Reconhecimento Facial e o Setor Privado: Guia
para a adog¢do de boas praticas. InternetLab/IDEC. Sao Paulo. 2020. Disponivel em:
https://idec.org.br/sites/default/files/reconhecimento_facial diagramacao digital 2.pdf. Acesso em: 23 ago.
2021.

2BRASIL. Lei Geral de Prote¢io de Dados Pessoais (LGPD). Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/L13709.htm. Acesso em: 22 out. 2019.
BMACHADO, José Mauro Decoussau; SANTOS, Matheus Chucri dos; PARANHOS, Mario Cosac Oliveira.
LGPD e GDPR: Uma andlise comparativa entre as legislacdes. Pinheiro Neto Advogados. Disponivel em:
https://www.pinheironeto.com.br/publicacoes/Igpd-e-gdpr-uma-analise-comparativa-entre-as-legislacoes. Acesso
em: 15 set. 2021.

“UNIAO EUROPEIA. Regulamento n.° 2016/679, de 27 de abril de 2016. Regulamento Geral sobre a protegio
de Dados. 2016. Disponivel em: https://eur-lex.europa.cu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=PT. Acesso em: 15 out. 2021.

ISBRASIL. Decreto n° 10.046 de 09 de outubro de 2019. Dispde sobre a governanga no compartilhamento de
dados no ambito da administracdo publica federal e institui o Cadastro Base do Cidadao e o Comité Central de
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O Cadastro Base do Cidadao possui um papel importante para o bom funcionamento de
algoritmos de reconhecimento facial, pois a proposta revela a inten¢ao de se criar uma grande
base de dados sobre o povo brasileiro, o decreto de instituigdo dispde nao so sobre o tratamento
de dados pessoais sensiveis de brasileiros, como também sobre o compartilhamento deles no
ambito da administragdo publica.

O algoritmo que desempenha o reconhecimento facial, ainda que na sua funcdo mais
elementar, depende da aquisi¢do de uma imagem, e, a partir dela, realiza a detec¢do da face
humana. Para tanto, sdo utilizadas técnicas de aprendizado de méaquina, uma rede neural que
funciona em camadas a fim de identificar o espectro de uma face e compara-la a um dataset'®.

Dessa forma, o comportamento do algoritmo e a sua acuracia serdo diretamente
impactados pela base de dados na qual ele foi treinado, seu aprendizado dependera da qualidade
dos dados. Como regra, era muito comum que rostos de artistas, majoritariamente brancos, com
padrdes de face especificos, fossem utilizados para treinar modelos. Assim o algoritmo
apresentava um otimo resultado quando comparado ao padrio, mas quando levado a outro
cenario de imagens ou implementado de fato, o sistema se comportava de maneira
completamente distinta'”.

Boa parte dos sistemas sdo desenvolvidos e treinados dentro de um universo laboratorial
especifico. Noutro tom, o algoritmo aprende com base na representatividade dos dados dos
datasets, e ao disseminar o modelo para rostos fora do padrio, ele acaba replicando vieses e
comprometendo a integridade da estrutura de implementacdo da tecnologia. Além disso, a
qualidade da base de dados, o tipo de camera, o angulo e outros fatores sdo determinantes para
o aprendizado e funcionamento dos modelos de algoritmo de reconhecimento facial '®.

Nessa toada, a implementacdo do reconhecimento facial em grande escala e,
principalmente, pelos 6rgaos e entidades ptblicas depende de uma base de dados fidedigna com
a populagdo. E nesse sentido que se pode entender a institui¢io do Cadastro Base do Cidadao

(Decreto n° 10.046/2019) ja mencionado, eis que este envolve uma politica massiva de coleta

Governanga de Dados. Brasilia, 2019. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2019/decreto/D10046.htm. Acesso em: 23 jul. 2022.

15GOMES, Helton Simdes. Como funciona o reconhecimento Facial? Entenda a tecnologia que 1€ o rosto. Tilt
UOL. 11 out. 2018. Disponivel em: https://www.uol.com.br/tilt/noticias/redacao/2018/10/11/entenda-a-
tecnologia-por-tras-do-reconhecimento-facial.htm. Acesso em: 16 ago. 2022

"CORTIZ, Diogo. Diferenca entre viés (bias) e ruido (noise). 15 ago. 2021. Disponivel em:
https://diogocortiz.com.br/diferenca-entre-vies-bias-e-ruido-noise/. Acesso em: 16 ago.2022.

Brdem, ibidem.
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e tratamento de dados pessoais dos brasileiros, como a foto, bem como institui diretrizes sobre
o seu compartilhamento®.

A criacdo do supramencionado cadastro base intenta nutrir um dataset muito
qualificado, que engloba uma ampla diversidade de dados pessoais e dados pessoais sensiveis
de toda a populagdo brasileira, Muito embora a finalidade da lei seja aprimorar o acesso e
identificagdo de sujeitos para otimizar a prestagdo de servigos publicos, peca no problema
levantado neste artigo: com o discurso de melhor identificagdo, acesso e seguranca, mitiga a
privacidade de inimeros brasileiros, sem que esses tenham sequer conhecimento.

O Cadastro Base do Cidaddo ndo contou com nenhuma consulta publica, participagao
da sociedade civil, ou comunidade técnica, apenas com a clipula administrativa. E o mais
alarmante, ndo possui transparéncia ou explicag@o a respeito de como serd a operacionaliza¢ao
e qual a finalidade especifica de acesso a todos esses dados?’.

Com o Cadastro Base do Cidadao, ¢ possivel imaginar que o uso de tecnologias de
reconhecimento facial cres¢a ainda mais no Brasil, razdo pela qual passa-se a analise de como

esses modelos estdo inseridos na rotina brasileira.

3 RECONHECIMENTO FACIAL NO BRASIL

E imprescindivel para entender a realidade dos projetos experimentais do uso de
tecnologias de analise facial no Brasil ter como premissa o contexto social brasileiro, para além
de entusiasmos e preocupagdes com o uso da tecnologia.

Um estudo realizado em dezembro de 2021, pela World Inequality Lab, confirmou que

o Brasil segue um dos paises mais desiguais do mundo?!. Além disso, concentra uma das

19ANASTACIO, Kimberly; SANTOS, Bruna; VARON, Joana. Cadastro Base do Cidaddo: A Megabases de
Dados. Codding Rights Medium. Dez. 2020. Disponivel em: https://www.codingrights.org/docs/megabase.pdf.
Acesso em: 14 jun. 2022.

2FERNANDES, Elora Raad; TEFFE, Chiara Spadaccini de. Tratamento de dados sensiveis por tecnologias de
reconhecimento facial: protegdo e limites. In: SILVA, Rodrigo da Guia; TEPEDINO, Gustavo (Coords.) O direito
civil na Era da Inteligéncia Artificial. Sao Paulo: Revista dos Tribunais, 2020. RB-15.1 p. ISBN: 978-65-5614-
238-8.

2IFERNANDES, Daniela. 4 dados que mostram por que o Brasil é um dos paises mais desiguais do mundo,
segundo relatério. BBC News BRASIL. 7 dez. 2021. Disponivel em: https://www.bbc.com/portuguese/brasil-
59557761. Acesso em: 23 jul. 2022.
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maiores taxas de homicidio no mundo??, com um sistema carcerario superlotado em que pessoas
que se autodeclaram negras ou pardas sio maioria®’.

Esse panorama ¢ relevante, pois o reconhecimento facial no setor publico ¢ influenciado
por casos notorios no imaginario social, e muitas vezes ignoram as questdes estruturais que
informam e podem ditar o uso dos projetos. Isso porque, o uso do videomonitoramento urbano
pelos estados sdo, comumente, uma resposta ao problema da violéncia, como uma solugao que
promove seguranga publica®*.

O uso de tecnologias de analise facial pelo governo brasileiro ganhou notoriedade em
2019, e ¢ possivel afirmar que ha projetos pilotos em cidades de todas as regides do pais. Essa
expansao se apoia no discurso de que o uso de tecnologias biométricas garante uma maior
seguranca publica. Todavia, outros setores ja utilizam analise e reconhecimento facial hé anos,
e ndo ha nenhuma analise comparativa ou apresentacao de resultados nos discursos do governo
a esse respeito, pouco se fala sobre os setores nos quais essas tecnologias ja sdo mais

disseminadas®.

3.1 SEGURANCA PUBLICA: DAS EXPERIENCIAS NOS ESTADOS BRASILEIROS

O Instituto Igarapé, cuja missdo € contribuir para a seguranga publica, climatica e digital
no Brasil, fez um levantamento que identificou os setores principais de implementagdo de
reconhecimento facial pelo setor publico brasileiro: a educagdo, o transporte, o controle de
fronteiras e a seguranga publica®®.

Como ja salientado, as tecnologias de analise facial, a partir de uma face humana,
permitem a identificacdo e a obten¢do de informagdes sensiveis sobre determinado individuo.

Na experiéncia nacional e internacional, esse uso muitas vezes serve como uma ferramenta de

2ZRIBEIRO, Joyce. Mortes violentas caem, mas Brasil concentra 20,4% dos homicidios do planeta, indica
estudo. R7 Noticias. 28 jun. 2022. Disponivel em: https://noticias.r7.com/cidades/mortes-violentas-caem-mas-
brasil-concentra-204-dos-homicidios-do-planeta-indica-estudo-28062022. Acesso em: 23 jul. 2022.
BACAYABA, Cintia; REIS, Thiago. Propor¢io de negros nas prisdes cresce 14% em 15 anos, enquanto a de
brancos cai 19%, mostra anudrio de segurang¢a publica. GIl. 19 out. 2020. Disponivel em:
https://gl.globo.com/sp/sao-paulo/noticia/2020/10/19/em-15-anos-proporcao-de-negros-nas-prisoes-aumenta-
14percent-ja-a-de-brancos-diminui-19percent-mostra-anuario-de-seguranca-publica.ghtml. Acesso em: 23 jul.
2022.

XFRANCISCO, Pedro Augusto P.; HUREL, Louise Marie; RIELLI, Mariana Marques. Regula¢io do
Reconhecimento Facial no Setor Publico: avaliacdo de experiéncias internacionais. Instituto Igarapé. Jun.
2020. Disponivel em: https://igarape.org.br/wp-content/uploads/2020/06/2020-06-09-
Regula%C3%A7%C3%A30-do-reconhecimento-facial-no-setor-p%C3%BAblico.pdf . Acesso em: 25 ago. 2021.
BINSTITUTO  IGARAPE.  Reconhecimento  facial no  Brasil.  2019.  Disponivel  em:
https://igarape.org.br/infografico-reconhecimento-facial-no-brasil/. Acesso em: 23 jul. 2022.

267dem, ibidem.
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vigilancia no controle de autoridades governamentais, especialmente a policial, quando sob o
pretexto de seguranga publica.

Esse “uso vigilantista” coloca em foco possiveis risco de violagdo a direitos
fundamentais, como a liberdade de ir e vir, de reunido, expressao, religiosa, além da igualdade
e do direito a privacidade, intimidade e prote¢ao de dados. A partir do reconhecimento facial
em espacos publicos, é possivel se falar em uma vigilancia constante, eis que bastaria o sujeito
estar em uma via publica para que sua face comegasse a ser monitorada®’.

Nesse sentido, € irresistivel indagar: estar em um espago publico, por si s6, ja permitiria
a adogao pelo Estado de tecnologias de vigilancia e controle?

A face esta intimamente ligada a identidade dos sujeitos, e ao ser integrada aos sistemas
de video para vigilancia, permite a identificagdo a distancia, sem que as pessoas saibam ou
tenham de cooperar, além de conseguir mapear as emogdes e informagdes como sexo, etnia e
idade. Os resultados no ganho de seguranga, controle de fraude, fronteiras entre outros se
sobrepdem a mitigacdo severa da privacidade?

Até 2019, varios estados brasileiros ja possuiam um piloto de reconhecimento facial
com o objetivo ou de controle de fronteiras, ou de seguranga publica. E, embora haja a primeira
noticia e aviso da implementacdo da tecnologia, ndo hd como acompanhar a implementagao,
resultados, sucessos e falhas.

Mesmo com a LGPD, que trouxe uma maior sensibilizagdo com a seguranca de dados
pessoais, muito do que ¢ feito com os dados coletados € como o projeto de analise facial se
comporta ainda permanece alijado da comunidade técnica e da populagdo em geral.

Muito embora o setor publico de diversos municipios brasileiros ja utilize softwares de
analise facial ha algum tempo para evitar fraudes em transportes publicos, os casos atuais que
mais chamam a atencdo e geram pontos de preocupagdo para a analise que aqui se propde
envolvem a seguranga publica. Isto €, o uso do reconhecimento facial para identificar e prender
suspeitos.

Houve um pioneirismo no estado da Bahia, em Salvador mais de 200 suspeitos foram

128

detidos gracas a tecnologia de analise facial, dados até 2021-°. O projeto comegou a ser

2YFERNANDES, Elora Raad; TEFFE, Chiara Spadaccini de. Tratamento de dados sensiveis por tecnologias de
reconhecimento facial: protegdo e limites. In: SILVA, Rodrigo da Guia; TEPEDINO, Gustavo (Coords.) O direito
civil na Era da Inteligéncia Artificial. Sao Paulo: Revista dos Tribunais, 2020. RB-15.1 p. ISBN: 978-65-5614-
238-8.

28 PORTAL A TARDE. Investigado por roubo é o 221° preso com reconhecimento facial na Bahia. 01 nov.
2021. Disponivel em: https://atarde.com.br/bahia/investigado-por-roubo-e-0-221-preso-com-reconhecimento-
facial-na-bahia-1177556. Acesso em: 23 jul. 2022.
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implementado no carnaval de 2019, e, na folia de 2020, 42 pessoas foram detidas®’, o governo
da Bahia fala com entusiasmo sobre a ferramenta e esperava expandi-la aos demais municipios
até 2022°°.

O algoritmo de reconhecimento facial utilizado no carnaval de Salvador em 2020 opera
por meio de um aplicativo, e acessa um banco de dados volumoso, cuja origem ¢ um 6rgao da
secretaria de seguranca publica do estado. O governo publicou alguns dados, especialmente os
de sucesso na identificagdo de foragidos, todavia, ndo ha nenhum pormenor de como essa
parceria do estado com o provedor do aplicativo, possivelmente privado, se deu, tampouco
como os titulares de dados foram informados dos possiveis usos daqueles dados biométricos.

Avancgando nessa perspectiva, na cidade do Rio de Janeiro a implementag@o de projetos
teste dessas tecnologias estd concentrada em bairros de classe média alta, como Copacabana e
regido do Maracana.

Em Copacabana, no segundo dia de testes, o algoritmo retornou o que chamamos de
“falso positivo” fazendo com que uma mulher fosse encaminhada por engano a delegacia’!. No
mesmo sentido, na regido do Maracana, ficou demonstrado que 63% das pessoas que foram
detidas em um dia, foram de maneira equivocada’2.

O caso em Copacabana chama atencao porque a tecnologia implementada identificou
uma mulher como condenada por homicidio, a qual foi detida e levada a delegacia, momento
em que se apurou que a responsavel pela pratica do crime em quest@o ja estava presa ha anos.
Apos esse erro, verificou-se que o banco de dados fornecido pela Policia Civil, que guia a
ferramenta, poderia estar desatualizado™.

Ora, o caso do Rio de Janeiro revela a ja mencionada importancia das bases de dados e
0 quao alarmante ¢ o Cadastro Base do Cidadao, a partir dessas informagdes, inferéncias podem

ser feitas e, como se viu, direitos fundamentais mitigados. E ainda reforca a falta de

PGAMA, Aliny. Reconhecimento facial por app captura 42 foragidos no Carnaval de Salvador. UOL. 26
fev. 2020. Disponivel em: https://www.uol.com.br/carnaval/2020/noticias/redacao/2020/02/26/reconhecimento-
facial-por-app-captura-42-foragidos-no-carnaval-de-salvador.htm. Acesso em: 23 jul. 2022.

3SPORTAL A TARDE. Investigado por roubo é o 221° preso com reconhecimento facial na Bahia. 01 nov.
2021. Disponivel em: https://atarde.com.br/bahia/investigado-por-roubo-e-0-221-preso-com-reconhecimento-
facial-na-bahia-1177556. Acesso em: 23 jul. 2022.

STALBUQUERQUE, Ana Luiza. Em fase de testes, reconhecimento facial no Rio falha no 2° dia. Folha de Sdo
Paulo. 17 jul. 2019. Disponivel em: https://wwwl.folha.uol.com.br/cotidiano/2019/07/em-fase-de-testes-
reconhecimento-facial-no-rio-falha-no-2o-dia.shtml. Acesso em: 23 jul. 2022.

32SOARES, Nicolau. Reconhecimento facial na seguranca publica é “nova aposta no encarceramento”, diz
especialista. Brasil de Fato. 29 jun. 2022. Disponivel em:
https://www.brasildefato.com.br/2022/06/29/reconhecimento-facial-na-seguranca-publica-e-nova-aposta-no-
encarceramento-diz-
especialista#:~:text=N%C3%A30%20h%C3%A1%20regula®%C3%A7%C3%A30%20espec%C3%ADfica%20p
ara,das%20determina%C3%A7%C3%B5es%20colocadas?%20n0%?20texto. Acesso em: 01 ago. 2022.

31dem, ibidem.
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transparéncia, tanto do mecanismo de funcionamento da tecnologia, quanto da lisura dos dados
inseridos como base.

A preocupacdo com esses usos se justifica, ndo so6 pela auséncia de dados e auditoria
sobre falsos positivos e negativos, mas também pela possibilidade de vieses influenciarem o
comportamento da tecnologia®**. Como exemplo, é possivel citar o caso da chacina em
Fortaleza, no Ceara, em que a policia utilizou o reconhecimento fotografico para procurar
suspeitos e uma foto do ator americano Michael B Jordan - negro - apareceu na lista de suspeitos
do crime®.

Logo, em nome da seguranga publica, a coleta, armazenamento e tratamento de imagens
de rostos muitas vezes, senao na maioria dos casos, € realizada sem os sujeitos sequer tomarem
conhecimento, endossando uma vigilancia biométrica nada transparente e que reproduz vieses

do contexto desigual do ponto de vista social € econémico no Brasil.

3.2. A PRINCIPIOLOGIA DA LGPD E SUA APLICABILIDADE NOS CASOS QUE
ENVOLVAM SEGURANCA PUBLICA

Certo ¢ que, ao longo dos municipios em todo o pais, projetos pilotos de reconhecimento
facial de suspeitos sdo implementados como projeto que incrementa a seguranga publica.
Todavia, a opacidade da informacao fornecida a sociedade civil, aliada a restri¢ao da liberdade
e privacidade gera preocupacio sobre a regulacio e limites desses usos>°.

Isso porque o reconhecimento facial no que tange a seguranga publica no Brasil ¢
implementado sem um regime juridico especifico aplicavel. A LGPD, em seu artigo 4° trata

dos casos em que a lei ndo se aplica, e seu inciso terceiro, alinea “a” abarca exatamente o tema

em discussdo, sendo veja-se:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos;

II - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

3MENDES, Laura Schertel; MATTIUZZO, Marcela. Discriminag¢fio algoritmica: conceito, fundamento legal
e tipologia. Revista Direito Publico, Brasilia, v. 16, n. 90, p. 39-64, 2019. Dossié Prote¢do de Dados e Inteligéncia
Artificial: Perspectivas Eticas e Regulatorias.

33G1. Foto de astro do cinema Michael B. Jordan aparece em lista de procurados pela policia do Ceara. 07
jan. 2020. Disponivel em: https://gl.globo.com/ce/ceara/noticia/2022/01/07/astro-do-cinema-michael-b-jordan-
aparece-em-lista-de-procurados-pela-policia-do-ceara.ghtml. Acesso em: 23 jul. 2022.

36SILVA, Victor Hugo. Por que o uso de reconhecimento facial na seguranca é controverso? Tecnoblog. 2020.
Disponivel em: https://tecnoblog.net/especiais/por-que-o-uso-de-reconhecimento-facial-na-seguranca-e-
controverso/. Acesso em: 23 jul. 2022.
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b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;
III - realizado para fins exclusivos de:
a) seguranga publica; (...)

Significa dizer que a seguranca publica ndo esta no escopo das determinagdes colocadas
na lei. Embora seja uma posi¢ao alvo de controvérsias, para fins desta analise, considera-se que
a dicgdo do artigo 4° da lei ndo significa dizer que a principiologia, esséncia da norma, ndo deva
ser um guia para a coleta e uso de dados pessoais, especialmente os biométricos, que sao
considerados sensiveis pela legislagdo, também no ambito do poder publico para fins de
seguranca publica. Afinal, a LGPD alijou de sua abrangéncia os pormenores relativos aos temas

: o 5 4 37
elencados do artigo 4° exatamente para a manutencdo de seu carater geral”’.
Sendo assim, além do fato de o direito a privacidade e protecao de dados ter carater de

direito fundamental®®

,& possivel correlacionar a necessidade de adequagdao aos principios
norteadores da LGPD em casos como os supracitados.

Em seu artigo 6°, a LGPD elenca que as atividades de tratamento de dados pessoais
sensiveis deverdo, sempre, observar, além da boa-fé, 10 principios, distribuidos nos incisos do
respectivo artigo. Quais sejam: finalidade; adequacao; necessidade; livre acesso; qualidade dos
dados; transparéncia; seguranca;, prevencdo; ndo discriminagdo; e, responsabilizacdo e
prestacdo de contas®.

Tendo por base os 3 casos mencionados no topico anterior referentes a experiéncia
brasileira com reconhecimento facial para seguranga publica, fica evidente a inobservancia
praticamente total desse arcabougo principioldgico.

Os estados investem e implementam projetos testes de maneira opaca, a transparéncia
inexiste desde o nascedouro da implementagdo do reconhecimento facial. Ainda, ndo ha
informagao sobre a finalidade especifica para qual os dados coletados serdo utilizados,
tampouco protocolos de quem, quando e como eles serdo acessados.

Com relagdo a base de dados, o caso do Rio de Janeiro, em que havia desatualizagdo do

dataset, ¢ um excelente exemplo de como a preocupagdo com sua qualidade nao norteou a

STLEMOS, Alessandra; FERNANDES, Elora; MEDEIROS, Juliana; GUEDES, Paula; SILVA, Priscilla.
Comentarios ao anteprojeto de lei de protecio de dados para a seguranca publica: tecnologia de
reconhecimento facial. ITS - Rio. 2021. Disponivel em: https:/itsrio.org/wp-content/uploads/2021/04/UK-
Comentarios LGPDPenal.pdf. Acesso em: 01 ago. 2022.

3DONEDA, Danilo. A prote¢io de dados pessoais como um direito fundamental. In Espago Juridico, v. 12,
n.2, jul. a dez. 2011. Disponivel em: https://portalperiodicos.unoesc.edu.br/espacojuridico/article/view/131.
Acesso em: 28 set. 2021.

39 BRASIL. Lei Geral de Proteciio de Dados Pessoais (LGPD). Diario Oficial da Unido: 15 de agosto de 2018.
Brasilia, DF. Disponivel em: http:/www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709.htm. Acesso
em: 22 out. 2019.
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escolha e os testes. E, por derradeiro, vivencia-se uma escassez nas ferramentas de auditoria e
prestagdo de contas, pouco se fala sobre expectativas, resultados e mecanismos de controle e
checagem.

Muito embora a legislacdo especifica ainda ndo esteja aprovada, a inobservancia a
principiologia da LGPD vai de encontro a protecdo das liberdades e da privacidade e protecao

de dados, garantias constitucionais.

3.3. OS PROJETOS DE LEI QUE PLEITEIAM O BANIMENTO DO RECONHECIMENTO
FACIAL EM ESPACOS PUBLICOS BRASILEIROS

Mais recentemente, em junho de 2022, diversos parlamentares apresentaram projetos de
lei almejando o banimento do uso do reconhecimento facial em locais publicos*’. A iniciativa
fez parte de um movimento chamado ‘#SaiDaMinhaCara”, o qual dialogou com iniciativas
internacionais, eis que ao redor do mundo diversos paises tém optado por coibir esse uso do
reconhecimento facial pelos governos.*!

A campanha colocou no centro do debate questdes discriminatorias, especialmente de
raga e género experienciadas no Brasil, e argumenta pela proibi¢ao do uso sob justificativa de
seguranca publica em razdo da vigilancia constante ¢ de massa. O fato de todos os sujeitos
presentes em espago publico determinado serem filmados, monitorados, identificados de
maneira inconsentida, traduziria ndo s6 uma inversao da presungao de inocéncia, mas também
uma limitago ao direito de ir e vir*?.

Essa iniciativa reuniu parlamentares de diversas regides brasileiras, e também ¢ possivel
localizar projetos de lei municipais que também falam sobre banimento, como € o caso do
Projeto de Lei n® 824 de 2021 do municipio do Rio de Janeiro*. No caso desse municipio, o

contraste ¢ interessante, pois também ha o Projeto de Lei n° 607 de 2019, cujo teor obriga a

4“SOARES, Nicolau. Reconhecimento facial na seguranca piiblica é “nova aposta no encarceramento”, diz
especialista. Brasil de Fato. 29 jun. 2022. Disponivel em:
https://www.brasildefato.com.br/2022/06/29/reconhecimento-facial-na-seguranca-publica-e-nova-aposta-no-
encarceramento-diz-
especialista#:~:text=N%C3%A30%20h%C3%A1%20regula%C3%A7%C3%A30%20espec%C3%ADfica%20p
ara,das%20determina%C3%A7%C3%B5es%20colocadas?%20n0%?20texto. Acesso em: 01 ago. 2022.

4ILIMA, Thalitta. Projetos de lei em todo Brasil pedem o banimento do reconhecimento facial em espacos
publicos. O panoptico. 2022 Disponivel em: https://opanoptico.com.br/projetos-de-lei-em-todo-brasil-pedem-o-
banimento-do-reconhecimento-facial-em-espacos-publicos/. Acesso em: 01 ago. 2022.

42 [dem, ibidem.

“RIO DE JANEIRO. Projeto de Lei n° 824, de 11 de novembro de 2021. Dispde sobre a proibi¢do do uso de
tecnologias de  reconhecimento  facial pelo  Poder Publico  Municipal.  Disponivel em:
http://aplicnt.camara.rj.gov.br/APL/Legislativos/scpro2124.nst/ab87ae0e15¢7dddd0325863200569395/33b9222f
266e43710325872700723005?0OpenDocument. Acesso em: 23 jul. 2022.
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instalagdo de videomonitoramento ¢ o uso de reconhecimento facial em diversos espagos
plblicos da cidade**.

Fato ¢ que no ambito da seguranga publica, a auséncia de legislacdo especifica, aponta
para uma discricionariedade no uso dessas tecnologias por parte dos governos, a depender do
viés e entendimento politico sobre o tema, sem um rastro no tratamento dos dados pessoais
sensiveis dos cidaddos. Como regra, ainda, as discussoes legislativas identificadas nao
demonstram cuidados com a privacidade e protecdo de dados pessoais, tampouco a priorizacao

da analise de risco e impacto®’.

3.4.0 USO PARA ACESSO A SERVICOS PUBLICOS

Além do uso voltado a seguranga publica, urge mencionar uma outra incrementagio de
nossos orgaos publicos administrativos, o reconhecimento facial como verificador da
identidade para acesso a servigos publicos.

Esses softwares de reconhecimento facial tém como provedor uma empresa publica, o
Servigo Federal de Processamento de Dados (SERPRO), que atua tanto para a esfera publica,
quanto para a privada, em razao de sua natureza. O SERPRO ¢ responsavel pela validagdo da
plataforma “Meu gov.br”, por exemplo, que autentica servigos do INSS (Instituto Nacional do
Seguro Social), MEI (Microempreendedor Individual) e até do ENEM (Exame Nacional do
Ensino Médio)*.

As bases de dados utilizadas pela empresa publica que realiza esse processamento e
validacao das informagdes pessoais ¢ biométricas dos cidaddos, sdo as da Identificagao Civil
Nacional (ICN) e do Departamento Nacional de Transito (DENATRAN).

Essas informagdes foram extraidas de uma série de pedidos de acesso a informagao, por

meio da Lei de Acesso a informagao, ou seja, hd uma implementagao nacional de mecanismos

de reconhecimento facial, inclusive para realizar prova de vida dentro do INSS, ¢ as

“RIO DE JANEIRO. Projeto de Lei n° 607, de 24 de maio de 2019. Torna obrigatoria a instalagio de cAmeras
de monitoramento com reconhecimento facial em todas as pragas de pedagios, no ambito do estado do Rio de
Janeiro. Disponivel em:
http://alerjlnl.alerj.rj.gov.br/scpro1923.nsf/0c5bf5cde956011903256caa0023131b/051ddc663891950583258401
0064da36?0OpenDocument&Highlight=0,reconhecimento,facial. Acesso em: 14 jul. 2022.

4REIS, Carolina; ALMEIDA, Eduarda; DA SILVA, Felipe; DOURADO, Fernando. Relatério sobre o uso de
tecnologias de reconhecimento facial e cimeras de vigilancia pela administracio publica no Brasil. Brasilia.
Laboratorio de Politicas Publicas e Internet. 2021. Disponivel em: https://lapin.org.br/download/4136/. Acesso
em: 23 jul. 2022.

46SILVA, Mariah Rafaela; VARON, Joana. Reconhecimento facial no setor publico e identidades trans. Coding
Rights. 2021. Disponivel em: https://codingrights.org/docs/rec-facial-id-trans.pdf. Acesso em: 18 ago. 2021.
YIdem, ibidem.
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informag¢des de como se d& o processamento desses dados, quem tem acesso, qual a base de
contraste e armazenamento ndo € veiculada aos titulares.

Isso se traduz ndo s6 como uma falha na transparéncia, principio norteador da LGPD,
mas também como uma violagao a finalidade, porque a coleta inicial do dado biométrico tinha
como escopo o registro no departamento de transito e ndo alimentar algoritmos de analise
facial®®,

Ainda nesse sentido, ¢ imperioso mencionar a relevancia do Cadastro Base do Cidadao,
que reunira em um unico dataset dados pessoais dos cidadaos para diversas finalidades de uso,
inclusive com compartilhamento. E nesse ponto, o cerne da preocupagdo € o fato de o SERPRO
informar que os dados, disponibilizados para acesso ¢ validagdo a um servigo publico, podem
ser comercializados®.

Todo esse cendrio revela a inseguranga quanto ao uso, processamento, seguranga ¢
compartilhamento dos dados pessoais e privacidade dos cidaddos pelo poder publico, sob o

argumento de maior praticidade e até reducao de fraudes, os titulares de dados experimentam

desinformagao e mitigacdo da privacidade sem nem ter como tomar consciéncia disso.

3.5. O QUE AINDA E POSSIVEL IDENTIFICAR COMO RESPOSTA DO PODER
LEGISLATIVO FEDERAL BRASILEIRO

A partir de algumas edi¢des legislativas no congresso e senado brasileiro, ¢ possivel
identificar tentativas de implementacdo e aumento do alcance das tecnologias de
reconhecimento facial, isto ¢, o objetivo presente dos projetos de lei é a aplicacao da tecnologia
e nao o estabelecimento de limites.

Frisa-se que tais investidas legislativas estdo presentes desde 2016 e orbitam os diversos
usos da analise facial.

Como um primeiro exemplo temos o Projeto de Lei 4.413 de 2016, ja arquivado na
Camara dos Deputados, mas que previa a obrigatoriedade da aferi¢do de frequéncia escolar por

meio de um leitor de reconhecimento facial’®. Na mesma linha estd o Projeto de lei 9.414 de

“Idem, ibidem.
OIdem, ibidem.
S'BRASIL. Projeto de Lei n°® 4.413, de fevereiro de 2016. Torna obrigatéria a implantagdo de sistema de controle
de frequéncia de alunos em escolas publicas - Frequéncia Digital Escolar. [s.l], Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2077399. Acesso em: 23 jul. 2022.



22

2017 que torna obrigatoria a leitura de dados biométricos - impressdo digital e face - nos
transportes publicos, sob justificativa de aumentar a seguranca e evitar fraudes'.

Veja-se que o raciocinio legislativo orbita um cenario mandatorio, de impor o uso das
tecnologias de identificacao facial, ndo obstante este fato, o Projeto de Lei 9.736 de 2018 visa
incluir a compulsoriedade de identificagio facial nos estabelecimentos penais™?.

Essa proposta, ainda em apreciacdo, salta aos olhos, primeiro por justificar-se,
genericamente, no aumento da seguranga ¢ em uma suposta tendéncia mundial, e segundo por
aumentar a vigildncia numa camada populacional brasileira ja muito estigmatizada,
majoritariamente de uma classe social mais vulneravel e pertencente a uma etnia especifica.

Avangando um pouco mais na camada de seguranga publica, temos o Projeto de Lei
6.197 de 2019 de iniciativa do Senado Federal, o qual prevé a coleta e armazenamento de dados
pessoais sensiveis, como padrdes da face, voz e iris de presos para ficarem a disposi¢cdo dos
orgdos de Seguranca Publica - sem especificar para quais érgaos ou para qual finalidade - para
a criagdo de um perfil®>.

A justificativa continua sendo a genérica crise de seguranca publica, e a tentativa com
o uso da tecnologia ¢ de cercar e vigiar as camadas mais estigmatizadas, enviesando o software

de andlise facial ou biométrica no geral de maneira institucionalizada.

4. UM BREVE PANORAMA DO CENARIO INTERNACIONAL

E muito caro ao assunto contrastar todo o contexto brasileiro de uso da tecnologia com
os movimentos de outras idades e paises no mundo. Dessa forma, o que se observa é que Sao
Francisco, nos Estados Unidos da América, baniu o uso das tecnologias e reconhecimento facial

pela policia e outros orgaos publicos, sob a justificativa do excesso de vigilancia, auséncia de

SIBRASIL. Projeto de Lei n® 9.414, de dezembro de 2017. Obriga a instalagdo da leitura de impressdo digital e
facial nos meios de transportes publicos coletivos. [s.l], Disponivel em: https://www.camara.leg.br/propostas-
legislativas/2166846. Acesso em: 23 jul. 2022.

S2BRASIL. Projeto de Lei n® 9.736 de margo de 2018. Acrescenta dispositivo a Lei n® 7.210, de 11 de julho de
1984, para incluir a previsdio de identificagdo por reconhecimento facial. [s.I], Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2169011. Acesso em: 23 jul. 2022.
S3BRASIL. Projeto de Lei n® 6.197 de novembro de 2019. Permite a coleta de padrdes de face, iris € voz de presos,
a fim de integrarem banco de dados nacional a servigo dos 6rgdos de seguranga publica. Prevé a instalagado de
cameras que permitam o reconhecimento facial de investigados nos locais publicos que especifica. [s.1], Disponivel
em: https://www25.senado.leg.br/web/atividade/materias/-/materia/1399671. Acesso em: 23 jul. 2022.
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mecanismos de controle e mitigacao de vieses e, principalmente, da analise proporcional de que
o cerceamento de direitos é muito superior aos beneficios do uso.>*

No mesmo sentido, cidades como Berkeley e Oakland baniram o uso de imagens
coletadas por dispositivos de reconhecimento facial por autoridades publicas ¢ o estado da
California instituiu uma moratéria de trés anos para o uso de cameras nos uniformes dos
policiais>.

Na experiéncia chinesa, os sistemas de reconhecimento facial foram utilizados para
perseguir minorias e foi e é duramente criticado’®. E até mesmo grandes empresas privadas ja
anunciaram que esto evitando desenvolver e utilizar esse tipo de tecnologia®’.

Ainda, no caso de empresas privadas, vale ressaltar a startup estadunidense Clearview
Al que desenvolveu um aplicativo de reconhecimento facial cuja base de dados originava-se
de fotos da internet, como Facebook, YouTube etc. Isso porque, ha uma parceria piblico-
privada para a utiliza¢ao da tecnologia, o que demonstra a impossibilidade de dissociar e regular
com clareza interesses publicos e privados nessa seara.>®

A preocupagdo gira em torno ao tipo de informacdo que essas empresas terdo acesso e
o poder que ¢ dado a elas, afinal, essa confusdo de interesses vai de encontro a principiologia
constitucional e democratica brasileira. Afinal, com esse aplicativo, a partir da imagem de uma
pessoa, ¢ possivel identificar outras fotos suas, além de onde essas fotos aparecem. Essa
tecnologia vem sendo utilizada ndo s6 por agéncias policiais, como também por diversas

empresas, para fins de seguranca privada.>’
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O debate atual transcende a esfera juridica e tecnologica, a designer Ewa Noak criou
uma linha de joias que dificultam o reconhecimento facial, bem como outras formas de protesto
com o uso imponderado da tecnologia®.

A experiéncia internacional e os debates ao redor do mundo, diferentemente do que ¢
visivel no Senado Federal e na Camara dos Deputados como maioria, ensinam cautela e
regulacdo, como restou exemplificado. Isto posto, sera necessario trabalhar com supervisdo e
prestacdo de contas continuas e efetivas por parte dos agentes responsaveis pela tecnologia e
sua utilizagdo a fim de que o uso de tecnologias de reconhecimento facial pelos governos nao

se torne uma ferramenta de opressao®!.

CONCLUSAO

A partir dos casos e respostas da administragdo publica, resta evidente que a revolugao
tecnologica do Big Data acontece de maneira muito pouco transparente, a informagao de quais
dados, como sdo utilizados, consequéncias e riscos ndo alcanca os titulares de dados, os quais
orientam toda a dic¢do da LGPD.

No Brasil, a adesdo e implementacdo das tecnologias de reconhecimento facial
aconteceu de maneira irrefletida, com uma baixa criticidade e sem qualquer debate publico,
razao pela qual se justifica os insucessos e os intimeros riscos aos sujeitos de direito.
Internacionalmente, o uso da tecnologia para seguranga publica caminha para o banimento,
enquanto a realidade brasileira demonstra o oposto, com o nascedouro de um debate e
preocupagao nesse sentido.

E possivel dizer, ainda, que o uso dessas tecnologias deve crescer no pais, isso porque
o Cadastro Base do Cidadao (Decreto n® 10.046/2019), disciplina o tratamento de dados
biométricos dos brasileiros como foto, retina, iris, face, voz, maneira de andar etc., € o seu
compartilhamento entre os 6rgdos ¢ entidades da administragao publica.

Como tecnologias de andlise facial implica, necessariamente, tratamento de dados

pessoais sensiveis, a partir dos exemplos analisados neste artigo, percebe-se um potencial

PASTORE, Karina. Designer cria joia para dificultar reconhecimento facial. Epoca. 18 jan. 2020. Disponivel
em: https://epocanegocios.globo.com/Tecnologia/noticia/2020/01/designer-cria-joia-para-dificultar-
reconhecimento-facial.html. Acesso em: 23 jul. 2022.

SIFRANCISCO, Pedro Augusto P.; HUREL, Louise Marie; RIELLI, Mariana Marques. Regula¢io do
Reconhecimento Facial no Setor Publico: avaliagdo de experiéncias internacionais. Instituto Igarapé. Jun. 2020.
Disponivel em: https:/igarape.org.br/wp-content/uploads/2020/06/2020-06-09-Regula%C3%A7%C3%A30-do-
reconhecimento-facial-no-setor-p%C3%BAblico.pdf . Acesso em: 25 ago. 2021.
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alarmante de que, com o uso da tecnologia pelo setor publico — e outros segmentos — pode gerar
diversas violacdes relacionadas aos direitos de liberdade e igualdade.

Considerando o cenario brasileiro atual e todo o contexto historico politico, para o uso
adequado das tecnologias de reconhecimento facial, além da observancia traduzida em boas
praticas de toda a principiologia da LGPD, acredita-se que o enfoque devera recair nao sobre a
regulamentag@o da tecnologia em si, ou o seu banimento, mas dos os efeitos de seu uso que
podem atingir interesses pessoais, com a ponderagdo proporcional de adequacdo, necessidade

e proporcionalidade.
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