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RESUMO

O presente artigo visa analisar a nova dindmica comunicacional da liberdade de expressao
apresentada pelas redes sociais ¢ o problema das fake news no contexto politico, social e
juridico. No atual panorama, as redes sociais emergem como plataformas de ampla relevancia,
detentoras de influéncia consideravel e capacidade de disseminacdo de informagdes,
fomentando a rapida propagacdo de ideias e opinides. Contudo, tal liberdade de expressdo
enseja desafios significativos, tendo em vista que as fake mews, enquanto fendmeno
intrinseco, ostentam o potencial de deturpar a realidade e manipular o discernimento da
opinido publica. Nessa perspectiva, torna-se imprescindivel a apreensdo dos impactos
ocasionados por tais eventos, bem como a analise de possiveis estratégias e mecanismos
regulatorios eficazes, com o fito de assegurar a integridade informativa e o fortalecimento do
regime democratico. Adota-se como pardmetro critico a pesquisa realizada por José Célio
Pinho Filho e Luiz Fucci Amato, que conjuga os campos da comunicagdo social e do direito.
A pesquisa qualitativa, com cardter compreensivo e critico, vale-se de fontes legais,
doutrinarias e documentais, com énfase na analise do Marco Civil da Internet e nos Termos de
Uso dos provedores de aplicagdo. Conclui-se que o contexto paradigmatico, impulsionado
pelas transformacdes digitais, exige competéncia técnica dos provedores de aplicagdo de
internet e capacidade regulatéria do Estado para garantir o interesse publico. Assim, a
abordagem da autorregulacdo regulada harmoniza a dindmica das redes sociais com os
fundamentos do Estado Democratico de Direito.

Palavras-chave: Fake news; Regulacdo; Redes Sociais



ABSTRACT

This article analyzes the new communicational dynamics of freedom of expression presented
by social media and the problem of fake news in the political, social, and legal context. In the
current landscape, social media emerges as platforms of significant relevance, possessing
considerable influence and the ability to disseminate information, fostering the rapid spread of
ideas and opinions. However, such freedom of expression entails significant challenges,
considering that fake news, as an intrinsic phenomenon, holds the potential to distort reality
and manipulate public opinion. From this perspective, it becomes essential to grasp the
impacts caused by such events, as well as to analyze possible effective regulatory strategies
and mechanisms, with the aim of ensuring information integrity and strengthening the
democratic regime. The research conducted by José Célio Pinho Filho and Luiz Fucci Amato,
which combines the fields of social communication and law, is adopted as a critical parameter.
This qualitative research, characterized by comprehensiveness and critical analysis, relies on
legal, doctrinal, and documentary sources, with an emphasis on the analysis of the Internet
Civil Framework and the Terms of Use of application providers. It is concluded that the
paradigmatic context, driven by digital transformations, requires technical competence from
internet application providers and regulatory capacity from the state to ensure the public
interest. Thus, the approach of regulated self-regulation harmonizes the dynamics of social
media with the foundations of the democratic rule of law.

Keywords: Fake News. Regulation. Social Media.
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1 INTRODUCAO

A liberdade de expressio ¢ tema que tem sido amplamente discutido no
contemporaneo contexto social e politico brasileiro.

Segundo Bobbio (1992), a liberdade de expressdo ¢ um dos pilares fundamentais da
democracia, pois permite que os cidaddos expressem suas opinides, debatam ideias e
participem do processo politico de forma consciente e critica.

Ainda que a concepcdo de liberdade de expressdo possa variar de acordo com o
contexto cultural, Sarlet et al. (2020) destaca que as redes sociais e demais novas tecnologias
de comunicag¢do e informagao tem potencializado o uso abusivo desse direito fundamental.

A liberdade de expressao nao ¢ um direito absoluto, podendo entrar em colisdo com
outros direitos fundamentais, como o direito a privacidade, a honra e a imagem, a demandar
restricdes que promovam a concordancia pratica entre eles. De acordo com Miguel Reale
Janior (2011), ha “valores elementares” sem os quais a comunidade ndo pode subsistir, e que
nao poderiam ser perturbados diante do exercicio de um outro direito fundamental, ante o qual
a protecdo constitucional ndo quer ir tdo longe a ponto de permitir que valores basicos
comunitarios viessem a ser atingidos pelo exercicio de um desses direitos fundamentais.

Deste modo, em analise da democracia como um conceito em constante constru¢ao
social (SANTOS, 2002), a internet e as comunidades virtuais possibilitam maior engajamento
dos cidadaos na vida social, enquanto a tecnologia se difunde e torna-se acessivel para grande
parte da populacgdo.

A partir dessa nova realidade, os sistemas juridicos necessitam se preparar para o
enfrentamento dos novos desafios, especialmente diante das chamadas fake news e infodemia,
que apresentam uma ameaca direta ao Estado de Direito, as instituicdes democraticas e aos
direitos fundamentais.

A disseminacdo excessiva e desordenada de informacgdes, muitas vezes inveridicas e
conflitantes, tém sido objeto de extenso debate global, especialmente no que se refere a
celeridade das informagdes em razdo das tecnologias contemporaneas, que encontram um
ambiente favordvel para disseminar amplamente noticias que podem comprometer a
estabilidade democratica e a confianga nas institui¢des. Dessa maneira, a disseminagdo de
noticias falsas tende a minar a capacidade de tomada de decisdes fundamentadas em fatos e
prejudica a possibilidade de os individuos exercerem sua cidadania de forma eficaz, o que
acaba por impactar negativamente na participacdo e no engajamento dos cidadaos no processo

democratico.



As dificuldades enfrentadas no combate as fake news incluem a complexidade em
identificar a origem e os responsaveis pela disseminagdo das noticias enganosas, uma vez que
muitos autores se utilizam de perfis falsos ou andnimos nas redes sociais. Ademais, a
dificuldade em determinar o carater falso das informagdes requer a avaliacdo de diversos
fatores, tais como a credibilidade das fontes, a verificagdo da veracidade dos fatos e a analise
do contexto em que a noticia é apresentada. Adicionalmente, é fundamental que o combate as
fake news seja realizado com minucioso equilibrio e proporcionalidade entre os direitos
fundamentais colidentes, a fim de garantir tanto a liberdade de expressdao quanto a vedagdo a
censura, mas estruturando a defesa da integridade das informagdes divulgadas.

A pesquisa tem como objetivo analisar criticamente os desafios juridicos e sociais
relacionados as fake news e sua relacdo com o principio da liberdade de expressao no Direito
Constitucional. O estudo busca compreender os impactos das fake news na sociedade e no
cendrio politico, bem como as implicagdes juridicas envolvidas no combate a disseminagdo de
informagdes falsas. Além disso, a pesquisa busca examinar os limites da liberdade de
expressao € como eles se aplicam ao contexto das fake news, considerando as implicagdes
juridicas e democréticas da regulamentagdo do fendmeno.

Para isso, a pesquisa aborda a problematica apresentada a partir das contribui¢des
analiticas e criticas de doutrinadores brasileiros e estrangeiros, com énfase na abordagem
desenvolvida por José Célio Pinho Filho e Luiz Fucci Amato.

Metodologicamente, a pesquisa qualitativa, de viés critico-reflexivo, vale-se de fontes
doutrindrias, juridico-positivas e jurisprudenciais, com destaque para recentes julgados de
tribunais superiores brasileiros.

Inicialmente, analisa-se o conteido normativo da liberdade de expressao, em especial,
suas implicagdes para o Estado Democratico de Direito. Em seguida, sdo examinados
criticamente os limites constitucionais da liberdade de expressdo, a partir das chamadas fake
news e de seu poder de difusdo de conteudos envolvendo discurso de odio, preconceito e
desinformacao, bem como as respostas juridicas e institucionais que t€ém sido adotadas para
enfrentar o problema. Por fim, analisa-se o desenvolvimento de politicas publicas e de
educagdo midiatica que possam contribuir para a prevencdo e combate as fake news, de forma

compativel com os principios constitucionais.
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2 LIBERDADE DE EXPRESSAO REVISITADA

2.1 LIBERDADE DE EXPRESSAO E DEMOCRACIA

Considerando a pluralidade de experiéncias normativas vivenciadas ao redor do globo,
a democracia passou por distintas transformag¢des semanticas, politicas e sociais antes de
alcancar a configuragdo comumente associada ao chamado Estado Democratico de Direito.
Nesse sentido, em decorréncia dos processos de constitucionaliza¢do do poder e estabilizagdo
das institui¢des representativas no século XIX, o conceito de democracia foi formatado sob o
modelo do Estado de Direito, de matriz liberal e, pretensamente, como expressao da soberania
popular (MIRANDA, 2021, p. 225).

Segundo Bobbio (2018), na concepgdo liberal de democracia, a participagdo social €
salvaguardada pelos direitos politicos, que compdem o nlicleo constitucional inviolavel do
individuo e estruturam a delibera¢do popular como condi¢dao necessaria para a materializagao
desse fenomeno. Em suma, a democracia figura como o sistema politico que estabelece uma
conexao institucional entre o poder politico e a comunicacao publica entre individuos iguais.
Assim, a funcdo principal de um sistema democratico seria assegurar a presen¢a da razao
publica como elemento central da politica (FRANCISQUINI, 2014, p. 102).

Na constru¢dao semantica da democracia, cujos elementos estruturantes consistem na
participagdo social, soberania popular e prote¢do as liberdades individuais, encontram-se
intrinsecamente relacionados alguns fendmenos inerentes ao ser humano, como o pensamento
e a comunicagdo, considerados imprescindiveis ao convivio social. Nas palavras de Claudio
Chequer (2010), a expressdo firma-se como fator determinante do desenvolvimento humano e

da sociedade:

Disso decorre que todo homem - no desenvolvimento de sua personalidade - tem o
direito de formar sua propria opinido, estabelecer suas crengas, cultivar seus
pensamentos e ideais, tendo, por consequéncia, o direito de expressar esses direitos.
Do contrario, eles seriam de pouca ou nenhuma importancia. A expressdo ¢ parte
integral do desenvolvimento de ideias, da exploragdo mental e da autoafirmagdo. O
poder para realizar sua potencialidade como ser humano comega nesse ponto, ndao
podendo ser frustrado. Portanto, a supressdo de crenga, opinido e expressdo €, na
verdade, um afronto a dignidade humana, uma negagdo da essencial natureza do
homem, valor esse que impde que o homem seja colocado no centro de toda a ordem
juridica. (CHEQUER, 2010, p. 28)
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O status constitucional da liberdade de expressdo como direito fundamental estabelece
uma relagdo simbiotica entre as liberdades individuais € a democracia. Nessa linha, o jurista
alemdo Martin Kriele (2009) destaca a importancia da estabilidade entre os conceitos

abordados:

Os direitos fundamentais e a democracia se dao numa relacdo de condicionamento
mutuo: a democracia pressupde liberdade individual protegida juridicamente para
todos; a liberdade para todos pressupde democracia. Este fato ¢ de grande importancia
para a interpretagdo dos direitos fundamentais. Se se separa a conexao entre liberdade
e democracia, chega-se a uma interpretagdo dos direitos capaz de por em perigo tanto
a liberdade como a democracia. Mas a separago entre a liberdade e a democracia ¢
um efeito tardio da tradi¢do estatal alemd, que tentou garantir certa medida de
liberdade sem democracia, certamente ndo a liberdade para todos e sem as condigdes
econdmicas, sociais e politicas adequadas, mas a liberdade para os integrantes de uma
camada social caracterizada por propriedade e educag@o. Assim como para esta
tradicdo pareciam opor-se os principios de representacdo e de democracia, 0 mesmo
sucedeu-se com os direitos fundamentais e a democracia. O Estado constitucional
democratico aparece como um feixe de compromissos entre ideias opostas entre si.
(KRIELE, 2009, p. 470)

A protecdo juridica do direito sobre a disseminagdo de ideias, opinides, julgamentos de
valor, noticias ou fatos ¢ designada por diversos termos doutrindrios, tais como /iberdade de
expressdo, liberdade de opinido, liberdade de imprensa, liberdade jornalistica, entre outras
designacdes que, devido a sua multiplicidade, j& denotam a controvérsia inerente ao assunto.

De forma genérica, a configuracdo constitucional da liberdade de expressdo ¢ descrita
no art. 5°, IV da Constituicao Brasileira de 1988, segundo a qual “¢ livre a manifestacdo do
pensamento, sendo vedado o anonimato” (BRASIL, 1988). A redagdo desta clausula geral
objetiva garantir uma ampla prote¢do a difusdo de opinides e pensamentos, a0 mesmo tempo
em que a vedacdo ao anonimato objetiva possibilitar a responsabiliza¢cdo por eventuais abusos
desse direito.

Mais adiante, a Constitui¢ao Federal prevé em seu Titulo VIII, sobre a Ordem Social,
mais especificamente no art. 220, que "a manifestacdo do pensamento, a criagdo, a expressao
e a informacdo, em qualquer meio, forma ou processo, ndo sofrerdo restrigdes, salvo nos
termos da lei, conforme dispde a Constituicdo" (BRASIL, 1988), reconhecendo a liberdade de
expressao como um meio especialmente importante para o progresso da sociedade, ao mesmo
tempo em que preveé sua restringibilidade por lei.

A questdo sobre como a liberdade de expressdo se relaciona com a democracia ¢ alvo
de controvérsias no contexto da analise de sua importancia em relacdo a outros direitos
fundamentais, bem como das possibilidades de sua limitagdo e do impacto que essas

restri¢des podem ter na dinamica democratica.
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No Brasil, a propria Constitui¢do impde restrigdes aos direitos fundamentais ou
autoriza a lei a estabelecé-las, a fim de proteger ou promover outros direitos fundamentais ou
bens comunitarios constitucionalmente protegidos (FARIAS, 2001, p. 222). Exemplo disso ¢ a
Argui¢do de Descumprimento de Preceito Fundamental (ADPF) n® 130, que declarou a Lei n°
5.250/1967 (Lei de Imprensa) incompativel com a atual ordem constitucional, por violacao as
liberdades de manifestacdo do pensamento e de expressdo como “dado complementar, senao
integrante da dignidade humana” (BRASIL, 2009).

Nas palavras do Min. Ayres Britto, em seu voto no julgamento da ADPF n° 130:

Nao ha como garantir a livre manifestagdo do pensamento, tanto quanto o direito de
expressdo lato sensu (abrangendo, entdo, por efeito do caput do art. 220 da CF, a
criagdo e a informagdo), sendo em plenitude. Sendo colocando em estado de
momentanea paralisia a inviolabilidade de certas categorias de direitos subjetivos
fundamentais, como, por exemplo, a intimidade, a vida privada, a imagem ¢ a honra
de terceiros. (BRASIL, 2009, p. 47).

Dessa maneira, constata-se que, mesmo em meio & posi¢do prevalente que advoga a
relevancia da liberdade de expressdo e suas nuances semanticas para o funcionamento pleno e
regular das instituicdes democraticas, ainda ha que se discutir os limites e perigos que o atual
contexto fatico impde a tal liberdade, tal como as as chamadas fake news e o discurso de 6dio

em massa, sobretudo diante do contemporaneo cendrio de hipervirtualizag¢do da vida.

2.2 DIREITO A INFORMACAO VERDADEIRA

Ainda que a busca pelo reconhecimento da liberdade de expressao e comunicagdo
como direitos basicos possa ser remontada a cultura helénica, a sua positivagdo como direito
fundamental ¢ uma construcdo juridica relativamente recente (FARIAS, 2001).

No século XVII, a Inglaterra foi palco de uma das mais relevantes reivindicagdes em
prol da liberdade de expressdo, quando o politico e poeta John Milton publica, em 1644, a
Aeropagitica, seu discurso pela liberdade de imprensa proferido no parlamento inglés, contra
o Licensing Act, que estabelecia a censura prévia. A fala de Milton centrou-se na ideia de que
a livre manifestacdo de pensamento lidera o avanco do conhecimento e a descoberta da
verdade, fundamento ainda hoje utilizado em defesa da liberdade de expressao e comunicagao

(FARIAS, 2001, p. 49).
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A relagdo entre a liberdade de expressdo e o compromisso com a verdade foi abordada
pela UNESCO em 1979, a partir dos trabalhos da Comissdao Internacional de Estudos de
Problemas de Comunicagao, mais conhecida como Comissao Macbride (LOPES, 1997).

A Comissao Macbride concluiu que a liberdade de expressdo e comunicacdo decorre
do direito a saber, isto ¢, o direito a ser informado e a procurar livremente qualquer
informagdo. Assim, a negativa de comunicar uma informagdo e a divulgagdo proposital de
uma informag¢do falsa ou deformada constituem violagdo desse direito (LOPES, 1997, p.
188-189).

Representativo desse pensamento, cita-se, exemplificativamente, a decisdo do Tribunal
Constitucional da Espanha no julgamento do STC' 6/88, que reconheceu a veracidade como

requisito do respeito a livre informacao:

O ordenamento ndo presta sua tutela a tal conduta negligente nem a de quem
comunica como fatos simples rumores ou, pior ainda, meras invengdes ou insinuagdes
insidiosas, mas sim ampara, em seu conjunto, a informagdo retamente obtida e
difundida, ainda quando sua total exatitude seja controvertida [...].

O direito de comunicar ‘informacdo verdadeira’, todavia ndo deixa de amparar as
afirmagdes controvertidas, mas sim requer de quem as transmita uma especifica
diligéncia, ja que o direito constitucional ndo ampara ndo somente a ‘informagao’ que
se sabe inexata por quem a transmite, mas sim a que, difundida sem contraste algum
com dados objetivos e carentes de toda sustentacdo fatica, se revela depois como nédo
acreditada no curso de um processo (CHEQUER, 2010, p. 60).

O debate acerca da interdependéncia entre o compromisso com a verdade e a liberdade
de expressdo converge nas possibilidades de limitacdo desse direito e na preservagdo do
regime democratico, que, conforme tratado anteriormente, se estrutura na participagao social e
no interesse publico.

Informagdo verdadeira pode ser entendida como o dado referente um elemento, fato

ou evento de afericdo objetiva, passivel de checagens a partir de elementos concretos:

(...) informagdo verdadeira, segundo o entendimento predominante, ¢ entendida como
a informag@o resultante de um trabalho diligente do informador, uma informagéo
concebida com base em dados concretos, ndo servindo para isso meras insinuagdes ou
boatos. Ou seja, se o responsavel pela informag¢do empreendeu todos os esforgos
necessarios para checar a informagdo, ndo sendo negligente em relagdo a esse
requisito, encontrando fundamentos concretos capazes de confirmar a informacao,
mesmo que a posteriori a informagdo veiculada ndo coincida com a realidade, o
requisito da veracidade estard preenchido (CHEQUER, 2010, p. 60).

' As sentengas proferidas pelo Tribunal Constitucional da Espanha sdo normalmente referidas pela sigla STC,
significante de Setencia Tribunal Constitucional, seguidas do niimero do caso e ano.
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A credibilidade da informagdo que sera difundida e, consequentemente, fard parte do
debate publico, moldando a participagdo social democratica, deve ser tdo significativa quanto
o proprio direito amparado. Afinal, a credibilidade da informagdo constitui um contetdo
integrante do nucleo de prote¢do constitucional da comunicagdo e expressao.

Deste modo, a elaboragdo e disseminacdo de informagdes que ndo possuem
comprovagdo e, por conseguinte, ndo ostentam confiabilidade, constituem uma afronta a
liberdade de informacao. Tal atitude ocasiona danos ndo apenas individualizados, mas
também coletivos, pois as informagdes sdo imprescindiveis para a constru¢do da opinido
publica, a qual influencia diretamente o exercicio das liberdades fundamentais (OLIVEIRA;
GOMES, 2019, p. 107).

Considerando o fluxo informacional a partir das revolucdes tecnologicas, a garantia da
veracidade das informagdes transmitidas assume papel cada vez mais preponderante,
especialmente no ambito de realizagdo das escolhas conscientes e embasadas. Diante disso, as
instituigdes democraticas correm sérios riscos de deterioragdo caso a disseminag¢dao de
informacodes falsas e enganosas persista, o que pode ser considerado uma ameaga ao proprio
Estado Democratico de Direito (DIAMOND, 2015).

E imperativo, portanto, que sejam adotadas medidas efetivas para garantir a veracidade
das informacgdes veiculadas na internet, preservando-se assim os valores e principios que

alicergam a ordem constitucional brasileira.
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3 FAKE NEWS, DISCURSOS DE ODIO E DESINFORMACAO

A maneira pela qual os conceitos de participagdo, expressdo e democracia se
interligam e se manifestam na sociedade ¢ diretamente influenciada pelas formas de
comunicagdo estabelecidas pela ordem social.

Nesse sentido, a participagdo popular no processo de mobilizacdo foi ampliada por
meio do uso da internet, que proporciona uma autonomia comunicativa mais aberta, em razao
da relativizacdo de barreiras diversas, como as geograficas, e descentralizada, pois oferece
acesso direto e horizontal, sem a necessidade de intermediacdo (CARVALHO, 2020, p. 180).

Considerando a relevancia da nova forma de comunicacdo para a materializagdo da
democracia e viabilizagdo da participagdo social, a presente secdo buscard analisar a
necessidade de ampliar as discussdes sobre as adversidades vinculadas a expansdo dessa
facilitacdo na comunicagdo e seus efeitos colaterais, notadamente as fake news.

Primeiramente, s3o analisadas as mudancas das dindmicas da comunicagdo em
decorréncia da modernizagdo e a abordagem das fake news como novo fendmeno
comunicacional. Em um segundo momento, discute-se os perigos da desinformacgdo na

participagdo civica e sua relagdo com o discurso de 6dio.

3.1 NOVAS DINAMICAS DE COMUNICACAO E FAKE NEWS

A emergéncia da internet e a virtualizacdo das relagdes interpessoais tém garantido
uma comunicagdo com maior acessibilidade e rapidez no mundo atual. Tais tecnologias
proporcionam a superagdo de barreiras geograficas, temporais e burocraticas que antes
restringiam a comunicagdo. A disseminacdo instantdnea de informagdes que, em tempos
passados, levariam semanas para chegar a seu destinatdrio, bem como a disponibiliza¢ao
irrestrita de informagdes anteriormente obtidas com grande custo em decorréncia da distancia,
hoje sdo irrestritamente disponibilizadas por meio das paginas web.

A dinamica da sociedade e as mudancas nela presentes evidenciam a necessidade de
criacdo de novos direitos voltados para a protecdo de novas formas de interagcdo no mundo,
notadamente no mundo virtual. A disponibilidade de acesso a internet é um fator fundamental
para permitir a atuacdo nas novas esferas politicas, bem como na transformagdao da
democracia em ciberdemocracia. Esta Gltima se caracteriza pela unido de cidadaos de todas as

partes do mundo, que sdo capazes de articular e participar ativamente de movimentos e
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mudangas que ocorrem nos setores econdmico, politico e social (FREIRE; SALES, 2015, p.
573).

Conforme argumenta Rhayssam Arraes (2018), a despeito de seu grande poder e
alcance, a industria da comunicag¢do tradicional produz contetidos para diversos publicos sem
oferecer opgoes significativas para a manifestacdo de opinides pelos receptores, bem como
sem permitir um feedback adequado. A possibilidade de feedback ¢ viabilizada por uma
horizontalidade na comunicacao e pela interatividade, que se tornam o grande diferencial da
sociabilidade online e sua capacidade de mobilizagdo. O autor destaca a contraposi¢do da

midia tradicional a acessibilidade coadunada as formas de comunica¢ao modernas:

O ciberativismo ¢ fruto dos fluxos horizontais de comunica¢do, com amplo alcance
para influenciar a conduta politica, formagdo de opinido, através da relacdo entre as
opinides das mais diversificadas e compartilhadas, em fluxo e dindmica diversificada,
intensa e ampla, afetando a mudanga de padrdes de sociabilidade politica pautadas na
midia tradicional, com velocidade do controle das institui¢des e de suas formas usuais
de atuagdo. (ARRAES, 2018, p. 172)

Os beneficios que tais avangos tecnoldgicos trouxeram a sociedade sdo inequivocos,
contudo, os maleficios decorrentes do dinamismo instantdneo na circulagdo de informagdes
geram reflexos tangiveis na sociedade como um todo, como ocorre no caso das fake news.
Conceitualmente, o termo ¢ entendido por Levinson (2017, p. 11) como “noticias falsas, em
que as falsidades aparecem por inten¢do deliberada, e ndo por acidente ou erro”. Nesse
mesmo sentido, Allcot e Gentzkow (2017, p. 213-214) definem como ‘“noticias
intencionalmente e comprovadamente falsas, podendo enganar os leitores”.

O debate acerca das fake news ganhou destaque a partir das eleigdes presidenciais
americanas de 2016, quando Donald Trump foi eleito. Esse periodo foi marcado por
polémicas relacionadas as fake nmews geradas por ambos os candidatos. De acordo com o
jornal BBC Brasil>, um dos escandalos mais significativos nessa época foi o envolvimento de
veiculos de comunicag¢do russos, que se valiam de programas de envio automatico de
mensagens por meio de perfis genéricos ou falsos, com o intuito de disseminar fake news e
tentar manipular os resultados das eleicoes nos Estados Unidos. As principais plataformas
utilizadas, que alcancavam um amplo publico, eram as redes sociais Twitter ¢ Facebook, além

do mecanismo de busca do Google (BALDISSERA; FORTES, 2021, p. 18-36).

% Noticia completa em: SENRA, Ricardo. Candidatos brasileiros poderdo ser punidos se usarem robds para ‘fake news’ em 2018.”
Publicada em 6 de novembro de 2017. Disponivel em: https://www.bbc.com/portuguese/brasil-41881703. Acesso em 15 de maio de 2023.
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E imperativo ressaltar que a propagagdo de desinformagdo por meio da disseminagao
de noticias falsas ndo ¢ uma ocorréncia inerente apenas as redes sociais € ndo se restringe
unicamente aos tempos atuais. A dinamica de producdo de contetido e servigos aos usudrios
em troca da obtencdo de atenc¢do por parte dos anunciantes ¢ abordada por Tim Wu (2016)
como o paradigma dos "mercadores de atencdo", em que a analise quantitativa dos dados de
audiéncia demanda uma estrutura mercadologica distinta daquela experimentada
anteriormente (WU, 2016, p. 244).

Um dos casos explorados por Wu (2016, p. 244) diz respeito a fundagao do periddico
New York Sun, em meados do século XIX, que se diferenciava de seus concorrentes, os quais
se direcionavam a uma elite nova-iorquina e ostentavam precos elevados. Em contrapartida, o
New York Sun era acessivel e voltado a um publico mais amplo, o que resultou na concepgao
de comercializar espagos publicitdrios no jornal. O sucesso dessa abordagem levou o
periddico a se tornar o principal veiculo de noticias da cidade.

Devido ao seu éxito, o periddico adotou medidas audaciosas, que resultaram no
abandono de principios fundamentais do jornalismo, tais como objetividade, imparcialidade e
veracidade factual. Em um episddio famoso, conhecido como 4 grande farsa da Lua, o
periddico veiculou uma série de reportagens que detalhavam o ambiente lunar, mencionando a
existéncia de montanhas, florestas, mares e criaturas peculiares, incluindo uma entidade
"inocente e alegre" denominada cientificamente de "homem-morcego". O detalhamento das
observagdes, o suposto respaldo cientifico e a impossibilidade de contestagdo direta da
historia contribuiram para a ampla adesdo por parte dos leitores (WU, 2016, p. 306).

Baseado no exemplo abordado, nota-se que ¢ possivel extrair uma possivel causa para
a utilizacdo do mecanismo de difusdo de noticias falsas, seja no ambiente nova-iorquino do
século XIX ou do ciberativismo global do século XXI. Lucas Carvalho (2020) atribui a

dindmica econdmica um ponto importante nas mudangas da comunicagdo social:

Trata-se dos incentivos gerados pela propria estrutura competitiva do mercado ou,
mais precisamente, pelo fato de que a remuneracdo dos agentes econOmicos ¢
diretamente proporcional ao tamanho da audiéncia ou da atengdo coletada. Tais
incentivos podem impulsionar esses agentes a uma corrida rumo ao fundo do pogo,
uma espécie de luta pela sobrevivéncia ou, ainda, uma busca desenfreada pela
ampliacdo de margens de lucro, no bojo da qual s@o desprezados os principios éticos
do jornalismo e a qualidade dos conteudos publicados (CARVALHO, 2020, p. 177).

Assim, no ambiente da midia tradicional, nota-se que a curadoria qualitativa do

conteudo apresentado e o planejamento de analise de qual meio de comunicagdo utilizar para
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atingir determinado publico foi substituido por um mercado comunicativo dominado pela
disputa de espagos publicitarios, priorizando a compra de anuncios guiados unicamente por
métricas de audiéncia. Jonathan Taplin (2017) aborda esse fendmeno com base no conceito de

publicidade programatica:

Esta é a publicidade programatica, [...] que agora domina a publicidade na Internet.
Em primeiro lugar, ela prejudica o conteudo de qualidade, porque o anunciante nido
esta interessado no conteudo do site. O seu Unico interesse é alcangar o usuario.
Portanto, ndo ha diferenciagdo entre 0 NYTimes.com e um site pornografco. O New
York Times investe milhdes de doélares em seu contetido e espera receber taxas de
anuncios premium com base no ‘ambiente’ de qualidade em que esses anuncios serdo
apresentados. Mas a publicidade programatica destrdi toda essa proposi¢do de valor
(TAPLIN, 2017, p. 161).

Como decorréncia, a medida que os anunciantes se concentram na personalizagdo e
direcionamento da publicidade para um publico-alvo especifico, processo que pode ser
realizado de maneira cada vez mais automatizada e precisa, a andlise da reputacdo e do tipo de
conteudo oferecido perdeu sua relevancia.

Deste modo, ndo obstante seja inviavel desconsiderar os elementos benéficos advindos
da ampla dispersdao das fontes informacionais na Internet, o fato ¢ que “a cadeia logistica
digital premia os distribuidores de contetido, ndo os produtores”, funcionando “muito bem
para os operadores de noticias falsas e muito mal para os veiculos de noticias verdadeiras”

(CARVALHO, 2020, p. 181).

3.2 FAKE NEWS, DEMOCRACIA E PARTICIPACAO CIVICA

A ciberdemocracia se configura como um modelo democratico de alcance global,
transcendendo as fronteiras territoriais. Essa forma de democracia promove a expansao e
dissemina¢do de ideias, a busca pela equidade e o acesso inovador a informag¢do. Como
resultado, ocorre a reinvencao de um meio de participagdo popular.

Nesse contexto, os movimentos sociais organizados transcendem as fronteiras da
esfera local em que se originam, recebendo influéncias culturais de individuos dispersos
geograficamente. Isso ocorre devido a capacidade da internet em proporcionar uma conexao
imediata entre pessoas de diferentes nacionalidades, superando as barreiras de tempo e
distancia (ARRAES, 2018, p. 170).

No contexto da midia tradicional, os considerdveis aportes iniciais, como despesas

relacionadas a obtencdo de licengas, aquisi¢do de equipamentos, contratagao de profissionais
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especializados e acesso a anunciantes eram fatores limitantes para a diversidade de
perspectivas € a expressao de vozes na esfera publica. Em grande medida, esses obstaculos
foram transpostos por meio do surgimento da internet e das redes sociais, culminando na
consolida¢do de um espaco comunicativo autbnomo (CARVALHO, 2020).

Nesse contexto, a transformacdo da dindmica comunicativa ndo compromete a
finalidade atribuida pela sociedade aos meios de informacdo. Diferentemente de obras
artisticas ou artigos de opinido, a divulgacdo de noticias estd associada a uma funcao
referencial, ou seja, a representagdo pretensamente fidedigna dos fatos, sem emitir ou
tentando minorar juizos de valor. Portanto, quando uma noticia falsa ¢ veiculada sob a
aparéncia de imparcialidade e objetividade jornalistica, o veiculo de comunica¢do confere
importancia e, simultaneamente, legitima aquela versdo da realidade, manipulando a opinido
publica e, por conseguinte, corrompendo o processo de deliberagdo democratica.

(CARVALHO, 2020, p. 178). De igual modo expdem Luiz Felipe Miguel e Flavio Biroli:

[...] a midia ocupa posicdo central neste processo de identificagdo e afirmacao do que
¢ relevante social e politicamente: ¢ mesmo a fiadora da relevincia das tematicas,
tanto nas disputas eleitorais quanto no cotidiano das interacdes entre os atores que
participam do campo e entre esses atores ¢ os cidaddos comuns. Em outras palavras, a
midia confere um 'certificado de importancia legitima’ aquilo que noticia ¢ a quem
faz parte do noticiario (MIGUEL; BIROLI, 2011, p. 14).

Nesse sentido, no contexto das fake mews estarem encobertas por uma suposta
credibilidade jornalistica, a possibilidade das inverdades influenciarem diretamente na
dinamica politica e social sao graves. A velocidade de disseminagao das informagdes possui

uma capacidade inédita, e de certo modo, incontrolavel, como afirma Abranches:

A principal caracteristica desse tipo de campanha, no estagio de incipiente
digitalizagdo da politica em que nos encontramos, ¢ que ndo permite controle da
trajetoria, conteudo e intensidade das mensagens disseminadas. A disseminacdo, que
tem origem organizada, com impulsdes por agéncias profissionais usando bots e
sockpuppets, avanga de forma descentralizada e independente, espalhando-se por
contagio. Mesmo que o centro da campanha queira mudar o tom, ou deter fake news
especificas que tiveram efeito bumerangue, ndo consegue. O contagio sé cessa
quando ndo houver mais receptores que possam ser infectados. Nao ha vacina prévia,
nem forma de combate eficaz dessas epidemias de memes ¢ fake News
(ABRANCHES, 2019, p. 14-15).

A comunicagdo, em especial no ambito politico e eleitoral, baseada na producao,
dissemina¢do e ampla divulgacdo de fake news, distorce a verdade, deturpa o debate,

confunde os principios do direito a liberdade de informacdo e de imprensa, e prejudica de
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forma significativa os valores politicos que fundamentam e fortalecem a pratica democratica
(ZAMBAM; BALDISSERA, 2020, p. 860).

Existe uma interligacdo intrinseca entre o regime democratico € o principio
fundamental do direito a liberdade de expressdao, bem como a problematica das fake news, que
requer um esclarecimento publico abrangente, tanto para a populacdo em geral quanto para os
candidatos politicos e as instituigdes envolvidas. Conforme abordado por Zambam e
Baldissera (2020), o dilema em questao surge a partir da propria natureza da democracia, que
¢ invocada tanto como fundamento para a proibicdo e puni¢do das fake news, quanto como
argumento para demonstrar ceticismo e hesitagdo diante da inten¢do de restringir e sancionar
tais praticas, devido ao potencial abuso em relacdo ao direito a liberdade de expressdo. Tal

contradi¢do também ¢ analisada por Gross:

Sintomatico, nesse sentido, ¢ o fato de que muito do temor perante as Fake News e da
urgéncia que se manifesta em torno da sua proibi¢do tem como pano de fundo o
argumento de que essa forma de discurso ¢ maléfica para a democracia. Por outro
lado, muitos dos que reagem com hesitacdo acerca das propostas de proibig¢do e
punicdo das Fake News afirmam justamente que essas proibi¢des e punigdes
apresentam riscos para a mesma democracia, porque ameagam a liberdade de
expressdo (GROSS, 2018, p. 155).

A guisa de exemplos de propor¢des ilimitadas das fake news, pode-se ilustrar a
perversidade desse fendmeno por meio de casos verificados, especialmente nos Estados
Unidos durante o periodo eleitoral de 2016: foi amplamente disseminada a alegacao de que o
ex-presidente Obama havia proibido o juramento de lealdade a bandeira nas escolas. Além
disso, propagou-se a ideia de que o Papa Francisco estava apoiando Donald Trump nas
elei¢cdes; adicionalmente, surgiram noticias falsas de que Trump estaria oferecendo passagens
gratuitas apenas de ida para a Africa e o México aos individuos que ndo desejassem
permanecer nos Estados Unidos. Por fim, difundiu-se a informag¢ao de que o lider do Estado
Islamico havia solicitado aos cidaddos norte-americanos que votassem em Hilary Clinton
(D’ANCONA, 2018, p. 155).

No contexto eleitoral brasileiro, o fendmeno das fake news também se manifestou de
maneira significativa nas elei¢des presidenciais de 2018. Nesse periodo, diversas informagdes
foram objeto de declaragdo de falsidade por meio de um projeto colaborativo envolvendo 24
veiculos midiaticos de relevancia no pais, intitulado Comprova (ZAMBAM; BALDISSERA,
2020, p. 863).
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Mediante minuciosa investigagcdo, o referido projeto comprovou a inveracidade de
noticias como a alega¢do de que Fernando Haddad teria celebrado a queda das torres gémeas
em uma aula na Universidade de Sao Paulo (USP), tendo sido verificado que o referido
candidato se encontrava licenciado na data dos atentados. Ademais, o projeto confirmou a
falsidade da noticia que afirmava que policiais militares do Ceard haviam entoado gritos de
apoio a Jair Bolsonaro, demonstrando que o video em questdo havia sido digitalmente
alterado (ZAMBAM; BALDISSERA, 2020, p. 863).

Embora ndo se possa atribuir uma relagcdo de causalidade direta entre a disseminagdo
de noticias falsas pelo WhatsApp e o resultado da elei¢ao de 2018, ¢ inegavel o seu papel
como mecanismo de mobilizagdo social e de acirramento da polarizagdo politica, em
particular mediante ataques dirigidos ao sistema politico e a midia tradicional (CARVALHO,
2020, p. 187).

A questdo complexa que envolve a relagdo entre democracia e fake news transcende a
superficie aparente, revelando-se em uma andlise mais aprofundada. Para que um cidadao
possa formar convicgdes acerca de determinados temas e fazer escolhas politicas que melhor
representem suas opinides, ¢ imprescindivel que ele tenha acesso a todas as informacdes
disponiveis, tanto aquelas favoraveis quanto as contrarias a determinado assunto. Contudo, a
presenga de noticias falsas pode comprometer inteiramente a posi¢ao adotada por um cidadao,
fundamentada em uma falsidade.

Diante dessa conjuntura, ¢ imprescindivel que os entes estatais, em conjunto com o0s
atores privados e a sociedade civil, adotem uma postura diligente na implementagdo de
politicas, mecanismos regulatdrios e praticas de transparéncia que visem identificar, contrapor
e coibir a disseminacdo de fake mews, garantindo assim a efetividade dos processos
democraticos, a preservacao da soberania popular e a prote¢ao dos direitos fundamentais dos

cidadaos.
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4 COMBATE AS FAKE NEWS

4.1 REGULACAO TRADICIONAL: LEI N° 12.965/14

Sob o ponto de vista semantico, a regulagcdo representa a acdo de normatizar, isto &,
estabelecer regras, ajustar o funcionamento, manter em certos limites ou equilibrar. Foi
incorporada a esfera do direito, durante o periodo intermedidrio do século XX, a fim de
expressar a atuacdo do Estado com o proposito de intervir em dominios privados visando
corrigir deficiéncias estruturais ou comportamentais (LOVELUCK, 2018, p. 58-61).

A definicdo de um ambito regulatorio para qualquer atividade demanda o
conhecimento do objeto de tal regulacdo. Enquanto a normatizagao das interagdes sociais €
econdmicas em setores tradicionais da sociedade, tais como transporte, saude e energia, t€ém
sido amplamente abordadas pela ciéncia juridica, surgem novos desafios decorrentes das
transformagdes na dinamica das relacdes nas sociedades contemporaneas. Esses desafios
requerem abordagens juridicas diferenciadas e inovadoras, caracteristicas de conjunturas
marcadas por transicdes paradigmaticas (GUIMARAES; SILVA, 2016, p. 1232).

No ambito juridico, a concep¢ao de uma internet desprovida de regulagdo encontrava
respaldo na primeira emenda da Constituicdo dos Estados Unidos e adquiriu forma
substantiva no julgamento do caso Reno v. ACLU (American Civil Liberties Union), no qual a
Suprema Corte dos Estados Unidos declarou a inconstitucionalidade das disposigdes penais
relativas a puni¢do daqueles que disseminam textos ou imagens indecentes a individuos
menores de dezoito anos. De forma resumida, a Corte afirmou que a internet constitui um
meio de comunicacao singular, carente de uma localizagdo geografica especifica e destituido
de qualquer entidade central controladora. Nesse sentido, sustentou-se que a regulagao da
expressdo do pensamento na rede digital apresenta maior probabilidade de cercear a livre
troca de ideias do que fomentéa-la (LEONARDI, 2019, p. 25).

Registre-se que, conforme abordado, a internet, ao mesmo tempo em que
proporcionou um ambiente democratico para o exercicio da liberdade de expressdo, também
propiciou a ocorréncia de abusos e excessos. Isso se deve a facilidade e rapidez com que as
noticias sdo disseminadas, o que frequentemente ultrapassa os limites das garantias
individuais, ocasionando prejuizos a sociedade (MEDEIROS; ABRUSIO, 2020, p. 247).

Assim, o enquadramento juridico das fake news, abarcando sua producao,
disseminagdo, repercussdes e responsabilidades, impde desafios singulares ao sistema

juridico, especialmente ao Direito estatal nacional.
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Este arcabouco normativo enfrenta dificuldades em lidar com demandas que
simultaneamente: (1) carecem de estruturagdo suficiente por parte das esferas politicas e
burocraticas (legislacdo e regulagdo); (2) estdo fortemente embasadas em expectativas
cognitivas (o conhecimento especializado acerca dos novos meios de disseminagdo da
informagdo); (3) sofrem multiplas interferéncias sist€émicas (especialmente nas areas politica,
midiatica, econdmica, cientifica e da saude); e (4) possuem carater transfronteirico,
envolvendo tecnologias globais privadas (AMATO, 2021, p. 41-42).

Assim, o trip¢é comum a diversos modelos regulatérios — autorregulagdo,
heterorregulagdo e corregulacdo — envolve leis e normas estabelecidas por entes distintos: o
poder publico, geralmente a partir de processo legislativo, no que se denomina
heterorregulacao ou regulagdo publica; as empresas que oferecem o servico, que podem
estabelecer normas unilateralmente (auto-ordenacao) ou definidas por uma associacdo de
classe reconhecida pelo setor (autorregulagdo); ou uma interacdo entre ambos, no que se
denomina corregulacdo ou autorregulagdo regulada, a depender do peso dado para um ou
outro nessa combinacdo de forgas. (RUEDIGER, 2022, p. 10)

Em relacdo a regulacdo publica, trata-se do dever béasico do Estado de formular,
implementar e fiscalizar a norma (regras da atividade economica). Tal prerrogativa foi
conferida originalmente pelo art. 174 da Constituicdo Federal de 1988, reforgada a partir das
emendas constitucionais n° 8 e 9, que determinam a instituicdo de 6rgaos reguladores dos
setores de telecomunicagdes e petroleo (MOREIRA; LIMA, 2012, p. 183).

No contexto das aplicagdes da internet, especialmente nas redes sociais digitais,
somente apds um longo periodo em que a temadtica foi abordada principalmente pelo Poder
Judiciario, a legislagdo estatal brasileira passou a regulamentar aspectos significativos do uso
da internet no pais, com a promulgagao do Marco Civil da Internet. Esse marco estabeleceu
principios, direitos e responsabilidades para os usudrios da rede, bem como delineou o papel
do Estado nesse contexto (SOUZA, 2014, p. 147-162).

No arcabougo normativo do Marco Civil da Internet, constam as prerrogativas dos
usudrios, resguardo aos registros ¢ informagdes individuais, acesso e aplicagdes telematicas,
responsabilidade pelos prejuizos decorrentes de conteudos gestados por agentes externos, €
finda com a requisi¢do judicial para obten¢do dos registros.

A 1mportancia da legislacdo ¢ considerdvel, posto que assenta-se nos preceitos da
liberdade de expressdo, comunicacdo e manifestagao de pensamento, tutela da privacidade e
da esfera pessoal, buscando salvaguardar a neutralidade da rede, preservando a sua seguranga

e funcionalidade mediante a adog¢do de padrdes internacionais e a observancia de boas
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praticas. Desse modo, os fundamentos essenciais da normatizagdo do emprego da internet no

Brasil sdo enumerados no artigo 4° da legislacdo em questao:

A disciplina do uso da internet no Brasil tem por objetivo a promogao:

I - do direito de acesso a internet a todos;

IT - do acesso a informagdo, ao conhecimento e a participagdo na vida cultural e na
conducdo dos assuntos publicos;

IIT - da inovacao e do fomento a ampla difusdo de novas tecnologias e modelos de uso
€ acesso; e

IV - da adesiio a padrdes tecnologicos abertos que permitam a comunicagdo, a
acessibilidade e a interoperabilidade entre aplicagdes e¢ bases de dados (BRASIL,
2014)

Apesar das comemoragdes em relacdo ao Marco Civil da Internet como a pioneira
legislagdo mundial a versar sobre os direitos e obrigagdes dos usuarios da rede, observa-se
que suas inovagoes juridicas ndo sdo tdo significativas a ponto de ndo serem contempladas por
outros dispositivos legais.

A expectativa gerada mediante a deliberagdo desta lei decorreu de um equivoco ao
acreditar que as disposi¢gdes presentes na Constituigdo Federal, no Cédigo Civil, no Codigo
Penal, nos Cdédigos de Processo Civil e Penal, no Codigo de Defesa do Consumidor, no
Estatuto da Crianca e do Adolescente e na legislagdo sobre interceptacdo de comunicagdes
(Lei n° 9.296/96) nao seriam aplicaveis as relagdes juridicas estabelecidas na internet
(TOMASEVICIUS, 2016, p. 276).

Entre os exemplos explorados por Eduardo Tomasevicius (2016), constata-se que a
finalidade ultima da atividade legislativa, isto ¢, a inovacdo no sistema normativo, ndo foi
plenamente alcangada em diversas disposi¢des do Marco Civil da Internet. Por exemplo, o art.
5°, X, da CRFB/88 dispoe que: “X - sdao inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagcdo” (BRASIL, 1988), e o art. 7°, I, do Marco Civil da Internet dispde
que ¢ direito dos usuarios da internet a: “I — inviolabilidade da intimidade e da vida privada,
sua protecao e indenizacao pelo dano moral e material decorrente de sua violagdo” (BRASIL,
2014).

Outra evidéncia reside no disposto no artigo 7°, inciso XIII, que consagra o direito dos
usuarios da Internet a "aplicagdo das normas de prote¢ao e defesa do consumidor nas relagdes
de consumo realizadas na Internet" (BRASIL, 2014). Em outras palavras, ¢ estabelecida a
aplicagdo do Codigo de Defesa do Consumidor as relagcdes de consumo no ambiente virtual.
De maneira semelhante, o artigo 7°, inciso V, do Marco Civil da Internet reconhece como

direito do usudrio a "manuten¢do da qualidade contratada da conexdo a Internet" (BRASIL,
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2014), como se fosse inerentemente implicito que qualquer disposi¢do em contrario seria
logicamente invalida. Afinal, a ideia de que os contratos devem ser cumpridos (pacta sunt
servanda) e que se deve entregar exatamente o que foi acordado ¢ antiquissima. Tanto ¢ assim
que o art. 313 do Codigo Civil estabelece que "o credor ndo ¢ obrigado a receber prestagao
diversa da que lhe ¢ devida, ainda que mais valiosa" (TOMASEVICIUS, 2016, p. 281).

Ainda, Anderson Schreiber (2015) destaca as disposi¢des do art. 19 do Marco Civil da
Internet, onde o legislador dispde que o “provedor de aplicacdes da internet” — assim o Marco
Civil denomina aquele que oferece um “conjunto de funcionalidades que podem ser acessadas
por meio de um terminal conectado a internet” (art. 5°, VII), — “somente poderd ser
responsabilizado civilmente” — o termo “somente” ja revelando uma visdo restritiva da sua
responsabilidade civil — por “danos decorrentes de contetido gerado por terceiros” se, “apds
ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do
seu servico e dentro do prazo assinalado, tornar indisponivel o conteudo apontado como
infringente, ressalvadas as disposi¢des legais em contrario.” (SCHREIBER, 2015, p. 290).

Verifica-se que, mediante uma interpretacao literal do texto legal, a propositura de
uma demanda judicial deixa de ser um instrumento voltado a salvaguarda dos direitos da
vitima, adquirindo o sfatus de requisito essencial para a responsabilizagdo civil. Dessa forma,
a vitima, que outrora utilizava a via judicial como ultimo recurso para buscar
responsabilizacdo, vé-se agora obrigada a intentar a acdo e buscar a concessdao de uma ordem
judicial especifica, de modo que somente em caso de descumprimento dessa decisdo ¢ que a
propria plataforma de rede social podera ser considerada responsavel.

Sobre o tema, assim se posiciona Ricardo Villas Boas Cueva (2020):

(...) a Lei 12.965/2014 disciplina o uso da internet no Brasil de modo genérico e néo
contempla especificamente as redes sociais. A remogdo de conteudos ilicitos ¢ tratada
de modo abrangente, sem uma defini¢do expressa do que seja conteudo infringente e
sem a imposi¢do de prazos para sua remocdo. O legislador parece ter se fiado em
amplissima discricionariedade judicial para assegurar a observancia dos principios ¢
garantias associados ao uso da internet, entre eles, a garantia das liberdades de
expressdo, comunicagdo ¢ manifestagdo de pensamento, nos termos da Constituigdo
Federal. (CUEVA, 2020, p. 271)

Em um contexto em que a sobrecarga do Poder Judicidrio ¢ cada vez mais

reconhecida, a Lei n°

12.965/2014 adota uma abordagem contraria as tendéncias
contemporaneas, ao converter a judicializagdo do conflito em via imprescindivel para a

protecdo dos direitos da vitima no ambiente virtual. Nesse ambiente, caracterizado por rapidez
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e dinamismo intrinsecos, as vias judiciais tendem a ser menos eficazes (SCHREIBER, 2015,
p- 291).

Deste modo, a falta de seguranca juridica, caracterizada pela auséncia de critérios para
avaliar os riscos que as novas tecnologias representam para a privacidade dos cidaddos, para
as regras eleitorais e a saude publica, pode resultar em disfun¢des no sistema juridico,
retardando a adogdo das medidas adequadas.

Nesse contexto, emerge a indagacao crucial:

Qual estratégia deve ser adotada para conciliar a conduta dos provedores de
aplicagdo de internet, com vistas a evitar a utilizacdo abusiva e distorcida de suas
plataformas, e, a0 mesmo tempo, assegurar que sua intervencdo, quando necessaria,
ndo transgrida as salvaguardas essenciais inerentes ao Estado Democratico de
Direito? (GIACCHETTA, 2018, p. 23-49).

E imprescindivel buscar mecanismos que promovam um equilibrio delicado entre a
preservacao dos direitos fundamentais e a necessidade de regulamentacdo e supervisdao

adequadas das atividades dos provedores, visando salvaguardar os pilares democraticos.

4.2 “AUTORREGULACAO REGULADA”

Conforme previamente abordado neste estudo, a tarefa de conceituar o fendmeno da
desordem informacional constitui desafio contemporaneo e multidisciplinar. Sua abrangente
influéncia sobre diversos aspectos da vida atual evidencia a complexidade inerente a sua
categorizacdao no ambito das ci€ncias sociais de forma ampla, incluindo a perspectiva juridica.

O expressivo volume de projetos de lei propostos no Congresso Nacional nos tltimos
quatro anos, ndo convertidos em legislacdo ou ainda em tramitagcdo, no contexto do debate
publico sobre combate a desinformagdo e salvaguarda da liberdade de expressado, evidencia a
dindmica intrinseca a tecnologia da comunicacdo ¢ ao mercado dela decorrente. Nesse
sentido, urge adotar uma abordagem regulatéria cautelosa e prudente, evitando avangos
prematuros e priorizando medidas seguras e progressivas, como uma diretriz fundamental
para uma condugio adequada desse processo (CAMPOS; ABRUSIO; MARANHAO, 2020).

Embora se possa estabelecer uma regulagdo estatal sélida, é impossivel prever a
direcdo que a evolucdo tecnologica e a inovagdo nas redes sociais seguirdo. A dinamica das
redes sociais atualmente difere completamente do que era ha uma década, tanto em termos de
estrutura, participacdo e abrangéncia. A evolucdo € constante, gil e difundida, o que dificulta

o acompanhamento juridico, especialmente no ambito legislativo, cujo processo de
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construc¢do, aprovacdo e implementagdo ndo possui a mesma celeridade (PINHO FILHO,
2021, p. 99).

Em sintese, um sistema juridico desprovido da capacidade de efetivar e implementar
suas prescri¢des recai na mera simbologia, revelando-se incapaz de estruturar adequadamente
as expectativas sociais. Tal deficiéncia resulta na disseminagdo de proclamacgdes genéricas e
ambiguas de valores, que carecem de substancialidade e precisdo normativa (AMATO, 2021,
p. 43).

O mundo contemporaneo, no entanto, revela de forma clara a tensdo enfrentada por
esse modelo em virtude dos processos econdmicos, politicos e sociais em geral
(FORNASIER; FERREIRA, 2015, p. 298). A gradual integracdo e interdependéncia dos
mercados nacionais ¢ a proliferacdo do modelo capitalista neoliberal a partir da globalizacao
propoem um Estado minimo e de pouca intervengdo, capaz de transferir uma série de
responsabilidades do setor publico para o setor privado (TEUBNER, 2012a, p. 393), incluindo
a producao e aplicagdo normativa.

Assim, contrariamente ao que acontece na interagdo entre o Estado e a sociedade no
ambito nao virtual, onde a verticalizacdo das relacdes entre os atores ¢ predominante, a
emergéncia das redes sociais digitais e a subsequente globalizacdo das relagdes assumem um
carater horizontal entre seus usudrios. Nesse cendrio, as condigdes oferecidas pelas
plataformas, ao definir regras de utilizacdo, tém papel fundamental para a forma como os
usuarios participam da rede social digital (PINHO FILHO, 2021, p. 53).

Sobre o tema, assim se posiciona Dan Wielsch (2020):

Essas regras, visiveis ou ndo, sdo criadas pelos proprios provedores de redes sociais
digitais, que conseguem impd-las aos usuarios, também por conta propria, ja que sdo
os detentores do controle sobre a arquitetura das plataformas. Em decorréncia disso,
os operadores, além de criarem as regras (legislativo), sdo responsaveis pela sua
implantagdo (executivo) e pela definigdo/aplicagdo das sangdes cabiveis em caso de
descumprimento (judicativo), o que levanta uma série de questdes sobre o papel
normativo naturalmente assumido por esses operadores e sua influéncia na sociedade.
(WIELSCH, 2020, p. 93)

Deste modo, diante de sistemas especializados — como o dos meios de comunicagdo de
massa —, o Direito estatal precisa alinhar-se a dindmica autorreferente do sistema no qual
intervém, transformando-se mais em uma “inter-referéncia”. A intervengdo exige
autolimitacdo do sistema interventor e adaptacao aos critérios e dindmicas do sistema que esta
sendo apoiado, com fomento e capacidade de organizacdo desse sistema (AMATO, 2021, p.

44).
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Nessa perspectiva, torna-se relevante também identificar, compreender e delimitar os
parametros para a (auto) regulacdo das redes sociais digitais em multiplos aspectos,
considerando como isso impacta sua interagdo com os usudrios € de que maneira a
dissemina¢do de desinformagdo ¢ abordada pelas diversas plataformas. Dessa forma,
procederemos a andlise da estruturagdo regulatéria das trés principais redes sociais
(Facebook, Instagram e Twitter) diante da disseminacdo de informacdes em suas respectivas
plataformas.

No que tange a plataforma do Facebook, ressalta-se a existéncia de uma secdo
dedicada exclusivamente as suas Politicas, a qual engloba, dentre outras, se¢des sobre os seus
"Principios", "Termos de Servigo" e "Padrdes da Comunidade" (META, 2023).

No que concerne aos "Padroes da Comunidade", o Facebook reconhece a sua
relevancia como um meio de comunicagdo entre os individuos, destacando a importancia de
respeitar as diversas perspectivas e crengas, mesmo que determinados temas possam gerar
controvérsias ¢ objecdes (META, 2023). A referida rede social afirma que todas as
publicacdes sdo avaliadas com base no interesse publico e no risco de danos, levando em
consideragdo os padroes internacionais de direitos humanos:

O objetivo dos nossos Padroes da Comunidade ¢ criar um lugar em que as pessoas
possam se expressar e tenham voz. A Meta deseja que as pessoas possam falar
abertamente sobre os assuntos importantes para elas, seja por meio de comentarios
escritos, fotos, musica ou outros meios artisticos, mesmo que alguns individuos
possam discordar deles ou considera-los questionaveis. Em alguns casos, permitimos
conteido que ndo segue nossos padrdes, caso seja interessante e tenha utilidade
publica. Nos s6 fazemos isso apds avaliarmos o valor da utilidade publica e o risco de
dano. Também observamos os padrdes internacionais relativos aos direitos humanos
para realizar esses julgamentos. Em outros casos, podemos remover conteudo que usa
linguagem ambigua ou implicita quando um contexto adicional nos permite entender,
razoavelmente, que o contetido ndo segue nossos padrdes. Nosso comprometimento

com a expressdo ¢ uma prioridade, mas reconhecemos que a internet cria novas e
maiores oportunidades de abuso. (META, 2023).

Ao detalhar os Padroes da Comunidade, o Facebook adentra em consideragdes acerca
de diversas tematicas, tais como "Comportamento Violento e Criminoso", "Seguranca",
"Conteudo Questionavel" e "Respeito a Propriedade Intelectual", dentre outros. No entanto,
para os propositos deste estudo, ¢ relevante enfatizar o tdpico de "Integridade e
Autenticidade", que aborda especificamente as noticias falsas como um de seus subtemas
(META, 2023).

Assim, segundo a politica da rede social em relacdo a desinformacgao:
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Removemos a desinformag@o quando ha a possibilidade de ela contribuir diretamente
para o risco de lesdo corporal iminente. Também removemos contetido que possa
contribuir diretamente na interferéncia do funcionamento de processos politicos, além
de certas midias manipuladas altamente enganosas. Para determinar o que constitui
desinformagdo nessas categorias, firmamos parcerias com especialistas independentes
que tém o conhecimento e a experiéncia para avaliar a veracidade de um conteudo e
se ¢ provavel que ele contribua diretamente para o risco de dano iminente. Isso inclui,
por exemplo, firmar parcerias com organizagdes de direitos humanos com presenga
fisica em um pais para determinar a veracidade de um boato sobre conflito civil, ou
com organizagdes de saude durante a pandemia global de COVID-19. (META, 2023)

Conclui-se, portanto, que o Facebook reconhece o poder disruptivo e as consequéncias
destrutivas da desinformacao no mundo atual, e a sua Politica de Comunicag¢des prevé como
resposta ao fendmeno a simples elimina¢do de contetido reconhecidamente falso, buscando, a
partir de ferramentas internas, reduzir sua disseminacao e educar seus usuarios.

Por mais evidente que pareca, ¢ importante destacar que a tais regras, ndo apenas para
o Facebook, mas para qualquer plataforma de rede social digital, sdo de adesao, impedindo
qualquer tipo de discussdo ou ajuste pelos seus usudrios, que se limitam a possibilidade de
alterar apenas algumas configuracdes mais simples, geralmente relacionadas a personalizagdo
da usabilidade da plataforma (PINHO FILHO, 2021, p. 58).

O Instagram, por sua vez, possui uma se¢dao denominada “Privacidade e Seguranga no
Instagram” na qual diversos temas sdo abordados, entre eles as “Diretrizes da Comunidade”,
os “Termos de Uso” e a “Politica da Plataforma” (META, 2023).

Na qualidade de uma das empresas pertencentes ao grupo Meta, o Instagram, por meio
de sua Central de Ajuda, orienta os usuarios que buscam informagdes mais detalhadas sobre
os mecanismos utilizados pela plataforma para combater a disseminacdo de informagdes
falsas a acessarem a mesma pagina mantida pelo Facebook, que trata das "questdes dificeis"
relacionadas a referida rede social. Nesse sentido, em relagdo aos comentarios acerca deste
conteudo, remetemo-nos aos pontos previamente mencionados.

Contudo, o Instagram destaca no guia “Programa de verificacdo de fatos independente
do Meta” que trabalha com verificadores de fatos independentes no mundo todo, que analisam
conteido em mais de 60 idiomas, além de serem certificados pela Rede Internacional de
Verificagcdo de Fatos, uma entidade independente que ajuda a plataforma a identificar, analisar
e rotular a informacao falsa (META, 2023).

No contexto da Covid-19, a plataforma adotou medidas ndo apenas para identificar e
rotular conteudos relacionados a pandemia como potencialmente sensiveis, mas também para

disponibilizar links que direcionam os usuarios ao portal do Ministério da Satde e a outras
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organizacdes de saude, como a Organizacdo Mundial da Satde, com o intuito de fornecer
informacdes atualizadas e confiaveis (PINHO FILHO, 2021, p. 60).

No contexto especifico do Twitter, uma plataforma que nao estd vinculada ao grupo
Meta, os "Termos de Servigo" adotados pela plataforma estabelecem de maneira objetiva que
a integridade, veracidade, exatiddo e confiabilidade de qualquer conteudo publicado na rede
ndo sdo garantidas (TWITTER, 2023). Essa cldausula deixa claro que os usudrios podem ser
expostos a conteudos imprecisos ou fraudulentos e que a plataforma nao possui a capacidade
de monitorar ou controlar o contetido divulgado pelos seus usudrios, o que implica na sua
impossibilidade de ser responsabilizada por tais conteudos.

Verifica-se que, embora o Twitter ndo inclua explicitamente medidas de combate a
desinformacdo em sua rede, a plataforma estabelece uma "Politica de informagdes enganosas
de integridade civica" atualizada em janeiro de 2023, que aborda a regulamenta¢do dos
comportamentos dos usuarios que possam prejudicar atos civicos, especialmente em
contextos como eleigdes, censos ou grandes iniciativas de referendos e votagdes, conforme

definido pela empresa (TWITTER, 2023). Vejamos:

Temos como responsabilidade proteger a integridade dessas conversas contra
interferéncia e manipulagdo. Por isso, proibimos tentativas de uso dos nossos servigos
para manipular ou atrapalhar atos civicos, inclusive mediante distribuigdo de
informagdes falsas ou enganosas sobre os procedimentos ou as circunstancias em que
o ato civico estd inserido. Como forma de fornecer contexto adicional, podemos
marcar Tweets nos casos em que informac¢des enganosas aparentemente ndo tenham
como inten¢cdo manipular ou atrapalhar de forma direta os atos civicos, mas que,
ainda assim, causem confusdo nos nossos servicos. Em razdo dos grandes riscos de
confusdo sobre informagdes importantes sobre as eleigdes, tais medidas serdo
adotadas ainda que os Tweets contenham (ou tentem conter) elementos satiricos e
humoristicos (TWITTER, 2023).

A referida Politica do Twitter concentra-se especialmente nas eleigdes € nos atos
civicos, fundamentando-se, assim, suas principais disposi¢des na abordagem da disseminagao
de informagdes enganosas que visem influenciar negativamente a participagdo em tais
eventos, a divulgacdo inveridica de seus desfechos ou a infundada contestacdo de sua
credibilidade. Além disso, a politica veda a criagdo de perfis falsos com o intuito de
associa-los a candidatos, representantes publicos, partidos politicos, autoridades eleitorais ou
entidades governamentais (TWITTER, 2023).

Dessa forma, ao examinar as interacdes estabelecidas entre os provedores de aplicagdo
de internet e seus usudrios, percebe-se que os regulamentos estabelecidos adquirem
dimensdes e complexidades que vao além dos contornos de uma mera relacao civil de

natureza privada (PINHO FILHO, 2021, p. 70). A estruturagdo normativa que os proprios
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provedores de aplicagdo de internet desenvolvem em seu ambito regulatorio sdo
dimensionadas por Mateus de Oliveira Fornasier e Luciano Vaz Ferreira (2015) e dispdem
que:

Esta relacdo de acoplamento estrutural Direito/sistema social emergente na sociedade
global seria potencialmente mais exitosa para a regulagdo de ambitos hipercomplexos
de amplitude global (e.g. ambitos comunicativos que fogem a capacidade de
regulagdo linear mediante a normatizagdo proveniente apenas do Estado, tais como a
internet) do que a tentativa nacional-estatal, pois o carater transnacional destes
ambitos complexos oblitera a implementacdo das normas a eles relacionadas.
Ademais, uma regulacdo mediante a exclusiva criagdo de Direito Internacional
Publico também ¢é obstaculizada, pois é extremamente dificultosa a formagdo de
consenso interestatal quanto a estas matérias. Isto ndo € necessariamente uma regra,
mas suas dificuldades faticas demonstram que esquemas de autorregulagdo venham a
ser implementados de modo bastante proficuo (FORNASIER; FERREIRA, 2015, p.
301-302).

E digno de nota o fato de que, no presente momento, testemunha-se um processo
emergente de formagdo de um sistema juridico global que vai além das fronteiras politicas
estabelecidas pelas ordens nacionais e internacionais, no qual “[...] setores sociais produzem
normas com autonomia relativa diante do Estado-nacdo, formando um ordenamento juridico
sui generis” (TEUBNER, 2003, p. 09).

Todavia, acredita-se que o modelo estritamente autorregulatorio, baseado na ndo
intervengdo e/ou intervengdo apenas em casos excepcionais, apresenta uma questdo
desafiadora, especialmente diante do substancial crescimento das empresas do setor
tecnologico. Conforme ja observado anteriormente, a internet promoveu alteracdes na
estrutura do capitalismo, viabilizando a concentragdo global de capital nas grandes empresas
de tecnologia e, adicionalmente, representando uma ameaca aos fundamentos democraticos
em multiplos paises (TAMBINI; MOORE, 2022, p. 1).

Esse conjunto de ameacas decorrentes da atuagdo das grandes empresas de tecnologia
em relacdo a livre concorréncia, privacidade e democracia evidenciam que a regulagdo nesse
setor ndo se configura apenas como uma opg¢ao politica, mas como uma necessidade concreta.
Em outras palavras, o impacto social resultante ¢ de magnitude tao significativa que o Estado
ndo mais dispde da mera opgdo de abster-se, sob pena de comprometer sua propria existéncia
enquanto poder publico (VASCONCELOS DE PAULA E SILVA, 2022, p. 109).

Essa constatagcdo esta intrinsecamente associada ao pragmatismo que orientou a obra
de Ayres ¢ Braithwaite: trata-se ndo apenas de uma escolha entre mercado livre ou regulagao,
mas sim de compreender a dindmica interativa entre a regulacdo privada e publica, visando

alcangar solugdes mais eficientes (AYRES e BRAITHWAITE, 1992, p. 3-4).
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Nesse sentido, em vez de simplesmente enunciar os assuntos desafiadores em prol da
autorregulacdo privada, ¢ possivel explorar abordagens estatais no ambito do Direito,
estabelecendo espagos e diretrizes para a configuracao de ordens juridicas hibridas, com vistas
a alcangar um equilibrio entre as exigéncias regulatorias da sociedade.

Nesse cendrio, restringir de maneira absoluta a autorregulacdo e almejar substitui-la
por uma intervengao estatal revelar-se-ia contraproducente nos atuais dominios comunicativos
altamente complexos, assim como nao seria viavel permitir que as ordens autorreguladas
desfrutem de uma imunidade absoluta frente as ordens institucionais legitimadas
democraticamente. A inclinacdo atual reside em assegurar a supervisdo da ordem juridica
autorreguladora por meio do Direito estatal, dando origem a uma potencial "metarregulacio”
ou “autorregulagao regulada”, caracterizada pela regulacdo da capacidade autorregulatoria das
organizagdes (AMATO, 2021, p. 43).

Claramente inspirada nos conceitos supramencionados, a versdo revisada do Projeto de
“Lei das Fake News” (ou Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na
Internet, PL n°® 2.630/2020) incorporou em seu art. 31 o conceito de ‘“autorregulacao
regulada”, prevendo que a autorregulagdo nesse setor seja “certificada pelo Conselho de
Transparéncia e Responsabilidade na Internet”, visto como uma forma de institucionalizar “o
principio da corregulagdo, onde o Estado e iniciativa privada atuam juntos para melhorar o
ambiente, neste caso, da Internet” (BRASIL, 2020b, p. 14).

O artigo 31 do Projeto de Lei brasileiro (BRASIL, 2020a) visa os “provedores de redes
sociais e de servigos de mensageria privada” e traca diretrizes para que abram canais de
reclamagdo e monitoramento de dentncias, desenvolvam procedimentos para suspensdo de
contas inauténticas, construam uma normatividade propria por meio de resolugdes e simulas
que garantam a transparéncia mediante relatorios periddicos ao Conselho de Transparéncia e
Responsabilidade na Internet (6rgdo misto, com representantes de diversos Poderes, agéncias

do Estado e sociedade civil) (AMATO, 2021, p. 46-47). Assim:

A construgdo de interfaces procedimentais — ambitos de negociacdo (conselhos,
comités, comissdes), organizagdes intermediarias mistas (publico-privadas),
procedimentos regulados de selecdo e monitoramento — ajuda a encaminhar
produtivamente os conflitos e reger os discursos dos representantes de cada sistema
funcional e organizacional em heterorreferéncia. O que se visa, afinal, ¢ menos ao
consenso do que a conectividade de novas informagdes, a tradug¢do das comunicagdes
de um sistema a outro, conforme seus codigos, programas ¢ intransparéncias mutuas.
O ponto de chegada é a expansdo das opgdes (comunicativas, educativas,
assistenciais) para cada sistema; portanto, uma ampliagdo de sua liberdade (AMATO,
2021, p. 44-45).
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Na perspectiva de Maranhdo e Campos (2019), enquanto a autorregulacdo privada
apresenta vantagens para os setores privados, uma vez que a organizagdo se baseia em seus
conhecimentos e experiéncias dinamicas proprias, por outro lado, possui desvantagens ao nao
centralizar a protecdo em valores basilares de interesse publico. Em relacdo a regulacdo
tradicional, essa faz-se vantajosa diante da coer¢do desses valores, pelo interesse publico, mas
insuficiente, entretanto, no sentido da dindmica operacional social. A proposta de uma
autorregulacao regulada, que estabeleceria uma conexdo entre ambas as perspectivas,
valorizaria o protagonismo e a expertise dos setores privados, destacando, no entanto, a
importancia de considerar a protecao dos interesses publicos indispensaveis a sociedade.

Nas palavras dos autores:

[...] Nesse sentido, a autorregulacdo regulada consegue “induzir” o setor privado
a contribuir para o cumprimento de tarefas publicas. Essa forma de regulagdo pode
lidar melhor com uma sociedade que cada vez mais se locomove, e se distancia, de
uma sociedade centrada em organizagdes, conseguindo absorver melhor as incertezas
e construir parametros melhores de eficacia na regulagio. (MARANHAQ; CAMPOS,
2019, p. 20).

Por meio da sinergia entre o Direito estatal, em seu papel de "metarregulador”, € o
“Direito autorregulado”, ha uma ampliacdo do espago para a apreciacdo da natureza técnica
da programagao digital em si e sua traducdo para as formas juridicas de tipificacdo de
condutas, atribuicdo de responsabilidades e aplicacdo de sancdes.

Assim, a partir de um movimento regulatorio minimalista, mas significativo, sera
possivel conduzir e estimular praticas autorregulatérias que atendam as expectativas dos
provedores, garantindo-lhes a liberdade de iniciativa e autodisciplina, e aos anseios da

sociedade, assegurando a transparéncia e a liberdade de expressdo aos usudrios das redes

sociais digitais.
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5 CONCLUSAO

Mediante o exposto, o direito fundamental a liberdade de expressao, intrinsecamente
ligado a dindmica de informagdo e comunicagdo, depara-se com dilemas operacionais
decorrentes de sua propria fungdo no contexto digital, isto €, a impossibilidade de conter a
disseminagdo generalizada de conectividade e a vasta quantidade de dados e informagdes
disponiveis, resultando em uma desordem mutua. Entre os problemas advindos da nova
metodologia tecnologica de interagdo digital, o presente trabalho objetivou realizar o recorte
especifico das fake news, analisando suas origens e possibilidades de regulacao.

Constata-se, portanto, que o componente economico da dindmica capitalista emerge
como uma das causas que estimulam a disseminagdo das noticias falsas. Dessa forma, a
estrutura competitiva do mercado, que engloba a remuneracao dos agentes econdmicos, aliada
a corrida desenfreada por acessos, comprometeu a curadoria qualitativa do conteudo
apresentado, que agora ¢ dominado por espacos publicitarios baseados em métricas de
audiéncia.

Ademais, no ambito politico, as fake news encontraram um ambiente propicio para
interferir na dinamica eleitoral e explorar as novas ferramentas de disseminagdo de
informagdes, visando impactar a participacao civica. Dessa maneira, valendo-se da aparéncia
de imparcialidade e objetividade jornalistica, os veiculos responsaveis pela disseminacao de
noticias falsas manipulam a opinido publica, comprometendo, assim, o processo democratico
subjacente a influéncia que a midia exerce como protagonista na identificagao e afirmacao do
que ¢ socialmente e politicamente relevante.

Percebe-se que no ambito de analise juridica, o cerne da questdo reside nos dilemas
que emergem da propria natureza democratica, a qual € invocada tanto como fundamento para
a proibi¢do e punicdo das fake news, quanto como argumento para demonstrar ceticismo e
hesitacdo diante da intencdo de restringir e sancionar tais praticas. Nesse sentido, a falta de
uniformidade na jurisprudéncia gera um vacuo normativo no qual, por vezes, a liberdade de
expressao ¢ estabelecida como um direito prima facie em relagdo aos demais, enquanto em
outros momentos permite-se sua restricdo em prol de outros direitos fundamentais.

Outrossim, a complexidade técnica das redes sociais, aliada a velocidade de evolugao,
crescimento e emergéncia de novas dindmicas tecnologicas de informacao, ndo estd alinhada
com a capacidade do Estado de regular tais praticas. Diante disso, esses desafios demandam
abordagens juridicas diferenciadas e inovadoras, as quais sdo caracteristicas proprias da

transi¢do paradigmatica em questao.
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A constatacdo do referido fenomeno ¢é respaldada por uma andlise da Lei 12.965/14,
conhecida como Marco Civil da Internet, a qual ndo introduz mudancas significativas no
ordenamento juridico, uma vez que apresenta conceitos ja abordados em outras legislagdes,
deixando de adotar medidas que se adequem de forma coerente a dindmica social da internet,
bem como a sua rapida e complexa capacidade de disseminagdo, seja de informagdes
veridicas ou de desinformagdo. Nesse contexto, a utilizacgdo de medidas juridicas
convencionais nao acompanha adequadamente o surgimento didrio de novos conceitos,
softwares e inovagdes tecnologicas do ambiente digital.

Ainda no contexto regulatério, a autorregulagdo emerge como um mecanismo de
regulamentacdo desenvolvido pelos proprios provedores de aplicacdo de internet, os quais
estabelecem normas de convivéncia em suas plataformas e assumem um papel semelhante ao
de um sistema juridico sui generis, onde legislam, implementam e determinam as sangdes
cabiveis em caso de violagdo dessas regras.

Contudo, a transicdo das interagdes sociais para o ambiente digital, juntamente com
um modelo regulatério caracterizado pela ndo intervencao estatal, evidencia de forma
contundente uma ameaca concreta aos direitos fundamentais. Tal situacdo ocorre devido a
transferéncia de questdes sensiveis, como a liberdade de expressdo, para a autoridade de
grandes corporagdes, cujo foco reside unicamente nas demandas do mercado, negligenciando
a devida consideragdo ao interesse publico e a protecdo do ntcleo constitucional inviolavel
desses direitos.

Diante do exposto, pode-se concluir que o atual contexto paradigmatico, impulsionado
pelas transformagdes digitais, demanda ndo apenas a competéncia técnica dos provedores de
aplicacdo de internet, considerando seus conhecimentos sobre as dinamicas de funcionamento
das plataformas, mas também a capacidade regulatoria do Estado, que traz consigo os
principios de garantia do interesse publico. Dessa forma, a abordagem da autorregulagao
regulamentada estabelece uma conexdo entre ambas as perspectivas, harmonizando o
funcionamento das redes sociais com os fundamentos essenciais do Estado Democratico de

Direito.
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