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Responsabilidade Civil Aplicada as Institui¢cGes Financeiras por Danos Sofridos em

Operacdes Via PIX: Uma Analise Critica com Base no Direito do Consumidor.

Paola Gomes de Almeida

RESUMO

O presente trabalho pretende fazer uma andlise critica sobre a responsabilidade civil
atribuida as instituicdes financeiras pelo Direito do Consumidor por danos sofridos em
operacdes via Pix. O objetivo da pesquisa busca estudar o posicionamento do Tribunal de
Justica de Minas Gerais nos casos em comento encaminhados ao judiciario, e apresentar
se existe algum mecanismo de protecdo contra o golpe e se ele esta sendo efetivo. A
metodologia utilizada na anélise de estudo sera a exploratoria, por meio de levantamentos
bibliogréaficos doutrinarios, estudo de caso e julgados do TIMG. Constatou-se, por meio
da pesquisa, que houve a incidéncia da responsabilidade objetiva dos bancos nos casos
em que o golpista obteve o0 acesso de dados pessoais para a facilitacdo da fraude e quando

hackers invadem a conta bancéria do consumidor para roubar fundos.
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1. INTRODUCAO

Para uma melhor compreensdo do que serd exposto nesta pesquisa, é relevante
seguir um caminho linear para que todos os pontos sejam compreendidos. O século XXI
tem se propagado com o estudo do crescimento tecnoldgico, de modo que a vida do



homem tem se tornado mais facilitada em determinados aspectos. Em vista disso, as
plataformas digitais ganharam destaque no modo de vida das pessoas, seja na compra de
um produto ou na realizacdo de uma transferéncia bancaria.

No ano de 2020, o pais presenciou o periodo pandémico, em meio a isso as pessoas
precisaram adaptar os seus novos padrdes de vida por meio da internet. Nesse periodo, 0
Banco Central do Brasil criou um mecanismo de pagamento instantaneo virtual dentro de
aplicativos bancarios denominado "PIX". O Pix é conhecido como um um método de
pagamento instantdneo e vem se tornando um das principais transacdes bancéarias da
atualidade devido a sua praticidade, entretanto, diversas pessoas estdo sendo vitimas de
golpes envolvendo essa modalidade de pagamento.

O assunto é relevante, pois tem sido objeto de debate no ordenamento juridico, de
modo que a protecdo ao consumidor se torna o centro. De acordo com 0 Banco Central do
Brasil, no ano de 2022 foram registradas 739.145 (setecentos e trinta e nove mil e quarenta
e cinco) ocorréncias envolvendo o PIX (BANCO CENTRAL DO BRASIL, 2023). Isso
vem desencadeando um debate sobre a seguranga dessa modalidade de pagamento. Em
muitos casos, uma transacao envolve valores vultosos de dinheiro no decorrer de segundos.

O problema existe, pois nas modalidades de golpes envolvendo o pix deve ser
analisada a quem caberia a responsabilidade de ressarcir os prejuizos de fundos roubados
na conta dos consumidores. A vitima tem uma dificuldade em recuperar o valor lesado,
pois as instituicdes financeiras ndo se responsabilizam por perdas sofridas em meio a
fraude.

A metodologia utilizada sera a qualitativa de modo a explorar o estudo de julgados
do TIMG, andlise doutrinaria de autores como Flavio Tartuce e Silvio Venosa, o Codigo
de Defesa do Consumidor e Simulas do STJ.

Diante disso, o primeiro topico busca abordar o conceito de PIX, e as modalidades
de golpes envolvendo essa forma de pagamento. O segundo topico ira se tratar do
Mecanismo Virtual de Devolucdo do PIX (MED) e se ele esta sendo efetivo. No terceiro
topico, sera retratada a Responsabilidade Civil atribuida aos bancos no ambito do Direito
Civil e no Direito do Consumidor. J& o quinto tdpico ira enfatizar a falha na seguranca de
transacOes bancarias. Por fim, nas consideracdes finais, estd disposto sobre as conclusdes
do trabalho, tais como o posicionamento do Tribunal de Justica de Minas Gerais, 0S
desafios na regulacdo do Pix, a funcionalidade do MED, e a responsabilidade atribuida

aos bancos em virtude dos danos causados aos consumidores em fraudes via PI1X.

2. ADEFINICAO DE PIX E AS MODALIDADES DE GOLPES VIRTUAIS



O Meétodo de Pagamento Instantdneo comegou a ser criado pelo Banco Central no
ano de 2018 pela Portaria n® 97.909, sendo introduzido no cotidiano dos brasileiros a partir
de 2020 (BRASIL, 2018). A definicdo de PIX apresentada pelo BCB ¢ a de que se trata de
um pagamento eletrénico instantaneo ligado ao Banco Central (BC) em que 0s recursos
sdo transferidos entre duas contas bancérias em qualquer momento do dia, no decorrer de
instantes (BANCO CENTRAL DO BRASIL, 2021).

O PIX pode ser definido como uma forma de pagamento instantdneo por meio da
transferéncia eletrébnica de moeda disponivel 24 horas em todos os dias da semana
(AMORIM, 2022).

Sabe-se que o0 usuario pode cadastrar uma chave por meio do CPF, CNPJ, Email,
codigo aleatorio e numero de celular, dentro da plataforma bancéria responsavel. O
consumidor se viu atraido por essa operacdo devido a sua praticidade e ao fato de que o
titular ndo arcaria com os custos de transacéo. E fato notério que, todos os bancos possuem
0 novo método de pagamento, todavia, a protecdo dada ao cadastramento da chave P1X
ainda é falha.

A fraude do PIX pode ser tipificada como um crime de estelionato de acordo com o
artigo 171 do codigo penal, isso pois, o estelionatario obtém o lucro financeiro de modo
ilicito através do patriménio da vitima.

Uma forma utilizada por estelionatarios para fraudar a vitima envolve a
manipulacdo psicoldgica do usuario por meio da clonagem do WhatsApp, que ocorre
quando o fraudador clona o aplicativo e obtém acesso a dados pessoais ou bancarios.

O golpe do aplicativo também acontece quando a vitima recebe uma mensagem de
um suposto conhecido em seu Whatsapp a qual relata estar em situacdo de emergéncia,
vindo a solicitar uma quantia em dinheiro via Pix. Ocorre que, 0 suposto conhecido seria
na verdade o fraudador que aproveita da situacdo de fragilidade da vitima para induzi-la a
realizar o pagamento em poucos segundos, assim o dinheiro seria transferido para uma
conta fraudulenta.

Outro exemplo relacionado ao crime cibernético, ocorre nos golpes de phishing.
Essa € uma das formas mais utilizadas por golpistas, que simulam uma falsa pagina da
web, utilizando o nome de uma instituicdo verdadeira para roubar informacdes pessoais
de usuarios. No caso do golpe envolvendo o uso do Pix, o consumidor esta navegando em
sua rede social quando de repente aparece anuncios em paginas da web, oferecendo
produtos por um prego acessivel.

A verdade € que ao clicar nesse link, o consumidor é direcionado ao site fake e

consequentemente no produto desejado onde realiza 0 pagamento. Ocorre que o golpista,



tende a possuir uma conta vinculada a um determinado banco para onde é destinado o
dinheiro da vitima. Na maioria das situa¢des, o fraudador utilizou documentos pessoais
de terceiros desconhecidos na criagdo da chave objeto da fraude. Logo, existe um problema
na prestacao do servico da instituicdo bancaria ao permitir que o fraudador cadastre o Pix
com documentos de outrem.

Vale destacar que no ano de 2021 o Banco Central publicou a Instrugdo Normativa
331 com o objetivo de restringir o uso do Pix em determinados horarios noturnos,
sobretudo em transferéncias realizadas por pessoas fisicas por volta das 20h as 6h,
(BANCO CENTRAL, 2021). O valor seria limitado a transacdo de R$1000 (um mil reais
), porém esse montante pode variar, ndo existindo restrigdes entre empresas, se limitando
somente a pessoas fisicas e MEI. Ocorre que, a medida ndo tem evitado a atuacdo dos
golpistas que estdo atuando no periodo diurno onde o valor da transacdo nao é limitado.

Nessa senda, a resolucdo do Banco Central do Brasil n° 96, de 19 de maio de 2021,
é clara em seu artigo quanto as precaucdes a serem utilizadas pelos bancos na criacéo de
contas de seus associados;

Art. 4° As instituicOes referidas no art. 1°, para fins da abertura de conta de pagamento, devem
adotar procedimentos e controles que permitam verificar e validar a identidade e a qualificacdo do

titular da conta e, quando for o caso, de seus representantes (...)

Como demonstrado, a instituicdo deve analisar o perfil de todos aqueles que desejam
criar e realizar uma operacdo financeira dentro de suas plataformas bancarias, todavia, na

pratica ndo é o que ocorre.

3. MECANISMO ESPECIAL DE DEVOLUCAO DO PIX - MED

No ano de 2021, o Banco Central do Brasil criou o MED (Mecanismo Especial de
Devolugdo do PIX), um instrumento que objetiva estornar valores relativos a casos de
suspeita de fraudes. O mecanismo declara oferecer o prazo de 80 dias para que o
consumidor entre em contato com a Institui¢do alegando ser vitima de golpe pelo uso do
Pix. Assim, o banco da pessoa vitimada, notifica o banco do golpista para que o valor
transferido seja bloqueado caso seja comprovado a ilicitude da transagéo.

Vale destacar que o banco apenas alega uma eventual probabilidade da devolucéo
do valor que dependera da existéncia de recursos na conta do perfil fraudador, sendo essa
previsdo também presente no artigo 41-A, da Resolugédo do BCB, (BANCO CENTRAL,
2020).

No entanto, existe uma inseguranca sobre essa medida, pois ela ndo seria eficaz para



coibir a atuacdo fraudulenta. O problema acontece uma vez que o golpista ja tenha retirado
o dinheiro da conta, pois 0 banco ndo mais se responsabiliza nesse caso pela devolucao.
Ademais, a analise bancéria tende a demorar dias, e em alguns casos o retorno da
instituicdo para o consumidor ndo é concretizado.

Sobre o0 assunto, faz-se necessario pontuar o relato de uma vitima. No més de Janeiro
de 2023 uma consumidora estava navegando em sua rede social, quando veio a aparecer o
anuncio de uma fritadeira Airfryer. Ao clicar no link a consumidora foi encaminhada a um
site fake da loja Americanas SA. Atraida pela oportunidade do anuncio, veio a
consumidora a efetuar a compra de duas fritadeiras elétricas. O contetdo da plataforma,
trouxe a opgédo de pagamento via Pix o qual foi realizado pela compradora por meio de
sua conta junto ao banco Picpay. A transferéncia foi enviada para uma chave fraudulenta
vinculada ao banco Acesso Solucgdes de Pagamento S.A, porém, a consumidora acreditava
estar enviando o dinheiro para a loja de varejo Americanas.

Quando chegou a perceber que o produto ndo viria a ser enviado, ela contatou as
instituicdes bancérias Picpay e Acesso Bank, e posteriormente realizou o Boletim de
Ocorréncia junto a Policia Militar. Nessa senda, o sargento responsavel pelo atendimento
informou que outras pessoas também foram vitimas do mesmo golpe do autor. Inclusive
descobriu que o fraudador havia utilizado dados pessoais de uma pessoa da cidade de
Timdteo-MG para criar a chave objeto da fraude.

Vale pontuar que a terceira vitima, cujos dados foram roubados para a abertura de
conta no banco Acesso Bank SA, também ja havia feito a ocorréncia para a policia nos
dias anteriores. Posteriormente, a consumidora informou ao Banco PicPay sobre a fraude
para que fosse acionado o MED, mas o banco relatou que sé efetuaria a devolugdo do
valor, caso o falsario ndo sacasse o dinheiro da conta fraudulenta. Gracas a agilidade das
pessoas prejudicadas em reportar a situacao, o dinheiro foi bloqueado e recuperado.

A partir do relato, conclui-se, que houve o descuido da instituicdo bancaria Acesso
Solugdes de Pagamento S.A, ao permitir que o fraudador criasse a chave Pix com dados
de uma pessoa desconhecida. Nesse caso, houve a incidéncia de duas vitimas, a
consumidora do produto e o terceiro que teve o seus dados utilizados na fraude.

Importante ressaltar que, muitos consumidores ndo obtém retorno dos bancos
quando o MED ¢ acionado na ocorréncia, pois o banco solicita para que seja aguardada a

averiguacdo, porem o contato ndo é retornado.

4. AS INSTITUICOES BANCARIAS E A RESPONSABILIDADE CIVIL

Como conhecimento de praxe, as transagdes bancarias tendem a ser facilitadas com

0 método de pagamento instantaneo. O dinheiro é transferido, com a insercdo da chave



pix registada, sendo uma oportunidade para a aplicacédo do golpe.

Isso posto, muitas instituicdes financeiras que possibilitam o pagamento via Pix,
operam somente em plataformas virtuais, ndo possuindo agéncias fisicas de pronto
atendimento. Por exemplo, temos os bancos C6 BANK, banco Pan (antigo
PanAmericano), banco Inter, Nubank, Neon, PicPay e Acesso Bank. Tais agéncias,
somente possuem atendimento via telefone ou email, em consequéncia, a seguranga na
abertura de contas ndo € efetiva o que contribui para o nimero de fraudes envolvendo essas
instituicBes. No entanto, a falha na seguranca no sistema de bancos fisicos também tende
a ocorrer no cotidiano.

Em meio a isso, & necessério relacionarmos o caso com a incidéncia da
responsabilidade objetiva, apresentando sua definicdo no &mbito do direito civil e suas
implicacdes nas institui¢cbes bancarias.

O jurista Flavio Tartuce define a responsabilidade civil como o dever de reparar 0
dano a outrem seja ele contratual ou extracontratual, um dos institutos basilares do Codigo
Civil (TARTUCE, 2021, p.69).

Ja Fabio Ulhoa declara que a responsabilidade civil trata da obrigacdo em que o
sujeito ativo pode exigir do passivo 0s prejuizos decorrentes de um ato ilicito ( ULHOA,
2012). Essa responsabilidade € utilizada quando uma pessoa natural ou juridica, responde
pelas consequéncias oriundas de um ato danoso, gerando o dever de indenizar a parte
lesada. (VENOSA, 2013).

O artigo 186 do Codigo Civil, dispde que a pessoa fisica ou juridica que por
negligéncia ou imprudéncia, violar direito ou causar dano a outrem, produz ato ilicito. No
mesmo sentido, o artigo 927 do cddigo civil declara que, aquele que por ato ilicito, causar
dano a outrem, fica obrigado a repara-lo. Por ato ilicito, entendemos ser o conceito de tudo
0 que € contrario ao ordenamento juridico, incluindo as fraudes bancarias.

Ademais, o site do Banco Central alerta os consumidores para as modalidades de
golpes envolvendo o PIX, todavia, o banco declara ndo se responsabilizar pelo
ressarcimento dos valores em casos de fraudes, orientando que nesse caso a vitima procure
a policia e realize o Boletim de Ocorréncia. Em seguida ele adverte ao consumidor que
acione a agéncia bancéria para verificar sobre a possibilidade de ressarcimento. (BANCO
CENTRAL DO BRASIL, 2022)

Como demonstrado, a instituicdo financeira prevé a mera possibilidade de
devolucdo do valor lesado, gerando inseguranga ao ingénuo consumidor .

Importante destacar que o Superior Tribunal de Justica se manifestou, por meio da
Sumula 479, declarando que os bancos devem responder objetivamente por danos gerados
por fortuito interno referentes a fraudes praticadas por terceiro no &mbito de operacdes

bancarias.



A responsabilidade das entidades bancarias, quanto aos deveres basicos contratuais
de cuidado e seguranca, é pacifica, em especial a seguranca nas retiradas, assinaturas
falsificadas e seguranca nos cofres. (Ob. cit., p. 250/251)

O Art. 6°, 111, da Resolucdo N ° 96 de 19 de maio de 2021, versa sobre 0s requisitos
a serem observados na abertura e no encerramento de contas bancéarias pelo Banco Central

do Brasil, oque seré apresentado a seguir:

Art. 6°. O contrato de prestacdo de servicos relativo a conta de pagamento deve dispor, no minimo, sobre:
111 - as medidas de seguranga para fins de movimentagao da conta e utilizagdo do instrumento, inclusive em

caso de perda, furto ou roubo de credenciais, bem como as situa¢fes para o seu bloqueio.

Isso posto, presume-se a existéncia da responsabilidade civil objetiva, na relacdo
usuario e instituicdo financeira, pois esta presente a responsabilidade pelo fato do servico.

Outrossim, diz a Teoria do Risco do Empreendimento, que todo aquele que
objetiva o lucro no exercicio da atividade, deve ser responsavel pelos riscos do negdcio
independente de culpa. No mesmo sentido, para Carlos Roberto Gongalves quem realiza
uma atividade lucrativa, deve responder pelos riscos da mesma (GONCALVES, 2020).

Essa teoria se baseia na Responsabilidade Civil Objetiva em consonancia ao
paragrafo Unico do artigo 927 do Codigo Civil o qual declara existir a obrigacéo de reparar
0 dano, independentemente de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para 0s
direitos de outrem.

Assim, os bancos, devem responder objetivamente por futuros danos, assistindo-
Ihes o direito de exigir, de terceiros a qual respondem subjetivamente, (NADER, 2018).

Ainda mais, nas relagfes contratuais das instituicdes financeiras existem atos
danosos patrimoniais ou morais ao consumidor, (NADER, 2018).

A fraude do P1X é uma falha na seguranca da transacao, seja entre contas de mesma
instituicOes ou em instituicdes diferentes. No caso das atividades bancérias, aplica-se a
Teoria do Risco Proveito, por se tratar de uma atividade que aufere lucro, pois na
ocorréncia do golpe em transferéncias bancérias, o servico do aplicativo considera-se
defeituoso, resultando na responsabilidade civil objetiva do banco.

Outrossim, parte da populagdo ainda desconhece os moldes de operacgdes online,
motivada pela vulnerabilidade de informagdo e manuseio. Por mais que a instituigéo
financeira ndo seja a causadora direta da fraude, ela falha em néo fornecer a seguranca em
movimentacOes via Pix dentro de suas plataformas. Permitir que um terceiro fraudador
utilize dados pessoais de consumidores ingénuos criando uma Chave Pix para roubar

fundos é um problema.



O Direito do Consumidor atua como ramo independente do direito privado, sendo
0 Cadigo de Defesa do Consumidor a sua legislacdo protetiva especial. N&o obstante, 0
Art. 5° da Constituicdo Federal reconhece a protecdo ao consumidor como um direito
fundamental a ser tutelado.

Nesse interim, o CDC foi criado para proteger a parte hipossuficiente da relacao,
proporcionando equidade entre os p6los na relagdo de consumo, (FILHO, 2019).

Também é importante destacar que a Sumula n. 297 do STJ, declara que o Cédigo
de defesa do consumidor ¢ aplicado as instituicdes financeiras.

O Art. 3° ,8 2°, do Cddigo de Defesa do Consumidor, reconhece existir consumo
entre 0 associado e a instituicdo bancaria (BRASIL,1990). JAo Art. 4°, 1, do CDC, também
reconhece a vulnerabilidade do consumidor no mercado.

Ora, temos que o consumidor lesado pela fraude é a parte hipossuficiente, frente a
instituicdo financeira que tende a exercer a atividade lucrativa.

Declara também, o Art. 6° VI, do CDC que sdo direitos basicos do consumidor, a
efetiva protecdo e reparacdo de danos morais e patrimoniais.

Ja o Art. 12 dispde sobre a responsabilidade pelo fato do produto ou servico
prestado, declarando que o fabricante responde independentemente da existéncia de culpa
pela reparacdo de danos causados aos consumidores.

Né&o obstante, o Art. 14 do CDC é claro em sua redacdo de que o fornecedor do
servico responde independente de culpa, por danos causados aos consumidores por
defeitos relativos a prestacdo dos servicos. O paragrafo 8 1 do mesmo artigo, considera
que o servico é defeituoso quando o fornecedor ndo garante a seguranga que o consumidor
pode esperar.

Isso posto, é possivel reconhecer a incidéncia da responsabilidade do banco em
casos de fraudes. Por mais que o banco ndo seja o causador direto da lide, ele permite a
abertura de contas ilegitimas sem conferir a identidade do usuario. Como também que
fraudadores acessem a conta de correntistas para transferir fundos via Pix. Assim existe
uma falha na prestagéo de servigos nos aplicativos de neo bancos e bancos tradicionais.

A legislacdo protetiva do CDC deve ser aplicada nessa relacdo de fraude, pois
afasta-la seria uma violagao constitucional contra o direito e a subsisténcia do consumidor.

Sobre o tema, Pamplona Filho, declara que a responsabilidade da instituicdo
financeira tem natureza contratual e reconhece que o associado a ela € um consumidor,
(FILHO, 2020).

Ora, como j& demonstrado, o proprio CDC, declara que o fornecedor de servigos
responde, independente da existéncia de culpa, pela reparagdo dos danos causados aos
consumidores. Isso abrange, os defeitos da prestacdo de servicos, seja por falta de

informagdes sobre fruigdo e riscos.



Infere-se, que nos moldes do CDC, existe uma relacdo de consumo entre o
associado e a entidade bancéria. Nesse sentido, 0 empreendedor deve responder pelos
danos oriundos da sua atividade objetivamente. Essa conclusdo esta extraida da leitura
dos artigos 12, 14, 18 e 20 do Codigo do Consumidor. Assim € evidente a responsabilidade
dos bancos, nos casos de fraudes, devendo responder pelos prejuizos de seus correntistas,
pois estes ndo podem arcar com 0s danos da relagéo de consumo.

Portanto, nos casos envolvendo vicio na prestagdo do produto capaz de causar lesao
ao usuario, como € o caso do golpe bancério envolvendo o uso do PIX, nem sempre sera
necessario comprovar a culpa, prevalecendo a responsabilidade objetiva do fornecedor do
Servico.

Vale destacar que "um prejuizo ou dano néao reparado é um fator de inquietacdo
social" (VENOSA, 2011, p.1). Por esse motivo diversos consumidores tém recorrido ao

judiciario para solucionar a controvérsia.

5. AFALHA NA SEGURANCA BANCARIA EM GOLPES PARA ALEM DO PIX

Por mais que o sistema bancario dos dias atuais seja facilitado, em contrapartida
vem crescendo o numero de ataques de hackers, saques indevidos e empréstimos
fraudulentos. Isso é um problema pois 0 CDC, declara que o fornecedor de servigos tem o
dever de fornecer o maximo de seguranca, protegendo os dados e as transacGes dos
consumidores. O sistema de seguranca é falho e existem desafios na regulacédo do PIX pois
0s bancos tendem a permitir que fraudadores criem chaves utilizando dados pessoais
sigilosos do consumidor.

Ademais, para reforcar o descuido na manutencdo das contas bancarias, no ano de
2022 o Banco Central declarou que ocorreram 160 mil vazamentos de chaves PIX de
clientes do Banco Acesso de Solugdes de Pagamento S.A. O ocorrido provocou a
exposicéo de dados como nome de usuario, Cadastro de Pessoas Fisicas (CPF), instituicdo
de relacionamento, nimero de agéncia e nimero da conta de correntistas. (BANCO
CENTRAL, 2022)

N&o é somente nos casos envolvendo o método de pagamento instantdneo que a
instituicdo financeira tem pecado em fornecer a seguranca na abertura e manutencao de
contas. Importante destacar que o Tribunal de Justica de Minas Gerais no julgamento da
Apelacdo Civel N° 1.0000.20.006368-3/001, condenou o banco Bradesco S.A a ressarcir
0s prejuizos da falha na seguranca bancaria de uma vitima que teve a sua conta invadida

por terceiro falsario.

EMENTA: APELACAO CIVEL. ACAO DE INDENIZACAO. DESCONTO
INDEVIDO EM CONTA CORRENTE. ACAO DE "HACKERS". DEVER
REPARATORIO EVIDENCIADO. RESPONSABILIDADE OBJETIVA. -



Cumpre a institui¢do bancaria, ao prestar servi¢os, por meio da internet, zelar
pelo sistema se seguranca de seus programas, impossibilitando a atuagdo de
meliantes invasores, que possam gerar prejuizos aos seus clientes. Desta feita,
evidencia-se falha na prestagdo de servigos quando o cliente tem a sua conta
invadida por hackers que se apropriam de numerario disponivel na conta
corrente - O fornecedor de servigos responde objetivamente pelos danos
causados ao Consumidor, que ndo apenas se viu privado de valores disponiveis
em sua conta corrente, mas também teve o seu nome negativado indevidamente,
em razdo da falha no servigo de seguranca do canal eletronico da institui¢ao
bancaria. (TJ-MG - AC: 10000200063683001 MG, Relator: Luiz Carlos Gomes
da Mata, Data de Julgamento: 17/04/2020, Camaras Civeis / 13a CAMARA
CIVEL, Data de Publicagio: 17/04/2020)

No caso em comento, foi reconhecida a responsabilidade objetiva do banco
Bradesco S.A que falhou em fornecer a seguranca na prestacdo do seu servi¢o. O banco
permitiu que a conta do correntista fosse invadida por um Hacker que veio a subtrair o

dinheiro da vitima.

N&o obstante, no més de mar¢o de 2023 foi realizada uma entrevista ao Procon
da Cidade de Timoteo-MG onde a servidora entrevistada Priscila Almeida Vasconcellos
relatou que diariamente sdo abertas reclamacgdes por consumidores relativas a fraudes
bancarias. Nesse interim, é preciso pontuar uma reclamacéo aberta dentro do 6rgéo
protetivo, onde uma consumidora de nome Geralda Maria relatou ter sido vitima de um
empréstimo consignado realizado por terceiro falsario em seu nome vinculado ao Banco

Panamericano SA .

A vitima relatou que veio a perceber o golpe no més de outubro de 2022 quando
recebeu em sua conta bancaria um depadsito no valor de R$9.928,91 ( nove mil novecentos
e vinte e oito reais e noventa e um centavos) do banco Panamericano S.A. Imediatamente,
ela entrou em contato com a instituicdo que informou existir um empréstimo feito com uso
de seus dados. Apds informar que desconhecia 0 empréstimo ela solicitou para que o
mesmo fosse cancelado, vindo posteriormente a devolver o valor ao banco. Para o
desprazer da consumidora, no més de dezembro de 2022, houve um desconto no valor de
R$270,00( duzentos e setenta reais) em seu beneficio do INSS referente ao empréstimo
contestado. Assim ela recorreu ao Procon de Timoéteo -MG para que o banco fosse

advertido a devolver o dinheiro e cancelar o empréstimo fraudulento.

Apos a abertura da Reclamag&o no 6rgéo protetivo, o banco foi notificado de modo
que a consumidora enviou todos 0s seus documentos pessoais para comprovar que nao
havia feito o empréstimo. Posteriormente, o banco analisou 0s documentos pessoais da
autora e reconheceu a fraude praticada por terceiro, vindo a declarar que devolveria o
valor descontado do beneficio e que cancelaria o contrato de empréstimo. Ocorre que,
conforme o relato da servidora do Procon de Timoteo, até 0 més de maio de 2023 o banco

ndo havia devolvido o dinheiro da vitima, de modo que a consumidora teve que recorrer



ao Judiciario, onde o processo ainda esta em andamento. Pode-se concluir a partir dos
casos a existéncia na falha das transacfes bancérias, vez que o consumidor tende a ficar

desprotegido por ndo existir uma seguranca efetiva em prol de seus dados.

5.1 ANALISE JURISPRUDENCIAL SOBRE A RESPONSABILIZACAO DAS
INSTITUICOES FINANCEIRAS POR DANOS CAUSADOS NO GOLPE DO PIX.

Seré apresentado o posicionamento do Tribunal de Justica de Minas Gerais acerca
da responsabilidade do banco em algumas modalidades do golpe em comento.

Sobre o tema, faz-se necessario mencionar a excludente de ilicitude presente no
artigo 14, 8§ 3°, 1l do CDC que afasta a responsabilidade do fornecedor dos servi¢os nos
casos em que o defeito for motivado por culpa exclusiva da vitima ou de terceiro quando
o fato for causado por fortuito externo.

A Apelacdo Civel N ° 5008198-85.2022.8.13.0145 julgada em 08 de fevereiro de
2023 pelo Tribunal de Justica de Minas Gerais nado reconheceu a falha na prestagéo dos

servigos bancarios da instituicdo ITAUCARD S/A, vejamos:

EMENTA:APELACAO CIVEL. ACAO DE INDENIZACAO POR DANOS
MORAIS E MATERIAIS. PRELIMINAR DE ILEGITIMIDADE PASSIVA.
"GOLPE DO PIX". INSTITUI(;AO FINANCEIRA. REJEIQAO.
PAGAMENTO DE COMPRAS REALIZADAS VIA APLICATIVO DE
WHATSAPP. DESTINACAO DOS VALORES AO PAGAMENTO DE
COMPRAS EFETUADAS PELO FRAUDADOR. RESPONSABILIDADE
DO FORNECEDOR. AUSENCIA. FORTUITO EXTERNO.

- A luz da teoria da assercdo, a legitimidade deve ser aferida tdo somente com
base nas alegagdes da parte autora na inicial.

- Sem a comprovacéo do ato ilicito praticado pela instituicdo financeira, ndo ha
falar em sua responsabilizacdo, ensejando a aplicacdo da excludente de ilicitude
prevista no art. 14, 8 32 inciso Il, do CDC.

- Age sem o razoavel e exigivel dever de cautela o consumidor que efetua
pagamento através de chave pix para compra de produtos via aplicativo de
Whatsapp, sem a menor informacdo a respeito da idoneidade do suposto
fornecedor. (TIMG - Apelacdo Civel 1.0000.22.262364-7/001, Relator(a):
Des.(a) Rui de Almeida Magalhdes , 112 CAMARA CIVEL, julgamento em
08/02/2023, publicagdo da simula em 08/02/2023)

No caso acima, o fraudador utilizou dados de um terceiro desconhecido para clonar
0 numero de Whatsapp, vindo a se passar por um vendedor de eletrodomésticos a fim
concretizar a fraude. Ambos os autores, vitimas do golpe, realizaram a compra de uma
geladeira e uma lavadoura por meio do pagamento via Pix, através da chave informada
pelo fraudador na conta ligada ao banco ITAUCARD S/A. Posteriormente, as vitimas
perceberam o golpe perpetrado por terceiro.

Ocorre que os consumidores alegaram que a manutencdo da conta bancaria estava
sendo feita com o uso de documentos de terceiros sem consentimento, ensejando falha na

prestacdo dos servicos bancérios. Todavia, o relator ndo considerou esse relato da vitima.



Vale destacar que o relator do caso Rui de Almeida Magalhédes, embora tenha
inocentado o banco, reconheceu incidir no caso a Teoria do Risco da Atividade, que
ensejaria a condenacdo da instituicdo Ré em responsabilidade objetiva, conforme se extrai

do relato abaixo:

" Néo se nega aqui a aplicagdo da teoria do risco da atividade ou do risco-proveito. Entretanto, na hipdtese
dos autos, ndo houve qualquer participacdo ou intermediacdo do fornecedor na transacéo."

No entanto, o Tribunal entendeu ndo existir ato ilicito por parte do banco Itaq,
manifestando ser culpa exclusiva do consumidor ou de terceiro causada por fortuito
externo simplesmente pelo fato de os consumidores ndo terem realizado a transagéo na
agéncia fisica.

Por outro lado, em 7 de marco de 2022 ocorreu o julgamento da Apelacdo Civel N
° 5000551-36.2021.8.13.0707 onde o Tribunal de Justica do Estado de Minas Gerais se
manifestou em sentido contrario, reconhecendo a responsabilidade objetiva do banco
Mercadopago, afastando a culpa exclusiva do consumidor e de terceiro. O caso foi julgado

em 22/03/2022. o'que sera exposto a seguir:

EMENTA: APELACAO - INDENIZACAO - INSTITUICAO
INTERMEDIADORA - CDC - REPASSE VALORES - PIX - GOLPE
WHATSAPP - DADOS PESSOAIS - DANO MORAL - DEFEITO NA
PRESTACAO DE SERVICO - ONUS DA PROVA. A instituigio
intermediadora de pagamento detém a posse e 0 acesso para realizar atos
atinentes & manutencdo da conta. Para que se configure a relagdo de consumo, é
necessario que uma das partes seja destinatéaria final do produto ou servigo
adquirido, ou seja, que ndo o tenha adquirido para o desenvolvimento de sua
atividade negocial ou profissional. Incumbe ao autor o 6nus probandi quanto
aos fatos constitutivos de seu direito, conforme prescreve o art. 373 do NCPC.
V.V. A responsabilidade civil do prestador de servigcos é objetiva a luz do
disposto no artigo 14 do CDC e subsiste se 0 mesmo ndo comprova a culpa
exclusiva do consumidor ou de terceiro, ou a inexisténcia de defeito ou falha na
prestacdo do servico. A orientacdo jurisprudencial é no sentido de que
contratacdo dos servicos, mediante conduta praticada por terceiro falsario, por
constituir risco inerente a atividade econémica das Institui¢fes Financeiras, ndo
elide a responsabilidade destas pelos danos dai advindos, a luz da Teoria do
Risco Profissional. Tendo a parte autora sido acusada de pratica de conduta
tipica penal, configuram-se o0s danos morais, sobre 0s quais recai a
responsabilidade da ré. A fixacdo da indenizagdo por danos morais deve ser
realizada com razoabilidade e proporcionalidade. (TJIMG -  Apelacdo
Civel 1.0000.21.264787-9/001, Relator(a): Des.(a) Evangelina Castilho Duarte
, 142 CAMARA CIVEL, julgamento em 17/03/2022, publicagéo da simula em
22/03/2022)

Trata-se 0s autos de uma obrigacdo de fazer movida por uma empresa e consumidor
que teve os seus dados utilizados por um fraudador para realizar golpes via Pix por meio
do Whatsapp. O golpista teve acesso a informagdes da empresa e do consumidor, que
utilizava a plataforma do Mercado Pago para intermediar pagamentos. Apos 0 golpista

obter os dados pessoais das vitimas, ele criou uma chave Pix na plataforma do Mercado



Pago, violando dados bancarios e desviando fundos.

Em sede de defesa, 0 banco Ré pediu para que fosse afastada a aplicacdo do CDC
ao caso. Todavia, 0 juiz de primeira instancia condenou a instituicdo ao pagamento de
danos morais e materiais em favor dos autores, reconhecendo a aplicacdo da legislacéo
protetiva. Ordenou também que o contrato feito por terceiro falsario fosse cancelado na
plataforma bancéria da Ré.

Em sede de Recurso, o banco pediu para que fosse afastada a condenagéo por danos
morais e materiais alegando ser culpa exclusiva do consumidor e de terceiro. No entanto,
o Tribunal manteve a decis@o de primeiro grau no sentido de reconhecer a relagcdo de
consumo e a falha na prestacdo dos servi¢os do banco. Por mais que os consumidores
tenham admitido possuir cadastro na plataforma do MercadoPago, eles ndo criaram
nenhuma chave Pix, pois a conta era utilizada somente para intermediar pagamentos dos
clientes da empresa.

O tribunal destaca a incidéncia do Art. 14 do CDC, para justificar a responsabilidade
aplicada ao caso que independe de culpa, devendo ser reparado o dano. A culpa exclusiva
de terceiro somente se da nos casos em que for comprovada a inexisténcia do defeito, e no
caso existiu falha nos servi¢os administrativos do banco Mercado Pago sobre a guarda e
sigilo de informagdes dos usuarios. Com destaque, a fundamentacéo do desembargador
Estevao Lucchesi, reconheceu a aplicagdo do CDC, a Teoria do Risco do Empreendimento
como a aplicacdo da Sumula n. 479 no caso em comento.

N&do obstante, uma recente decisdo se refere a Apelacdo Civel N ° 5002454-
17.2021.8.13.0672, julgada em 23/03/2023, onde o TIMG manteve a condenacdo da
sentenca de primeiro grau ao banco BMG S/A. O autor teve o seu celular clonado por um
terceiro e consequentemente a sua conta corrente foi invadida de modo que foram
desviados fundos via PIX no valor de R$3.114,00 (trés mil cento e quatorze reais ). O
banco também foi condenado em danos morais e materiais a restituir o correntista, pois
permitiu a transferéncia bancéaria indevida movida pelo golpista, o'que serd exposto a

sequir:

EMENTA: APELACAO CIVEL - ACAO DECLARATORIA C/C
REPARACAO DE DANOS MATERIAIS E MORAIS - TRANSFERENCIAS
BANCARIAS NAO RECONHECIDAS - FRAUDE VIA PIX -
TRANSACOES CONTESTADAS PELO CORRENTISTA - DANO MORAL
CONFIGURADO - SENTENCA MANTIDA. Se o consumidor nega a
existéncia da transferéncia bancéria, ndo é razoavel exigir desta a comprovacao
de fato negativo, 0 que caracterizaria prova diabdlica, condicionando a
prestacdo jurisdicional a realizacdo de uma conduta impossivel de ser praticada.
A despeito dos mecanismos disponiveis de blogueio e de averiguacdo da
regularidade das transferéncias questionadas, a instituicdo bancaria ndo adotou
nenhuma medida inconteste e capaz de evidenciar que aquelas se realizaram
pelo autor ou por outrem por ele autorizado. A culpa exclusiva de terceiros
capaz de elidir a responsabilidade objetiva do fornecedor de produtos ou



servigos é somente aquela que se enquadra no género de fortuito externo, ou
seja, aquele evento que ndo tem relacdo de causalidade com a atividade, situacdo
inocorrente na espécie. Os fatos narrados guardam estrita relagdo com a propria
atividade da instituicdo bancaria, ndo podendo ser considerada ato equiparado a
fortuito externo. Em razdo do ato ilicito (transferéncias bancéarias indevidas)
restou configurado o dano moral pela perturbacgdo nas relagoes psiquicas e na
tranquilidade do consumidor. Sabido que quando do arbitramento devera o
Julgador se ater aos critérios de razoabilidade e de proporcionalidade, para que
a medida seja capaz de atenuar o sofrimento da vitima do ato ilicito sem que
represente enriquecimento ilicito, bem como para que ela também seja capaz de
coibir a préatica reiterada da conduta lesiva pelo seu causador. (TIMG -
Apelacao Civel 1.0000.23.010417-6/001, Relator(a): Des.(a) Baeta Neves, 172
CAMARA CIVEL, julgamento em 22/03/2023, publicacdo da sumula em
23/03/2023)

No julgamento o Tribunal reconheceu a falha na prestacdo do servico do banco
BMG, pois foram realizadas duas transferéncias via Pix da conta corrente do autor sem o
consentimento do mesmo. Nessa senda, o tribunal também veio a ndo considerar a culpa
exclusiva da vitima e de terceiro descartando existir fortuito externo, ja que os fatos
ocasionados tiveram relagdes com a atividade bancaria.

No fundamento foi destacado a Teoria do Risco do Empreendimento, pois no caso
0 banco teria que arcar com o 6nus decorrente do defeito da prestacdo dos seus servicgos
assumindo os riscos de sua atividade. N&o obstante, o relator enfatiza a simula 479 do
STJ, na qual declara que as instituicdes financeiras devem responder objetivamente por

danos causados por fortuito interno relativo a fraudes em operagdes bancarias.

6. CONSIDERACOES FINAIS

No trabalho foi constatado que o tribunal ainda ndo possui um posicionamento
pacifico em suas decisdes, pois existem varias modalidades de golpes envolvendo o uso
do PIX. Apesar das instituicdes financeiras ndo assumirem o risco da fraude é evidente a
incidéncia do Cddigo de Defesa do Consumidor. As vitimas vdo desde pessoas que
possuem os seus dados roubados na criacdo de chaves pix, a consumidores que transferem
o0 dinheiro para o fraudador acreditando estar adquirindo um produto. Apesar de serem
diferentes as situacdes, todos os prejudicados configuram-se como vitimas. Nesse sentido,
a fundamentacdo das decisbes do TIJMG estdo voltadas na discussdo sobre a
responsabilidade objetiva, a Teoria do risco Proveito, Sumula 479 do STJ e a excludente
de ilicitude do CDC.

A partir da analise dos julgados houve a incidéncia da condenacdo do banco em
responsabilidade objetiva nas situagcdes de golpes do pix envolvendo a clonagem do
whatsapp. Nesses casos, 0 fraudador obteve o acesso a dados pessoais das vitimas na
criagdo de contas bancarias facilitando a fraude. O tribunal entendeu pela aplicacdo da
Teoria do Risco Proveito, pois 0 banco deve arcar com 0s riscos da sua atividade e

responder pela falha na prestacéo dos servigo sobretudo na guarda e sigilo de informacgdes.



Né&o obstante, houve a aplicacdo da Sumula 479 que declara que as institui¢des financeiras
devem responder objetivamente por danos gerados por fortuito interno referentes a fraudes
praticadas por terceiro no ambito de operagdes bancérias.

Também foi constatado em um dos julgados que nos casos em que a instituicao
financeira esta sendo inocentada, o fundamento utilizado esta sendo culpa exclusiva da
vitima e de terceiro motivada por fortuito externo em nédo haver participacdo do banco na
relacdo. No entanto, o tribunal ndo esta sendo uniforme em considerar quais situagdes
podem ser definidas como fortuito externo para configurar a excludente. Vale destacar
que, a conta utilizada em uma criacdo da chave Pix estd sempre vinculada a institui¢éo
financeira ré, de modo que haveria a participacdo do banco na manutencdo da conta
fraudulenta ao ndo verificar a identidade do golpista.

Ademais, o site do Banco Central, afirma existir mecanismos de seguranca nas
transacOes de seus usudrios ( BANCO CENTRAL, 2021), porém na pratica ainda se
evidencia diversas fraudes bancéarias. Assim, a seguranca precisa ser reforcada
principalmente no pagamento via pix entre diferentes instituicdes. O Método de
Pagamento Instantaneo é ainda recente e precisa ser melhor regulamentado, o fato de
bancos digitais ndo possuirem agéncias fisicas de atendimento intensifica a criacdo de
contas por um falsario.

Sobre o Mecanismo Especial de Devolugdo do PIX, foi observado que a maioria
dos consumidores que conseguem reaver o seu dinheiro sdo os que acionam imediatamente
0 banco apds perceberem o golpe. Por vezes o processo de apuracdo é muito lento, o que
intensifica que o fraudador consiga retirar 0 montante a tempo da conta bancaria. 1sso
tende a gerar uma inseguranca para a vitima que pode ndo conseguir a recuperacao. Assim,
é necessario uma maior agilidade na apuracdo do MED, de modo que as Instituicbes
bancérias sejam mais ageis e flexivies na apuracdo do perfil fraudador, fornecendo suporte
e retorno aos consumidores lesados.

Os bancos também devem trabalhar constantemente na protecédo de dados de seus
usuarios nos aplicativos, reforcando a seguranca conforme preconiza o Banco Central,
adotando sistemas de criptografia e autenticagdo de identidade a fim de evitar fraudes com
0 uso de documentos de terceiros. Devem adotar métodos mais seguros na contratacéo de
seus clientes e principalmente na criagdo de chaves pix.

Nessas relagoes de fraude existe um dano moral configurado, pois o consumidor
vive uma inquietacdo em sua tranquilidade e em suas relagdes psiquicas. A maioria das
vitimas, tem de suportar o fato de serem privadas do significativo montante de sua conta
bancaria que muitas vezes auxiliam em sua subsisténcia.

Conclui-se que as falhas na seguranca bancéria tendem a expor com frequéncia os

clientes a riscos patrimoniais, como na fraude do PIX. Cada caso deve ser analisado de



modo a considerar a conduta lesiva do agente, o tamanho do dano e a condi¢do econdmica
dos polos da relacdo, porém € evidente que na triade do golpe do PIX (vitima, fraudador,
instituicdo), o consumidor seria 0 mais lesado, a parte hipossuficiente que merece a devida

protecéo.
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