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RESUMO

O Ministério da Educagdao (MEC) tem empreendido esfor¢os para aprimorar a eficiéncia
e seguranca no processo de emissdo de diplomas, certificados e documentos oficiais,
incentivando a pesquisa e desenvolvimento de solucdes nesse contexto. A tecnologia
blockchain tem sido cada vez mais mencionada pelo Governo Federal como uma possivel
ferramenta para modernizar e aperfeicoar os processos na esfera publica. Essa tecnologia pode
ser compreendida como um registro distribuido capaz de garantir a imutabilidade e
autenticidade de dados, sem depender de uma autoridade central, e é considerada por muitos
autores como uma tecnologia disruptiva, capaz de gerar inovagdo ao romper com modelos
antigos e introduzir novos padrdes. Impulsionado por essas premissas, o presente trabalho
desenvolveu e implementou uma aplicagdo que utiliza a blockchain da rede Ethereum para
assegurar a imutabilidade, integridade e disponibilidade de um item do acervo académico
originado de uma Instituicido Federal de Ensino Superior (IFES). Foram empregadas as
linguagens de programacdo PHP e Javascript, com auxilio de bibliotecas e ferramentas
especificas para a programagdo de Contratos Inteligentes (smart contracts) e conexdo com a
blockchain Ethereum. A eficicia da aplicagdo foi confirmada por meio da avaliacdo dos
resultados utilizando ferramentas como exploradores de nds. No entanto, os resultados também
revelaram que os custos associados a operagdo podem representar um desafio para a
escalabilidade do projeto, o que torna o desenvolvimento de redes blockchain privadas
(permissioned blockchains) pelas organizagdes publicas uma solu¢do potencialmente mais

viavel.

Palavras-chaves: Blockchain; Documentos; IFES; Autenticag¢do; Validagao.



ABSTRACT

The Ministry of Education (MEC) has made efforts to improve efficiency and security
in the process of issuing diplomas, certificates and official documents, encouraging research
and development of solutions in this context. Blockchain technology has been increasingly
mentioned by the Federal Government as a possible tool to modernize and improve processes
in the public sphere. This technology can be understood as a distributed registry capable of
guaranteeing the immutability and authenticity of data, without depending on a central
authority, and is considered by many authors as a disruptive technology, capable of generating
innovation by breaking with old models and introducing new standards. . Driven by these
assumptions, this work developed and implemented an application that uses the Ethereum
blockchain to ensure the immutability, integrity and availability of an academic collection item
originating from a Federal Institution of Higher Education (IFES). The programming languages
PHP and Javascript were used, with the help of libraries and specific tools for programming
Smart Contracts (smart contracts) and connection with the Ethereum blockchain. The
effectiveness of the application was confirmed by evaluating the results using tools such as
Node Explorers. However, the results also revealed that the costs associated with the operation
can pose a challenge to the project's scalability, which makes the development of private
blockchain networks (permissioned blockchains) by public organizations a potentially more
viable solution.

Keywords: Blockchain; Documents; IFES; Authentication; Validation.
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1. INTRODUCAO

Segundo o Censo da Educagdo Superior do Brasil, organizado pelo Instituto Nacional
de Estudos e Pesquisas Educacionais Anisio Teixeira (INEP), as instituigdes de ensino
brasileiras possuem anualmente, mais de trés milhdes de estudantes ingressantes no ensino
superior, contabilizando o total de oito milhdes de estudantes matriculados nesta modalidade
(COSTA et al, 2018), por tras desses nimeros existe uma complexa estrutura administrativa,
responsavel por gerir as atividades de suporte ligadas a docentes e alunos, uma dessas demandas
¢ a emissao e autenticacao do acervo académico. As Instituigdes Federais de Ensino Superior
(IFES), bem como todas as Autarquias Federais possuem autonomia no que diz respeito a
emissdo e autenticagdo dos seus diplomas e certificados, tal qual estd definido na Portaria. N°
1.095, de 25 de outubro de 2018, e essa natureza distribuida, somado a auséncia de
normalizacdo dos mecanismos de verificacdo de validade, acabam gerando problemas de
seguranga que sdo explorados por entes mal intencionados.

Outra questdo igualmente ligada a seguranca, diz respeito a manutencdo de forma
permanente dos registros, que também ¢ responsabilidade das proprias entidades, desastres
naturais ou mesmo a execucao errada das rotinas administrativas ou técnicas podem acarretar
falhas na conservacao desses dados (LEPIANE et al, 2019).

O Ministério da Educagdao (MEC), entendendo a necessidade de modernizagao das suas
rotinas de validacao e autenticacdo do seu acervo académico, e através dos meios que lhe sdao
pertinentes, vem lancando ofensivas que estipulam novas diretrizes, processos € estruturas
ligadas aos procedimentos de distribuicdo e verificagdo de autenticidade dessas certiddes. A
principal medida foi a descrita na Portaria N° 1095, de 25 de outubro de 2018, que dispde sobre
a expedi¢do e o registro de diplomas de cursos superiores de graduagdo no ambito do sistema
federal de ensino. De acordo com a portaria acima mencionada, a partir de 1° de janeiro de
2022, todas as universidades federais brasileiras precisam emitir diplomas de graduacdo de
forma digital. Essa mudanca vem sendo construida desde o ano de 2017, com as diretrizes que
estipulavam ambientes de desenvolvimento e testes, além de etapas que deveriam ser cumpridas
até o momento da implantagdo final em ambiente de produgdo. Nas defini¢cdes estabelecidas
pelo MEC sobre os Diploma Digital, temos que os documentos emitidos pelo sistema deverao

ser nato-digitais, ou seja, serdo emitidos em ambiente virtual, sem a necessidade da sua versao

12



impressa, esses documentos serdo assinados e validados através da assinatura digital pelo
padrdo ICP-Brasil com carimbo de tempo. Cada Institui¢ao de Ensino deverd desenvolver um
ambiente acessivel a qualquer interessado em conferir os dados do diploma, ¢ a sua validagao
(MEC, 2022).

Os esforgos feitos pelo MEC na construcdo de pardmetros mais maduros e seguros para
a emissao do acervo académico pelas IFES, sdao claramente um passo para a consolidacao de
uma estrutura mais sélida no combate as fraudes, mas alguns pontos continuam de certa forma
descobertos. Como mencionado anteriormente por (LEPIANE ef al, 2019), a natureza
distribuida do processo ainda persiste, ja que cada Instituicdo deve manter um repositoério com
os dados de cada diploma, essas informagdes ainda estdo suscetiveis a incidentes técnicos ou a
desastres naturais que podem causar perda de dados. Um outro detalhe ainda presente no
conceito do Diploma Digital, ¢ a presenca de uma autoridade central certificadora,
intermediando o processo, o tornando mais burocratico e dependente. A adogao da tecnologia
conhecida como blockchain poderia ser usada para preencher essas lacunas garantindo um

processo mais seguro e pratico (TCU, 2020).

Segundo Mendanha (2017), a blockchain é descrita como um grande livro razdo!,

responsavel por manter um histérico completo de todas as transagdes, com data e hora. A
informacao ¢ replicada e distribuida através dos computadores ligados a rede, portanto, nao ha
um ponto central de controle ou falha. Por meio da criptografia e do poder computacional dos
membros da rede, toda transagao antes de ser incluida € verificada pelos mesmos participantes,
com o objetivo de reconhecer se uma informagdo maliciosa estd sendo transferida. Essa
verificacdo ¢ realizada por meio de provas de consenso, permitindo que as transagdes sejam
feitas de forma segura e rapida.

A utilizacao da blockchain como ferramenta auxiliadora na inovac¢ao e melhoria dos
processos publicos ja € uma premissa do governo federal. De acordo com o Tribunal de Contas
da Unido (TCU), o servigo blockchain tem a capacidade de transformar, bem como acelerar
uma parcela significativa das atividades desenvolvidas pelo Poder Publico. Tais progressos
podem ser efetivados pelo fato de que o livro-razdo compreende uma estrutura de dados que
ndo ¢ passivel de modifica¢do, de maneira que transagdes sdo registradas e mantidas de forma

permanente e imutavel (TCU, 2020). Em 18 de abril de 2022 o Banco Nacional de

10 termo livro razdo, esté ligado a area das ciéncias contabeis, e ¢ definido como um registro que contém todos
os langcamentos contabeis de uma determinada conta patrimonial (Marion, J.C., 1998).
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Desenvolvimento Econdmico e Social (BNDES) e o TCU assinam acordo de cooperacao
técnica para criagdo da Rede Blockchain Brasil (RBB), publicado no Diério Oficial da Unido,
edicao de 18 de abril de 2022. De acordo com o TCU, o compromisso ¢ mais uma medida para
estimular a tecnologia na administragao publica e inicia uma preparacao para o uso futuro da
tecnologia blockchain em agdes de controle externo, com o objetivo de trazer mais seguranga
para atos e contratos da administragdo publica (TCU, 2022). Ainda sobre a utilizagdo de
blockchain, mas agora de forma pontual nas IFES, em 14 de fevereiro de 2022, foi assinado
entre a Rede Nacional de Ensino e Pesquisa (RNP) e os paises membros da Cooperagdo Latino-
Americana de Redes Avangadas, (Equador, México, Guatemala, Uruguai, Costa Rica, Chile,
Colombia, Honduras, Nicardgua) um acordo para o desenvolvimento de um ecossistema
blockchain, interligando a América Latina (RNP, 2022). De acordo com Andrés Moya,

pesquisador de Informatica e Computagdo da Universidade de la Serena, no Chile:

Blockchain ira permitir que as universidades consigam cuidar da identidade
digital dos membros de sua comunidade. Ou seja, teremos a seguranca € a
certeza de que o que estamos construindo tenha validade ou certificacdo em
algum lugar (RNP, 2022).

1.1 Problema de Pesquisa

“O suspeito que promoveu a falsificacao utilizou-se de carimbos e assinaturas do Reitor,
bem como do Diretor da Universidade Federal de Pernambuco” (BRASIL, 2022a). Essa
declaragdo esta incluida em nota disponivel no site da Policia Federal, no portal do Governo
Federal, disponibilizada no dia 22 de fevereiro de 2022, e trata-se da venda de diplomas e a
falsificagdo de documentos emitidos por Universidades Federais e privadas.

A informagdo contida no paragrafo acima representa uma realidade. Em apenas uma
operacdo da Policia Federal, realizada em abril de 2021, foram presas mais de sete pessoas
ligadas a falsificagdo de diplomas e documentos de universidades publicas e privadas, a
autoridade federal estima que milhares de diplomas foram distribuidos pela quadrilha
(BRASIL, 2021a).

De fato, mesmo apos todas as implementacdes recentes por parte do MEC, emitir e
consultar a autenticidade de um documento ou diploma € um processo por vezes custoso e lento,

utilizando um exemplo especifico, alunos ou empregadores que estdo no exterior € que precisam
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verificar a validade de um diploma, seja para a admissdo em um cargo de trabalho, ou seja para
um processo seletivo, precisam passar por procedimentos que variam conforme o curso ou pais,
entretanto, de forma geral, devem requerer uma tradugdo e posteriormente a autenticacao e
legalizagdo, dessa tradugao, geralmente através de um servigo notarial pago, como medida para
provar a autenticidade dos seus documentos (BRASIL, 2022b). Porém, com os recentes avangos
ligados a ciéncias da computacdo e com o desenvolvimento da tecnologia blockchain, dotada
de caracteristicas como imutabilidade, descentralizagdo, seguranga e rastreabilidade, a sua
adogao pode ser uma excelente escolha que vai de encontro as necessidades de incremento dos
aspectos de seguranca e acessibilidade, permitindo que um diploma ou documento possa ser
verificado por qualquer parte interessada, a partir de qualquer lugar do globo, sem a necessidade
de um intermediario ou de uma autoridade certificadora (CASTRO, 2021).

Frente ao exposto, entendemos que desenvolver meios para aumentar a seguranga,
facilitar a autenticidade e disponibilidade de documentos que fazem parte do acervo académico
emitidos por IFES, através do desenvolvimento de solugdes tecnoldgicas como, softwares,
aplicativos ou outros tipos de sistemas informatizados que adotam a tecnologia blockchain
como estrutura de armazenamento e distribui¢do de dados, ¢ um senso comum por parte do
governo federal. A necessidade de modelos de confianga que possam ser desenvolvidos e

utilizados como ferramentas praticas de estudo também ¢ uma realidade.

1.2 Objetivo

Nesta secdo sera apresentado o objetivo geral e quais sdo os objetivos especificos o
qual este Trabalho propde-se a atingir.

1.2.1 Objetivo Geral

Desenvolver e implementar uma aplicagdo que utiliza a blockchain Ethereum? para
assegurar a imutabilidade, garantir a integridade, autenticidade e disponibilidade de um

documento nato-digital, originado de uma IFES.

2 A Ethereum ¢ a blockchain utilizada pela criptomoeda Ether. Ela possui caracteristicas especificas que
facilitam a sua adogdo para projetos em areas diferentes as das moedas digitais.
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1.2.2 Objetivos Especificos.

1. Descrever a tecnologia blockchain e suas vertentes, listando os principais modelos

adotados atualmente.

2. Analisar a trajetoria da tecnologia blockchain no governo federal.

3. Analisar os métodos atuais de validagdo, autenticagdo e publicidade dos documentos

emitidos nas Instituicdes Federais de Ensino.

Descrever as solugdes em Blockchain ja desenvolvidas ou em desenvolvimento pelas

organizagdes publicas brasileiras.

1.2 Justificativa

Propde-se a implantagdo de um sistema de autenticacdo e disponibilidade de

documentos utilizando a tecnologia blockchain por meio da construcdo de uma aplicagdao

descentralizada com a capacidade de fornecer autenticacdo e publicidade a documentos de

IFES. Explorando as principais caracteristicas da tecnologia: sua existéncia descentralizada,

sua independéncia da uma autoridade central e sua imutabilidade. Nessa perspectiva, a pesquisa

a ser realizada ¢ relevante pelos seguintes aspectos:

1.

Devido as suas principais caracteristicas, a utilizacdo da blockchain pode
aumentar a eficiéncia e transparéncia de sistemas governamentais, se
transformando numa ferramenta no combate a corrupcdo e ineficiéncia da
Administragio Publica. E o que afirma o artigo: “How blockchain can help
dismantle corruption in government services”’ publicado no Féorum Econémico
Mundial (WEF, 2021).

Existe um evidente movimento do Governo Federal no sentido de se adotar
solucoes em Blockchain na Administracdo Publica. O decreto n® 10.332,
assinado pelo presidente da Republica em abril de 2021 estabelece a criagao de
uma rede em Blockchain oficial para o Governo Federal, até o final de 2022.

Pesquisas e experimentos utilizando Blockchain, sdo estimuladas pelo Governo
Federal. Como exemplo temos o acordao 1613/2020 do Tribunal de Contas

Unido (TCU), que determinou a Secretaria Especial de Desburocratizacao,
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Gestdao e Governo Digital (SEDGG) do Ministério da Economia e a outros
orgdos que atentem para a necessidade de realizar estudo de viabilidade e de
verificar desafios, riscos e oportunidades das Tecnologias Blockchain.

4. A adocao do Governo Federal da utilizagdo de Blockchain nas solugdes de
demandas de controle e disponibilidade de informagdes ja se iniciou, porém, a
quantidade de ferramentas implementadas e disponiveis a sociedade ainda sao
timidas, atualmente o Governo Brasileiro possui apenas duas aplicagdes oficiais

que utilizam a tecnologia blockchain, a bConnect e a b-CNPJ.

1.3 Organizacao do Texto

O primeiro capitulo tem como foco apresentar uma contextualizagdo do tema de
pesquisa, situar a problematizacdo e o problema de pesquisa da investigagdo, apontar os
objetivos do estudo bem como a justificativa e relevancia da realizagdo deste projeto de
mestrado. Sendo assim, trata-se da introdu¢do do estudo. O segundo capitulo corresponde a
fundamentagao tedrica. Neste capitulo, serao apresentados autores que definem, caracterizam e
discutem temas relevantes para o objeto do estudo a partir do enquadramento tedrico-conceitual
determinado para compor esta etapa da pesquisa.

No terceiro capitulo ocorre a apresentacao do método de pesquisa, nele serdo explicados
as metodologias e técnicas utilizados para o desenvolvimento da pesquisa. O Design Science
foi escolhido como paradigma epistemologico para a condugdo do nosso trabalho e como a sua
utilizacdo ainda ndo ¢ amplamente conhecida, alguns conceitos sobre a metodologia serdo
apresentados. Posteriormente, sdo descritas as etapas da pesquisa, utilizando o Design Science
Resource como método discorrendo acerca dos instrumentos e técnicas utilizadas para coletar,
analisar e produzir os resultados.

No quarto capitulo, abordaremos o procedimento de desenvolvimento do artefato, as
ferramentas empregadas nesse processo, bem como a simulacdo e a coleta de dados
relacionados a utilizagdo do referido artefato. Além disso, serdo discutidos e apresentados os
resultados obtidos nessa etapa.

Por fim, no capitulo final, serdo apresentadas as conclusdes alcancadas por meio da

analise dos resultados, com a compilagdo e apresentagdo do conhecimento gerado durante o
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processo de criagdo da ferramenta. Ainda, compde o trabalho o Referencial e Apéndices

anexados ao final.
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REFERENCIAL TEORICO

Com o intuito de fundamentar a presente pesquisa, o referencial tedrico foi estruturado
de forma segmentada. O topico 2.1 diz respeito as definigdes e diretrizes do MEC com relagao
a emissao ¢ manutencdo do acervo académico pelas Instituicdes de Ensino Superior (IES), no
topico 2.2 um estudo sobre os eventos e citagdes ligadas a blockchain feitas pelo Governo
Federal ¢ apresentado, e a partir do topico 2.3 vdo ser demonstrados os conceitos ligados a
tecnologia blockchain, como criptografica, fungdes hash, certificado digital, provas de

consenso entre outros.

2.1. Acervo Académico

De acordo com a portaria MEC n° 315, de 4 de abril de 2018, o acervo académico ¢
composto pelo conjunto de documentos produzidos e recebidos por instituicdes de ensino
superior publicas e privadas, ligadas ao sistema federal de ensino, referentes a vida académica
do estudante.

Esse acervo engloba qualquer documento que gere um rastro do aluno, ndo s6 os que se
relacionam a parte pedagogica, a documentacdo relativa ao FIES, ou mesmo atestados médicos
apresentados pelo estudante sdo exemplares que fazem parte do acervo. A tabela contendo todos
os documentos e outras informac¢des como o tempo de armazenamento de cada item pela
institui¢ao de ensino, podem ser encontradas no apéndice A, do presente trabalho.

A constru¢do do conceito de acervo académico, vem sendo pavimento pelo Governo
Federal nas ultimas décadas, nos proximos paragrafos faremos uma breve andlise sobre esse
processo.

Embora o termo acervo académico ndo seja encontrado explicitamente no texto,
podemos afirmar que o seu conceito esta identificado na portaria n° 255 de 20 de dezembro de
1990, nela o Governo Federal, apds o questionamento por parte de Institui¢des de Ensino
Superior, publicas e privadas, sobre os procedimentos ligados ao arquivamento e inutilizacao
de documentos, estabelece uma série de critérios que precisavam ser observados. Esses critérios

formavam uma um conjunto de normas bdsicas e delimitavam de forma nominal explicita
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apenas alguns itens, utilizando termos generalistas como “documentacdo do aluno” para todos
0s outros.

Em 2011, através da portaria AN/MJ n° 92, de 23 de setembro, foi estabelecida a Tabela
de Temporalidade e Destinagdo de Documentos de Arquivo relativos as Atividades-Fim das
Institui¢des Federais de Ensino Superior (IFES), essa tabela contém uma relagdo de cerca de
500 tipos de documentos ligados a atividade fim das Institui¢des de Ensino Superior, cada item
representa um tipo de documento, e o periodo o qual ele devera ser mantido pela instituicdo. A
criacdo da Tabela de Temporalidade e Destinagao de Documentos relativos as Atividades-Fim
das IFES, foi um passo relevante na formagdo de politicas mais consistentes ligadas a gestao
do acervo académico. A Tabela se encontra no APENDICE A, deste trabalho

Em 2013, o Governo Federal delibera a portaria 1.224/2013 contendo inimeros avangos
ligados a gestdo do acervo académico: a ampliacdo da classificacdo e destinagdo de
documentos, a defini¢do de sang¢des pelo ndo cumprimento das normas, a criagdo da figura do
Depositario do Acervo Académico (DAA) que junto ao representante legal da instituicdo, sao
responsaveis pela manutengdo e guarda do acervo, sdo algumas dessas inovagdes.

Em andlise feita através nota técnica conjunta, a Secretaria de Regulacdo e Supervisao
do Educacao Superior (SERES) e o Instituto Nacional de Estudos e Pesquisa Educacionais
Anisio Teixeira INEP/MEC foi concluido que implementacao da Portaria n® 1.224/2013 busca,
atender aos imperativos constitucionais de melhoria dos padrdes de qualidade da educacao, em
beneficio dos alunos e da sociedade em geral, em cumprimento & missdo do Ministério da

Educacdo como 6rgdo publico responsavel pela educacio superior.

A Portaria n° 1.224/2013 procurou sanar uma lacuna de vinte e trés anos sem
orientagdes especificas quanto a gestdo do acervo académico das IES, desde
que havia sido publicada a Portaria n° 255 do MEC, de 20 de dezembro de 1990,
que disponibiliza orientagdes basicas para o arquivamento de documentos
referentes as atividades dos estabelecimentos de ensino. Tais orientagdes, com
o passar dos anos, tornaram-se ultrapassadas, uma vez que foram elaboradas
antes mesmo da Lei n® 8.159, de 8 de janeiro de 1991 (Lei de Arquivos), que
cunhou o conceito de gestdo de documentos na legislagdo brasileira. (LIMA;
SEIFFERT; SCHAFER, 2019)

O Decreto N° 9.235, de 15 de dezembro de 2017 é o considerado o novo marco

regulatorio da educagdo superior e dispde sobre o exercicio das funcdes de regulacdo,
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supervisdo e avaliacdo das instituicdes de educagdo superior e dos cursos superiores de
graduacdo e de pos-graduagdo no sistema federal de ensino, o decreto traz uma série de
mudangas alterando antigas diretrizes e acrescentando uma série de novas medidas referente ao
Ensino Superior no Brasil.

De acordo com analise conduzida pelo Sindicato das Mantenedoras de Ensino Superior,
o decreto N° 9.235, carrega na sua esséncia a preocupacao de se utilizar de artificios
tecnologicos durante os processos (SEMESP, 2018).

Com relagdo ao acervo académico, tema dessa sessao, € possivel identificar no texto um
item relevante, no seu Art. 104 esta definido que os documentos que compdem o acervo
académico das IES na data de publicacao deste Decreto serdo convertidos para o meio digital,
mediante a utilizacdo de métodos que garantam a integridade e a autenticidade de todas as
informagdes contidas nos documentos originais, nos termos da legislagdo. O prazo para e as
condi¢cdes para que as IES e suas mantenedoras convertam os seus acervos serd definido em
regulamento a ser editado pelo MEC. A Portaria também estabelece que essa transi¢do seja feita
a partir do uso de tecnologias que garantam a integridade, a autenticidade, a confiabilidade e a
duragdo da informacdo no meio digital

No ano de 2020, a Portaria N° 332, os documentos e as informagdes que compoem o
acervo académico, independente da fase em que se encontrem ou de sua destinacdo final,
conforme Codigo e Tabela aprovados pela Portaria AN/MJ n°® 92, de 2011, deverdo ser
convertidos para o meio digital, no prazo de quarenta e oito meses,

Em 2022, o Governo Federal através da portaria n® 360 que esta em vigor desde o dia
18 de maio instituiu que a partir de 1° de agosto de 2022, nenhuma Instituicdo de Ensino
Superior pertencente ao Sistema Federal de Ensino, podera produzir material integrante do
acervo académico de forma fisica. A mudanga pode ser compreendida como a pega final no
processo de digitalizacdo do acervo académico, pois a partir da data estabelecida no decreto,
além da obrigatoriedade de digitalizacdo de todos os documentos do acervo, fica vedado a
producao de material fisico, ou seja, todos os préximos documentos gerados pelas IES, deverao
ser do tipo nato-digital.

Através da andlise feita a partir dos dados detalhados acima, € possivel reconhecer um
padrao de amadurecimento dos processos ligados a Gestdo de Documentos, com estimulo

evidente a adogao de novas tecnologias e da utilizacao de sistemas de informagao.
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E interessante salientar que os procedimentos de conservagdo e preservagio do acervo
digital ainda serdo regulamentado em ato especifico ainda ndo definidos pelo Governo Federal
(BRASIL, 2022c), e portanto a experimentacdes de novas técnicas e metodologias ligadas a
conservagao e preservacao dos documentos digitais do acervo académico, e com a observancia
dos principios de integridade, a autenticidade, a confiabilidade dispostos no Art. 104 podem

indicar a melhor solucdo a ser adotada na regulamentacio.

2.2. Blockchain e sua trajetoria no Governo Federal.

De acordo com as pesquisas realizadas em ferramentas de busca externas e internas do
Governo Federal, as primeiras manifesta¢cdes do Governo relacionadas a tecnologia blockchain
aconteceram em 2016. Neste ano, o Banco Central do Brasil (BCB) criou um Grupo de
Trabalho Interdepartamental com o objetivo de acompanhar inovagdes tecnoldgicas digitais e
seus impactos nos sistemas financeiro e de pagamentos. Uma das tecnologias digitais
acompanhadas ¢ a blockchain.

Em 2017, foi possivel identificar trés referéncias, a primeira se encontra no Relatorio de
gestdao do exercicio de 2017 do Ministério da Ciéncia, Tecnologia e Inovacdes, mais
especificamente das atribuicdes do Departamento de Politicas e Programas Setoriais em
Tecnologia da Informacao (DETIC).

Especificamente quanto a temas cibernéticos, o DETIC dedicou-se ao
acompanhamento de tecnologias digitais e analise de seus impactos, tais como
inteligéncia artificial, blockchain, algoritmos, big data, entre outros, bem como
a formulagdo de proposta de visdo estratégica para lidar com a economia digital,
promovendo inclusive cooperagao internacional quanto a esses topicos (MCTI,
2018 pag. 79)

Ainda em 2017, o Banco Central confecciona o estudo: “Distributed Ledger Technical
Research in Central Bank of Brazil”, o documento explora a capacidade do blockchain na
emissdo de moedas eletrOnicas nacionais, plataformas de gerenciamento de identidades e
sistemas de transagdes capazes de substituir os atuais, de acordo Dubard (2021), desde 2016 o
Banco Central do Brasil analisa o potencial da tecnologia blockchain, desse modo, o documento

desenvolvido ¢ produto desses estudos.
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Um artigo disponibilizado pela Serpro® detalha o sucesso de alguns paises como a
Estonia e Dubai na utilizagao da tecnologia blockchain. Ele lista também alguns pontos que

podem ser beneficiar com a implementacao da blockchain:

1. Criar identidades digitais on-line para realizacdo de servigcos publicos na
modalidade de autosservigo.

2. Desenvolver plataformas digitais de votacdo que possibilitaram o voto em
transito para todos os cargos ou mesmo o voto por meio de um smartphone.

3. Desburocratizar servigos de registros publicos (certiddo de nascimento, patente,

registro de veiculo etc.) e do sistema notarial brasileiro.

Dar transparéncia e rastreabilidade aos processos licitatorios.

Agregar seguranga a novos servigos baseados em Internet das Coisas.

Automatizar a operacdo aduaneira, dando mais agilidade aos portos brasileiros.

N » e

Promover inovagdes no agronegocio por meio de certificados e rastreabilidade
ao longo de toda cadeia produtiva.

8. Permitir que dados médicos como prontudrios, receitas, cartdo de vacinas, entre
outros, sejam digitalizados e fiquem disponiveis para toda rede, mas com o

acesso controlado pelo paciente (LIMA, 2017).

Em 2018, a regulamentagdo da tecnologia blockchain para certificar transagdes virtuais
comecga a ser discutida pela Comiss@o de Ciéncia e Tecnologia, Comunicacdo e Informéatica na
Camara dos Deputados, especialistas ligados ao Serpro, e ao Instituto Nacional de Tecnologia
da Informagao (ITT), participaram das discussdes (BRASIL, 2018). Neste mesmo ano aconteceu
a primeira edicdo do Forum BlockchainGov promovido pelo BNDES com o tema:
Contribuicdes da blockchain para a transformacao digital dos governos (BLOCKCHAINGOV,
2018).

Ja no ano 2019, o Serpro junto a Receita Federal do Brasil desenvolve o primeiro
prototipo de blockchain do governo federal, ela recebe o nome de bConnect solucao que utiliza

tecnologia blockchain para garantir a autenticidade das informacdes compartilhadas entre

0 Servigo Federal de Processamento de Dados - Serpro € uma empresa publica vinculada ao Ministério da
Fazenda. Foi criada no dia 1° de dezembro de 1964, pela Lei n® 4.516, com o objetivo de modernizar e dar
agilidade a setores estratégicos da Administragdo Publica brasileira (SERPRO, 2018).
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Brasil e paises parceiros, neste mesmo ano o bConnect inicia a sua fase de testes (BCONNECT,
2019).

Também em 2019 aconteceu o II Forum BlockchainGov, um evento sobre a tecnologia
blockchain promovido pelo Banco Nacional de Desenvolvimento Economico e Social
(BNDES) em parceria com o Instituto de Tecnologia e Sociedade do Rio (ITS Rio). De acordo
com a organizacao, o evento ¢ focado nos principais desafios para que a tecnologia blockchain
passe a ser um dos pilares de aceleragdo da transformacao digital dos governos.
(BLOCKCHAINGOV, 2019).

O ano de 2020 foi marcado por manifestacdes mais consistentes do Governo Federal
relativas a blockchain, no Decreto N* 10.332, de 28 de abril de 2020, onde se instituiu
a Estratégia de Governo Digital (EGD) para o periodo de 2020 a 2022, no ambito dos 6rgaos e
das entidades da administragao publica federal, o termo blockchain aparece pela primeira vez,
e ¢ listado como um dos objetivos que irdo nortear a transformacao do governo por meio do uso

de tecnologias digitais, de acordo com ANEXO do Decreto N° 10.332 fica definido:

Objetivo 8 - Servigos publicos do futuro e tecnologias emergentes 8.3. Disponibilizar,
pelo menos, nove conjuntos de dados por meio de solugdes de blockchain na
administrac@o publica federal, até 2022.8.4. Implementar recursos para criagao de
uma rede blockchain do Governo federal interoperdvel, com uso de identificacao
confiavel e de algoritmos seguros (BRASIL, 2020).

Em agosto de 2020 e estimuladas pelo Decreto N° 10.332 o Governo Federal langa uma
pagina exclusiva no portal do Governo Digital, sobre blockchain, contendo algumas
informacdes basicas sobre a tecnologia, e listando as suas possibilidades de aplicagdo e casos
de uso. Em novembro foi publicado no Diério Oficial da Unido (DOU) o Decreto 10.550/2020,
que altera o regulamento aduaneiro e inclui a hipdtese de utilizagdo da tecnologia de blockchain
nas operagdes de comércio exterior, pavimento o caminho legal para que o bConnect comece a
validar documentos de importagao e exportacdo. No mesmo ano o TCU publica o documento
intitulado Levantamento da Tecnologia Blockchain, a publicacdo de acordo com o TCU (TCU,
2020), tem o intuito de compreender o que sdo as tecnologias blockchain e de livros-razao
distribuidos (Distributed Ledger Technology - DLT), assim como analisar o potencial e as

incertezas dessas tecnologias para os servigos digitais do governo.
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No inicio de 2021, o governo federal anunciou a adocdo completa da tecnologia
blockchain no Portal Unico de Comércio Exterior, o Siscomex, por meio do sistema bConnect,
desenvolvido pela Serpro. De acordo com o Governo o bConnect serd o espago de
armazenamento de procedimentos, normas ¢ estatisticas sobre transagdes internacionais de bens
e prestacdes de servico (THOMSONREUTERS, 2021). Em abril de 2021 o Governo Federal
langa o sistema baseado em blockchain b-CNPJ, desenvolvido pela Empresa de Tecnologia e
Informagdes da Previdéncia (Dataprev) com objetivo de simplificar o processo de fornecimento
dos dados armazenados na base de dados do Cadastro Nacional da Pessoa Juridica (CNPJ)
(BRASIL, 2021b).

O langamento em carater experimental da chamada Rede Blockchain Brasil (RBB), em
2022, uma rede publica sem fins lucrativos, com previsao de implantagdo efetiva em 2023. De

acordo com o TCU:

A Rede Blockchain Brasil (RBB) funcionara como uma base de dados publica,
com o armazenamento de informagdes em blocos encadeados de forma
sequencial. Para que os documentos sejam aceitos na rede, deve haver consenso
entre as partes e, uma vez publicados, ndo podem ser modificados nem
deletados, garantindo seguranga ¢ integridade dos dados. (TCU, 2022)

Uma observagao interessante € que a declaragdo do TCU sobre a RBB, se confunde com
a propria defini¢ao original da tecnologia blockchain.

Os dados expostos nesta secdo, mostram que o Governo Federal a partir de 2016
comecou a demonstrar interesse e se aproximar de forma mais efetiva da tecnologia blockchain,
e que a participacdo de empresas estatais como a Serpro e a Dataprev, sdao de fundamental
importancia no fomento da utilizacdo e desenvolvimento de tecnologias. O langamento
experimental da RBB também merece destaque, mas a aceitagdo e utilidade s6 podera ser
avaliada a partir da sua implantagdo em ambiente de producao, anunciado para 2023. Os eventos
relevantes ligados a tecnologia blockchain no governo federal estdo representados através da

linha de tempo da Figura 1.
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Figura 1: Trajetoria da blockchain no governo federal.
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2.3 Conceitos e Técnicas

A partir deste item, sdo apresentadas a defini¢cdo da tecnologia blockchain, e a historia
do seu desenvolvimento. Além disso, serdo expostos os conceitos € métodos que compdem a

sua estrutura.

2.3.1 Blockchain

De acordo com Nofer et al (2017), no seu artigo “Blockchain A Disruptive

Technology”, a tecnologia blockchain vem atraindo a atencao de forma massiva da comunidade
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académica tal como do setor industrial, € o seu advento vem fomentando o desenvolvimento de

novos projetos nas mais diversas areas.

Diversos autores definem e categorizam a blockchain como uma tecnologia disruptiva,
com a capacidade de causar alteragdes substanciais nos processos, nas tecnologias € nos modos
pelos quais realizamos atividades em nosso dia a dia (REYNA et a/, 2018).

Em seu trabalho, o pesquisador da Fundagao Getulio Vargas (FGV) Eduardo Henrique

Diniz afirma:

Dado o envolvimento de pessoas e empresas de varios segmentos € 0
leque de possibilidades, ndo ha como ndo considerar que a tecnologia
blockchain tem elementos para provocar o maior impacto na sociedade e no
mundo dos negocios desde o aparecimento da World Wide Web no inicio dos
anos 1990. Assim sendo, estamos assistindo a emergéncia de uma nova
tecnologia disruptiva que, como a web, transformou o mundo de modo
irreversivel (DINIZ, 2017, p.50).

A blockchain ¢é descrita como um grande livro registro* por Satoshi Nakamoto, no seu
iconico e unico trabalho A Peer-to-Peer Electronic Cash System, o White Paper do Bitcoin.
Este livro registro pode ser compreendido como uma estrutura de banco de dados com
caracteristicas particulares, € sua inovagdo fundamental reside no fato de que tais registros
possuem uma natureza descentralizada, ou seja, varias instincias interligadas dessa estrutura
estdo dispersas em diferentes localidades (HABER, STORNETTA, 1991).

Ainda sobre a caracteristica descentralizada, temos que sistemas que sao baseados em
blockchain sao capazes de trabalhar de maneira distribuida envolvendo multiplos agentes de
forma independente, e se estruturando de forma coletiva em uma grande rede cooperada e
compartilhada, sem uma autoridade ou hierarquia definida, essa seria a grande diferenga
entre uma estrutura baseada em blockchain, com os modelos do tipo cliente-servidor ja
consolidados e utilizados em grande escala atualmente (NAKAMOTO, 2008).

Um outro ponto presente na tecnologia blockchain diz respeito a imutabilidade de
informagdes registradas. Os registros adicionados a uma blockchain, nio podem ser

modificados ou apagados. Através de uma cadeia de blocos que sdo ligados entre si por meio

4 A palavra "ledger” foi utilizada por Nakamoto no seu artigo que popularizou a blockchain (NAKAMOTO,
2008), esse termo ¢ encontrado em trabalhos em lingua portuguesa como livro razdo, livro registro, ou por vezes
a palavra original no inglés ¢ utilizada.
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de chaves criptograficas que sdo calculadas utilizando o préprio conteudo da informagao a ser
adicionada concatenada a informacdo contida no bloco anterior, cada nova informagao ¢
adicionada ao final do bloco e recebem um carimbo temporal. Esses imensos blocos sao
armazenados de forma distribuida e descentralizada sem uma autoridade ou estrutura
hierarquica definida (NAKAMOTO, 2008).

Quanto a autenticidade das informagdes, temos que a confirmagao de que cada inclusao
de dados dentro do bloco s6 pode ser realizada por um usuario possuidor de uma chave privada,
partindo de um endereco publico para outro, o que garante a autenticidade da informacao.
(NOFER et al, 2017).

Se faz interessante notar que nao existe um tipo especifico de dados a ser persistido em
uma blockchain, a ado¢@o da tecnologia pelo setor financeiro, podem levar-nos a crenca de que
apenas dados ligados a transa¢des monetarias podem ser guardados em uma blockchain, porém
compartilhamento de qualquer tipo de informacao, textos, imagens, sons e videos, podem ser

armazenados na sua estrutura.

2.3.2. Uma breve historia da blockchain

Satoshi Nakamoto, em 2008, publicou um trabalho intitulado “Bitcoin: A Peer-To-Peer
Electronic Cash System”, em tradugdo livre: “Bitcoin: Um sistema de pagamentos ponto a
ponto”, o trabalho de Nakamoto, possui apenas oito paginas e foi escrito seguindo o rigor
académico exigido para a publicagdo de artigos, entretanto ele foi distribuido através de uma
lista de e-mail de discussdes sobre criptografia. O seu contetido descreve um sistema de
pagamento por meio eletronico que podia ser implementado sem a intermediacdo ou
interferéncia de uma institui¢do financeira, ou seja, as remessas de valores poderiam seguir
diretamente de um usuario a outro (NAKAMOTO, 2008).

A criptomoeda mais conhecida hoje, a Bitcoin, foi a primeira implementagdo do
conceito descrito por Nakamoto, apds isso o termo criptomoeda acabou sendo usado para
definir todas as redes e sistema de transferéncias de valores que utilizam esse esquema de
criptografia para assegurar as transagoes, se diferenciando das moedas corriqueiras que utilizam
uma institui¢do financeira centralizada para confirmar as operagdes (IANSITI e KARIM,

2017).
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O Bitcoin popularizou a blockchain, gerando a alguns, a sensag¢do de que a tecnologia
havia sido desenvolvida pelo mesmo criador do Bitcoin (NOFER et al. 2017), mas a verdade ¢
que o desenvolvimento do conceito blockchain remete aos anos 70 (ASTE et al, 2017).

Merkle elaborou no final dos anos 70 um conceito de estrutura de dados através do uso
de codigos criptografados conhecidos como hashes, concatenados em um arranjo em formato
de arvore, que tinham como objetivo, realizar uma espécie de assinatura digital que foram
nominados como Merkle Tree, ou em portugués Arvore de Merkle, (MERKLE, 1987). A arvore
de Merkel ¢ um dos principais componentes da estrutura de uma blockchain. (NAKAMOTO,
2008);

No ano de 1991, dois pesquisadores, Stuart Haber ¢ W. Scott Stornetta. no seu trabalho
“How to Timestamp a digital Document”, com o objetivo de evitar que documentos digitais
fossem alterados ao longo do tempo (PADMAVATHI, 2021), desenvolveram uma estrutura em
formato de cadeias de blocos, essa estrutura ¢ o que nds conhecemos atualmente por blockchain,
sua relevancia ¢ tamanha no trabalho de Nakamoto, que trés das dez referéncias bibliograficas
utilizadas, estdo ligadas aos trabalhos de Haber e Stornetta (NOFER ef al. 2017).

Em 1992, o matematico Dave Bayer se juntou a Haber e Stornetta e incorporaram as
arvores Merkle ao projeto inicial de 1991, o que melhorou sua eficiéncia ao permitir que varios
documentos fossem coletados em um tnico bloco. (BAYER et al, 1993)

Em 2008, Satoshi Nakamoto tornou publico o White Paper do Bitcoin, utilizando os
conceitos de Haber, Stornetta e Bayer, como base para o seu projeto, e trazendo aplicagao

prética as construgdes tedricas ligadas ao blockchain e a colocando em destaque.

2.3.3. Tipos De Blockchain

De acordo com Turkanovic et al, (2018) existem trés tipos diferentes de redes
Blockchain: publica (permissionless), privada (permissioned) ou consoércio, também chamada
de hibrida.

Nas redes publicas qualquer ente pode se ligar a rede e através da sua chave privada,
sendo possivel enviar ou verificar as informagdes contidas nos blocos, o nimero de nds
conectados a rede nao pode ser definido com exatiddo e sua estrutura ¢ dindmica, ou seja, um

no pode se ligar ou desligar a rede sem nenhum tipo de autorizagao ou manifesto. Exemplos
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classicos de redes blockchain publicas sdo as redes Bitcoin e a Ethereum. (BELOTTI et al,
2019).

Uma blockchain privada (permissioned), possui regras que sdo implementadas de
acordo com a necessidade e interesse do negocio, dispositivos de controles sobre quem pode se
conectar a rede e se tornar um n6 podem ser implementados, informagdes podem ser enviadas
ou consultadas por usudrios especificos, e mecanismo de consenso para controle da rede podem
ser implantados ou modificados, essas sdo redes indicadas para uso corporativo ou
governamental, um exemplo de rede privada ¢ a RBB em desenvolvimento pelo Governo
Brasileiro (BASHIR, 2017).

E, por fim, temos as redes hibridas que propdem oferecer propriedades da rede publica

e da rede privada ao mesmo tempo (TURKANOVIC et al, 2018).

2.3.4. Criptografia

De acordo com Simmons (1979), o objetivo fundamental da criptografia, palavra
derivada do grego que significa “Escrita Oculta” ¢ fazer com que duas ou mais entidades
possam se comunicar através de um canal seguro de uma maneira em que um terceiro individuo
ndo consiga entender ou decifrar a mensagem que foi transmitida. Essa defini¢do, ainda de
acordo com o autor, esta ligada ao conceito classico de criptografia.

Francese (2008), afirma que a criptografia ¢ historicamente dividida em dois periodos:
a classica, intervalada entre 100 a.c. e a Segunda Guerra Mundial; e a criptografia moderna,
compreendida desde o periodo pos-guerra até os dias atuais.

A criptografia moderna trabalha com objetivos mais sofisticados do que a criptografia
classica, que para alguns autores ¢ considerada uma arte (DENNING, 1982). Hoje, o grande
foco da criptografia além de obviamente “esconder” informagdes nas comunicacdes entre entes
¢ garantir a integridade dos dados e garantir também o intercambio seguro de chaves secretas,
publicas e privadas entre os envolvidos.

De acordo com Cohen (1995), existem dois tipos de algoritmos criptograficos: a
simétrica e a assimétrica.

Na criptografia simétrica, uma mesma chave ¢ utilizada para criptografar e
descriptografar uma mensagem, portanto tanto o emissor quanto o destinatario precisam
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conhecer essa

comprometida

chave, o que nos leva a conclusdo de que assegurar que essa chave nao foi

¢ extremamente importante para a seguranca do processo (FAULKNER, 2016).

O tamanho da chave usada pode variar de acordo com o sistema utilizado, € a mensagem pode

ser criptografada bit a bit, ou em blocos de bits, na maioria das vezes em blocos de 64 bits por

vez (FRANCESE, 2008).

O Processo de criptografia utilizando chave simétrica, ¢ representado na Figura 2.

Figura 2: Processo de criptografia com chave simétrica.
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Fonte: Alcaras (2010)

De acordo com Oliveira (2012), um dos principais pontos a serem observados nos

algoritmos de chaves simétricas, ¢ que a sua implementagao ndo ¢ capaz de preencher algumas

lacunas:

l.

Como cada par necessita de uma chave para se comunicar de forma segura, para
um uma rede de n usudrios precisariamos de algo da ordem de n2 chaves,
quantidade esta que dificulta a geréncia das chaves;

A chave deve ser trocada entre as partes e armazenada de forma segura, o que
nem sempre ¢ facil de ser garantido;

A criptografia simétrica ndo garante os principios de autenticidade e nao-

repudiacdo.
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Ainda no seu trabalho, Oliveira (2012) afirma também que os principais sistemas de
criptografia simétrica utilizados sdo: AES, Blowfish, DES, IDEA, RC4, Skipjack e o DES.

O comprimento da chave utilizada exerce um impacto direto na seguranga de um
sistema criptografico simétrico. E incontestavel que quanto mais extensa a dimensao da chave,
maior serd o conjunto de senhas distintas admitidas. Por conseguinte, a seguranga ¢
substancialmente ampliada. Essa ampliagdo se justifica pelo fato de que os ataques dirigidos
aos algoritmos simétricos, em sua maioria, se valem da abordagem de for¢a bruta. Em outras
palavras, multiplas combinagdes de chaves sao exaustivamente testadas até que a chave correta
seja identificada e, consequentemente, a mensagem cifrada seja desvelada. (COHEN, 1995)

Por ser mais intuitiva, a criptografia simétrica era a tinica forma conhecida até¢ meados
da década de 1970. Ela possui vantagens que ainda a fazem ser utilizada até hoje, como a
velocidade na codificagdo e decodificagdo. Ela também ¢ vantajosa quando a troca de chaves
secretas ndo ¢ um problema (FRANCESE, 2008).

J& os algoritmos de chaves assimétricas também conhecido como algoritmos de chave
publica, foram propostos em 1976 por Diffie e Hellman, causando uma revolugao no campo da
criptografia, a proposta era utilizar um par de chaves para cifrar e decifrar uma mensagem, uma
chave seria publica, que poderia ser distribuida livremente e outra privada que deveria ser
mantida em segredo. O funcionamento ¢ de facil entendimento, uma mensagem cifrada pela
chave privada pode ser decifrada pela ptiblica e uma mensagem cifrada pela publica pode ser
decifrada pela privada.

Na Figura 3, podemos observar como as chaves assimétricas podem ser usadas para

garantir a integridade e a autenticidade de uma mensagem.
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Figura 3: Garantindo a integridade de uma mensagem utilizando chaves assimétricas.
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Fonte: Adaptada com base em Sotomayor (2005)

A chave publica ¢ gerada utilizando-se a chave privada, e o processo inverso, ou seja,
obter uma chave privada através da sua chave publica ¢ computacionalmente invidvel até o
presente momento (MARTINS, 2018).

De acordo com Meyer (2011), um dos pontos interessantes do algoritmo de criptografia
assimétrica ¢ que uma chave publica pode ser distribuida livremente, e uma comunicagdo segura
pode ser estabelecida entre um par apenas utilizando essa chave publica.

Oliveira detalha de forma resumida e bastante lidica como se da a utilizacdo da
criptografia assimétrica com o objetivo de proteger uma mensagem que serda enviada pela

internet.

A chave privada deve ficar em posse de cada individuo, em segredo.
Ja a chave piiblica, deve ser disponibilizada na Internet. E através
da chave publica que o individuo recebe a mensagem, e a partir de
sua chave privada, a mensagem é descriptografada. Portanto,
qualquer pessoa que possuir a chave privada de uma chave publica
sera capaz de ler a mensagem enviada ao enderego publico
(OLIVEIRA, 2012.).
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Na Figura 4, temos a ilustra¢do do processo descrito por Oliveira (2012).

Figura 4: Confiabilidade no envio de mensagens utilizando chaves assimétricas.
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Fonte: Adaptado com base em Jallouli (2017).

Os algoritmos de criptografia assimétrica na maioria das vezes sao mais lentos do que
os algoritmos simétricos, porém eles sao utilizados em conjunto com a técnica de algoritmo
simétrico. Essa técnica combinada funciona da seguinte forma: O remetente gera uma chave
simétrica, que € criptografada pela chave publica do destinatario e a envia, portanto apenas o
portador da chave privada do destinatario podera decifrar a mensagem e recuperar a chave
simétrica utilizada inicialmente, a partir desse momento a comunicacao e cifrada e decifrada
utilizando a chave simétrica gerada inicialmente (FRANCESE, 2008)

O principal algoritmo de criptografia utilizando chaves publicas foi desenvolvido em
1977 e foi nominada como RSA, nome criado a partir das iniciais dos seus desenvolvedores
Rives, Shamir e Adleman, suas chaves possuem 512 a 2048 bits. O algoritmo RSA ¢ a base
para a maioria dos sistemas que utilizam criptografia assimétrica na atualidade (MAHTO;

KHAN: YADAV; 2016).
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2.3.5. Func¢ao Hash

Os algoritmos de fung¢do hash possuem uma relagdo importante com a tecnologia
blockchain, de forma objetiva, podemos dizer que o componente hash estd envolvido no
processo de jungdo e mineragdo dos blocos que formam sua estrutura, e sdo responsaveis por
garantir a integridade dos dados (BELOTTI et a/, 2019).

Uma fungao hash, também conhecida como fun¢do de resumo, € um tipo de algoritmo
que recebe um determinado conjunto de caracteres de tamanho varidvel e entrega como saida
um conjunto alfanumérico sempre com o mesmo tamanho, essa saida ¢ conhecida como hash-
code (SOBTI; GEETHA, 2012).

As fungdes hashes podem ser usadas para resumir dados, verificar a integridade de
arquivos e garantir a seguranga de senhas.

Uma das principais caracteristicas da funcdo de hash, ¢ entregar sempre o mesmo
resumo (saida), ou seja, sempre o mesmo texto, quando a sua entrada for a mesma. Caso
qualquer alteracdo seja feita no texto de entrada, mesmo que uma simples virgula seja
adicionada, toda a saida sera modificada. (SILVA, 2003).

Podemos fazer uma analogia com a impressdo digital, uma funcdo hash pode ser
entendida como a impressao digital de um determinado dado, essa entrada pode ser, um niimero,
um texto, ou mesmo um arquivo, € enquanto nao houver modificagdes no arquivo de entrada a
fun¢@o hash sempre entregara a mesma saida.

O funcionamento de uma fungao hash pode ser mais facilmente compreendido através
da representagdo na Figura 5, observe que independentemente do tamanho da entrada o tamanho

da saida sempre serd o mesmo.
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Figura 5: Funcionamento de uma fungao hash.
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Fonte: Autor.

Conforme exposto por Ralph Merkle em sua tese de doutorado intitulada "Secrecy,
Authentication and Public Key" (1979), a fim de que uma fung¢ao seja classificada como uma

funcao hash, esta deve satisfazer os seguintes critérios:

1. Capacidade: Pode ser aplicada a uma entrada de qualquer tamanho.

2. Padronizagdo: Uma fun¢do hash, devera sempre entregar um resumo com O mesmo
tamanho, independentemente do tamanho da entrada

3. Unidirecional: Estamos falando da ndo invertibilidade de uma fungdo, para que essa
propriedade seja atendida deve ser impossivel através da saida de uma fungdo hash
encontramos a entrada.

4. Resisténcia a segunda pré-imagem: A resisténcia a segunda pré-imagem significa que
ndo podem existir dois valores de entrada com a mesma saida.

5. Resisténcia a colisdao: Essa propriedade se comporta como uma redundancia anterior, €
¢ uma das mais importantes. A colisdo acontece quando duas entradas diferentes

possuem um hash-code de saida igual.

De acordo com Mathew e Jacob (2010), as trés fungdes hashes mais utilizadas estdao

descritas abaixo:
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1.

Message Digest 5 (MDS5): Essa fungdo ¢ utilizada principalmente no
processo de investigacdo de integridade de arquivos, porém ela possui
vulnerabilidades que a impedem de ter seu uso mais amplo, sua principal
vulnerabilidade ¢ quanto a resisténcia a colisdes, ¢ relativamente facil
encontrar duas entradas distintas com uma mesma saida de hash. Durante
muito tempo o MDS5 foi largamente usado, chegando a ser considerado quase
um sinonimo de fun¢dao de resumo. No entanto, devido aos ataques, esta
fungdo tem caido em desuso, sendo substituida por outras que tém tamanhos
de resumo maiores, como o SHA-1.

Familia SHA-2 (Secure Hash Algorithm 2), A familia SHA-2 ¢ a sucessora
do SHA-1 e ao contrario do SHA-1 ¢ do MDS5, sua resisténcia a colisoes
ainda ndo foi comprometida. O SHA-2 possui algumas variantes, todas elas
utilizam o mesmo algoritmo, com diferenga em algumas constantes. Os
membros mais famosos do grupo sdo o SHA-256 (com tamanho de saida de
256 bits) e 0 SHA-512 (com tamanho de saida de 512 bits). O SHA-2 ¢ hoje
a funcao mais robusta em termos de resisténcia a colisdo, ¢ essa caracteristica
somada a flexibiliza¢do do tamanho das suas saidas sdo o que tornam o SHA-
2 como o algoritmo de funcao hash mais popular, a sua ampla utilizacao nas
tecnologias de blockchain ajudam a aumentar a sua visibilidade.

RIPEMD ¢ uma versao melhorada das fungdes MD. As saidas do RIPEMD

possuem 160 bits de tamanho, enquanto as saidas MD possuem 128 bits

2.3.6. Certificado Digital

J& de posse do conceito de chave assimétrica vamos detalhar o funcionamento do
Certificado Digital. Para o melhor entendimento da ideia, vamos nos utilizar do recurso de se
recriar uma situagdo especifica.

Jodo precisa acessar um site de e-commerce para realizar uma compra através do seu
cartdo de crédito, no primeiro acesso, o site envia para o Jodo sua chave publica, para que ele

lhe envie de volta uma chave simétrica (chave de sessdo gerada a cada acesso), criptografada
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com a chave publica do site, e assim, somente o site podera ter acesso a chave simétrica e iniciar
uma comunicag¢ao criptografada e segura entre as partes.

Mas, a grande questdo nesse momento ¢: Quem garante que aquela chave publica
pertence realmente ao site de e-commerce solicitado?

Um certificado digital valido garante a veracidade da identidade e consequentemente a
transicao segura dos dados com destinatarios e remetentes corretos, vinculando uma pessoa
fisica ou juridica a uma determinada chave publica, essa € a sua principal funcdo. Ele ¢ um
arquivo distribuido em qualquer tipo de midia, (pen drives, cartdes de memoria, ou mesmo
baixado do site emissor).

O certificado digital ¢ um documento eletronico que ¢ assinado digitalmente por uma
autoridade certificadora e pode conter diversos dados sobre o emissor € o proprietario, como
CPF, CNPJ, nome ou razdo social. No Brasil, o 6rgdo responséavel por fazer a gestdo das chaves
publicas é o ICP-Brasil (CORREA, 2017). A criagdo de um certificado digital é exemplificada

na Figura 6

Figura 6 - Criando um certificado digital.
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Fonte. Adaptado com base em Silva, (2020).

2.3.7 Assinatura Digital
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Durante o processo de assinatura convencional (manuscrita) de um documento, ¢é
possivel garantir a autenticidade do assinante, porém a integridade do documento ndo pode ser
verificada. Na assinatura digital, tanto a autenticidade do assinante quanto a integridade do
documento sao garantidas (SOUZA, 2019).

A técnica de assinatura digital pode ser detalhada da seguinte forma: o usuario emissor
portando sua chave privada criptografa o resultado da fun¢do hash da mensagem/documento a
ser enviado, geralmente se usa a fungdo MD5 como fung¢do hash e RSA como algoritmo para a
criptografia assimétrica, essa informacdo ¢ a assinatura digital, que ¢ anexada ao documento
original e enviada ao receptor. O receptor utilizando a chave publica do remetente, fornecida
por um certificado digital valido, descriptografa a assinatura digital recebida, e caso o resultado
produzido seja idéntico ao hash-code do documento original, nés acabamos de provar que o
documento foi assinado pelo remetente e manteve a sua integridade, ou seja, ndo sofreu
mudangas durante o processo de transmissao.

Conforme representado na Figura 7, as partes interessadas do documento podem
verificar sua autenticidade encontrando a hash do documento obtido através de um algoritmo
de resumo da familia MD, para descriptografar a assinatura digital, ¢ utilizada a chave ptblica
do emissor da mensagem, caso a hash do documento original for igual a assinatura
descriptografada pela chave publica, a mensagem ¢ de fato do emissor € ndo houve nenhuma

acdo fraudulenta, conseguimos assim verificar a autenticidade e integridade da informagao.

Figura 7: Assinatura digital e conferéncia da autenticidade e integridade de um documento

enviado através da rede.
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2.3.8. Estrutura Funcional Blockchain

Uma rede blockchain ¢ essencialmente uma base de dados descentralizada como ja foi
citado nos capitulos introdutorios, sua existéncia € perpetuada através dos participantes da rede,
conhecidos como nos (BELOTTI, 2019), outra importante caracteristica da rede blockchain ¢ a
imutabilidade dos dados, ou seja, uma vez uma informacao adicionada a rede, ela ndo pode ser
mais apagada ou modificada (MENDANHA, 2017).

A tradugdo literal de blockchain é “corrente de blocos" e a tecnologia recebeu esse nome
em razdo da maneira com que os dados sdo gravados e ligados (acorrentados) a outros blocos,
como ja foi esclarecido, outra nomenclatura encontrada é livro-razdo, ou livro-registro.

Uma das grandes revolugdes na tecnologia blockchain esta no processo de inclusdo de
dados, para que uma informacgao possa ser incluida no bloco, € necessario que a maioria dos
participantes da rede confirme e valide esses dados, isso ¢ chamado de prova de consenso.

De acordo com Silva, (2019) a operagdo logica e a dindmica de funcionamento da
tecnologia blockchain sdo sustentadas por tecnologias subjacentes como assinaturas digitais,
criptografia e algoritmos de consenso, garantindo especialmente descentralizagdo de geréncia
e integridade da base de dados.

Quando um dado ¢ inserido em uma blockchain, uma série de processos sao iniciados,
e uma das etapas iniciais € a insercao da informagao a estrutura, cada bloco de informagao esta
ligado a outro bloco contendo o dado anterior através de codigos criptografados, e assim
sucessivamente, ou seja, para que um bloco de informagao seja alterado, o bloco anterior precisa
ser alterado, e todos os outros blocos anteriores também seriam alterados (CORREA, 2017) o
que ¢ computacionalmente impossivel, ja que copias da blockchain estardo espalhadas através
de varios nés na rede (BELOTTTI et al, 2019).

Na Figura 8 temos uma representagdo simplificada da “amarracdo” existente entres os

blocos de uma blockchain.
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Figura 8: Representacdo simplificada de blocos de uma blockchain.
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Fonte: Autor.

Apos esse bloco ser validado por varios nds e ser inserido esse processo comega a se
espalhar por outros integrantes da rede e o banco de dados comeca a ser replicado, gerando
novas copias da blockchain atualizada (NAKAMOTO, 2008). Um detalhe importante precisa
ser observado, para que essa replicacdo possa acontecer, os outros nos que irdo receber as novas
informagdes, precisam concordar com a informagao nova, através dos mecanismos de consenso
(MENDANHA, 2017), conceito que sera melhor detalhado adiante.

A Figura 9 demonstra os passos existentes no procedimento de inclusdo de um novo

bloco a uma blockchain.
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Figura 9: Como uma informacao ¢ incluida na blockchain.
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Fonte: Adaptado de cloudcredential.org, (2023)

2.3.9. Blocos

Cada bloco de uma blockchain € uma estrutura de dados que contém vérias informacdes
encapsulados no seu corpo. Ele ¢ composto de um cabegalho formado por metadados,
informacdes que sao utilizadas para resumir e facilitar o acesso e busca dos dados armazenados
(MENDANHA, 2017). Os primeiros metadados do cabegalho fazem referéncia aos codigos
hashes do bloco anterior, e a versao do protocolo utilizado (a versdo utilizada neste estudo ¢ a
2.0, que introduz o conceito de smart contracts), o segundo conjunto de metadados estdo
relacionados a mineracao dos blocos, como a dificuldade, o carimbo de tempo e o nonce e por
ultimo na terceira parte dos metadados estd a raiz da arvore de Merkle, uma estrutura usada
para resumir todas as transagdes do bloco de maneira eficiente, ainda dentro do cabegalho existe
a referéncia ao hash do bloco anterior, portanto através desses hashes podemos percorrer o
caminho até o bloco inicial da cadeia, o bloco génesis (ZHENG et al, 2018), uma representagao

da sua estrutura esta apresentada na figura 10.
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Um bloco pode ser identificado pela sua posi¢ao dentro da cadeia de blocos ou pelo
resultado da funcdo hash (SHA256) do seu proprio cabegalho.

No corpo do bloco encontramos as informagdes que estdo sendo armazenadas, na
literatura ela ¢ muitas vezes chamada de transagdes, pois na sua utilizagdo mais popular, a
blockchain ¢ utilizada para armazenar transacdes financeiras, como a venda e compra de

criptomoedas (BELOTTI et al. 2019).

Figura 10: Estrutura dos blocos de uma blockchain.
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Fonte: NIST, (2021)

2.3.10. Arvore De Merkle

A Arvore de Merkle, também conhecida como Arvore de Dispersdo, foi desenvolvida
em 1979, por Ralph Merkle, o cientista j4 foi citado no item 2.3.4 do presente estudo como
um dos envolvidos na criagdo do algoritmo de criptografia assimétrica RSA. As Arvores de
Merkle sdo estruturas de dados do tipo arvore binaria que podem ser utilizadas para resumir e
agrupar uma grande quantidade de informag¢des de forma eficiente e simples. Uma das
caracteristicas mais interessantes da arvore de Merkel ¢ a possibilidade de se verificar a
existéncia de qualquer documento que compdem a estrutura, sem a necessidade de se possuir
ou registrar todo o seu conteudo na arvore (MERKLE, 1979).

Podemos explicar o seu funcionamento da seguinte forma: uma fun¢ao hash, geralmente
a SHA-256 ¢ aplicada em cada documento formador da estrutura, o resultado dessa func¢ao
conforme ja foi descrito, ¢ uma hashcode/resumo com tamanho fixo. Cada resumo ¢

concatenado, com o hashcode de outro documento, sempre em pares, essa acao vai se repetindo
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até que se chegue a apenas um hashcode final, conhecido como raiz da arvore de Merkle
(SILVA, 2020).

A Figura 11 pode nos ajudar a entender o seu funcionamento. Nesse exemplo um par ¢
formado pelo resumo Aiash do documento 1 e pelo resumo do documento 2, produzindo a hash
concatenada Hash Doc 1 + Doc 2 (A), no par ao lado, a hash Hash Doc 3 + Doc 4 (B), foi
formada pela concatenagdo do resumo destes dois documentos, a hash 5, ¢ obtida através da
concatenagao da hash A + B, um processo semelhante ocorre do “outro lado da estrutura”, onde
obtivemos a Hash 6, finalmente no processo de concatenagao entre a Hash 6 ¢ 5 obtivemos a

hash final, conhecida como a raiz da arvore de Merkle, explicada na Figura 11.

Figura 11: Exemplo de Arvore de Merkle.
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Fonte: Silva, (2020).

2.3.11. Mineracao

O processo conhecido como mineracao em blockchain, € um processo computacional
que tem como objetivo adicionar e validar um novo bloco de informagao na rede. Esse processo

de insercdo ¢ composto basicamente por transagcdes matematicas, pois quando um usudrio
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consegue realizar todos os calculos necessarios para insercao e consequentemente a validagao
do bloco ele é recompensado financeiramente pela rede, na grande maioria das vezes pela

criptomoeda corrente da blockchain utilizada.

2.3.12. Prova de Consenso

Um dos grandes pilares das estruturas de blockchain sdo os mecanismos de consenso
conhecidos também como algoritmos de consenso ou provas de consenso. De acordo com
Swanson (2015), um mecanismo de consenso pode ser definido como o movimento de
validagdo e confirmagdo da maioria ou as vezes de todos os nds de uma rede quanto a
determinada a¢do ou transacao inserida na blockchain, ainda de acordo com Swanson, um
algoritmo de consenso ¢ um conjunto de regras e procedimentos que permitem manter um
conjunto coeso de fatos entre varios entes participantes de um grupo.

Em um contexto mais pratico, adaptado a realidade das blockchain, ¢ através da prova
de consenso que os nos da rede conseguem definir se a informagao recebida por eles realmente
deve ser inserida na cadeia, ou ¢ um dado erratico que foi inserido por um n6 malicioso. Através
desses mecanismos todo o ambiente pode se manter estdvel, sem informagdes desencontradas
ou invalidadas, e com a principal vantagem de ndo ser necessario o uso de um mecanismo de
auditoria externo (SILVA, 2020). Mesmo que um ativo da rede tente enviar uma informagao
forjada, e tente invalidar uma informagao correta, se pelo menos 51% dos nos da rede entrarem
em concordancia, a informag¢ado ¢ considerada verdadeira. Esse problema ja foi descrito antes
mesmo do desenvolvimento dos sistemas distribuidos, e foram expostos através da historia

conhecida como o Problema dos Generais Bizantinos® (LAMPORT et al, 1982).

2.3.12.1. Problema Do Gasto Duplo

Outro problema que precisava ser resolvido para que a seguranca descentralizada das

redes blockchain continuassem funcionais, ¢ a questdo do gasto duplo, pois um individuo mal

S0 general do exército bizantino deseja atacar seu inimigo, mas para que o ataque seja bem-sucedido, todos os
comandantes do seu exército precisam entrar em consenso entre atacar, ou bater em retirada. O problema surge,
quando existe a necessidade de enviar a mensagem do general aos comandantes, mas pode haver um comandante
traidor, que para sabotar o ataque, repassa a mensagem errada para os demais comandantes (MONTEZANO,2018)
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intencionado pode tentar repetir uma transacdo de mesmo valor, para dois destinatarios
diferentes, possuindo em sua posse o valor suficiente para honrar apenas uma transagao.

Para solucionar esses problemas os nés da rede precisam entrar em consenso para
homologar qual das duas transagdes deve ser efetivada e qual deve ser excluida.

Atualmente esse ¢ um problema que ja esta solucionado pela maioria dos algoritmos de
consenso adotados (ANTONOPOULOS, 2014).

Devido aos problemas apresentados acima e as suas respectivas solugdes, as provas de
consenso ndo permitem que uma nova informacao seja adicionada a uma blockchain de forma
automatica e instantanea, tomamos como exemplo a blockchain do Bitcoin, as novas transagdes
antes de serem adicionadas permanentemente a cadeia da Blockchain, sio movidas
temporariamente para um bloco, enquanto a maioria dos nos da rede conferem a veracidade das
informagdes que deverdo ser incluidas (BELOTTI et al, 2019).

Cada blockchain ¢ capaz de escolher qual o tipo de algoritmos de consenso vai ser
implementado, porém, apos essa defini¢cdo, todos os nds dessa rede deverdo seguir as mesmas
regras impostas pelo mecanismo escolhido.

De acordo com David Schwartz ef al. (2014), trés problemas devem ser solucionados
com relacdo a conferéncia dos dados utilizando uma prova de consenso, o primeiro ¢ a
corretude. A corretude ¢ a capacidade dos nds diferenciarem uma transacao legitima de uma
transagdo incorreta. O segundo problema a ser solucionado por um mecanismo de consenso €
o acordo, que ¢ a capacidade do sistema se manter integro e Unico, o terceiro e ultima
caracteristica a ser perseguida por um algoritmo de consenso ¢ a utilidade, que indica a
capacidade de implementagdo e utilizagdo real de determinado tipo de consenso, por exemplo,
um algoritmo que consegue entregar corretude e acordo, porém demora um periodo

extremamente longo para entregar a confirmacao, ndo atende o principio da utilidade.

2.3.12.2 Algoritmos De Consenso Probabilisticos

Os mecanismos de consenso mais conhecidos e implementados em redes Blockchain
atualmente sdo do tipo probabilisticos, esse tipo de algoritmo assume que uma rodada de
consenso entre nos, pode obter um valor com alguma probabilidade. Eles geralmente se baseiam

em recursos de processamento computacional para se obter o consenso, gerando uma prova que
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¢ distribuida aos participantes da rede, o participante que encontrar sua solu¢do primeiro pode
decidir qual informacao deve ser adicionada a cadeia, ou seja, apenas um noé na rede ¢é suficiente
capaz de gerar provas que lhe dé o direito de inserir uma informagao correta. Essa prova, assim
como a confirmacao de que a formagao do bloco de dados esta correta, € verificada pelos outros
individuos que formam a cadeia (CARRARA, 2018).

O mecanismo Prova de Trabalho, ou Proof of Work (PoW) do inglés ¢ o mais famoso
dos algoritmos de consenso e atualmente ¢ utilizado na rede Bitcoin (NAKAMOTO, 2008), ele
utiliza o recurso de desafios criptograficos para garantir a integridade dos blocos de uma
blockchain.

O ativo da rede precisa demonstrar que foi utilizado certo tempo no processo de
resolucdo do desafio, e que a resposta encontrada vai de encontro ao que foi solicitado pelo
algoritmo, esse processo deve ser dificil e trabalhoso, mas ndo pode ser impossivel, de forma
contraria, a verificagdo da solugdo deve ser rapida e facil de ser realizada pelos outros nos
(JAKOBSSON, 1999).

Os problemas sao resolvidos através de forca bruta, o que acaba gerando uma grande
demanda de recursos computacionais, tornando a prova de trabalho um mecanismo caro na sua
execu¢do (CARRARA, 2018).

No anseio de mitigar problemas conhecidos na utilizagdo da PoW implementado na
rede Bitcoin, como o alto consumo de processamento e consequentemente energia, o nivel
baixo de escalabilidade j& que a cada n blocos o protocolo diminui o incentivo entregue aos
usuarios no momento da resolug¢@o do problema, e principalmente para evitar o ataque dos 51%,
quando se tem um grupo de usudarios que possuem o controle de 51% da rede € possivel efetuar
um gasto duplo (ELROM, 2019), foi criado em 2012 o algoritmo de consenso Proof of Stake
(PoS), ele foi desenvolvido por Sunny King e Scott Nadal.

O proof of stake utiliza um processo de selegdo pseudo-aleatoria, para escolher o n6 que
ird validar o proximo bloco, esse processo de selegdo se baseia em algumas caracteristicas,
como a idade e riqueza do no, entende-se por riqueza, a quantidade da moeda® que o n6 possui.

Nos sistemas PoS, utiliza-se taxas de transagdo como recompensa ao n6 que ira validar e fazer

® A moeda é a unidade monetria definida no momento de criacdo da estrutura de uma rede do tipo blockchain,
geralmente sdo criptomoedas, ex: a rede Ethereum utiliza a sua moeda ether, para compensar os seus nds
validadores. Mas nada impede que uma nova rede blockchain seja criada, que utilize os reais brasileiro como
pagamento aos seus membros.
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o trabalho de inclus@o do novo bloco, ja no PoW novas quantidades de moeda sao criadas para
compensar os blocos que trabalharam no processo de validagdo e inclusdo, conhecido como

mineragao.

2.3.13. Blockchain e Criptomoedas

O conceito de criptomoedas se confunde as vezes com a propria definicdo de
blockchain, porém ¢ necessario ressaltar que apesar de conectadas, essas duas ideias sdo
diferentes e precisam ser esclarecidas. De fato, uma criptomoeda ¢ formada por uma colegao
de tecnologias, e a blockchain é uma dessas tecnologias.

Nos itens anteriores trabalhamos a defini¢ao de blockchain, e abordamos as principais
tecnologias que fazem parte da sua concepgdo, nos proximos paragrafos iremos abordar o
assunto criptomoedas ¢ as suas principais instancias.

Desde os anos 80 quando as pesquisas ligadas a criptografia comegaram a ficar mais
robustas e também mais populares, muitos pesquisadores tentaram implementar algum tipo de
moeda digital ou moeda virtual, utilizando a criptografia, porém essas primeiras moedas virtuais
necessitavam de um lastro, geralmente ouro, e também precisavam ter as suas transacoes
centralizadas em alguma instituicdo, o processo de contabilizagao e validagdo dessas atividades
era muito parecido com o que ¢ utilizado em institui¢des financeiras tradicionais. Muitas dessas
moedas virtuais foram vistas com maus olhos por alguns governos e foram banidas e seus
projetos encerrados (ANTONOPOULOS, 2014).

As criptomoedas sdo categorizadas na literatura académica como um subtipo de moedas
virtual, o conceito que nao € novo, e frequentemente ¢ assunto de trabalhos académicos que
com alguma regularidade geram significativas mudancas na dinamica da economia mundial
(HILEMAN, 2014).

A principal diferenca entre uma criptomoeda e uma outra moeda virtual ¢ a ndo
necessidade de se ter uma autoridade centralizadora ou uma instituicdo governamental,
validando e auditando as transa¢des (MENDOZA-TELLO, 2019). Toda essa descentralizagao
sO ¢ possivel gragcas a implementacdo de técnicas de criptografias que se encontram nas
blockchain utilizadas pelas mesmas, e na valida¢ao e autenticacdo dos usuarios utilizando os

conceitos de assinatura digital e certificados digitais (BALCERZAK et al, 2022).
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2.3.14. Bitcoin

E praticamente impossivel falar sobre Blockchain sem falarmos sobre Bitcoin. A mais
conhecida das criptomoedas foi responsavel por popularizar a tecnologia do Blockchain e
também de trazer a tona, para o publico leigo, assuntos que até entdo eram apenas discutidos
em nichos académicos restritos, como criptografia e processamento descentralizado
(NAKAMOTO 2008).

Em 31 de outubro de 2008 um documento chamado “Bitcoin: 4 Peer-to-Peer Electronic
Cash System”, elaborado no formato de white paper, ou seja, um documento que aprofunda
determinado problema, suas causas, conceitos e sua solugdo, contendo todas as especificagdes
técnicas e instrucdes de implementacdo da criptomoeda surgiu. Satoshi Nakamoto ¢ o
pseudonimo por trds da elaboracdo deste trabalho, porém até hoje o seu verdadeiro nome ¢
desconhecido, e muitas pessoas reivindicam a autoria do trabalho.

O Bitcoin ¢ uma criptomoeda formada por uma cole¢ao de tecnologias e conceitos que
ja existiam anteriormente, mas nao foram exploradas com tamanho pragmatismo. Cada unidade
dessa moeda pode ser transmitida de um usuério a outro, pode ser usada para fazer compras,
ser utilizada como garantia em operagdes de crédito e pagar contas, assim como uma moeda
convencional (ANTONOPOULQS, 2014).

A grande inovagao na sua concepg¢ao, esta ligada a utilizacao da tecnologia blockchain
e da criptografia como base estrutural do seu funcionamento. Através do blockchain as
transagdes sdo praticamente irreversivel, o que evita fraudes, além disso, todo o processo
acontece de forma descentralizada e ¢ checada e validada por multiplos participantes da rede,
através da utilizagdo da criptografia substituimos o modelo mais comum de confianga, onde ¢
necessario um terceiro para certificar de que o valor realmente existia e poderia ser transferido
para outro portador, conhecida como prova de confianga, no Bitcoin utilizamos a para a prova
de criptografia, que permite duas partes possam realizar transa¢des livremente, sem uma

terceira parte confiavel (NAKAMOTO, 2008).

2.3.15. Ethereum
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A Ethereum assim como o Bitcoin, ¢ uma rede do tipo blockchain, seu surgimento se
deu através das pesquisas de Vitalik Buterin um programador e pesquisador russo-canadense,
envolvido em pesquisas relacionadas ao Bitcoin e fundador de uma das mais famosas
publica¢des ligadas ao meio, a Bitcoin Magazine.

A cria¢do do Ethereum surgiu com o objetivo de expandir as capacidades da rede
Bitcoin. Na visdo de Buterin a rede blockchain poderia se tornar muito mais util se além de
movimentagdes financeiras ela pudesse realizar qualquer tipo de processamento. Vitalik
Buterin tentou angariar outros pesquisadores no desenvolvimento de sua plataforma, porém a
ideia nao foi muito bem aceita. Diante desse fato, em 2014 ele resolveu embarcar por conta
propria nesse novo projeto, que foi langado ao publico em 2015. Atualmente a Ethereum ¢ a
segunda rede blockchain mais utilizada, possui uma extensa documentacao e uma comunidade
extremamente ativa de desenvolvedores com inimeros aplicativos descentralizados construidos
e disponiveis em sua plataforma (RANGANTHAN, 2018).

A documentagdo oficial da Ethereum traz uma defini¢ao ludica que nos ajuda a entender
melhor o seu conceito, “O Ethereum ¢ uma blockchain com um computador embutido, ela é a
base para a criagdo de aplicativos e organizacdes de maneira descentralizada, autbnoma e
resistente a censura” (WACKEROW, 2023).

O computador apontado no paragrafo anterior se chama Ethereum Virtual Machine
(EVM). A EVM ¢ uma maquina virtual, que permite aos desenvolvedores escreverem espécies
de programas conhecidos como contratos inteligentes (smart contracts), utilizando linguagens
de programacdo completas contendo todos os recursos encontrados em linguagens de
programacao convencionais como Java e C++, esses contratos sdo entdo implantados na rede
Ethereum e interpretados pela EVM. Cada participante da rede possui uma réplica da EVM em
conjunto com sua respectiva blockchain, o que lhes confere a habilidade de enviar solicitagdes
para que sejam realizadas, por exemplo, operagdes de calculo ou armazenamento de
informacdes na cadeia de blocos. Essas solicitagdes sdo transmitidas aos demais nés da rede
que validam e executam o cddigo causando assim uma alteracdo de estado na EVM que ¢
propagada aos demais participantes (BUTERIN, 2013).

A rede Ethereum assim como a rede Bitcoin, possui um sistema de recompensa para os
participantes que realizarem o trabalho de validar e adicionar nds a rede, portanto, quando uma

nova informacgao ¢ adicionada, um valor em Ether, (a moeda utilizada na Ethereum) ¢ cobrado
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da conta que deseja realizar operacao e ¢ entregue como pagamento aos usudrios que realizarem
a tarefa de validagao e implantagdo das informacgdes. Esses custos podem variar de acordo com
a demanda da rede e tipo de operacao realizada, e sdo medidos através de um termo chamado
Gas. Cada operagao consome um valor fixo de Gas que estd ligado a medigdo do trabalho
realizado para a interacdo na rede, porém o valor de cada unidade de Gas varia conforme a
demanda e disponibilidade dos nés. (WACKEROW, 2023).

Por fim, Antonopoulos ¢ Wood (2019) enfatizam a existéncia de ambientes oficiais
destinados a testes nos quais os desenvolvedores podem avaliar suas aplicagdes antes de
implanta-las definitivamente na Mainnet nome dado ao ambiente de produgao e rede principal
da Ethereum. Esses ambientes de testes sdo conhecidos como testnets, e de acordo com a
documentacdo oficial, atualmente existem duas testnets disponiveis denominadas Sepolia e
Goerli. Para este trabalho iremos adotar a rede Sepolia, o qual oferece um ambiente bastante

semelhante ao da Mainnet.

2.3.15.1. Ether

Assim como a rede Bitcoin, possui uma criptomoeda, a Ethereum implementou o Ether
(ETH) como moeda oficial, além de ser utilizada para transagdes financeiras entres os usuarios
ela também fornece incentivo econdmico para os participantes verificarem ou executarem
solicitagdes de transagdo e fornecerem recursos computacionais para a blockchain Ethereum.
Portanto, reforcando o que foi exposto no item 2.3.15, qualquer participante que transmita uma
solicitagdo de transagdo também deve oferecer alguma quantidade de ETH a rede como
pagamento pela atividade. A rede concedera essa recompensa a quem eventualmente fizer o
trabalho de verificar a transagdo, executando-a, confirmando-a na cadeia de blocos e

propagando-a para o resto da blockchain (WOOQOD, 2014).

2.3.15.2. Aplicacoes Descentralizadas (dApps)

As Aplicacdes Descentralizadas (dApps), sdo programas de computador que foram
desenvolvidos em uma rede descentralizada como a blockchain da Ethereum e utilizam os

contratos inteligentes como coédigo fonte. No modelo tradicional de desenvolvimento de
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software, o sistema criado ¢ executado em um local centralizado como um computador pessoal
ou um servidor na Internet, nos dApps, esses sistemas estdo rodando de forma descentralizadas
e uma copia da aplicagdo se encontra em cada n6 da rede. Abaixo citamos os maiores beneficios

dos dApps:

1. Zero tempo de inatividade: uma vez que a aplicacao ¢ implementada na blockchain,
a rede como um todo sempre serd capaz de atender clientes que procuram interagir
com o contrato. Os atores mal-intencionados, portanto, ndo podem langar ataques
de negacdo de servigo direcionados a dApps individuais.

2. Privacidade: vocé ndo precisa fornecer identidade real para implantar ou interagir
com um dApp.

3. Resisténcia a censura: nenhuma entidade na rede pode impedir que os usuarios
enviem transagdes, implantem dApps ou leiam dados da blockchain.

4. Integridade dos dados: os dados armazenados na blockchain sdo imutaveis e
indiscutiveis gragas aos principios criptograficos. Atores mal-intencionados nao
podem forjar transagdes ou outros dados que ja foram tornados publicos.

5. Independéncia de uma autoridade central: as dApps possuem a garantia de execugao
de maneiras previsiveis, sem a necessidade da chancela por parte de uma autoridade
central; por exemplo, quando usamos sistemas bancarios on-line, temos que confiar
que as institui¢des financeiras ndo usaram indevidamente nossos dados pessoais,

adulteraram registros ou mesmo se foram hackeadas (WACKEROW, 2023).

Os dApps representam uma abordagem revoluciondria para a descentralizacdo e
autonomia do usuario. Sua utilizacdo abrange diversos setores trazendo maior seguranca,
transparéncia e eficiéncia nas transagdes e interacdes. Embora existam desafios a serem
enfrentados, como escalabilidade e usabilidade, o potencial transformador dos dApps ¢ inegéavel
(ANTONOPOULOS; WOOD, 2019).

Além do proprio artefato desenvolvido nesse trabalho, alguns dApps elaborados pelo
governo federal, ja foram citados, como por exemplo, o bConnect € o b-CNPJ criados pela
Serpro, e a medida que a tecnologia blockchain continua a evoluir, € provavel que vejamos um

aumento na adogao e no desenvolvimento de dApps.
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2.3.15.3. Smart Contracts (Contratos Inteligentes)

O conceito de smart contracts (contratos inteligentes) foi introduzido em 1997 por Nick
Szabo através do seu trabalho “Formalizing and securing relationships on public networks”,
Szabo define contratos inteligentes como sendo um protocolo de computagdo descentralizada
que executa os termos de um conjunto de regras pré-definidas (SZABO, 1997). Em outras
palavras, sdo instrugdes computacionais que rodam em uma blockchain e executam
automaticamente as acdes pré-definidas (termos) quando determinadas condi¢des sao
satisfeitas, essas condi¢des também s3o nomeadas em alguns textos como eventos ou gatilhos,
as acdes podem incluir o envio de criptomoedas, o armazenamento de dados em um registro
publico, ou até mesmo a execucao de outros smart contracts. Podemos exemplificar o seu
funcionamento através de do seguinte modelo hipotético, imagine o seguinte cenario onde
determinada informacdo ¢ enviada para ser registrada em blockchain através de um contrato
inteligente, no momento em que a informagao ¢ enviada, o codigo do contrato pode analisar o
endereco de origem da informacgdo e caso ele seja diferente de uma lista pré-armazenada no
proprio contrato, a operacdo sera cancelada e um aviso de erro pode ser mostrado para os
usudrios envolvidos. Um outro exemplo, mas agora de implementacao real de smart contracts
e dApp ¢ o caso da plataforma de empréstimos descentralizados (DeFi) MakerDAO. A
MakerDAO usa smart contracts para permitir que usudrios emprestem e pegam emprestado a
criptomoeda DAI, que ¢ indexada ao dolar americano. Os smart contracts gerenciam
automaticamente as taxas de juros, a avaliagdo de risco, e a execu¢do do empréstimo, tornando
o0 processo mais rapido, eficiente e transparente quando comparadas aos empréstimos
tradicionais (BRENNECKE, 2022).

Embora os smart contracts sejam frequentemente comparados a programas de
computador, hd algumas diferencas fundamentais entre eles, a principal ¢ que os smart
contracts sao executados em uma blockchain, enquanto os programas de computador podem
ser executados em um sistema operacional ou plataforma de computacdo, outro ponto sdo que
os smart contracts sdo projetados para serem autonomos, enquanto os programas de
computador geralmente dependem de um intermediario, como um servidor centralizado para
executar suas fungdes, essas caracteristicas tornam os smart contracts mais estaveis e resistentes

a fraudes e falhas, quando comparados aos programas de computadores convencionais (KHAN
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et al, 2021). Um diagrama simplificado representando o funcionamento dos smart contracts

pode ser visto na figura 12.

Figura 12: Como os contratos inteligentes funcionam.

Como os Contratos Inteligentes funcionam.

B = =

Programando - N Conclusao
o ct?ntrato e S B o Execugao ! Liquidagdo

Os termos, regras e condigdes
que foram estabelecidos por
todas as partes, sdo codificados
e enviados a blockchain.

Fonte: Adaptado de ideausher.com, 2023.

Contratos inteligentes na rede Ethereum sdo escritos em linguagens de alto nivel, ou
seja, linguagens de programacao com sintaxe de facil entendimento ao ser humano, os codigos
escritos em linguagens de alto nivel necessitam ser convertidas em linguagem de baixo nivel
que podem ser interpretadas pelos computadores (OLIVEIRA, 1999), na rede Ethereum o
responsavel por fazer essa transcrigdo ¢ a EVM. As linguagens disponiveis para serem
utilizadas pelos desenvolvedores no processo de criagdo de smart contracts sdo a Serpent a
Viper, e a Solidity as duas primeiras possuem sintaxes semelhantes ao Python, linguagem
amplamente utilizada pelos cientistas de dados e académicos, ja a Solidity possui uma sintaxe
semelhante a outras linguagens mais tradicionais, como o Javascript € o C++, dentre as trés
linguagens a Solidity ¢ a mais popular e esse fato somada a grande disponibilidade de
documentacdo foram o que a levaram a ser utilizada em nosso projeto (WOHRER; ZDUN,
2018).

A popularidade dos smart contracts tem crescido rapidamente, e se tornaram uma peca
fundamental no processo de desenvolvimento e implantacdo de aplicacdes descentralizadas

(dApps). De acordo com o Aran Davies no seu artigo “Why Blockchain Developers Use
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Ethereum?”, eles sdo um dos grandes motivos da popularizagdo do Ethereum e da sua adogao

para o desenvolvimento de aplicacdes descentralizadas (DAVIES, 2023).
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3. PROCEDIMENTOS METODOLOGICOS

As ciéncias tradicionais como exemplo as naturais e as sociais, quando utilizadas como
paradigmas norteadores de pesquisas cientificas tem como resultado estudos que estdo
comprometidos em explicar, descrever, explorar, ou predizer fendmenos e suas relacdes.
Entretanto, quando o objetivo do pesquisador € o estudo da constru¢do de um novo artefato, ou
realizar pesquisas orientadas a solugdo de problemas, as ciéncias naturais podem apresentar
limitacdes. Uma alternativa capaz de superar essas limitagdes seria a adoc¢ao do Design Science,
um novo paradigma epistemoldgico para a conducdo de pesquisas (DRESCH, LACERDA,
ANTUNES, 2020). Como o nosso objetivo ¢ a constru¢cdo de um novo artefato, escolhemos o
Design Science (DS) como metodologia e vamos utilizar o Design Science Research (DSR)
como processo metodoldgico para a conducdo do desenvolvimento do presente estudo e
consequentemente da construgdo do artefato.

Através deste capitulo serdo explicados alguns conceitos ligados a DS e DSR, e serdao
descritos os procedimentos metodoldgicos adotados ao longo da pesquisa, ao final, o

cronograma da nossa pesquisa sera apresentado.

3.1. Design Science e Design Science Resource

Herbert Alexander Simon, foi um notavel pesquisador na area da economia,
computagdo, e psicologia, com contribui¢des prodigas que lhe renderam uma medalha Alan
Turian’ em ciéncia da computagdo, e um prémio Nobel em economia, além de outros relevantes
prémios e homenagens (LARKEY,2002).

A sua obra As Ciéncias do Artificial de 1996, introduziu o conceito da science of design
que posteriormente foi chamado de design science, nela Simon diferencia o artificial do natural.
Conforme o pesquisador, o artificial ¢ algo que foi produzido ou inventado pelo homem, como

exemplo as maquinas organizagdes, a economia e até a sociedade. Pimentel, Filippo e Santoro,

7 A medalha Alan Turing ¢ frequentemente referenciada como o Prémio Nobel da Computacdo concedido
anualmente pela Association for Computing Machinery para uma pessoa selecionada por suas contribui¢des a

ciéncia da computagdo. (AMTURING.ACM.ORG,2020)
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(2018) afirmam que o design science € visto por Simon como uma ciéncia sobre o
desenvolvimento de artefatos sociotécnicos. Ele também a caracteriza como paradigma
epistemologico, apontando a necessidade de se produzir conhecimento sobre os artefatos.

Os artefatos, de acordo com Peffers et al (2007), ndo sdo exclusivamente objetos fisicos,
eles podem ser qualquer coisa projetada para se alcangar um objetivo, inclusive abstracdes. Na
tabela 1, ¢ apresentado alguns exemplos de artefatos mais comumente utilizados nas pesquisas

ligadas a ciéncia da computagao.

Tabela 1: Tipos de Artefatos

Tipo de Artefato Descrigao
Constructo Vocabulario conceitual de um dominio
Proposicdes que expressam relacionamentos
Modelo POSILOTs 4 p
entre os constructos
Guia, conceitual ou real, que serve como
Framework 3
suporte ou guia
Arquitetura Sistemas de estrutura de alto nivel
o, . Principios-chave e conceitos para guiar o
Principio de Projeto P para g
projeto
, Principios-chave e conceitos para guiar o
Método xIp v p gu
projeto
Implementacdes em  ambientes  que
Instanciacao operacionalizam constructos,
modelos, métodos e outros artefatos abstratos
Conjunto prescritivo de instru¢des sobre
como fazer algo para alcancar
determinado  objetivo. = Uma  teoria
Teorias de Projeto geralmente inclui outros artefatos

abstratos, tais como constructos, modelos,
frameworks, arquiteturas,

principios de design e métodos.

Fonte: PIMENTEL, FILIPPO E SANTORO, (2018)

O processo de criagao de um artefato e o estudo sobre o seu uso num dado contexto se
caracterizam como um meio para produzir conhecimento, o que faz do artefato um elemento
central nas pesquisas cientificas concebidas no paradigma epistemoldgico do Design Science
(LIMA et al, 2014).

Um ponto que precisa ser esclarecido € sobre as terminologias envolvidas com o design science,

o termo design science (DS) constitui a base epistemoldgica, ou seja, se configura como
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metodologia, € com o objetivo de conduzir as pesquisas fundamentadas no design science,
varios métodos foram propostos por diversos autores das mais diferentes areas, com
predominancia da area de sistemas de informacao, os nomes dados a esses métodos também
variam, de design science research, design science research methodology, design cycle, design
research entre outros (DRESCH, LACERDA, ANTUNES, 2020). Por tanto para esse trabalho
adotamos o termo design science research (DSR) como o método, que serd capaz de
operacionalizar a construcao de nosso artefato (REIS, 2019).

Como método de pesquisa objetivando solug¢do de problemas, o DSR tendo como ponto
de partida o entendimento do problema, procura desenvolver e avaliar artefatos que permitam
modificar situagdes, transformando suas condi¢des para estados melhores ou desejaveis. A DSR
¢ utilizada nas pesquisas como forma de diminuir a lacuna existente entre teoria e pratica
(LIMA et al, 2014), Dresch (2013) ainda afirma que a DSR busca a solugdo de problemas

especificos de forma satisfatoria e ndo necessariamente 6tima.
3.2. Procedimentos Metodologicos
Alan Hevner et al (2004) definiu sete critérios a serem considerados por pesquisadores

durante a conducdo do design science research, na Tabela 2, constam essas diretrizes aplicadas

a presente pesquisa.

Tabela 2: Critérios do DSR, aplicados ao presente trabalho.

Critério Aplicagdo do Critério a pesquisa

A Dblockchain, tem sido apontada pelo
Governo  Federal, como  ferramenta
inovadora, capaz de aumentar a seguranca e
eficiéncia dos processos ligados a
administracao publica, entretanto ainda sdo
poucos os projetos implementados.

Relevancia do Problema

Instanciacao de um sistema para garantir a
Artefato existéncia e autenticidade de um documento,
através da blockchain da rede Ethereum
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Guiado pelo método de pesquisa Design

Processo de Busca da Solugao '
Science Research.

Para cada ciclo de conhecimento da pesquisa
Rigor da Pesquisa um ou mais conceitos foram utilizados para
garantir o rigor da pesquisa.

Utilizacao da simulagdo como método de
avaliacdo. A simulagdo faz parte
metodologia experimental e ¢ caracterizada
pela execucdo do artefato utilizando dados
artificiais (HEVNER et al., 2004).

Avaliagdo

A solugao podera ser utilizada como modelo
para novos projetos, ligados a utilizagdo da
blockchain para a gestdo de documentos da
administracdo publica.

Contribuicdes da Pesquisa

As pesquisas que utilizam o design science
como método de conducdo, devem ser
apresentadas tanto para o publico mais
orientado a tecnologia quanto para aqueles
mais orientados a gestdo. (DRESCH,
Comunicagdo da Pesquisa LACERDA, ANTUNES, 2020). Para o
corrente  trabalho entendemos que a
formacdo de wuma banca de defesa
multidisciplinar e a disponibilidade do texto
em plataformas online de acesso amplo,
atendem a esse critério.

Fonte: Adaptado de Hevner et al. (2004)

Para este trabalho vamos adotar a metodologia de DSR sugerida por Vaishnavi e
Kuechler (2004), o método proposto pelos dois pesquisadores € uma variagao do método de
DSR proposto em 1990 pelo professor da Universidade de Toquio, Hideaki Takeda.

De acordo com Vaishnavi e Kuechler o método DSR ¢ composto por cinco fases de

conducao, cada qual com uma sua respectiva saida ou produto conforme representado na Tabela

3.
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Tabela 3: Fases da DSR e suas respectivas saidas.

Fase Nome da Fase Saida da DSR

Primeira Conscientizagao Proposta

Segunda Sugestao Tentativa

Terceira Desenvolvimento Artefato

Quarta Avaliacao Medidas de Desempenho
Quinta Conclusao Resultados

Fonte: Lacerda et al. (2013)

Durante a Conscientiza¢ao do Problema, o pesquisador deve identificar e compreender
o problema que deseja estudar e solucionar, para isso se planeja realizar uma andlise de dados

secundarios  através da revisdo bibliografica da literatura relacionada a:

1. Gestao de documentos e do acervo académico na administragao publica brasileira.
2. Conceitos e fundamentos sobre a tecnologia blockchain.

3. Ferramentas utilizadas para o desenvolvimento do artefato

4. Trajetoria da tecnologia blockchain na administragao publica brasileira

Durante a fase de Sugestdo, sdo listadas possiveis solu¢des para o problema que esta
sendo estudado. Através do método abdutivo, iremos sugerir como solugdo para o nosso
problema, a criagdo de uma ferramenta capaz de persistir dados de documentos advindos do
acervo académico de uma IF em uma blockchain. Abaixo temos uma descri¢ao sobre o método
abdutivo.

O método abdutivo consiste em estudar fatos e propor uma teoria para explica-
los. Logo, a abdugdo ¢ um processo de criar hipoteses explicativas para
determinado fen6meno/situagdo. Posteriormente, no momento de colocar as
hipoteses a prova, outros métodos cientificos podem ser utilizados. A abdugdo
¢ considerada um processo, acima de tudo, criativo, por isso € o mais indicado
para compreender uma situacdo ou problema, justamente em funcdo do
processo criativo intrinseco a esse tipo de raciocinio. Ademais, é o Unico
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método cientifico que permite a introducéo de uma nova ideia (Fischer; Gregor,
2011). Peirce (1975) ressalta ainda que o raciocinio abdutivo € caracteristico de
descobertas cientificas revolucionarias. (Dresch et al., 2015, p. 62-63)

Na etapa de Desenvolvimento, tem-se a documentacao e implementacgdo do artefato. O
artefato ¢ construido no formato de um sistema informatizado, caracterizado por uma interface
onde o usuario podera enviar um documento pertencentes ao acervo académico. Alguns dados
dos documentos serdo persistidos na rede blockchain da Ethereum, a linguagem PHP sera
utilizada no back-end®, e utilizaremos um aplicativo para dispositivos moveis desenvolvido na
linguagem Flutter no frontend’.

Concluida a implementagdo do artefato, realiza-se a etapa de avaliacdo. A qualidade,
eficacia e a utilidade do artefato podem ser avaliadas em termos de funcionalidade, completude,
consisténcia, acurdcia, performance, confiabilidade, usabilidade (Mullarkey et al, 2019). De
acordo com Hevner et a/ (2004). a sele¢do da metodologia utilizada para a avaliagdo deve estar
alinhada com o artefato desenhado e as métricas selecionadas, as principais metodologias de

avaliacdo utilizadas nos DSR, estdo listadas na Tabela 4.

Tabela 4: Métodos de Avaliacao do DS.
Meétodos de Avaliagdo do design

Estudo de Caso: Estudo em profundidade

de um artefato em um ambiente de

Observacional fegocio
Estudo de Campo: Monitorar o uso de um
artefato em multiplos projetos
. Andlise Estatica: Examinar a estrutura de
Analitico

um artefato para qualidades estaticas

8 0 Back-End fica responsavel pelos bastidores de uma aplicagao, ou seja, os codigos que permitem a parte visual
funcionar corretamente ANHANGUERA, 2022
? Front-End é tudo que envolve a parte visivel de um site ou aplicacdo, com a qual os usudrios podem interagir.
ANHANGUERA,2022

61



Andlise de Arquitetura: Estudo de
compatibilidade de um artefato em uma

arquitetura técnica de TI

Otimizac¢ao: Demonstracao inerente de
propriedade 6timas de um artefato ou
identificar margens de otimizagdo no

comportamento de um artefato

Analise Dinamica: Estudo do artefato em

uso para qualidades dinamicas

Experimental

Experimento controlado: Estudo do

artefato em um ambiente controlado

Simulagdo: Execugdo do artefato com

dados artificiais

Teste

Teste Funcional (Caixa Preta): Executar a
interface de um artefato para descobrir

falhas e identificar defeitos

Teste Estrutural (Caixa Branca):
Performar um teste de acordo com

métricas na implementagdo de um artefato

Descritivo

Argumentac¢do: Uso de informacdes de
pesquisas para construir um argumento da

utilidade do artefato

Cenarios: A construgao detalhada de
cenarios em torno do artefato para

demonstrar sua utilidade

Fonte: HEVNER et al., 2004.
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Para o presente trabalho vamos escolher a simulacao como metodologia de avaliagao,
com o objetivo de identificar se a ferramenta ¢ capaz de atender os seguintes pontos: a) garantir
que os dados dos documentos estdo persistidos na blockchain, b) garantir que esses dados nao
podem ser alterados, c) garantir que as informagdes estardo distribuidas de forma
descentralizadas.

Por fim, na Conclusdo, dar-se prosseguimento a discussao dos resultados obtidos por
meio da apresentacdo do conhecimento adquirido apds as fases anteriores, incluindo a analise

de potencialidades e desafios atrelados a solugdo aqui proposta.
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4. RESULTADOS E DISCUSSOES

Através deste capitulo serdo apresentadas as discussdes que envolvem o
desenvolvimento do artefato, bem como os resultados obtidos e a verificagdo da eficacia da
ferramenta.

No item 4.1 vamos expor de forma detalhada cada tecnologia e ferramenta auxiliar
utilizada na criagdo do nosso artefato. No item 4.2 vamos descrever o processo de
desenvolvimento com a apresentacdo e analise de alguns coédigos implementados pelo autor, e
por fim no item 4.3 iremos apresentar os resultados obtidos apds a execug¢do do nosso

experimento.

4.1. Tecnologias

Nesta secao serdo detalhadas as tecnologias e ferramentas adotadas e utilizadas no

desenvolvimento da solucao.

4.1.1. PHP

A linguagem escolhida para o desenvolvimento da nossa aplicag¢do back-end foi o PHP.
O PHP ¢ uma linguagem de codigo aberto (open source) utilizada para a criacdo de aplicacdes
WEB e sites, foi apresentada a comunidade de desenvolvedores em 1994, e rapidamente se
tornou a linguagem mais utilizada para a cria¢do de sistemas WEB. Desde o seu surgimento foi
se aprimorando e ganhando novas funcionalidades e dispositivos de seguranca, que foram
responsaveis por manter a sua popularidade até os dias atuais, dados levantados pela W3Techs,
organizagdo responsavel por prover informacdo sobre a utilizagdo de tecnologias na WEB,
demonstram que cerca de 77% dos sistemas WEB utilizados atualmente foram escritos em
linguagem PHP, mais informacdes relativas a esse levantamento podem ser observadas no

grafico 1.

64



Grafico 1: Utilizacdo de linguagens em sistemas WEB

Linguagens de programacao utilizada em sistemas WEB

Qutros
52%
Arquivos
1,6%
JavaScript

PHP
77,1%

Fonte: W3TECH, 2023

O PHP ¢ a linguagem utilizada na constru¢@o de varias aplica¢des e sistemas adotadas
pelo poder publico, um dos mais conhecidos ¢ o Sistema Eletronico de Informagdes (SEI),
ferramenta utilizada amplamente por varias autarquias e institui¢des publicas (FONSECA,
2022).

A sua facilidade de integragdo com outras linguagens e ferramentas, sua robusta
documentacao oriunda de uma comunidade de usuarios bem atuantes, ¢ o seu nivel de
maturidade alcancado através dos mais de 25 anos de utilizagdo, foram os principais

motivadores de sua adogao.

4.1.2. Remix

O Remix IDE pode ser descrita como um ambiente de desenvolvimento integrado (IDE)
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para contratos inteligentes, escritos na linguagem Solidity, De acordo com Latif (2020), a Remix
IDE ¢ a maneira mais facil de se construir contratos inteligentes para Ethereum, e através dela,
todo o ciclo de trabalho envolvendo o desenvolvimento funciona de forma intuitiva, interativa
e inteligente. Sua interface apesar de simples possui todos 0s recursos necessarios para que os
smart contracts possam ser escritos € enviados as blockchain. Ela possui também interagdo com
outras ferramentas ligadas ao desenvolvimento de aplicagdes descentralizadas, como carteiras
virtuais, sistemas de virtualizacdo de blockchain e sistemas de versionamento.

A sua facilidade de operagao a ndo necessidade de instalacao, além de todos os aspectos
da construcdo de contratos estarem cobertos pela ferramenta, foram os motivos que embasaram

a sua escolha neste projeto

4.1.3. Simple WEB3 PHP

Para a interacdo com as redes blockchain Ethereum, foi utilizada a biblioteca Simple
WEB3 PHP, essa biblioteca foi criada em 2022 pelo desenvolvedor espanhol Alex Cabrera. A
Simple WEB3 PHP possibilita a execu¢do de chamadas do tipo Remote Procedure Call (RPC),
aum provedor de acesso a rede Ethereum. Através dessa ferramenta também € possivel executar
fungdes de determinados contratos inteligentes, e realizar chamadas utilizando a assinatura
digital de uma carteira. Nao foram encontradas muitas opgdes de bibliotecas de interacdo com
blockchains Ethereum para a linguagem PHP, porém a escolha por essa ferramenta se deu a sua

simplicidade de implementacdo e atualizagdes mais recentes por parte do desenvolvedor.

4.1.4. Infura

Cada n6 de uma blockchain, possui uma copia de toda a cadeia de registros da rede, € a
cada interacdo € necessario que o nd se comunique, € em seguida aceite ou rejeite a nova
informacao, e em caso de aceite, replique esses dados para os outros pontos da rede. A Infura
¢ um servigo conhecido em inglés como Node Provider, que funciona como um canal de acesso
entre aplicagdes e nds das redes, sem essa ferramenta para fazer o envio dos contratos
inteligentes para a rede, seria necessario se tornar um no6 da blockchain Ethereum, demandando

o download de uma quantidade enorme de dados, e consumo de tempo visto que existe um

66



processo recorrente de sincronizagdo sempre que novas informagdes sao adicionadas aos blocos
(ALNUAIMI et al, 2022). Além de fornecer o acesso a rede Ethereum, a Infura fornece acesso
a outras redes blockchain, e fornece também uma gama de servicos para os desenvolvedores,
como a geréncia de projetos e acesso seguro aos recursos da rede através de conexdes
criptografadas.

A escolha da Infura como ponto de acesso, se baseou na sua confiabilidade e extensa
documentacdo disponivel, visto que mais de 50% de todas as transagdes da rede Ethereum
passam pela infraestrutura da Infura (KHARIF, 2022).

Na figura 13, podemos exemplificar o funcionamento do Infura, intermediando o

trafego de informacdes entre aplicacdes e a rede Ethereum

Figura 13: Funcionamento do Infura
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Fonte: Adaptado de consensys.net (2018)

4.1.4. Etherscan

A fim de se provar a capacidade do nosso experimento em atingir o objetivo desejado,
precisamos verificar se os contratos inteligentes foram realmente enviados a blockchain e se
encontram funcionais, posteriormente, devemos assegurar a correta integracdo dos dados

provenientes do item do acervo académico a blockchain. Para esse fim iremos utilizar o
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Etherscan, uma ferramenta do tipo explorador de blocos, capaz de rastrear de forma detalhada
as informacgdes e transacgdes efetivadas em uma blockchain.

O Etherscan ¢ a mais popular e conceituada ferramenta para o monitoramento de redes
blockchain Ethereum, estando integrada oficialmente ao Google e recentemente ao Chat Gpt
(SALVO, 2022). Sua operagao ¢ viabilizada através de inimeras instancias em nos da rede, que
juntas sao capazes de capturar o estado atualizado da blockchain, listando as transac¢des que sao
enviadas assim como os blocos que sao criados (OLIVA, 2022).

Todas essas informagdes sdo compiladas e apresentadas através de uma plataforma
WEB, o que permite que qualquer usuario possa explorar a rede da Etherium, sem

necessariamente estar ligado a ela. Abaixo, listamos os principais recursos da Etherscan:

1. Pesquisa por enderegos: A ferramenta permite que os utilizadores pesquisem por
qualquer endereco Ethereum, visualizando todas as transa¢des que foram feitas
por aquele endereco, assim como o saldo disponivel de Ether para o mesmo.

2. Pesquisa por transacdes: Através do cddigo hash de uma transagdo, ¢ possivel
recuperar todos os detalhes envolvidos na operagdo, como por exemplo, o
endereco de quem executou a transagdo, a quantidade de ether envolvida, gas
utilizado, e informagdes de data e hora da efetivacao.

3. Pesquisa por blocos: As informacgdes incluidas em determinado bloco, assim
como outros dados ligados a ele, também podem ser acessadas através da
Etherscan.

4. Pesquisa por contratos inteligentes: Umas das caracteristicas mais
interessantes da Etherscan, ¢ a sua capacidade de interagdo com os contratos que
estdo armazenados na rede, além de detalhar os dados de implementagdo do
contrato, como a conta de origem, custos envolvidos, data e hora da transacao,
nos podemos interagir com os contratos, verificando as suas fungdes e variaveis.
Por fim todas as transagdes que utilizaram o contrato alvo, também podem ser

listadas (PERRYMAN, 2019).
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O alto nivel de detalhamento das informagdes apresentadas, a popularidade da
ferramenta e a sua adogdo por parte de grandes companhias de tecnologia, foram os atrativos
para a sua utilizag¢ao neste trabalho.

Na figura 14 e 15, podemos observar de forma sequencial o dashboard inicial da

ferramenta, ¢ as informagdes de um determinado bloco escolhido de forma aleatoria.

Figura 14: Painel principal do Etherscan

@Etherscan Home Blockchain « Tokens ~  Resources ~ More -~ ©Signin +

The Ethereum Blockchain Explorer

Al Filters

ETHER P

TRANSACTIONS MED GAS PRICE

< $1,184.093 1,825.52 M (1.7 TPs; 22 Gwei (3055
MARKET CAP /. LASTFINALIZED BLOCK LAST SAFE BLOCK
$142,814,199,945.00 4% 16298208 16298240

Latest Blocks Latest Transactions

Fee Recipient Flashbots: Builder & Eth
Bk D T

Fee Recipient 11 iider: OxB 0 =
Bk = 3 T

157 txns in 1252

Fee Recipient 0x Et 9 Eth
Bk i P T

Fee Recipient bloXroute: Regulated Bu 0.05826 Elh ox o Eth
Bk 175 XS in 12 secs S -

0 Eth

Bk @ This website uses cookies to improve your experience. By continuing to use this website, you agree to its Terms and Privacy Policy m

Fonte: Etherscan, 2023
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Figura 15: Informagdes sobre um bloco especifico na blockchain

Block #16298292
Overview Consensus Info
7 Block Height
2 Status
2 Timestamp
7) Proposed On:

7 Transactions:

7) Fee Recipient:

7 Block Reward:

7 Total Difficulty

7 Size:

7 Gas Used:

7 Gas Limit

%) Base Fee Per Gas
7 Burnt Fees

%) Extra Data:

Fonte: Etherscan, 2023

4.2. Desenvolvimento

Comments

16298292 < >

X Unfinalized

@ 37 secs ago (Dec-30-2022 02:50:47 PM +UTC)

Block proposed on slot 5465652, epoch 170801

ons  in this block

5 (Flashbots: Builder) in 12 secs

0.019243093097031918 Ether (0 + 0.204784109695087971 - 0. 185541018598056053)

58,750,003,716,598,352,816,469

45,891 bytes

8,964,043 (29.83%) # -40% Gas Target

30,000,000

0.000000020698363071 Ether (20.698363071 Gwel)

@& 0.185541016598056053 Ether

lluminate Dmocratize Dstribute (Hex Ox496Cc6C756d696e81746520446d6163726174897a6520447374726962757465)

No presente item serdo descritos os processos envolvidos na constru¢do da nossa

aplicacdo e experimento, além de uma sucinta demonstragao sobre como funcionara a dinamica

de interagdo entre todos os sistemas envolvidos.

A intengdo inicial seria utilizar a linguagem de programacao Java como base para o

desenvolvimento do sistema, porém durante o processo de escrita do codigo resolvemos alterar

a linguagem adotada para o PHP devido a sua maior flexibilidade, facilidade de

desenvolvimento, extensa comunidade ativa de programadores e analistas, € da sua maior

preferéncia em termos de utilizacdo na construgdo de sistemas WEB conforme visto no Grafico

l.

O processo de desenvolvimento pode ser desmembrado através dos seguintes passos:

1. Desenvolvimento do contrato inteligente.
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2. Processo de implementacdo do contrato inteligente em uma das redes de testes da
Etherium, processo conhecido como smart contract deployment.

3. Codificacao do back-end utilizando a linguagem PHP, e a biblioteca Simple web3 php.

4. Integragao da back-end como uma das aplicagdes ja existentes capazes de manipular um

ou varios itens do acervo académico.

4.2.1. Dinamica de interacao entre os sistemas.

Nosso objetivo € garantir e assegurar a imutabilidade, integridade e disponibilidade de
um item do acervo académico, utilizando a tecnologia blockchain como base, € para isso vamos
utilizar o aplicativo ICEapp como aplicagdo que fara a interface entre o nosso sistema e o
usuario final.

O ICEapp ¢ um aplicativo para dispositivos moveis (Android e i10S), que estd sendo
desenvolvido pelo Instituto de Ciéncias Exatas (ICE) através do Nucleo de Recursos
Computacionais (NRC), ele tem como finalidade fornecer um conjunto de recursos e facilidades
para servidores e alunos. Uma versdo inicial ja se encontra disponivel nas plataformas de
instalacdo, porém apenas alguns modulos estdo disponiveis aos usudrios finais. A expectativa
¢ de que novas funcionalidades sejam adicionadas nos préximos meses.

Um dos recursos que sera disponibilizado ¢ o comprovante de matricula do aluno, e ¢
através dessa funcionalidade j& disponivel nas versdes de testes, que iremos realizar a

integragao, testes e a avaliagcdo do nosso trabalho, conforme ilustrado na figura 16.
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Figura 16: ICEapp - Comprovante de matricula.

COMPROVANTE DE MATRICULA

Instituto de
] f Ciéncias
;_’@ E':I

Exatas
Thiago Marques

Ativo

Valido até 31/12/2023

LOGIN

Coded By
iNtegra

Fonte: Autor

Ao receber uma solicitagdo de geracdo de comprovante de matricula o aplicativo
consulta a API ou banco de dados da instituicao, e caso o aluno esteja devidamente matriculado,
a instituicdo de ensino informa os dados ao aplicativo que posteriormente envia essas
informagdes através de uma requisicdo HTTP segura até o servidor onde se encontra o nosso
back-end.

O back-end recebe essa conexao, confirma as credenciais de acesso, € inicia 0 processo
de envio desses dados até a rede blockchain Ethereum. A transmissao destes dados do back-
end até a rede blockchain ¢ feita através da biblioteca Simple Web3 PHP, descrita no item 4.1.3
deste trabalho, ela requisita acesso a rede blockchain através da node provider Infura utilizando
a os dados de acesso da plataforma, assim que o back-end estabelece uma conexao com o Infura,
os dados do contrato inteligente que foi desenvolvido e implementado pela institui¢ao sdao
carregados.

De posse da instancia do contrato inteligente, o back-end, realiza uma chamada a fung¢ao
que ira persistir as informagdes do estudante na blockchain, caso a operagao seja concluida com

sucesso, uma mensagem contendo o endere¢o do bloco que armazena a informagdo ¢
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apresentada, esse endereco pode ser utilizado para resgatar esses dados sempre que for
necessario. Um diagrama representando a dindmica de intera¢do do sistema ¢ apresentado na

figura 17.

Figura 17: Diagrama de Funcionamento
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Fonte: Autor

4.2.2. Desenvolvimento do Contrato Inteligente.

O Primeiro passo do nosso processo de desenvolvimento consiste na elaboragdo do
codigo do contrato inteligente, o conceito de smart contracts ja foi abordado na secao 2.3.15.3
do presente trabalho, portanto nao iremos nos delongar em defini¢cdes e conceitos.

Vamos comegar criando a estrutura de dados que ird armazenar as informagdes do item
do acervo académico. Como pretendemos armazenar dados de documentos diversos, ou seja,
de forma generalista, optamos por criar apenas quatro campos, que poderdo ser utilizados de
forma flexivel por vérias aplicagdes.

O Solidity, linguagem utilizada para se programar contratos inteligentes possui um
recurso chamado de struct, uma struct ¢ um tipo de dados que diferente dos tipos primitivos
mais conhecidos como inteiro, texto, decimal, pode ser construido para representar os atributos

de classes de objetos da vida real (MODI, 2018), por exemplo: através do struct, poderiamos
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construir o tipo de dados aluno, que possuiria os seguintes campos nome, matricula, CPF, curso,

data de ingresso conforme demonstrado na figura 18.

Figura 18: Struct Aluno, cédigo fonte em Solidity

Alunof{
matricula;

nome;
cpf;
dataIngresso;

fonte: Autor

Em nossa aplicacdo, vamos construir uma estrutura semelhante ao exemplo da figura
acima, utilizando cinco campos para armazenar os dados providos pelo utilizador. Os campos
sdo: nome da pessoa; tipo de acervo; tipo de documento; nimero do documento; dados extras,
este ultimo poderd ser utilizado, quando necessario, para armazenar qualquer conjunto de
informagdes adicionais, incluindo dados binarios como imagens ou outros arquivos, sua
implementagio esta exposta na figura 19. E importante salientar que a intengdo do presente
estudo ndo ¢ buscar a modelagem conceitual perfeita, portanto, a formulagao da estrutura de
dados e selecdo das informagdes que deverdo ser armazenados, serdo tratadas de forma
superficial e os nossos esforcos se voltaram ao processo de envio e recuperacdo segura dos

dados a blockchain da Ethereum.

Figura 19: Struct documento, codigo fonte em Solidity

ate owner;
Documento{

tipoAcervo;
nomePessoa;

tipoDocumento;

numeroDocumento;
dados;

Fonte: Autor

74



Em seguida, precisamos montar a estrutura que vai conter, organizar e sequenciar cada
objeto do tipo documento, o Solidity, possui a instru¢do map, que possibilita a criagdo de uma
espécie de dicionario contendo informagdes que possam ser acessadas e pesquisadas através de

uma indexacao. Sua implementagao ¢ mostrada na figura 20.

Figura 20: Mapping, cddigo fonte em Solidity

=> Documento) public documentos;

Fonte: Autor

Antes de prosseguirmos com as funcionalidades que viabilizardo a insercao e busca de
conteudo na blockchain, vamos escrever o codigo que sera responsavel por garantir que apenas
uma determinada conta possa utilizar a nossa aplicacdo para armazenar as informagdes na
blockchain, ou seja, queremos que qualquer conta possa consultar os dados ligados aos nossos
documentos, porém apenas a conta da instituicdo de ensino vai estar autorizada a manter esses
dados.

Portanto, como visto nas figuras 21 e 22 no método constructor, (um método especial
que ¢ executado uma Unica vez, apenas quando o contrato ¢ enviado para blockchain), nos
armazenamos o endereco da conta que estd fazendo o deploy do contrato, e depois, através do
recurso conhecido como modificador, utilizamos essa informagdo para que se alguma outra
conta realize a tentativa de inserir uma informacgao, ela seja impedida e seja alertada através de

uma mensagem de erro.

Figura 21: M¢étodo constructor, codigo fonte em Solidity.

constructor()
console. log("Pi

owner = .sender;

OwnerSet(address(@), owner);

memberCount = 0;

Fonte: Autor.
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Figura 22: Modificador isOwner, codigo fonte em Solidity.

isOuwner() {

I
owner,

Fonte: Autor.

Apos criarmos a estrutura de dados que recebera as informagdes oriundas das
Institui¢des de Ensino, vamos construir a fungdo que efetivamente as enviara para blockchain.
Nomeamos a fungdo como addDados. Essa fun¢ao esta demonstrada na figura 23 e recebe como
parametro as informagdes que foram enviados através da aplicagdo externa, ¢ uma fungao
relativamente simples que basicamente atribui as informagdes recebidas ao map criado
anteriormente no c6digo, no momento em que esses dados sdo colocados no map, os proprios
mecanismos internos da linguagem se encarregam de armazenar as novas informacdes de forma
persistente na blockchain.

Figura 23: Fung¢ao addDados, codigo fonte em Solidity.

addDados(string _tipoDocumento,uint _codTipo,st

_nomePessoa,string _dados, uint _validade) public {

documentos[memberCount] = Documento(memberCount, codTipo, tipoD
_nomePessoa,_dados, validade);
memberCount++;

Fonte: Autor

Agora precisamos recuperar os dados que foram armazenados dentro da blockchain,
para isso criamos a fun¢do getDados, apresentada na figura 24, essa funcdo recebe como
parametro o codigo identificador do registro, e retorna os dados referentes a0 mesmo. Ao ser
invocada, a referida funcao realiza uma iteracao na blockchain a fim de localizar as informagdes

requisitadas. Assim que essas informagdes sdo encontradas, a fun¢do procede a devolugdo de
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uma instancia da estrutura de dados previamente estabelecida no inicio do cdédigo populada com

os dados do documento.

Figura 24: Fungao getDados, codigo fonte em Solidity.

getDados () blic view
,string[] tring[] ){
int[] id = new uint[](memberCount);
ring[] tipoDocumento = new string[](memberCount);

ring[] nomePessoa = new string[](memberCount);
ringl[ ] dados = new string[](memberCount);

(uint 1 = @; 1 < memberCount; i++) {
Documento member = documentos[i];
id[i] = member.id;

tipoDocumento[i] = member.tipoDocumento;
nomePessoa[i] = member.nomePessoa;

dados[i] = member.dados;

Fonte: Autor.

E possivel observar que as fungdes apresentam uma relativa simplicidade e sdo
desenvolvidas com uma quantidade reduzida de linhas de cddigo, isso se deve a utilizagdo da
linguagem Solidity para a manipulacdo de contratos inteligentes. Essa linguagem estabelece
uma camada de abstracdo altamente eficiente entre a rede blockchain e o programador
(HEGEDUS, 2018), em outras palavras, muitos dos recursos complexos, como a criagio de
blocos, a validagdo e a busca de informagdes em uma blockchain, sdo encapsulados na

linguagem e realizados de maneira transparente e automatica.

4.2.3. Implantacio do Contrato Inteligente

Uma vez que o codigo do nosso contrato inteligente € escrito, nds precisamos envia-lo
e implanta-lo na rede blockchain, etapa conhecida como deployment. O processo de deployment
consistem na compilagdo do cdodigo escrito em Solidity para bytecodes, que sdo interpretados

pela EVM (Etherium Virtual Machine), posteriormente uma instancia desse contrato ¢ criada e
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enviada para a rede blockchain escolhida, assim que ele ¢ alocado em um bloco, o usuario
recebe um endereco que aponta para a instancia do contrato. Conforme GORSKI (2021), é por
meio deste enderego que podemos realizar consultas e alocar novas informacdes na blockchain.

Para realizar o nosso deployment, utilizaremos a ferramenta REMIX, a mesma
ferramenta utilizada para escrever o cédigo do nosso contrato inteligente.

Inicialmente iremos realizar a compilacdo, ao ser solicitada, a ferramenta verifica o
codigo fonte escrito e procura por erros de sintaxe, uma vez que o codigo se encontre sem erros
ele ¢ transformado em linguagem de maquina (bytecodes), que pode ser interpretada pelo
emulador da Ethereum. Na figura 25 podemos observar a interface do REMIX responsavel pelo

inicio do processo de compilacdo do contrato inteligente.

Figura 25: Compilag@o do contrato inteligente.

SOLIDITY COMPILER
R+ B
0.8.18+commit 87f61d96

£ Compile DocsUfjf sol

Compile and Run script

Fonte: Autor.

Apo0s o processo de compilagdo vamos efetivamente enviar o nosso contrato inteligente
para a blockchain. Nesse instante algumas informagdes precisam ser declaradas previamente: o
endereco da nossa carteira virtual, o limite maximo de custos que estamos dispostos a pagar
pela operagao, e a rede Ethereum para qual gostariamos de implementar o contrato. Conforme
visto no item 2.3.15 deste trabalho, a Ethereum possui algumas redes de testes, e durante o

desenvolvimento foi necessario realizar por duas vezes a migracao do projeto para outras redes,
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pois aquelas que vieram a ser escolhidas foram colocadas em estado de obsoletas pelos
responsaveis pela tecnologia e consequentemente pararam de receber atualiza¢des por parte da
equipe de desenvolvedores do Ethereum.

Na figura 26 podemos observar a area responsavel pelo deployment dentro do REMIX

Ap6s enviar o comando de deploy, uma instancia do nosso contrato inteligente ¢ enviada a rede.

Figura 26: Deploy do contrato inteligente.

DEPLOY & RUN TRANSACTIONS + »
I
Injected Provider - MetaMask

Sepalia {11155111) network

0x39D._B54fd (0.48202421. <

3000000

StorageDocs - contracts/DocsUfjf.sol =

Fonte: Autor.

Observe que ap6s o envio para a blockchain, o processo de deployment esta concluido.
Nesse momento recebemos o endereco que identifica a instancia do contrato, conforme

evidenciado na imagem 27.

79



Figura 27: Conclusdo do deployment e recebimento do enderego do contrato.

Fonte: Autor.

Um ponto importante nesse processo deployment, € o seu custo. Para que o contrato seja
inserido na blockchain, existe um trabalho computacional que foi executado por outros nés da
rede, esse trabalho ¢ recompensado através de uma taxa paga pelo utilizador, nas proximas

sessOes nods iremos avaliar todos os custos envolvidos nas operagoes.

4.2.4. Codificacio do back-end

Agora que j& possuimos uma instancia do nosso contrato inteligente persistida na
blockchain, vamos proceder a codificagdo do sistema que ird fazer a ponte entre o contrato que
esta na rede e nossa aplicagdo disponivel ao usuario final,

Para isso n6s vamos utilizar a “Simple-Web3-Php”, biblioteca ja descrita no item 4.1.3
deste trabalho.

A primeira parte do cddigo, como visto nas figuras 28 e 29, consiste em carregar a
biblioteca Simple Web3 Php, e atribuir as informagdes relativas a nossa conta ethereum,

endere¢o do contrato, chaves de acesso e enderecos de pontos de acesso.
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Figura 28: Atribuindo as informacgdes as variaveis, codigo fonte escrito em PHP

£ DADOS DO INFURA

define("INFURA PROJECT _ID', '2ed5a6862d@94462b30@99336832982f");
define( "INFURA PROJECT SECRET', 'S5 Maseulien satd - ');
//NOME DA REDE ETHERELWM UTILIZADA

define('ETHEREUM NET _MNAME', 'sepolia’}; //ropsten , moinnet
/SENDERECO DA INSTANCTA DO CONTRATO

define('SWP_Contract_Address', @x63e25adFD6abefD374d9111FdEe6TF2ATE1FETAO" ) ;

f/REAL endpoint, this is what is really used internally

define{ 'ETHEREUM NET ENDPODINT', 'https://’.ETHEREUM NET NAME.'.infura.io/v3/'.INFURA PROJECT ID);

Fonte: Autor.

Figura 29: Carregando a biblioteca Simple Web, codigo fonte em PHP
//Carregando a biblioteca Sweb3,
use Skeb3\5Web3;
$sweb3 = new SWeb3(ETHEREUM NET ENDPOINT);

a

/fAtribuindo informacdes @5 variaveis

rm

//Endereco do carteird

$from address = '@x3901275cd84F8dAR4808DOdIF6EbbB1BRABSASd" ;

S/ Chave privedo relotiva o corteirg

$from_addregs_priuate_key = 'dib a8 PR . PP ke’ T 111 e bed La ¥ Gaad 1L 1B ey
$sweb3->setPersonalData($from_address, $from_address private key);

Ssweb3->chainld = '11155111 ";//Sepolia

Fonte: Autor.

Na segunda parte (figura 30), vamos carregar as varidveis com os dados que vieram da

aplicacdo final e que serdo enviadas a blockchain.
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Figura 30: Carregando as variaveis oriundas do ICEapp, cddigo fonte em PHP

fsend data = new stdClass();
fsend data-»id = $ POST["id"];
f$send data-»tipoDocumento = $ POST['tipoDocumento’];
$send data-»dados = § POST[ "dados’];

f$send data-»nomePessoa = $ POST[ 'nomePessoa’];

Fonte: Autor.

Por fim, vamos inicializar a instdncia do contrato inteligente que ja estd armazenada na
blockchain e utilizar a fungdo addDados para efetivamente alocar as informagdes que
recebemos do acervo académico, através da aplicagdo final, podemos observar a estrutura ¢

contetido da fun¢do através da figura 31.

Figura 31: Inicializando a instancia do contrato inteligente e chamando a funcdo addDados

ffInicializando a instancio do contrato

new Skeb3 contract({$sweb3, SWP Contract Address, $5SWP Contract ABI);

Scontract

ffget the nonce
Lextra datd = ["nonce' => Ssweb3-:personal-:getNonce()];
f/Chamando a funcdo do contrato inteligente

fres = Scontract-»send(’'addDados’ ,$send_data,Bextra_data);

Fonte: Autor

O resultado da operacdo de envio ¢ armazenado na variavel denominada "$res". Essa
variavel ¢ responsdvel por indicar se o processo ocorreu conforme o esperado, confirmando
assim que as informacdes foram adequadamente registradas na blockchain. Nesse contexto,
além do endereco do bloco onde as informagdes foram armazenadas, uma chave exclusiva que
identifica a transa¢do também ¢ retornada. Por outro lado, caso algum erro seja encontrado
durante o processo, a variavel "$res" ira conter um codigo de erro especifico, juntamente com

uma descri¢ao detalhada do problema ocorrido.
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Uma vez mais, podemos observar a simplicidade do cédigo, a qual ¢ atribuida, em
grande parte, a utilizag@o da biblioteca Simple Web3 PHP. Essa biblioteca abstrai a maioria das
operagdes complexas por meio de fungdes simplificadas, proporcionando maior praticidade e

rapidez no desenvolvimento e maior facilidade de manutencao do cddigo quando necessario.

4.3. Teste e Avaliaciao

Conforme mencionado no item 3.2 do presente estudo, os testes e avaliacdes serdo
realizados por meio de simulagdes, com o intuito de comprovar a capacidade da ferramenta em
cumprir os objetivos propostos. As simulagdes utilizardo o ICEapp como interface com o
usuario, reproduzindo a dindmica habitual de geracdo do comprovante de matricula por meio
do aplicativo. Todas as simula¢des serdo conduzidas na rede de testes Ethereum Sepolia. A
Sepolia ¢ uma das redes de testes oficiais existentes no ecossistema do Ethereum, e ¢ utilizada
pelos desenvolvedores a testarem os seus aplicativos antes de envia-los a principal rede de
produgdo (WACKEROW, 2023). Além de determinar a eficicia da ferramenta, neste topico

também realizaremos uma analise dos recursos consumidos em cada interagao.

4.3.1. Geracao do comprovante de matricula via aplicativo.

Como a parte que engloba a comunicag¢do entre o aplicativo e a Instituigdo, assim como
sua comunicagdo com o back-end nao se enquadram dentro do escopo do nosso trabalho, nossa
avaliagdo se inicia a partir da interagdo entre o back-end e a rede blockchain.

Neste cendrio encontramos a situagdo tipica de utilizacdo da ferramenta, o usudrio
através do aplicativo realiza a solicitagdo do seu comprovante de matricula, quando a sua
emissao ¢ autorizada pela institui¢do, o aplicativo se comunica com o back-end da ferramenta
que por sua vez realiza a interagdo com o contrato inteligente € com a blockchain, em casa de
sucesso, o hash de identifica¢do da transagdo assim como o cddigo identificador do registro ¢
retornado através dos sistemas até chegar ao usudrio final, de posse desse codigo € possivel
realizar a consulta do registro da blockchain.

A versdo utilizada do aplicativo ¢ uma versao de testes ndo disponivel aos usudrios

finais, nossa back-end, também foi desenvolvido em uma plataforma externa e ndo possui
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qualquer tipo de interagdo com a base de dados oficial da Instituicdo, e por fim, toda a
comunicagdo realizada com a blockchain implementada em umas das redes de testes
disponibilizada pelos proprios desenvolvedores do Ethereum, a rede Sepolia, portanto,
conforme as informacgdes expostas, podemos afirmar que toda a simulagdo foi realizada em
ambiente controlado e ndo implica em qualquer tipo de interacdo com os ambientes de produgao

da Instituicdao de Ensino ou da rede blockchain Mainnet utilizada nas transacdes reais.

4.3.1.1. - Conta/Endereco da Carteira

Um enderego/conta de carteira digital foi criado através do Metamask aplicativo que
permite criar ¢ manter enderegos de carteiras de Ethereum, além da criacdo, através do
Metamask € possivel acompanhar todas as interagdes que envolvem a sua conta.

A conta que foi criada e que serd utilizada para enviar os dados a blockchain ¢
identificada pelo seguinte enderego: 0x39D1275cd84F8dA04808D0dI9F6EbbB1e804B541d,
esse mesmo endereco foi utilizado para realizar o deployment do contrato inteligente. Durante
a programacdo do nosso cddigo definimos que somente a carteira que responsavel pelo
deployment do contrato esta autorizada a utilizd-lo para enviar as informagdes a blockchain.
Em outras palavras, apenas a institui¢do podera armazenar os dados do item do acervo

académico na blockchain

4.3.1.2. Faucets

Quando uma informagao ¢ adicionada a uma rede blockchain, uma série de trabalhos
computacionais e matematicos sdo realizados, de forma geral essas operacdes sdo executadas
por nds da rede que sdo recompensados de alguma forma, no caso das redes Ethereum essa
recompensa se da através do pagamento de criptomoedas conforme visto nas se¢oes 2.3.15. Nas
redes de testes como a Sepolia, essa dinamica ¢ a mesma, e portanto, além das taxas envolvidas,
todos os nds que participam da interagdo devem ser recompensados através do pagamento de
Ether. E importante ressaltar que, embora o consumo de Gas de cada operagdo seja o mesmo

na Mainnet e nas redes de teste, o preco de cada unidade de Gas varia entre as redes, visto que
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a demanda, tamanho da blockchain, e quantidade de n6s ativos determinam o seu valor (COOK,
2023).

Como estamos utilizando uma rede de testes ndo faria sentido utilizarmos dinheiro real.
Por isso utilizamos os Faucets, que sdo sites que disponibilizam de forma gratuitamente Ether
que pode ser utilizado apenas em redes de testes.

Para a execugdo dessa simulagdo utilizaremos o faucet em https://sepoliafaucet.com/,
apos realizarmos um cadastro simplificado, adicionamos o enderego da nossa carteira no campo
relacionado, e solicitamos o envio do valor de 1 ether. A interface do Faucet, pode ser vista na

figura 32.

Figura 32: Sepolia Faucet

SEPOLIA FAUCET

Fast and reliable. 1 Sepolia ETH/day.

0x39D1275cd84F8dA04808D0d9F6EbbB1e804B54fd

Alchemy account connected, receive 1 Sepolia ETH!

™

" Nao souum robd

Your Transactions

Fonte: sepoliafaucet.com, (2023).

4.3.1.3. Armazenando as Informacées na blockchain

Por meio da versdo de testes do ICEapp, o usudrio requisitou a emissdo do comprovante
de matricula. Apds a autorizag@o da institui¢@o e o envio das informagdes para o aplicativo, foi
realizado de maneira transparente uma solicitagdo ao back-end para que este enviasse os dados
a blockchain. Somente apos esse processo, o aplicativo apresentou os dados do estudante na

tela. Uma captura de tela dessa operagao esta evidenciada na figura 33.
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Figura 33: ICEapp, enviando os dados a blockchain.
1134 d &M -

COMPROVANTE DE MATRICULA

Instituto de
J f Ciéncias

Exatas

Thiago Marques

D Aguarde, enviando os dados
para a blockchain

Valido até 31/12/2023

* iNtegra

https://sepolia.etherscan.io/tx/f0xc8b20a]
b440ff00bff119b7e166f46a6527b3c193¢
673050386abeb98ale2cc63

[ @) <

Fonte: Autor.

A operagdo foi completada em 5 segundos e ao final, o back-end apresentou a
mensagem informando que a operagdo havia sido bem sucedida, o codigo hash da transi¢ao
“0xc8b20ab440ff00bft119b7e166f46a6527b3c193e673050386abeb98a0e2cc63” foi exibido

a0 usuario.

4.3.1.4. Informacoes da Transacao
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De posse do codigo hash da transicdo, vamos utilizar a ferramenta Etherscan,

apresentada na secao 4.1.4 deste trabalho, para proceder com as anélises.

Para isso vamos acessar a ferramenta através do seu endereco WEB

https://sepolia.etherscan.io/ e utilizar o endereco hash recebido através do backend e exposto

no ICEapp para realizar a busca do recibo da transacdo através do campo em destaque na figura
34.

Figura 34: Busca de informagdes através do cddigo hash da transacao.

Sepolia Testnet

N
m Etherscan

Home  Blockchain »  Tokens v NFTs ~  Misc v

& Sepolia Testnet Explorer

All Filters N 0xc8b20ab440ff00bff119b7e166{46a6527h3c193e673050386abeb98ale2cc63 a

Latest Blocks

Fee Recipient 0x1E2cD7...565dC0AS
e 0.00417 Eth 0.00417 Eth

Fee Recipient 0
43 1Xns in 12 secs

0.11353 Eth

Fonte: Adaptado de Etherscan, 2023.

Em caso de sucesso na busca, a ferramenta no retorna todas as informagdes referentes a

transagdo, na nossa simulacdo os dados foram resgatados corretamente e foi apresentado o

recibo da transacao conforme demonstrados na figura 35:
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Figura 35: Comprovante de registro da transacao da rede Ethereum

[ This is a Sepolia Testnet transaction only ]

(3 Transaction Hash: 0xc8b20ab440ff00bff119b7e166f46a6527b3c193e673050386abeb98aleZcch3
(@ Status: @ Success

@ Block: © 3866815 11926 Block Confirmations

@ Timestamp: ® 1 day 19 hrs ago (Jul-16-2023 11:56:36 PM +UTC)

@ From: Dx39D1275cd84FB8dA04808D0d9F6EDDB 1e804B54fd

@ To: | 0xF387cb3f1869D78564b5869A3793a14D78D37bf2 (/]

3 Value & 0ETH (50.00)

(2 Transaction Fee: 0.000000001777034558 ETH  $0.00

(@ Gas Price: 0.000005477 Gwei (0.000000000000005477 ETH)

(@ Gas Limit & Usage by Txn |324,454 324,454 lmo%;

(2) Gas Fees Base: 0.000000079 Gwei

(@ Burnt Fees: { Bumt 0.000000000006164626 ETH (50.00)

(@ Other Attributes: Txn Type: 0 (Legacy) Nonce: 226 Position In Block: 18

@ Input Data UIAE E3E d-BEEComprovante de MatriculaBTMFDME{ "tipoDocumento”: "CPF",
“numercDocumento”: “O40.#H## . #HF-127,
“curso”: “Mestrado Profissional em Administraf§ifo PAohlica *,
"tipoAcervo”: "Comprovante de Matricula”,

View Input As ~

Fonte: Adaptado de Etherscan, 2023.

O recibo exibido na figura 35, ¢ capaz de nos fornecer informagdes relevantes
relacionadas a nossa transagao.

O primeiro campo ¢ o “Transaction Hash”, ele € o identificador unico de cada transagao
ocorrida na blockchain, o segundo campo ¢ “status”, ele nos mostra se a operagdo foi bem
sucedida ou ndo, nesse caso o status estd apresentando a palavra “Success”, ou seja, as

informagdes enviadas foram corretamente mineradas/validadas e ja se encontram persistidas na

blockchain.
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O instante exato em que os dados foram registrados estd indicado no campo
“timestamp”. O campo “block” faz referéncia a qual bloco da blockchain as informagdes foram
armazenadas.

Os campos “from” e “to”, se referem respectivamente ao endereco da conta/carteira
utilizada para enviar os dados: 0x39D1275cd84F8dA04808D0d9F6EbbB1e804B541fd; e ao
codigo hash que faz referéncia ao deploy do contrato inteligente:
0xF387cb3f1869D78564b5869A3193a14D78D37bf2.

No campo denominado "Input Data", encontram-se todas as informagdes enviadas pelo
contrato inteligente com o intuito de serem armazenadas, ou seja, os dados relativos ao item do

acervo académico estdo presentes nesse campo.

Figura 36: Informacdes relativas ao acervo académico, na blockchain.

UIAB B3E d-B3Comprovante de Matricula@TMFDME! "tipoDocumento": "CPF",
"numercDocumento™: 049 . #EHE . #HEHE-12",
"curso”: "Mestrado_Profissional_em_AdministraA§Afo_PAsblica_" |
"tipoAcervo": "Comprovante de Matricula",

"matricula™:"2768278"}

View Input As ~

Fonte: Adaptado de Etherscan, 2023.

Como podemos ver na figura 36, os dados do comprovante de matricula estdo
organizados através de uma estrutura conhecida com json!®, essa estrutura pode ser convertida

para qualquer tipo de arranjo de dados, como tabelas ou textos corridos.

4.3.1.4.1. Custo da Operacao

10 . . . . ~ .

Json ¢ uma estrutura ou formato de dados utilizado quando se deseja trocar informagdes entre sistemas
computacionais diferentes, ele ¢ de facil leitura tanto para maquina quanto para humanos e representagéo textual
respeita um pequeno conjunto de regras. Um exemplo de informagdo em formato json seria:

“nome”:”Jodo”,”idade”:18} (SMITH, 2020)
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Os proximos campos a serem analisados estdo relacionados ao custo da operagdo. No
campo "Gas Limit & Usage by Txn", encontramos, em sequéncia, o limite de Gas a ser utilizado
e o Gas efetivamente consumido durante a interagao. Conforme mencionado nas se¢oes 2.3.15
e 4.3.1.2, o Gas ¢ uma unidade de medida que representa o trabalho realizado. O valor de Gas
consumido em cada operagdo permanece o mesmo em todas as redes, porém o preco associado
a cada unidade de Gas varia entre a Mainnet e a Sepolia.

Através das declaragdes anteriores, podemos inferir que, a fim de determinar o custo
real de nossa operacdo, ¢ necessario multiplicar o consumo de Gas da operacgao pelo preco atual
do Gas e, em seguida, pela taxa de cambio entre o real (BRL) e o Ether (ETH). Essa operagao

¢ expressa pela formula (1):

C=(G.p).e

Onde:

C = custo da operagao;

G = consumo de Gas;

p = preco do Gas na Mainnet;

e = cotagdo do ether (ETH) em real (BRL);

Para que possamos encontrar o custo da operagdo através da formula 1 utilizaremos o
valor exposto no campo “Usage by Txn”, que ¢ de 323192, e representa o Gas consumido para
armazenar os dados da blockchain. Em seguida iremos buscar o pre¢o do Gas, no entanto, nesse
ponto cabe uma ressalva, toda nossa operacao foi executada na rede de teste, e portanto o preco
do Gas exibido no recibo de transacao (figura 35) se refere a essa rede, entendendo que o nosso
objetivo ¢ obter o custo da operacdo em ambiente real, ou seja, na Mainnet, foi necessario
encontrar o preco do Gas referente a Mainnet no dia 10 de julho de 2023 neste dia cada Gas
possuia o custo médio de 26,74 Gwei, conforme evidenciado no grafico 2, sabendo que cada
Gwei equivale a 0,000000001 de Ether (COOK, 2023), chegamos ao valor de 0,000000027
ether. Por fim, a cotacdo do ether em real no dia 10 de julho de 2023 foi de R$ 9.276,59 como
podemos observar no Grafico 3. Finalmente, aplicando os valores as variaveis da formula 1

temos:
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C=323.192.0,000000027 ETH . 9.276,59 BRL/ETH
C=R$80,94

Logo, o custo da nossa operagao foi de R$80,94 oitenta reais e noventa e quatro centavos.

Grafico 2 - Prego médio do Gas

Ethereum Average Gas Price Chart

Source: Etherscan.io
Click and drag in the plot area to zoom in

Zoom Im 6&m 1y All Jun 11,2023 — Jul 17, 2023
70

60

50

40 Manday, July 10, 2023
[ Avg Gas Price - 26.739882255 Gwei ]
Max Gas Price: 49,238.095238095 Gwei
Min Gas Price: 10.541696748 Gwei

12 Jun T4, Jun 16. Jun 18. jun 20.‘Jun 22. Jun 24_jun 26. Jun 28. Jun 30. Jun 2. jul 4. Jul 6. Jul & Jul 10. Jul

Cas Price in Gwel

)
=

=

Fonte: Etherscan.io

Grafico 3 - Prego do ether (ETH) em reais (BRL)

1D 5D ™ 6 M YTD 1A 5A Max

8.600

9.276,589 seq., 10 de jul. 20:00

9.600

5,400

9200

9.000

B.800

T T
12 de jul. 14 de jul

Fonte: Google e Coinmarketcap (2023)
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4.3.1.5. Validacao da ferramenta

Nesse topico procederemos a validacdo da nossa ferramenta a fim de verificar sua

capacidade de atingir os objetivos elencados na secao 3.2.

4.3.1.5.1 Garantir que os dados dos documentos estio persistidos na blockchain.

Para conferir esse item, vamos utilizar o cddigo hash que representa o recibo de
transagdo coletado através do Etherscan apresentado no item 4.3.1.4 deste trabalho e exposto
através da figura 37, e o cddigo hash que foi retornado pelo back-end apresentado na figura 34
do item 4.3.1.3. Inicialmente podemos observar através da figura 34 e 35 que a busca utilizando
o codigo fornecido pelo ICEapp encontrou resultado consistente no Etherscan indicando que a
transagao foi enviada a blockchain. Podemos fazer uma conferéncia adicional com objetivo de
verificar se os hashes possuem o mesmo conteudo, através da analise do campo “transaction

hash” do recibo de transagdo e comparando-o com o hash apresentado no aplicativo.
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Figura 37: Retorno do codigo de transagdo pela blockchain

COMPROVANTE DE MATRICULA

Instituto de
J f Ciéncias

Exatas

Thiago Marques

Valido até 31/12/2023

https://sepolia.etherscan.io/tx/f0xc8b20a[
b440ff00bff119b7e166f46a6527b3c193¢
673050386abeb98ale2cc63

Fonte: Autor.

Figura 38: Codigo de transacdo no Etherscan.

(@ Transaction Hash: Oxc8b20ab440ff00bff119b7e166f46a6527b3c193e673050386abeb98ale2cct3
(@ Status: @ Success

@ Block © 3866815 11926 Block Confirmations

(® Timestamp: 1 day 19 hrs ago (Jul-10-2023 11:56:36 PM +UTC)

Fonte: Adaptado de Etherscan, 2023.

E possivel constatar nas figuras 37 e 38 que o codigo de transagio proveniente do back-
end e apresentado ao usuario no aplicativo ICEapp sdo idénticos. Consequentemente, podemos

assegurar que o recibo emitido pelo Etherscan ¢ autenticamente vinculado a operagao de

emissao do comprovante de matricula iniciada no ICEapp.
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Passemos agora ao campo denominado "status", cujo o conteudo apresentado é:
"success", evidenciando que a transacdo foi verificada por um né minerador e transcorreu
conforme o esperado. Consequentemente, todas as informagdes estdao devidamente
armazenadas na blockchain (AMIR, 2020). No campo denominado "input text", conforme ja
detalhado na secdo 4.3.1.4, encontram-se todas as informagdes pertinentes ao comprovante de
matricula gerado.

Considerando os fatos assinalados e expostos no ultimo paragrafo, podemos assegurar
que os dados referentes ao item do acervo académico foram efetivamente persistidos na

blockchain.

4.3.1.5.2 Garantir que os dados nio podem ser alterados, e estarao distribuidos de forma

descentralizada.

A propriedade da imutabilidade e da descentralizacdo, sdo caracteristicas intrinsecas do
conceito de blockchain, portanto, uma vez que as informacgdes referentes ao item do acervo
académico foram corretamente alocadas na blockchain da Ethereum, conforme vimos na se¢ao
4.3.1.5.1, podemos afirmar que os dados nao podem ser alterados e estdo distribuidos de forma

descentralizada.
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5. CONCLUSAO

O objetivo principal deste trabalho consistiu no desenvolvimento de uma solugdo apta
a armazenar com sucesso as informagdes relativas a um item do acervo académico em uma rede
blockchain publica Ethereum, valendo-se das caracteristicas mais relevantes dessa tecnologia,
como imutabilidade e descentralizagdo. O item selecionado para esse propodsito foi o
comprovante de matricula, embora o projeto permita a persisténcia e recuperagao de qualquer
documento. Podemos afirmar que esse objetivo foi alcangado de maneira satisfatéria, uma vez
que os testes e avaliacdes realizados ao final do experimento confirmaram que as informagdes
enviadas foram devidamente armazenadas na blockchain e, quando solicitadas, puderam ser
recuperadas de maneira precisa, sem comprometer a integridade dos dados. Ademais, a adocao
de ferramentas open source disponiveis surpreendeu de forma positiva a implementacao do
projeto, agilizando o processo de programagdo e resultando em um coédigo mais conciso e
compreensivel.

Apesar do sucesso obtido no experimento, o custo associado as operagdes pode
representar um desafio para a escalabilidade do projeto. Para o envio de um documento
contendo aproximadamente 300 caracteres, foram gastos cerca de R$ 80,94 (oitenta reais e
noventa e quatro centavos) em taxas relacionadas a interacdo na blockchain Ethereum. Uma
vez que os custos envolvidos nas operagdes possuem uma relagdo diretamente proporcional a
quantidade de informag¢des manipuladas (ALBERT, 2020), ¢ possivel afirmar que valores ainda
mais expressivos serao necessarios ao enviar documentos mais complexos, com maior volume
de dados.

Outro ponto a ser observado ainda relacionado aos custos, diz respeito a volatilidade do
preco do Gas, podemos observar no grafico 2 que variagdes superiores a 200% podem acontecer
em intervalo de dias, levando a uma imprevisibilidade nos custos da operacao. Nesse sentido,
a adocao de uma estratégia baseada na criagdo de uma blockchain privada (permissioned),
compartilhada entre entidades governamentais ou até mesmo organizagdes internacionais,
como tem sido feito no desenvolvimento da Rede Blockchain Brasil (RBB) e pelo CNPQ,
parece ser a abordagem mais adequada para a introdugdo da tecnologia blockchain no setor

publico.
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Por meio do uso de ferramentas open source como o Hyperledger Besu, € possivel criar
redes blockchain fundamentadas na tecnologia Ethereum, aproveitando sua capacidade de
manipular contratos inteligentes e, consequentemente, seu suporte ao desenvolvimento de
dApps, sem necessariamente vincular as interagdes entre nds e a validagdo de blocos a taxas
atreladas a criptomoeda Ether (GARCIA; RAMACHANDRAN; UEYAMA, 2022).

Seguindo os principios do design science, compreendemos que o processo de
elaboragdo de nosso artefato, frequentemente referido como "ferramenta" ao longo do texto,
pode ser considerado um meio pelo qual o conhecimento foi construido. Isso ocorreu por meio
da documentagdo do codigo do artefato, do desenvolvimento do referencial tedrico, que aborda
0s conceitos essenciais da tecnologia, e dos estudos relacionados a gestdo de documentos na
administracao publica e sua relacdo com a tecnologia blockchain, como abordado na se¢do 2.2.
do presente documento.

No que diz respeito a esse ultimo aspecto, podemos afirmar que os governos ja deram
inicio as suas jornadas em busca de estudar e implementar solugdes que tragam melhorias as
rotinas administrativas publicas. No contexto especifico do Governo Federal, observamos um
movimento de amadurecimento que se iniciou em 2016 e que ja resultou em numerosos estudos
e ferramentas que adotam a blockchain. Destaca-se o lancamento da Rede Blockchain Brasil
(RBB), uma infraestrutura que podera ser utilizada pelos 6rgaos da administragao publica para
implementar solugdes que se beneficiam dessa tecnologia, sem depender exclusivamente de

redes publicas como a Bitcoin e a Ethereum.

5.1. Limitacoes

A fim de manter o foco deste trabalho no desenvolvimento da aplicagado e sua integragdo
com a blockchain, questdes legais, como a aplicagdo da Lei Geral de Protecdo de Dados
Pessoais (LGPD), que aborda os direitos fundamentais de liberdade e privacidade de cada
individuo (BRASIL, 2018), nao foram abordadas. No entanto, caso ocorra uma implementagao
em um ambiente produtivo de forma escalonada, todas as questdes relacionadas a8 LGPD devem

ser devidamente consideradas.
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5.2. Trabalhos futuros

No decorrer do processo de elaboracdo deste trabalho, foram surgindo possiveis
direcdes para o desenvolvimento, sendo a primeira delas relacionada a preservagdo da
privacidade dos dados dos usuéarios. Em uma blockchain publica, os dados inseridos estdo
intrinsecamente acessiveis a qualquer pessoa ou algoritmo que deseje consulta-los (ZHENG,
2020). Consequentemente, informagdes pessoais € sensiveis, como nimeros de documentos
oficiais, ficariam expostas e poderiam ser utilizadas de maneira prejudicial aos seus
proprietarios.

Uma solugdo vidvel, que poderia ser elaborada e implementada por meio de um trabalho
futuro, consistiria na ado¢ao de uma interface capaz de gerar uma chave criptografica simétrica.
Essa chave seria empregada para criptografar os dados antes de serem armazenados na
blockchain. A chave estaria disponivel para os usuarios ou responsaveis pelos dados e poderia
ser fornecida aos terceiros que necessitassem verificar as informagdes na blockchain. A chave
criptografica e o enderego de acesso a interface poderiam ser representados por um cédigo QR,
facilitando sua distribuicao.

Considerando os elevados custos envolvidos no armazenamento de documentos na
blockchain da Ethereum, seria proveitoso desenvolver um estudo que abordasse e descrevesse
o processo de criacao de uma blockchain publica/privada. Alternativamente, seria interessante
explorar o desenvolvimento de aplicagdes utilizando a rede de testes da Rede Blockchain Brasil,
que ja& se encontra disponivel para experimentagdo e pode ser utilizada por parceiros
interessados em criar solugdes relacionadas ao setor publico ou de interesse coletivo (TCU,

2022).
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APENDICE A — TABELA RELATIVOS AS ATIVIDADES-FIM DAS INSTITUICOES
DE ENSINO SUPERIOR

PRAZ0OS DE GUARDA

cODIGO ASSUNTO Fase Fase DESTINACAD OBSERVACOES
FINAL
Conente Intermediaria

100 ENSINO SUPERIOR

110 ormatizagio. Repulamentagio Enquanto vigora - ‘ Guarda
Pern

120 Cursos de graduacioe (inclusive na modalidade a distancia)

121 Concepgho. organizaciio ¢ funcionamento dos cursos de graduagiio

121.1 Projcto pedagdgico dos cursos Enquanto vigora - Guarda
Pcl 1

121.2 Criacio de cursos. Conversiio de cursos Até a homologagio 5 anos Guarda

do ato Pern
121.21 |Autorizacio. Reconhecimento, Renovagio de Até a homologacio 5 anos Guarda
reconhecimento do ato Perm I
121.3 Desativaciio de cursos. Extingdio de cursos Até a homelogacio 5 anos Guarda
do ato Pern

122 Planejamento e organizaco curricular

122.1 Estrutura do curriculo (erade ou matriz cvrricular)) Enquasto vigora - Guarda
Pern

1222 Reformulacio curricular Enquanto vigora - Guarda
Perm 2

1223 [Disciplinas: programas didaticos Enquanto vigora - Guarda
}‘Cl il

12231 [Dferta de disciplinas 2 snos - Eliminacdo

122,32 lAtividades complementares Enquanto vigora - Guarda
Permanente
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PRAZ0OS DE GUARDA

Permanente

CODIGO ASSUNTO Fase Fase DESTINACAO OBSERVACOES
FINAL
Conente Intermediaria
100 ENSINO SUPERIOR
110 ormatizagio. Repulamentagio Enquanto vigora - ‘ Guarda
Pern
120 Cursos de graduacioe (inclusive na modalidade a distancia)
121 Concepgho. organizaciio ¢ funcionamento dos cursos de graduagiio
121.1 Projcto pedagdgico dos cursos Enquanto vigora - Guarda
Permanente
121.2 Criacio de cursos. Conversiio de cursos Até a homologagio 5 anos Guarda
do ato Pern
121.21 |Autorizacio. Reconhecimento, Renovagio de Até a homologacio 5 anos Guarda
reconhecimento do ato Perm I
121.3 Desativaciio de cursos. Extingdio de cursos Até a homelogacio 5 anos Guarda
do ato Pern
122 Planejamento e organizaco curricular
122.1 Estrutura do curriculo (erade ou matriz cvrricular)) Enquasto vigora - Guarda
Pern
1222 Reformulacio curricular Enquanto vigora - Guarda
Perm 2
1223 [Disciplinas: programas didaticos Enquanto vigora - Guarda
}‘Cl il
12231 [Dferta de disciplinas 2 snos - Eliminacdo
122,32 lAtividades complementares Enquanto vigora - Guarda
Permanente
PRAFOS DE GUARDA
CODIGO ASSUNTO Fase Fase DESTINACAO OBSERVACOES
FINAL
Conente Intermediaria
100 ENSINO SUPERIOR
110 ormatizagio. Repulamentagio Enquanto vigora - ‘ Guarda
Pern
120 Cursos de graduacioe (inclusive na modalidade a distancia)
121 Concepgho. organizaciio ¢ funcionamento dos cursos de graduagiio
121.1 Projcto pedagdgico dos cursos Enquanto vigora - Guarda
Permanente
121.2 Criacio de cursos. Conversiio de cursos Até a homologagio 5 anos Guarda
do ato Pern
121.21 |Autorizacio. Reconhecimento, Renovagio de Até a homologacio 5 anos Guarda
reconhecimento do ato Perm I
121.3 Desativaciio de cursos. Extingdio de cursos Até a homelogacio 5 anos Guarda
do ato Pern
122 Planejamento e organizaco curricular
122.1 Estrutura do curriculo (erade ou matriz cvrricular)) Enquasto vigora - Guarda
Pern
1222 Reformulacio curricular Enquanto vigora - Guarda
Perm 2
1223 [Disciplinas: programas didaticos Enquanto vigora - Guarda
}‘Cl il
[Dferta de disciplinas 2 snos - Eliminacdo
lAtividades complementares Enquanto vigora - Guarda
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PRAZ0OS DE GUARDA

Permanente

CODIGO ASSUNTO Fase Fase DESTINACAO OBSERVACOES
FINAL
Conente Intermediaria
100 ENSINO SUPERIOR
110 ormatizagio. Repulamentagio Enquanto vigora - Guarda
Pern
120 Cursos de graduacioe (inclusive na modalidade a distancia)
121 Concepgho. organizaciio ¢ funcionamento dos cursos de graduagiio
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RESUMO

A tecnologia blockchain tem sido cada vez mais
mencionada pelo Governo Federal como uma possivel
ferramenta para modernizar e aperfeicoar os processos na
esfera publica. Essa tecnologia pode ser compreendida
como um registro distribuido capaz de garantir a
imutabilidade e autenticidade de dados, sem depender
de uma autoridade central, e € considerada por muitos
autores como uma tecnologia disruptiva, capaz de gerar
inovagao ao romper com modelos antigos e introduzir
novos padroes. Impulsionado por essas premissas, foi
proposto e executado, o desenvolvimento uma aplicagao
que utiliza a blockchain da rede Ethereum para assegurar
a imutabilidade, integridade e disponibilidade de um item
do acervo académico originado de uma Instituicao
Federal de Ensino Superior (IFES), mas que pode ser
utilizada para o envio de qualquer tipo de documento.
Em nossa proposta utilizamos a aplicacao back-end
desenvolvida pelo autor para enviar a blockchain um
comprovante de matricula gerado pelo aplicativo moével
para estudantes e servidores desenvolvido pelo Instituto
de Ciéncias Exatas (ICE) da Universidade Federal de Juiz
de Fora (UFJF).

A adocdo da tecnologia blockchain

poderia ser usada para garantir
uma gestdo publica mais segura e
pratica (PORTAL TCU, 2020)

RELATORIO TECNICO CONCLUSIVO 3
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GONTEXTO

A proposta de intervencao foi
concebida no ICE da UFJF durante o
desenvolvimento do aplicativo que sera
utilizado para fornecer servicos aos alunos e
servidores da unidade.

Pautada no estimulo feito pelo MEC, na
busca de novas tecnologias para a gestao
de documentos como diplomas e
certificados (MEC, 2022), além das
iniciativas do Governo Federal, ligadas ao
desenvolvimentos de estudos e aplicagoes
utilizando a tecnologia blockchain (TCU,
2022), a idéia de desenvolvimento de uma
solucao capaz de unir esses dois temas
surgiu.

PUBLICO ALVO

A implementacao da ferramenta “aplicacao back-
end para envio de documentos a blockchain” pode
beneficiar de forma direta alunos e usuarios externos
a comunidade académica. A utilizacdo de uma rede
blockchain para armazenar documentos oficiais
como comprovantes de matriculas, certificados e
diplomas, representa uma série de vantagens
quando comparado aos métodos tradicionais, essas
vantagens serao apresentadas nos proximos topicos
publico alvo

RELATORIO TECNICO CONCLUSIVO 4
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DESCRIGAO DA SITUAGAO-PROBLEMA

Emitir e consultar a autenticidade de um
documento ou diploma & um processo por
vezes custoso e lento. Utilizando um exemplo
especifico: alunos ou empregadores que estao
no exterior e que precisam verificar a validade
de um diploma, seja para a admissao em um
cargo de trabalho, ou seja para um processo
seletivo, devem requerer uma traducao e
posteriormente a autenticacao e legalizacao,
dessa traducao, geralmente através de um
servigco notarial pago, como medida para provar
a autenticidade dos seus documentos. Porém,
com os recentes avancos ligados a ciéncias da
computacao e com o desenvolvimento da
tecnologia blockchain, dotada de
caracteristicas como imutabilidade,
descentralizacao, seguranca e rastreabilidade, a
sua adocgao pode ser uma excelente escolha
gue vai de encontro as necessidades de
incremento dos aspectos de seguranga e
acessibilidade, permitindo que um diploma ou
documento possa ser verificado por qualquer
parte interessada, a partir de qualquer lugar do
globo, sem a necessidade de um intermediario
ou de uma autoridade certificadora
(CASTRO,2021).

"A tecnologia blockchain pode aumentar a eficiéncia e
transparéncia de sistemas governamentais." (WEF, 2021)
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0BJETIVOS

Através do desenvolvimento e implementacao de aplicacao que utiliza a
blockchain Ethereum para assegurar a imutabilidade, garantir a integridade,
autenticidade e disponibilidade de um documento nato-digital, originado de uma
IFES, pretendemos atingir os seguintes objetivos especificos:

01. Possibilitar a submissao de um documento do acervo
académico a blockchain da rede Ethereum.
02. Possibilitar o acesso ao documento por qualquer

cidadao ou instituicao quando se fizer necessario

03. Permitir o armazenamento de forma descentralizada
e distribuida, diminuindo assim a incidéncia de

eventos adversos ligados a perda de dados

04. Diminuir a incidéncia de fraudes se valendo da

caracteristica de imutabilidade inerente a tecnologia
blockchain.

05. Criar um modelo de seguranca capaz de ser

reproduzido e aperfeicoado por outras instituicoes

RELATORIO TECNICO CONCLUSIVO 6
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DIAGNOSTICO E ANALISE DA SITUAGAO-PROBLEMA

Os esforgos feitos pelo MEC na construcao de parametros mais maduros e seguros
para a emissao do acervo académico pelas IFES, sdo claramente um passo para a
consolidacao de uma estrutura mais sélida no combate as fraudes, mas alguns
pontos continuam de certa forma descobertos.

De acordo com Lepiane et al, (2019), mesmo apdés mudancas recentes na questao
da emissao e autenticacao de itens do acervo académico, a natureza distribuida do
processo ainda persiste, ja que cada Instituicao deve manter um repositério com os
dados de cada documento, essas informacdes ainda estao suscetiveis a incidentes
técnicos ou a desastres naturais que podem causar perda de dados. Um outro detalhe
ainda presente é a presenca de uma autoridade central certificadora, intermediando o
processo, o tornando mais burocratico e dependente. Porém, com o desenvolvimento
da tecnologia blockchain, dotada de caracteristicas como imutabilidade,
descentralizacao, seguranca e rastreabilidade, a sua adocdo pode ser uma excelente
escolha que vai de encontro as necessidades de incremento dos aspectos de seguranga
e acessibilidade, permitindo que um diploma ou documento possa ser verificado por
qualquer parte interessada, a partir de qualquer lugar do globo, sem a necessidade de
um intermediario ou de uma autoridade certificadora (CASTRO,2021).

Frente ao exposto, entendemos que desenvolver meios para aumentar a seguranca,
facilitar a autenticidade e disponibilidade de documentos que fazem parte do acervo
académico emitidos por IFES, através do desenvolvimento de solugoes tecnolégicas
como, softwares, aplicativos ou outros tipos de sistemas informatizados que adotam a
tecnologia blockchain como estrutura de armazenamento e distribuicao de dados, é
um senso comum por parte do governo federal, e a necessidade de modelos de
confianca que possam ser desenvolvidos e utilizados como ferramentas praticas de
estudo também é uma realidade

RELATORIO TECNICO CONCLUSIVO
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OBJETIVOS DA PROPOSTA

Nosso objetivo é garantir e assegurar a imutabilidade, integridade e
disponibilidade de um item do acervo académico, utilizando a tecnologia
blockchain e conforme apresentado nos tépicos anteriores, para atingir
este objetivo a nossa proposta de intervencao se apresenta através da
construcao e implementagao de um sistema back-end. Back-ends, sao
sistemas que nao interagem diretamente com os usuarios, eles sao
integrados a outros sistemas que sao responsaveis por “conversar” com o
usuario final. O diagrama apresentado na figura X, apresenta um pouco
dessa dinamica.

Vamos nos valer dos recursos do 5W2H, para que
possamos entender melhor como implementar a
nossa proposta de Intervenc¢ao

e O que (What) ? Realizar a implementacao do nosso sistema back-end
+« Quem (Who) ? Técnicos e analistas de Tl.
e Onde (Where) ? Qualquer instituicao publica.

« Quando (When) ? Apos a criacao de contrato inteligente e da obtencao das

credenciais necessarias.

» Porque (Por que) ? Para garantir e assegurar a imutabilidade, integridade e
disponibilidade de um item do acervo académico, utilizando a

tecnologia blockchain

e Como (How) ? Através de codificacdo necessaria a integracao, entre o back-

end e a interface previamente existente
¢ Quanto (How much) ? Nenhum custo.
Conforme demonstrado no figura SW2H, e nos paragrafos anteriores, nosso back-end, precisa
ser conectado a outra aplicacdo ou sistema que facga a interacao com o usuario final.
E essa integragao precisa ser construida por técnicos ou analistas de Tl,

com alguma experiéncia na area de integracao de sistemas.
Portanto as proximas instrucoes serao direcionadas a esse grupo de profissionais.
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INFORMAGOES
TECNICAS PARA A
INTEGRAGAD

Na figura abaixo, podemos observar a
dinadmica de funcionamento do nosso
artefato integrado a um sistema de interface
ja existente (ICEapp)

IceApp

blockchain
Backend \
i

confirmacao #

Armazenamento de um itém do acervo académico em uma

endereqo do

bloco

Contrato
Intelicente

URL do projeto no GitHub
https://github.com/thiagom10/backendDocToEthereum.git
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A seguir serao listadas informacgoes e
instrugoes importantes aos integradores
que irdo utilizar o back-end.

O Sistema back-end foi construido em linguagem PHP, e possui apenas uma
dependéncia, o pacote web3, conhecido como simple-web3-php, as informacoes
sao enviadas a ele através de requisi¢oes do tipo GET, mas podem ser facilmente

substituidas por requisi¢oes POST.

Nao existe qualquer camada de autenticacao no nosso cédigo, portanto, € importante
que ele seja implementado junto a algum tipo de sistema de autenticagao como por

exemplo: Oauth 2.0.

Toda a comunicacgao é feito através do Node Provider Infura, por tanto € necessario
que a instituicao possua uma conta no servico. Todo projeto foi constituido para
utilizar o Infura. Portanto uma inegracao com outro Node Provider ou mesmo
diretamente a um né da rede é possivel mas vai requerer conhecimento técnico
especializado e algum tempo para que seja realizado a alteracao no cédigo.

Por fim, as variaveis contendo informacodes essenciais precisam ser setadas, elas se
encontram nas parte inicial do cédigo fonte e sdo as seguintes:

1.Hash referente a conta/caretira virtual da instituicdo
2.Hash referente a instancia do smart contratct

3.Chave de acesso a carteira da instituicao
4.Credenciais de acesso ao infura.
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