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RESUMO

O tema do estudo aborda o problema da falta de punicéo relacionada ao crime
de estelionato digital no contexto brasileiro. O estelionato digital representa uma
ameaca crescente na era da tecnologia, e a ineficiéncia das medidas punitivas tem
gerado consequéncias graves. O objetivo principal deste estudo é analisar os
impactos que a falta de meios adequados de combate acarreta para a sociedade
brasileira. Para isso, buscou-se conceituar cibercrime e estelionato digital; expor a
relacdo entre pandemia do Covid-19 e o aumento dos casos de estelionato virtual,
analisar os obstaculos que as instituicdes policiais enfrentam no combate ao crime
cibernético; e comentar sobre a evolucao legislativa relacionada ao ambiente e crimes
virtuais. Foi utilizado o método dedutivo e exploratério, buscando-se compreender o
fenbmeno por meio de premissas. O estudo detém uma abordagem qualitativa e
possui natureza basica. Por fim, este trabalho destaca a importancia de uma
abordagem abrangente e atualizada para enfrentar os desafios do estelionato digital
no Brasil, a fim de garantir a protecéo dos cidadaos, seguranca juridica e a adaptacéo
da legislacéo as dinamicas tecnoldgicas.

Palavras-chave: Falta de Punicdo. Crime. Estelionato digital. Crimes cibernéticos.



ABSTRACT

The theme of the study addresses the problem of the lack of punishment related
to the crime of digital fraud in the Brazilian context. Digital fraud represents a growing
threat in the age of technology, and the inefficiency of punitive measures has
generated serious consequences. The main objective of this study is to analyze the
impacts that the lack of adequate means of combat has on Brazilian society. To
achieve this, we sought to conceptualize cybercrime and digital fraud; expose the
relationship between the Covid-19 pandemic and the increase in cases of virtual fraud,;
analyze the obstacles that police institutions face in combating cybercrime; and
comment on legislative developments related to the environment and virtual crimes.
The deductive and exploratory method was used, seeking to understand the
phenomenon through premises. The study has a qualitative approach and is basic in
nature. Finally, this work highlights the importance of a comprehensive and updated
approach to face the challenges of digital fraud in Brazil, in order to guarantee the
protection of citizens, legal security and the adaptation of legislation to technological

dynamics.

Keywords: Lack of punishment. Crime. Digital fraud. Cyber crimes.
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1. INTRODUCAO

O advento da internet modificou diversas areas da sociedade, utilizada para
trabalho, lazer, meio de informacdes, relacionamentos e etc. Responsavel por grande
desenvolvimento do globo, sua rapidez na propagacao de informacdes permite que
ela seja uma ferramenta facilitadora das mais diversas atividades cotidianas (DIAS,
2012).

Por mais que sejam incontaveis seus beneficios, & sociedade como um todo
teve que se adequar as novas tendéncias, visto que essa ferramenta também é
utiizada de maneira ardilosa. O anonimato, caracteristica derivada dessa nova
realidade, se tornou “prato cheio” para que criminosos pudessem praticar seus delitos
sem estarem expostos as vitimas.

Sendo assim, o presente estudo tem como foco principal abordar sobre os
impactos da impunidade para o crime de estelionato digital na sociedade brasileira e
guais 0s motivos que acarretam esse fendbmeno.

Levando em consideracéo o cenario atual sobre o baixo indice de puni¢do para
o crime de estelionato digital, o interesse nesse estudo surgiu durante um estagio
realizado na delegacia de policia civil da cidade de Governador Valadares, onde se
percebe um grande crescimento da pratica de golpes realizados no ambiente virtual,
assim como os obstaculos para localizar os autores desses delitos. Além disso, por
se tratar de um fator recente, o campo cientifico brasileiro carece de estudos focados
nos cibercrimes.

Os problemas relacionados a impunidade desses delitos baseiam-se na
dificuldade de acesso aos criminosos, decorrente de uma série de caracteristicas
presentes nos crimes cibernéticos, as quais os proprios autores utilizam de ferramenta
para a pratica, como o anonimato e a facilidade de acesso a novas vitimas, o0 que
acarreta em um aumento do nimero de casos, e consequentemente, da quantidade
de vitimas que se dirigem as instituicdes policiais, sobrecarregando-as.

Dessa forma, é possivel notar que o estudo desse tema pode impactar direta
ou indiretamente o estudo e desenvolvimento de técnicas precisas de prevencgao e
combate a pratica dos golpes virtuais, trazendo maior seguridade tanto no ambito
patrimonial, quanto em matéria de protecdo de dados pessoais para a populacao

brasileira.



Nesse sentido, esse trabalho tem como propdsito analisar os motivos para a
falta de punicéo do delito de estelionato virtual e quais 0s impactos que acarreta para
a sociedade brasileira. Para isso, buscou-se definir os conceitos de cibercrime e
estelionato digital, identificar a relagdo entre pandemia e o aumento dos casos de
golpes virtuais, apontar as razfes pelas quais as instituices policiais enfrentam
dificuldades na captura dos criminosos e por fim, discutir formas de combate aos
golpes virtuais.

A metodologia utilizada compreende uma analise dedutiva e exploratéria, a fim
de compreender o fenbmeno estudado. O trabalho utiliza-se da abordagem qualitativa
onde procura-se compreender e aprofundar nos fenbmenos discutidos de forma
abrangente, levando em conta qualidade dos dados analisados e ndo a quantidade.
Serd utilizado de pesquisa bibliografica interpretando os fendmenos a partir de seus
motivos e resultados. Ressalta-se a natureza béasica, por ndo se aplicar diretamente a
um caso especifico, e sim a uma busca de conhecimento focado no combate a

situacao-problema para enfim atingir os objetivos apresentados.

2. CIBERCRIME

2.1 Sociedade Digital

Com os adventos da globalizacdo, atualmente a internet € utilizada com
diversas finalidades, seja educacéo, trabalho ou lazer, entretanto, seu surgimento em
meados da década de 60 possuia designio militar. Em meio a guerra fria, os Estados
Unidos, por meio da ARPA (Advanced Research Projects Agency), orgao que
integrava o Departamento de Defesa Nacional norte americano, criou um arcaico
sistema com o intuito de otimizar o envio de informacdes acerca de possiveis ataques
sofridos (Pinho 2003, Capobianco 2010).

No territorio brasileiro, a Lei 12.965 de 23 de abril de 2014 define internet como:

| - internet: o sistema constituido do conjunto de protocolos logicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade
de possibilitar a comunicacao de dados entre terminais por meio de diferentes
redes. A Internet é a tecnologia que permite a comunicacgdo entre pessoas de
todos os lugares em tempo real. E a transmissdo de dados entre os
dispositivos que ndo estejam necessariamente conectados, portanto é
possivel identificar que a Internet facilita a vida do individuo que pretende
praticar condutas delituosas (BRASIL, 2014).



Rapidamente difundida para o ambito educacional, com o passar dos anos a
internet foi se aprimorando e sendo difundida para as demais localidades do globo.
Baseando-se nas falas de Wilson Dizard, Luis Monteiro (2001), em sua obra de
mestrado conceitua o termo internet como “A internet (ou a “Rede” como também é
conhecida) € um sistema de redes de computadores interconectadas de propor¢cées
mundiais”.

Castells ilustra o seguinte acerca da rapidez de propagacgao da internet:

A Internet tem tido um indice de penetragdo mais veloz do que qualquer outro
meio de comunicag¢do na historia: nos Estados Unidos, o radio levou trinta
anos para chegar aos sessenta milhdes de pessoas; a TV alcangou esse nivel
de difuséo em 15 anos; a Internet o fez em apenas trés anos apos a criagéo
da teia mundial (CASTELLS, 1999, p.439).

Como a “rede” ndo se atém a barreiras fisicas, apos difundida para o globo,
proporcionou um dinamismo jamais visto na troca de informagbes, onde certo
individuo pode se comunicar com outro mesmo estando em lados opostos do globo.
Esses fatores interligados deram inicio ao conceito de Sociedade Digital, pois através
da tela de um dispositivo, uma pessoa tem acesso a um universo paralelo, detentores
de sua propria cibercultura e ciberespaco (DIAS, 2012).

Por mais que a expanséo digital tenha trazido inUmeras melhorias no cotidiano
da sociedade, é inegavel que ela também expde seus usuarios a riscos, sejam eles a
intensa disseminacao de informacdes falsas, exposicoes de dados pessoais e a uma
nova modalidade de crime, os cibercrimes (NASCIMENTO, FELIX, 2023).

2.2 Conceituando Cibercrime

O cibercrime, ou também denominado crime cibernético, trata-se de um
fendmeno recente, e por isso ha discordancia teodrica quanto a sua exata nomenclatura
e significado. Para Sérgio Marcos Roque, o cibercrime é: “toda conduta, definida em
lei como crime, em que o computador tenha sido utilizado como instrumento de sua
perpetragdo ou consistir em seu objeto material.” Ja para Simas (2014), o meio
informatico precisa estar correlacionado ao tipo legal, para que seja considerado
cibercrime, mesmo que o bem tutelado ndo seja cibernético.

Devido a suas caracteristicas e complexidades, os crimes cibernéticos carecem

de um conceito amplo, visto que essa classificacdo aborda tipos penais distintos,



porém agora praticados no universo digital, tais como, estelionato, pornografia infantil,
crimes contra a honra, racismo, etc.

Resumindo, o cibercrime divide-se em duas principais vertentes, inicialmente,
a teoria de que o ambiente virtual é elemento essencial para a pratica do crime, e sem
ele o tipo seria inexistente, e por outro lado, de que o tipo penal ja € existente, porém
0 uso de aparatos digitais potencializa novas formas de praticar o delito, ou seja, nas
palavras de Simas (2014), oferece “novas formas de praticar antigos crimes”.

Dentre essas vertentes, o crime cibernético atua desde motivos pessoais, como
o roubo de informacdes pessoais, fraude online, crimes patrimoniais, hacking,
distribuicdo de conteldos ilegais até questdes que atentem contra organizacfes ou
governos, a saber, ataques a infraestruturas criticas, roubo e vendas de dados
corporativos, entre outros.

Independentemente das divergéncias de definicdo, € harménico entre os
juristas que a criminalidade informatica representa uma ameaca a sociedade e afronta
diretamente os direitos fundamentais de suas vitimas.

Por esse motivo, o cibercrime é um desafio crescente tanto para empresas,
individuos e até mesmo nacdes, vez que, a tecnologia digital empenha funcéo cada
vez mais essencial na sociedade. Dessa forma, o tipo penal vem sendo alvo de
alteracdes legislativas e demais medidas a fim de garantir maior seguranca cibernética

para suas organizacdes e populacao.

2.3 Teoriado Bem Juridico

Introduzido no século XIX por Fritz Birnbaum, originalmente o conceito de bem
juridico era utilizado como instrumento tedrico para justificar a aplicacdo das
normativas penais como forma de protecdo dos ideais morais da sociedade. Essa
ideia é antagbnica a até entdo doutrina dominante na época, em que Feuerbach
pregava a aplicacdo do direito penal apenas para a protecao dos direitos subjetivos,
ou seja, aqueles direitos ja reconhecidos pelo ordenamento juridico (STUCKENBERG,
2014).

A teoria do bem juridico € um conceito fundamental no ambito do direito penal,
pois baseia-se na ideia de que esse campo juridico deve se concentrar na protecao
dos bens juridicos, isto €, interesses e direitos que a sociedade em questao julgou

como dignos de uma protec¢ao mais restritiva. Dito isso, a teoria do bem juridico busca
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delimitar o escopo de atuacéo do direito penal, deliberando que a norma nacional deve
tutelar criminalmente somente as condutas que afrontam direta ou indiretamente, a
integridade dos ditos bens juridicos (SILVA, 2011).

Para Stuckenberg (2014), a principal corrente de bem juridico €: “uma norma
penal sé € legitima se apta a proteger algum bem juridico pessoal”. Como bem juridico
pessoal, entende-se pelas circunstancias essenciais para que um individuo consiga
se desenvolver, fisico e mentalmente, como ser humano. Dentre elas temos a vida,
integridade fisica, liberdade, propriedade, entre outras, que devem ser especialmente
protegidas devido ao seu status essencial (ROXIN, 2006).

Essa abordagem possui varias implicacdes, dentre elas, a limitacdo do direito
penal. Por se tratar de uma violagdo institucionalizada de direitos fundamentais
individuais, a aplicacdo do direito penal deve ser restrita para situacbes em que a
sociedade carece de protecdo contra condutas especificas, que violam as normas
constitucionais, os bens juridicos de outrem. Esta interpretacao limita o poder punitivo
do Estado, que ndo deve ser usado de forma excessiva ou arbitréria, devendo ser
utilizado somente como ultimo recurso (COSTA, 2014).

Outro ponto decorrente da teoria do bem juridico diz respeito a
proporcionalidade das puni¢des. Instaurado para proteger os interesses relevantes a
sociedade, a aplicacao penal deve ser proporcional a gravidade da conduta violadora
do direito. Dessa forma, caso a ameaca ou dano sejam minimos, a penalidade
aplicada deve ser proporcionalmente reduzida; em contrapartida, caso a conduta
criminosa infrinja ou atente gravemente contra o bem protegido, tal fato deve ser
levado em conta para aplicagdo de uma pena correspondente a gravidade da conduta
praticada (COSTA, 2014).

O crime de estelionato, assim como no ordenamento juridico brasileiro, é
considerado infracdo penal e, portanto, tratado no campo penal nos sistemas juridicos
de diversos paises. Conforme apresentado, para que o delito seja abordado no campo
criminal, ele deve atentar contra um bem juridico, dito isso, o delito de estelionato, em
breve analise, consiste na concessao de bens ou vantagens de terceiro, utilizando de
meios fraudulentos. Essa conduta viola um bem juridico protegido, o patrimdnio, além
de afetar a mente das vitimas ao induzi-las a erro.

Nesse vies, ao tipificar penalmente o delito de estelionato, o Estado busca
construir uma relacdo de confianca na ordem publica, visto que, as vitimas desse

crime agora podem se escorar no governo quando necessario. A intervencao penal
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deveria conferir maior seguranca nas relacdes entre individuos na sociedade, punindo
agueles que abusam dessa confianca para aplicar os golpes.

E de suma importancia analisar se a imputacdo penal ao crime de estelionato
realmente esta cumprindo com sua finalidade pretendida, visto que, caso a tipificacéo
atual ndo esteja sendo efetiva, faz-se necessario estudar novos meios de punicéo e
combate, inclusive formas distintas do ambito criminal.

Atualmente, o delito de estelionato € reprimido no ambito criminal, pela
condenacdo do criminoso, e também possui implicacdes na area civel. Quanto a
condenacdo criminal, essa fundamenta-se no conceito de finalidade da pena.
Independente da omissdo do ordenamento penal quanto a esta matéria, o
entendimento majoritario € de que, no Brasil, a pena possui triplice finalidade, sédo
elas: Retributiva, preventiva e educativa. Dessa forma, ao imputar penalmente esse
delito, o Estado visa inicialmente dissuadir o possivel criminoso a dar continuidade
aos seus atos, tendo carater de prevencdo. Caso o delito seja praticado, a pena atua
para responsabilizar os infratores, de maneira justa e proporcional. Por fim, a sancao
penal possui fungdo pedagogica, onde transmite para o infrator e para a sociedade
acerca da gravidade dessas condutas fraudulentas (MEDEIROS, 2015).

No Brasil, € questionavel dizer que a pena realmente atinge sua finalidade,
visto que, em pesquisa realizada pelo Conselho Nacional de Justica (2015), foi
revelado que um em cada quatro condenados tornam-se reincidentes no Brasil. A
pesquisa trata de individuos que sofreram o transito em julgado de sentenca
condenatoria, dito isso, se apurar 0s casos cometidos e sem concluséo policial, os
nameros podem ser ainda mais alarmantes. Por essa razao, ja que a imputacao penal
ao crime de estelionato ndo é totalmente eficaz quanto a seu efeito de prevencao, de
reeducacao e reintegralizacéo, infere-se que ela ndo atende sua finalidade doutrinaria.

Em termos de responsabilidade civil, uma pessoa que comete o estelionato
pode ser submetida a ressarcir a vitima por prejuizos materiais e morais sofridos em
decorréncia de fraude. Essa responsabilidade decorre do principio geral do Direito que
estabelece a obrigacao de reparar os danos causados a terceiros em virtude de atos
ilicitos (TJDFT, 2018).

Assim, a vitima do estelionato pode buscar pegas por meio de acdes civis para
obter compensacao financeira por danos materiais, como perdas financeiras diretas,

e por danos morais, que envolvem o sofrimento psicologico decorrente do ilicito.
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2.4 Estelionato Digital x Estelionato Tradicional

Em sua etimologia, a expressdo estelionato origina da palavra grega stelio,
nomenclatura atribuida a uma espécie de lagarto que se camufla no ambiente para
ludibriar e capturar suas presas. Este fendmeno esta diretamente relacionado ao tipo
penal, visto que o criminoso utiliza de artimanhas para enganar as vitimas e obter
vantagem indevida (RIBEIRO, 2019).

O crime de estelionato, esta elencado no ordenamento juridico brasileiro no rol
de crimes contra o patriménio. O Cédigo Penal Brasileiro, Titulo II, Capitulo VI, artigo

171, caput, dispde o seguinte:

Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento:

Pena — reclusédo, de um a cinco anos, e multa (BRASIL, 1940).

Baldan (2020), conceitua o estelionato como uma forma evoluida de captacéo
do patrimdnio alheio, visto que o criminoso utiliza de ferramenta diversa da violéncia
para a obtencéo do beneficio ilegal pretendido. Nesse teor, a vitima nédo é acometida
de dano fisico, em contraponto, o autor visa atingir o mental do individuo ao utilizar de
argumentos enganosos, conduzindo-o a erro.

Em viés semelhante, Andreucci (2014) ilustra estelionato como a pratica
criminosa em que o autor induz a vitima a erro por instrumento ardil ou fraudulento, a
fim de obter beneficio para si mesmo ou para um terceiro. Dessa forma, este delito
baseia-se na ma-fé do criminoso que busca enganar sua vitima para adquirir alguma
vantagem, usualmente se tratando de vantagem patrimonial.

O estelionato tradicional (caput) e o estelionato digital possuem semelhancas
em matéria de fraude, engano e obtencéo ilegitima de vantagem. Todavia, essas
modalidades divergem principalmente quanto aos meios e métodos utilizados. Sua
modalidade tradicional utiliza de instrumentos fisicos e presenciais, como cheques
sem fundo e cartdes clonados, enquanto o digital ocorre principalmente em ambiente
virtual, utilizando da tecnologia para consumacao do crime.

Além disso, o crime virtual tem por caracteristica um alcance geografico mais
abrangente, visto que o criminoso pode estar localizado em qualquer local do mundo

e aplicar os golpes em vitimas de qualquer parte do globo. Esse fator, somado ao
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anonimato dos malfeitores e aos frequentes conflitos de jurisdicdo tornam,
consequentemente, o delito virtual mais complexo e desafiador no tocante a
investigacdo, se comparado a sua modalidade tradicional.

O estelionato € um crime em constante desenvolvimento, portanto é
fundamental que o ordenamento juridico brasileiro, assim como suas instituicdes
legais, acompanhe essas transformacdes a fim de lidar de forma eficaz com os
desafios impostos pela tecnologia (MOREIRA, MELLO, 2023).

Para fins de adequacéo a nova realidade, o ordenamento juridico brasileiro, por
meio da Lei n° 14.155/21 acrescentou algumas disposi¢cdes em seu artigo 171 do

Caodigo Penal, direcionadas ao crime em meio eletrénico, a saber:

§ 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacdo de informacdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrénico fraudulento, ou por qualquer outro meio
fraudulento analogo. § 2°-B. A pena prevista no § 2°-A deste artigo,
considerada a relevancia do resultado gravoso, aumenta-se de 1/3 (um tergo)
a 2/3 (dois ter¢os), se o crime é praticado mediante a utilizagcao de servidor
mantido fora do territorio nacional (BRASIL, 2021).

Nota-se que essa adequacdo legislativa majora a pena base do crime de
estelionato por considerar mais gravosa a conduta que utiliza do ambiente virtual para
consumacao, visto que essa pratica dificulta a defesa da vitima, e ainda, oferece
obstaculos para a investigacao policial, ja que o criminoso pode estar em qualquer
local do globo.

Em 2022, mediante a Lei n°® 14.478, o ordenamento normatizou o artigo 171-A
do codigo penal, que trata sobre a disposicao de ativos virtuais, com intuito de obter
vantagem ilicita (BRASIL, 2022).

Dessa forma, observa-se a tentativa da legislacéo brasileira em se adequar as
transformacdes tecnologicas ao impor maior rigidez legislativa ao crime de estelionato.
Todavia, ainda ha muito a ser feito, visto que, principalmente apos a pandemia do
COVID-19, os casos de golpes virtuais cresceram exponencialmente, sendo que 0s
criminosos continuam encontrando brechas para praticarem seus atos ilicitos.

Para tanto, faz-se necessario analisar as variaveis envolvendo esta modalidade
de crime para tracar medidas efetivas de combate ao crime, a fim de assegurar o bem

juridico patrimonial da coletividade, assim como garantir maior seguridade para todos.
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3. A relacdo da pandemia do COVID-19 com o aumento dos casos de

estelionato digital

Durante a pandemia global do COVID-19, em recomendacédo da Organizacao
Mundial de Saude (OMS), diversos locais do globo sofreram de politicas publicas de
lockdown, ou seja, uma espécie de confinamento domiciliar com o intuito de
desacelerar a propagagcdo do virus. Consequentemente, a populacdo teve que
adaptar suas relacdes sociais, educacionais e de trabalho a nova realidade, fato pelo
gual aumentou muito o fluxo de pessoas que passaram a acessar a internet.

A partir de estudos divulgados pelo Centro de Estudos para o Desenvolvimento
da Sociedade da Informacdo (CETIC.BR), no ano de 2020, o Brasil alcangou 152
milhdes de usuarios, correspondente a 81% da popula¢édo acima dos 10 anos e a 83%
das residéncias do pais. Essa realidade representa um aumento de 7% se
comparados a 2019, ano anterior.

Como consequéncia do aumento do fluxo de pessoas utilizando os aparatos
digitais, os criminosos também se adaptaram. Estima-se que o numero de casos de
estelionato digital aumentou em quase 500% do ano de 2018 até 2021, segundo
dados publicados no Forum Brasileiro de Seguranca Publica (FBSP), isto é, em
nameros brutos, no ano de 2018 foram registrados 7.591 casos, enquanto no ano de
2021, ja haviam sido registrados 60.590 casos de estelionato em sua modalidade
virtual (FBSP, 2022).

Nesse viés, Rafael Alcadipani, especialista em seguranca publica, diz o
seguinte: “O criminoso sempre vai buscar o maior lucro com o menor risco. O
estelionato € um crime que depende de representacao, a pessoa tem que ir la e decidir
que quer denunciar a pessoa. As penas nao sao tao altas quanto um roubo ou um
furto”.

Por essas condigbes, 0s criminosos enxergam positivamente o crime de
estelionato, j& que ele apresenta menor risco de captura, ainda mais em sua
modalidade virtual, que anulam quase totalmente as chances de flagrante. Ao ser um
delito condicionado a representacdo, em muitos dos casos, as vitimas acham nao
valer a pena se deslocarem até as delegacias para darem inicio a um inquérito policial.
E, por fim, caso sejam capturados, as penas sdo mais brandas.

Com a fabricacdo das vacinas do COVID-19 e sua distribuicdo as massas, aos

poucos a vida fora dos ambientes eletrénicos foi voltando a normalidade, entretanto,
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0 numero de casos de golpes virtuais continuou a crescer na sociedade brasileira. Em
2022, o Brasil registrou um aumento de 66,2% de casos de estelionato digital, segundo
dados da FBSP.

Infere-se, portanto, que a pandemia do COVID-19 e suas medidas de
seguranca popularizaram a nova tendéncia do crime de estelionato praticado em
modalidade virtual, visto que apés o relaxamento das medidas de lockdown, os
criminosos nao voltaram a seu modo de execugao anterior, mas continuaram a operar
em meios cibernéticos, possivelmente por observarem um menor risco em suas

praticas ilicitas nesse meio.

4. Obstaculos das instituicdes policiais na investigacdo e combate aos

golpes virtuais

Existe uma vertente de pensamento popular que o sistema judicial brasileiro é
insuficiente para o julgamento eficaz do delito de estelionato. Essa afirmacao resulta
no sentimento de insatisfacdo popular ante a persecucao penal, principalmente em
sua fase pré judicial, ou seja, quanto a investigagao criminal. Os casos de estelionato
no Brasil se tornaram tdo frequentes, que as vitimas passaram a se acomodar e em
alguns casos, nem se preocupam em procurar as instituicbes policiais para
representarem a favor da apuracao criminal.

Tal fato, juntamente com o excesso de demanda em virtude do aumento do
namero de casos, contribui para o recrutamento de novos criminosos, o que agrava
exponencialmente a situacdo vivenciada. Dito isso, este topico abordara sobre os
principais obstaculos da investigacao criminal para os casos de estelionato digital.

Para compreender os principais obstaculos existentes no combate aos golpes
virtuais, a priori deve-se estudar a realidade das instituicbes policiais brasileiras,
principalmente da policia civil, responsavel pela investigacdo criminal e demais
diligéncias iniciais da persecugéao penal.

A Policia Civil brasileira € uma das instituicbes responsaveis pela manutencao
da seguranca publica da sociedade. E importante observar que a Policia Civil, atua
em ambito estadual, com sua estrutura e hierarquia regulamentadas por lei
complementar e estatutos proprios para cada estado. Esta instituicdo possui

competéncia para apurar os delitos praticados dentro de suas respectivas jurisdi¢des.
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Tal diretriz limita a atividade policial dentro de suas proprias jurisdicdes, fato que
apresenta consequéncias positivas e negativas.

Derivado do federalismo brasileiro, a Unido concede a cada ente federativo
estadual o poder de dispor sobre suas instituicbes policiais. Dessa forma, cada ente
federativo mantém suas corporacdes de acordo com suas demandas e realidade.

Nesta ultima década, o Sindicato dos Servidores da Policia Civil do Estado de
Minas Gerais (SINDPOL/MG) debateu sobre a pauta de déficit e sucateamento da
Policia Civil. Dentre as pautas, as principais sdo acerca da precariedade de servidores
publicos, o que resulta em jornadas de trabalho que extrapolam as 40 horas semanais,
e falta de reconhecimento, ja que devida a alta demanda, e poucos servidores, torna-
se comum o atraso no servigo (SANTOS, 2011).

Mesmo diante dessa realidade de sucateamento, com poucos servidores e
muita demanda, a policia ainda enfrenta alguns obstaculos como as barreiras
territoriais, a impessoalidade dos criminosos, a constante evolucao dos golpes digitais
e a facilidade na abertura de contas laranja em instituicdes financeiras.

No tocante as barreiras territoriais, para que haja uma troca de informacdes
entre a instituicdo de um estado para com outro, € necessario a realizacdo de
diligéncias que, assim como as demais acdes processuais, sdo reguladas por prazos
instituidos por lei. No caso dos crimes de estelionato digital, em que todas as acfes
sé&o muito dinamicas, inclusive quanto a transferéncias de valores, onde rapidamente
o dinheiro se perde em meio a diversas transferéncias bancéarias, essa troca de
informacdes entre as policias estaduais deveria ocorrer em uma dinamica similar a
atividade criminosa, caso contrario a eficacia da investigacéo sofrera prejuizos.

E fato que a interceptacdo criminosa é menos danosa a sociedade, ja que
oferece menos prejuizo as vitimas, face a possibilidade de reaver seus bens
prejudicados. Porém, a realidade existente entre as policias estaduais, ou até dentro
do mesmo estado, mas em jurisdi¢des distintas, ndo se evolui & altura da demanda, e
no caso dos crimes cibernéticos, quando o objeto do crime sai da sua origem,
aumentam consideravelmente as dificuldades e o tempo tomado na solucdo dos
casos.

Além da possibilidade de se encontrarem espalhados pelo mundo, o anonimato
que as plataformas virtuais oferecem aos seus usuarios € outro fator que dificulta, e
muito, a atuacao policial em situacdes de ocorréncia criminal. Respaldados pelas leis

de protecao de dados, as redes sociais utilizam de criptografias de ponta para proteger
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as interacdes de seus usuarios, o que dificulta no acesso a informacgdes essenciais
nos casos de investigacdo policial, uma vez que, as autoridades brasileiras passam a
depender da colaboracdo de empresas do setor privado para seguimento de suas
investigacoes (FERREIRA, OLIVEIRA, 2023).

Outrossim, a falta de preparo das instituicbes policiais, que ndo investem no
treinamento adequado de seus servidores, somado a enorme quantidade de dados
gerados na internet, tornam o rastreamento de informacdes relevantes um desafio,
principalmente nos casos em que envolvem investigacdbes em larga escala
(FERREIRA, OLIVEIRA, 2023). Os criminosos por outro lado, aproveitam do
despreparo policial, para constantemente evoluirem seus métodos, desenvolvendo
novas téticas e técnicas para contornar as medidas de seguranca existentes e atingir
seus objetivos.

Por fim, um dos pilares para a efetividade dos estelionatos digitais remetem a
facilidade de abertura de contas em instituicbes financeiras, em especial nas
instituicées cujo atendimento seja especificamente on-line (RODE, ROHDEN, 2022).
Como um dos elementos constitutivos do tipo penal do estelionato diz respeito a
obtencéo de vantagem, essa vantagem geralmente se traduz em valores patrimoniais,
portanto, para que isso ocorra nos golpes cibernéticos, o valor obtido deve ser
transferido para uma conta de acesso dos golpistas. Entretanto, caso os valores
fossem enviados para contas bancarias de autoria dos criminosos, seria simples para
as autoridades solucionarem o caso e submeter os individuos ao aparato penal.

O ponto central da problematica, baseia-se no fato de que os dados pessoais
utilizados para abertura de contas sdo, em geral, de outras vitimas, que tém seus
CFPs e demais informacdes usadas para abrirem contas em seus nomes, sem ao
menos saberem disso. Dessa forma, as vitimas, sem seu consentimento, se tornam
laranjas dos criminosos, que utilizam de uma rede de contas e transferéncias, para
mascarar o destino final do ativo patrimonial.

Esse fendbmeno, somado as barreiras de jurisdicdo estaduais e transnacionais,
anonimato, constante evolucdo das técnicas utilizadas nos golpes, aumento
significativo de casos nos ultimos anos, e a falta de preparo e sucateamento das
instituicBes policiais, sdo os principais responsaveis para a falta de puni¢do para o

crime de estelionato digital no Brasil.
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4.1 A responsabilidade das instituicdes financeiras nos golpes digitais

Conforme apontado anteriormente, uma das variaveis facilitadoras para a
pratica dos golpes cibernéticos, diz respeito a abertura de contas bancérias laranja. A
guestao a ser debatida remete-se em, até quando, as instituicbes financeiras devem
ser solidariamente responsaveis pela restituicdo dos prejuizos gerados as vitimas
desse crime.

Para fins didaticos, contas laranja remetem-se a um tipo de fraude, onde um
individuo utiliza os dados pessoais de um terceiro, para abrir uma conta bancaria a
fim de realizar as movimentacdes pretendidas. Dessa forma, a conta laranja pode ser
utilizada para a receptacdo e repasse de valores adquiridos ilegalmente sem ter
ciéncia da origem desse dinheiro (RIBEIRO, p.122, 2023). Como os dados utilizados
sdo de terceiros, muitas vezes sendo vitimas de golpes anteriores, ndo é possivel
tracar um nexo causal entre as transferéncias, o que dificulta as investigacoes.

Enquanto os bancos grandes, como caso do Banco do Brasil, Caixa Econdmica
Federal, possuem diretrizes de “know your client”, traduzido em “conheca seu cliente”,
0s bancos digitais possuem critérios mais brandos para abertura de contas, bastando
o fornecimento de dados, e envio de fotos de documentos e de perfil para
“‘comprovarem” sua identidade (FERNANDES, ZANI, 2023). Todavia, esses critérios
sdo extremamente suscetiveis a fraudes, ja que em diversos casos 0s documentos e
fotos enviadas sao alvos de montagens ou demais técnicas para fraudar a identidade
de terceiro.

Esse assunto ja foi pauta de discussao pelo Presidente do Banco Central,
Roberto Campos Neto, que afirmou o seguinte: “A gente vé que tem um numero de
contas laranjas que séo abertas, que estdo mais relacionadas a essas plataformas
onde o processo de abertura € mais facil”. Dito isso, as autoridades financeiras ja
estdo a par da realidade bancéria, e estdo estudando maneiras de restringir a abertura
de contas nessas instituicbes com atuacdo predominante on-line (NETO, 2021).

Outra pratica frequentemente utilizada pelos criminosos refere-se ao “phishing”.
Esta expressao deriva-se da palavra "fishing”, em que sua tradugédo para a lingua
portuguesa se remete a acao de pescar. Ou seja, este termo concerne a uma técnica
de fraude online onde, a partir de meios fraudulentos, os individuos agem na intencao
de obter informacdes pessoais de terceiros, como por exemplo, senhas de aplicativos

financeiros e demais dados bancarios (PINHEIRO, 2022).
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Como forma de maximizar a eficiéncia dos golpes, os fraudadores copiam a
logo, endereco eletrénico, entre outros elementos identificadores da instituicao
original, alteram algum detalhe e entram em contato com as vitimas que, acreditando
se tratar da entidade original, sdo induzidos ao erro e oferecem seus dados aos
Criminosos.

Por mais que a culpa dos golpes digitais recaia sobre os fraudadores, pode-se
afirmar que as instituicdes bancéarias possuem certa responsabilidade quanto a esta
realidade, visto que em alguns casos, 0 vazamento de dados teve origem da propria
instituicdo. Em acordao, referente ao REsp 2.077.278, a 32 Turma do Superior Tribunal
de Justica julgou, por unanimidade, pela responsabilidade da instituicdo bancéaria em
casos de vazamento de dados pessoais e sigilosos de clientes.

Nesse viés, a Ministra Nancy Andrighi, relatora do recurso, afirmou o seguinte:

Assim, para imputar a responsabilidade as instituicées financeiras, no
que tange ao vazamento de dados pessoais que culminaram na
facilitacdo de estelionato, deve-se garantir que a origem do indevido
tratamento seja o sistema bancério. Os nexos de causalidade e
imputacgdo, portanto, dependem da hipétese concretamente analisada
(ANDRIGHI, 2023).

E fato que os bancos detém uma grande quantidade de dados pessoais que,
caso sejam vazados, podem acarretar em diversos prejuizos aos clientes. Dessa
forma, os estelionatarios utilizam de tecnologias ilicitas para violar esses dados
sigilosos dos clientes, porém, como essas informacfes estavam em posse das
entidades financeiras, cabe a elas assumir responsabilidade pela fraude em
determinados casos (TJRJ, 2023).

Como é a imagem da instituicdo financeira em cheque, assim como a
integridade de seus clientes, € necessario que essas entidades adotem algumas
medidas preventivas e protetivas, a fim de combater os problemas elencados. Aqui
estdo algumas atitudes a serem desenvolvidas: Uso de criptografia e demais
tecnologias para protecdo de dados; Medidas de monitoramento de transacgodes;
Educacao e comunicacéo clara com os clientes, acerca das maneiras em que o banco
entra em contato com os consumidores e de possiveis atitudes suspeitas; Respostas
dindmicas e efetivas em casos de incidentes.

Além disso, faz-se necessario a adogdo de métodos mais seguros para

abertura de contas, a fim de diminuir a incidéncia de contas laranja, ja que estas
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atentam contra o status quo de seguranca da sociedade. Caso a instituicdo ndo adote
as medidas adequadas para promover a seguranca de seus clientes, ela pode ser
considerada responsavel perante a lei dos prejuizos acarretados por possiveis
fraudes, conforme disposto na Simula 479 do Superior Tribunal de Justica (BRASIL,
2012).

5. Anédlise da Legislac&o Penal Brasileira aplicavel aos cibercrimes

Com o advento da internet, a circulacdo de informacdes foi otimizada a niveis
nunca antes vistos. Seja qual for o acontecimento, ele circula o globo em instantes e,
rapidamente, um individuo do outro lado do mundo tem acesso a informacg6es sobre
o fato ocorrido. Essas relacbes cotidianas simbolizam o dinamismo em que as
sociedades contemporaneas estao inseridas onde, os individuos sdo bombardeados
com novas tendéncias de diversos aspectos, seja moda, lazer, lifestyle, até questdes
relacionadas a padr6es morais, ética, questdes ligadas a direitos, legislacao, entre
outros.

Dessa forma, o ordenamento juridico nacional também deve se adequar a esta
nova realidade social, de forma a adaptar a legislacdo vigente em detrimento das
novas caracteristicas da sociedade. Dito isto, o ordenamento brasileiro ha cerca de 11
anos vem modificando seus dispositivos legais a fim de legislar sobre esses assuntos

emergentes.

5.1 Lei Carolina Dieckmann e o marco para a tipificacdo especifica aos delitos

digitais.

Considerado um marco para a regulacdo de normas focadas nos crimes
cibernéticos, a Lein®12.737/12, apelidada de Lei Carolina Dieckmann, ganhou grande
repercussao na midia nacional, pois a vitima do caso se tratava de uma atriz brasileira.
A mesma teve algumas fotos intimas vazadas de seu computador, sem seu
consentimento, enquanto a maquina estava em uma loja de assisténcia técnica. O
infrator ainda entrou em contato com a vitima por um e-mail, no qual continha um link
malicioso, 0 qual deixaria o dispositivo da vitima vulneravel a invasdes. Apos,

chantageou-a a pagar uma quantia especifica, caso contrario distribuiria em massa as
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fotos intimas da atriz que ndo cedeu as ameacas, e com isso teve suas fotos vazadas
(FERREIRA, 2021).

O autor do crime foi indiciado por extorséo, nos termos do artigo 158 do Cédigo
Penal Brasileira, face a presenca de chantagem com o objetivo de receber vantagem
econbmica indevida, elemento tipificador do delito de extorsdo. Todavia, 0 ato
praticado pelo infrator extrapola o crime previsto no artigo 158 do Codigo Penal, visto
que a privacidade da vitima também foi violada pela invasao de dispositivo informatico,
fato que até entdo ndo era penalizado pela legislacéo brasileira (BRASIL, 1940).

Mediante a repercussao nacional do caso, em 03 de dezembro de 2012 foi
sancionada a Lei 12.737, a qual tipificou o crime de invasdo de dispositivos
informaticos, atualmente previsto pelo artigo 154-A do Cédigo Penal Brasileiro. Esta
legislacdo foi um marco significativo ao abordar de maneira especifica os crimes
cibernéticos, introduzindo uma inovacao notavel ao instituir o tipo penal relacionado a
invasdo de dispositivos informaticos (ALMEIDA, MENDONCA, CARMO, SANTOS,
SILVA, AZEVEDO, 2013).

O artigo 154-A do CPB disp0e o seguinte:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagcdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput .

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasao resulta prejuizo
econdmico.

§ 3° Se da invaséo resultar a obtencdo de conteddo de comunicagdes
eletrbnicas privadas, segredos comerciais ou industriais, informagfes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

§ 4° Na hipé6tese do § 3°, aumenta-se a pena de um a dois ter¢os se houver
divulgacao, comercializacdo ou transmisséo a terceiro, a qualquer titulo, dos
dados ou informag@es obtidos.

§ 5° Aumenta-se a pena de um ter¢o & metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal,

Il - Presidente da Cémara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal.” (BRASIL, 2019).
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A priori, o dispositivo legal apresentado tipificou criminalmente um ato que até
entdo ndo possuia previsao legal, todavia, devido ao contexto em que a lei foi criada,
onde a vitima se tratava de pessoa publica e por isso houve presséo popular, a Lei foi
criada as pressas, e por isso apresenta algumas caracteristicas passiveis de critica.
O caput do dispositivo condiciona o crime somente a casos de violacdo de
mecanismos de seguranca, ou seja, para que se configure crime, a vitima deve ter um
antivirus, senhas, ou outros dispositivos que oferecam seguranga, caso contrario, a
invasdo ndo sera punida (FERREIRA, 2021).

Mesmo que passivel de criticas, com o advento da Lei 12.737, a populacao
passou a ficar amparada pela Lei em alguns casos especificos de ataques
informéaticos e, talvez o ponto principal, iniciou uma gama de debates focados na area
de crimes cibernéticos, campo juridico que até entdo era uma espécie de “terra sem

lei”.

5.2 Principais dispositivos legais aplicaveis aos crimes cibernéticos

Apods a Lein® 12.737/12, uma das principais legislacdes brasileiras que tratam
sobre o uso da internet corresponde a Lei n° 12.965/14, conhecida como Marco Civil
da Internet. Esse dispositivo legal estabelece principios, garantias, direitos e deveres
relacionados ao uso da internet no territério brasileiro, a fim de assegurar a
inviolabilidade e sigilo das interacdes privadas de seus usuarios.

A lei n°® 12.965 serve como regulamento para a utilizacdo dos servicos
derivados do uso da internet, buscando resguardar a protecao dos direitos individuais
de seus usuarios de forma que também garanta a seguranca e estabilidade da rede.
Todavia, a mesma nao tipificou criminalmente novas condutas derivadas do uso de
aparatos informaticos.

No ano de 2015, foi promulgada a Lei n® 13.185, denominada Lei Anti-bullying.
Esta lei visa o combate ao bullying e a protecdo das criancas e adolescentes no
ambiente virtual, onde estabelece mecanismos de denuncia e ajuda para atos de
violéncia e assédio virtual.

Outro grande marco legislativo para a garantia de seguridade virtual dos
usuarios da internet, foi a promulgacao da Lei n® 13.709/18, Lei Geral de Protecao de
Dados (LGPD), que embora nao seja exclusivamente foca a crimes cibernéticos, ela

dispde de regulamentos a serem seguidos sobre a coleta e armazenamento de dados
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pessoais pelas entidades privadas, com foco na protecdo da privacidade de seus

usuarios.

5.3 Evolucao legislativa quanto ao crime de estelionato virtual

O Cddigo Penal de 1940 foi pioneiro na tipificacdo criminal para o crime de
estelionato no territério brasileiro. O coédigo anterior penalizava condutas de
falsificacdo de documentos publicos ou privados, porém nao possuia uma abordagem
tdo abrangente se comparado ao artigo 171 do Codigo Penal vigente. Dito isso, com
a promulgacdo do codigo penal brasileiro de 1940, o estelionato passou a ser
criminalizado no Brasil. Desde entéo, este dispositivo legal sofreu algumas alteragoes,
mas sua esséncia permaneceu a mesma.

Apesar das modificacbes implementadas a partir da Lei Carolina Dieckmann, o
namero de casos envolvendo crimes virtuais continuou a crescer, especialmente
durante o periodo de Pandemia do COVID-19, indicando que as a¢fes tomadas pelo
poder legislativo ndo surtiram o resultado pretendido. Ciente da alta no nimero de
casos, em 2021 foi sancionada a Lei n° 14.155, que promoveu alteracdes no Cadigo
Penal, introduzindo a modalidade de fraude eletrbnica em seu texto. Além disso, esta
lei foi responsavel por agravar a pena referente a pratica de crimes cibernéticos
(GALINDO, 2022).

No tocante ao crime de estelionato, apds a promulgacédo da Lei n® 14.155/21,
foram incluidos no corpo do artigo 171 do Codigo Penal o §2°-A, §82°-B e 84°, que

dispbem o seguinte:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento:

Pena - recluséo, de um a cinco anos, e multa

§ 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacédo de informacdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrdnico fraudulento, ou por qualquer outro meio
fraudulento analogo.  (Incluido pela Lei n® 14.155, de 2021)

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizacao de servidor mantido fora do territério
nacional. (Incluido pela Lei n® 14.155, de 2021)

Estelionato contra idoso ou vulneravel (Redacédo dada pela Lei n® 14.155,

de 2021)
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§ 4° A pena aumenta-se de 1/3 (um tergo) ao dobro, se o crime é cometido
contra idoso ou vulneravel, considerada a relevancia do resultado gravoso.
(Redacédo dada pela Lei n° 14.155, de 2021)

(BRASIL, 2021).

Infere-se, portanto, que, para o legislador brasileiro, as punicdes anteriormente
aplicadas, eram ineficientes quanto a finalidade preventiva da pena, ja que a mesma
ndo desestimulava a pratica do delito pelos infratores. Dessa forma, a solugéo
encontrada foi no sentido de majorar a pena aplicada para os crimes cibernéticos.
Observa-se ainda, que o aumento das penalidades sdo diretamente proporcionais ao
aumento da dificuldade de identificacdo do malfeitor, ja que por si s6 a pena em meio
digital € mais grave, e ainda deve ser agravada para 0S casos em que 0 Criminoso
encontra-se em territorio internacional, conforme disposto no paragrafo 2°-B.

Outrossim, a Lei 13.964 de 2019, popularmente conhecida como pacote anti

crime, inclui no texto do artigo 171 do Cdadigo Penal o paragrafo 5°, a saber:

§ 5° Somente se procede mediante representacdo, salvo se a vitima for:
(Incluido pela Lei n® 13.964, de 2019)

| - a Administragdo Publica, direta ou indireta; (Incluido pela Lei n® 13.964,
de 2019)

Il - crianga ou adolescente; (Incluido pela Lei n® 13.964, de 2019)

Il - pessoa com deficiéncia mental; ou (Incluido pela Lei n® 13.964, de 2019)
IV - maior de 70 (setenta) anos de idade ou incapaz.

(BRASIL, 2019).

O paragrafo quinto do artigo 171, Cddigo Penal, inclui esse dispositivo legal no
ramo das acfes penais publicas condicionadas, isto é, ndo basta a pratica delitiva
para que o poder estatal inicie sua pretensdo punitiva, mas sim uma condi¢ao
anteriormente expressa em lei, no caso exposto seria a representacdo do ofendido,
ou seja, uma espécie de autorizagdo da vitima para que tenha inicio a agdo penal
(LOPES JR, 2021).

Por mais que esta alteracdo legislativa aparente ndo gerar consequéncias
significativas, no ramo do estelionato cibernético ela se tornou pontual, visto que
condicionar o inicio da investigacdo criminal ao interesse dos ofendidos, impede as
forcas policiais de tomarem medidas rapidas e eficazes no combate ao delito. Dessa
forma, conforme exposto anteriormente, devido ao anonimato dos infratores e a
constante evolucdo dos golpes digitais, caso o delito seja consumado, 0 atraso no

inicio das investigacdes dificulta severamente sua eficacia.
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E clara a permissibilidade que o ambiente virtual traz para a pratica de crimes
cibernéticos, onde as caracteristicas dessa modalidade criminosa, como o anonimato
dos infratores, propiciam sua impunidade. Todavia, o Estado deve estar preparado
para garantir a eficacia de seus dispositivos legislativos, a fim de promover a paz dos
individuos ofendidos (FELIX, NASCIMENTO, 2023).

6. CONSIDERACOES FINAIS

A conjuntura social atual exige que as pessoas estejam conectadas ao
ambiente virtual para a realizacdo de diversas atividades. Nesse sentido, embora
tenha proporcionado beneficios significativos aos usuérios, esse cenario também
contribuiu para o aumento nos crimes cibernéticos. Devido ao crescimento
significativo tanto de usuarios quanto de crimes que envolvem o ambiente virtual,
surgem desafios significativos a serem enfrentados pelas autoridades policiais.

A pesquisa desenvolvida observou que a falta de punicdo para o crime de
estelionato digital acarreta alguns impactos negativos na sociedade brasileira, dentre
eles, o encorajamento de novos individuos embarcarem nesse ramo que, embora seja
ilegal, é bastante lucrativo, e alimenta a insatisfacao popular com os 6rgaos judiciarios.

Os objetivos do estudo foram alcancados, visto que foi possivel explanar as
caracteristicas do delito de estelionato digital, sua diferenca com a modalidade
tradicional, assim como a evoluc¢éo legislativa e analise dos motivos que acarretam a
impunicdo para esse crime.

Por mais que o Estado promoveu evolugdes legislativas no tocante aos crimes
cibernéticos, o nimero de casos de ataques virtuais continua a subir no territorio
brasileiro, demonstrando que mesmo evoluida, a legislacéo vigente por si s6 nao é
suficiente para desencorajar os criminosos de praticarem o estelionato digital.

Para que seja instaurada uma medida inicial eficaz de combate aos crimes
cibernéticos, a legislacdo deve ser amparada por uma investigacao eficiente das
instituicbes policiais. Todavia, a realidade é de sucateamento da policia civil, 6rgéo
gue enfrenta caréncia de servidores, onde muitas vezes um unico profissional é
submetido fica a cargos de vérias obrigacdes distintas, além da falta de cursos de
capacitacdo para que esses funcionarios atuem de maneira incisiva nos casos em

guestéo.
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Esses fatores somados ao anonimato dos infratores, constante evolugao dos
golpes, facilidade de abertura de contas bancarias em nome de laranjas e
necessidade de colaboracéo de instituicdes privadas na concessao de informacdes
sobre os casos, agravam os obstaculos a serem superados pelos investigadores.

Assim, conclui-se, que esse estudo contribuiu para identificar as caracteristicas
e 0s principais problemas enfrentados na luta contra o estelionato cibernético, sendo
iSSO 0 pontapé inicial para comecar a tragar métodos eficientes de combate aos crimes
digitais.

Dito isso, a fim de frear o crescimento de casos, as instituicdes financeiras
devem estabelecer métodos mais rigidos de comprovacao de identidade para abertura
de contas bancarias, com o intuito de diminuir a ocorréncia de contas laranja, podendo
até estender a responsabilidade civil as entidades financeiras. Outrossim, pode-se
instituir prazos mais rigidos de respostas das instituicdes privadas a oficios emitidos
pelos 6rgaos legais, no intuito de tornar as investigacdes policiais mais dinamicas.

Diante de tais consideracdes, evidencia-se a necessidade premente de
medidas eficazes para lidar com a falta de punicéo no contexto do crime de estelionato
digital, dada sua influéncia direta nos mecanismos de seguranca e confianca no
ambiente virtual. E imperativo que o legislador e as instancias responsaveis adotem
estratégias que aprimorem a legislacdo existente e fortalecam o0s meios de
investigagéo e repressao, a fim de preservar a integridade da sociedade brasileira
diante dos desafios impostos pelo avango tecnoldgico.

Somente por meio de uma abordagem integral e colaborativa, envolvendo
setores publicos e privados, sera possivel construir um ambiente digital mais seguro
e protegido contra os impactos nefastos do estelionato digital, promovendo, assim,
uma sociedade mais resiliente e protegida frente as nuances do cenario tecnolégico

em constante evolugao.
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