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RESUMO

O objetivo desta pesquisa € investigar os desafios e perspectivas para a ado¢do das criptomoedas
no cotidiano. A andlise foca em identificar os beneficios potenciais, usos praticos e 0s
obstaculos técnicos, regulatorios, de seguranca, educacionais e de infraestrutura que
influenciam a aceitacdo e a integragdo generalizada das criptomoedas. Utilizou-se uma
metodologia de revisdo bibliografica narrativa, abrangendo uma ampla gama de literatura sobre
criptomoedas, blockchain, tecnologia financeira, seguranca digital, regulamentacao e educacgéo
financeira. A pesquisa baseou-se em plataformas como BDTD, SCIiELO, Periddicos, IEEE,
ACM, além de dados de fontes online como Statista e Banco Mundial. Os resultados indicam
que as criptomoedas possuem um potencial significativo para transformar a economia global e
0 cotidiano das pessoas. Elas tém sido utilizadas em uma variedade de aplicacdes praticas,
incluindo pagamentos P2P, transferéncias internacionais de remessas, microtransagoes,
contratos inteligentes, tokenizacdo de ativos, entre outros. Contudo, a adocdo generalizada é
prejudicada por diversos desafios. Em suma, as criptomoedas representam uma inovacao
significativa com o potencial de revolucionar a economia global. No entanto, para que esse
potencial seja plenamente realizado, é fundamental abordar os desafios existentes de forma
integrada e colaborativa. A implementacdo de politicas regulatérias claras, o desenvolvimento
continuo de tecnologias avancadas, a melhoria da seguranca digital, a construcdo de
infraestruturas acessiveis e a promocao de educacdo sdo passos cruciais para facilitar uma
adocdo mais ampla e sustentavel das criptomoedas. A pesquisa identificou areas para estudos
futuros, incluindo a evolugédo das regulamentagdes globais, o desenvolvimento de tecnologias
escalaveis e a promocao da interoperabilidade entre plataformas. Esses esfor¢os sdo essenciais
para realizar o potencial das criptomoedas como um instrumento transformador nas financas

globais e no cotidiano das pessoas.

Palavras-chave: criptomoedas; blockchain; sistemas monetéarios; mercado financeiro;

evolugéo financeira.



ABSTRACT

The objective of this research is to investigate the challenges and prospects for the adoption of
cryptocurrencies in everyday life. The analysis focuses on identifying the potential benefits,
practical uses, and technical, regulatory, security, educational, and infrastructure obstacles that
influence the widespread acceptance and integration of cryptocurrencies. A narrative literature
review methodology was used, covering a wide range of literature on cryptocurrencies,
blockchain, financial technology, digital security, regulation and financial education. The
research was based on platforms such as BDTD, SCIELO, Periddicos, IEEE, ACM, as well as
data from online sources such as Statista and the World Bank.The results indicate that
cryptocurrencies have significant potential to transform the global economy and people's daily
lives. They have been used in a variety of practical applications, including P2P payments,
international remittance transfers, microtransactions, smart contracts, asset tokenization, among
others. However, widespread adoption is hampered by several challenges. In short,
cryptocurrencies represent a significant innovation with the potential to revolutionize the global
economy. However, for this potential to be fully realized, it is essential to address existing
challenges in an integrated and collaborative way. Implementing clear regulatory policies,
continually developing advanced technologies, improving digital security, building accessible
infrastructure, and promoting education are crucial steps to facilitating broader and more
sustainable adoption of cryptocurrencies. The research identified areas for future study,
including evolving global regulations, developing scalable technologies, and promoting cross-
platform interoperability. These efforts are essential to realizing the potential of

cryptocurrencies as a transformative instrument in global finance and people's everyday lives.

Keywords: cryptocurrencies; blockchain; monetary systems; financial market; financial

evolution.
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1 INTRODUCAO

Em retrospectiva historica, os mercados em geral e mercados financeiros em particular
experimentaram um grande desenvolvimento. Nesse sentido, os instrumentos utilizados como
procedimentos tributarios também sofreram alteracGes e evoluiram de acordo com necessidades
do mercado, visando tornar, assim, transacfes comerciais e os direitos do Estado o mais simples
possivel, a luz do direito brasileiro (Raj, 2019).

Esses instrumentos usados para intermediar a troca de mercadorias sdo conhecidos como
dinheiro. A maioria dos economistas define este como algo de meio de troca, uma unidade de
contabilidade e uma reserva de valor. O dinheiro é um meio de troca no sentido de que todos
concordamos em aceita-lo ao fazer transac6es. Os comerciantes e Estado concordam em aceitar
dinheiro em troca de suas mercadorias; os funcionarios concordam em aceitar dinheiro em troca
de seu trabalho. Como unidade de contabilidade, o dinheiro fornece dispositivo simples para
identificar e para comunicar um valor bem como se trata de uma reserva de valor, pois permite
armazenar as recompensas de trabalho ou negdcio em ferramenta conveniente (Lewis, 2018;
2019; Campbell-Verduyn, 2018; Lantz & Cawrey, 2020). Em outras palavras, o dinheiro nos
permite armazenar o valor de uma longa e ardua semana de trabalho em uma pequena pilha de
dinheiro (Lewis, 2018).

Da era da troca ao dinheiro commodity, metal e moedas, ao ouro e prata, continuando
pelos sistemas monetarios modernos e terminando ainda com mais recentes desenvolvimentos
monetérios globais, como a introducédo de dinheiro digital a partir de aplicativos e sistemas web
e similares, passaram séculos. Cada tipo de dinheiro desempenhou um papel indispensavel nas
atividades de transacdo no respectivo periodo de tempo (Campbell-Verduyn, 2018). No entanto,
como a sociedade humana em geral e mercados em particular evoluiram, houve a necessidade
de instrumentos de troca de mercadorias mais sofisticados: aqui, a introducdo de criptomoedas
revolucionou o sistema de pagamento internacional em uma escala que poucos anos atras era
inimaginavel (Lantz & Cawrey, 2020).

Atualmente, o planeta estd marcado pelo desenvolvimento/uso intensivo da tecnologia
blockchain, que maximiza potencial de tecnologias existentes para melhorar todos os negdcios
globais. Este é o proximo nivel de globalizacao, que envolve e descentraliza o poder e reduz
ainda mais o impacto do tempo e do espago nas transagdes globais, sendo seu carro-chefe dessas
novas tendéncias sdo as chamadas Criptomoedas (Lantz & Cawrey, 2020; Lewis, 2018). Mas,
mesmo com essa frequente popularizacdo, pouco se conhece ainda sobre as aplicagdes gerais

do cotidiano e, ndo por menos, dos desafios subjacentes da criptomoeda.
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Dessa forma, a presente pesquisa tem como pergunta principal: “quais sdo os desafios e
as perspectivas para a adogao das criptomoedas no cotidiano?”. Este questionamento surge da
necessidade de compreender como as criptomoedas, apesar de sua crescente popularidade e
potencial revolucionario, ainda enfrentam barreiras significativas que impedem sua aceitacao
ampla e sua integracéo total no dia a dia das pessoas. De fato, as criptomoedas tém o potencial
de transformar a economia global, oferecendo hoje uma alternativa descentralizada ao sistema
financeiro tradicional, mas para isso € necessario superar uma série de desafios complexos e
interconectados, fundamentalmente.

O objetivo desta pesquisa € investigar os desafios e as perspectivas para a ado¢do das
criptomoedas no cotidiano, com foco em identificar beneficios, usos cotidianos reais bem como
0s obstaculos técnicos, regulatorios, de seguranca, educacionais e de infraestrutura que afetam
sua aceitacao e uso generalizado. Além, buscou-se explorar as possiveis solugdes e iniciativas
que podem facilitar essa adogdo. Apresentaram-se diversos cenarios de aplicacéo hoje no Brasil,
em consonancia com estudos e dados, partindo-se para a investigacdo das lacunas e, ndo por
menos, dos desafios. Assim, no ambito técnico, a pesquisa pretendeu analisar questdes diretas
como a escalabilidade das redes blockchain, a interoperabilidade entre diferentes criptomoedas
e a usabilidade das plataformas de transacéo.

No aspecto regulatorio, o estudo investigou falta de clareza/consisténcia nas legislacoes,
gue muitas vezes varam entre paises e até mesmo dentro de regides do mesmo pais, criando um
ambiente incerto para investidores e usuarios. Nao por menos, para 0 que tange a seguranca, a
pesquisa se concentrou em problemas como a vulnerabilidade a ataques cibernéticos, fraudes e
0 roubo de criptomoedas, que continuam sendo uma preocupacao central para os usuarios. Em
termos de infraestrutura, investigou-se a necessidade de uma rede robusta e ainda acessivel para
suportar o uso generalizado de criptomoedas, especialmente em regides com menos acesso a
tecnologia avancada. Além disso, o estudo explorou o papel da educagéo e da conscientizacdo
na adogdo das criptomoedas.

A pesquisa adotou uma metodologia de revisdo bibliogréfica narrativa. Foi realizada
revisdo extensa da literatura existente sobre criptomoedas, blockchain, tecnologia financeira,
seguranca digital, regulamentacao e educacgéo financeira, considerando plataformas gerais de
periddicos como BDTD, SCIELO, Periddicos, IEEE e ACM. Foram estas plataformas, também
se investigaram dados recentes de blockchain e criptomoedas, a partir de plataformas online,
como a Statista e Banco Mundial. O tipo de anélise foi de conteldo, a partir da perspectiva de
Bardin (2011). Assim sendo, a pesquisa se dividiu em mais trés se¢des, onde a primeira traz a

vertente tedrico-conceitual, depois as aplicaces e, por fim, concluséo.
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2 CONCEITOS E FUNDAMENTAMENTOS TEORICO-CONCEITUAIS DE
BLOCKCHAIN E CRIPTMOEDAS A LUZ DA Tl E DA TEORIA ECONOMICA

Criptomoeda é uma moeda puramente virtual ou eletrénica, fundamentalmente sem uma
garantia de commodities fisicas e/ou obrigacGes soberanas. Em vez disso, esta depende de uma
combinacéo de protecdo criptografica e protocolo ponto a ponto a testemunhar assentamentos.
Consequentemente, possui propriedade ndo intuitiva de que, embora a propriedade do dinheiro
seja implicitamente anénima, seu fluxo é globalmente visivel (Lantz & Cawrey, 2020). Mas,
para entender o que é uma criptomoeda em propriedade, € necessario entender, previamente, o
que é a tecnologia blockchain, investigada nessa secdo, seguida da caracterizacdo objetiva da

Criptomoeda e da sua posi¢do como moeda na perspectiva econdmica.

2.1 ATECNOLOGIA BLOCKCHAIN

2.1.1 A Descentralizacédo da Confianca

Desde os tempos antigos, comerciantes tém usado livros de registros, e/ou ledgers (em
alemdo: 'Register’), para acompanhar os bens que compraram, venderam e trocaram ao longo
de suas rotas comerciais, a fim de reconciliar os bens vendidos com os pagamentos recebidos
(Chowdhury, 2018). Ao fornecer um mecanismo simples e confiavel para acompanhar ativos e
pagamentos, 0s registros se tornaram um instrumento fundamental para organizar as sociedades
modernas e suas atividades econdmicas. Registros modernos documentam coisas tdo diversas
guanto saldos de contas, titulos de propriedade, direitos autorais ou votos. Eles estabelecem um
registro confiavel de identidades, direitos de propriedade, fluxos de ativos e fornecem suporte
documental para acordos contratuais complexos.

Ate agora, a confianca entre atores realizando trocas econdémicas nos mercados baseia-
se em um sistema centralizado, ou seja, uma entidade que todos reconhecem como um terceiro
de confiancga (bancos, governos, empresas, notarios, etc.). Essas entidades verificam identidade
dos participantes em uma transagéo, supervisionam a compensacao e liquidacdo e mantém um
registro das trocas”. Tendo assim o monopolio da manuten¢ao do registro, esses intermediarios
cobram taxas por seus servicos de verifica¢do e autenticacdo. Consequentemente, eles tém um
poder de mercado substancial devido a essa vantagem informacional (Chowdhury, 2018).

O problema € que essas instituicbes que cobram taxas e atuam como porteiros, ditando
guem pode ou ndo se envolver em interacdes comerciais, adicionam custo e friccao as luzes das

atividades econdmicas de todos. Elas também tém o habito de falhar com todos— pode-se pensar
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na crise de 2008 como um caso de bancos quebrando seu dever de manter registros honestos —
ou de explorar seu poder de coleta de pedagios para cobrar precos abusivos e exigir rendas
exorbitantes. Em 2008, o mundo mergulhou em uma terrivel crise financeira, testemunhando a
instabilidade do sistema financeiro mundial estreitamente entrelagado, mas também o perigo de
confiar cegamente nos intermediarios de confian¢a. Pouco depois, um misterioso livro branco
foi publicado por uma entidade desconhecida usando o pseudénimo de Satoshi Nakamoto. Sua
pesquisa, Bitcoin: A Peer-to-Peer Electronic Cash System, descrevia um sistema de pagamento
mundial funcionando sem uma autoridade central, um instrumento de pagamento eletrénico que
permite armazenar e trocar moeda digital (eletrdnica) na forma de token. Tecnologia subjacente
ao Bitcoin, a tecnologia blockchain, também chamada de tecnologia do livro-razéo distribuido
(DLT), oferecia registro digital infalsificavel, permitindo registrar todas as transagdes
realizadas em bitcoin (Chowdhury, 2018).

Enquanto uma entidade central atualiza o historico de transacbes em moeda fiduciaria,
as transacdes em bitcoin sdo verificadas unanimemente por uma rede de usuarios conectados.
Ao contrario das redes centralizadas nas quais servidor central armazena e distribui informacdes
para outros computadores na rede (chamados de 'n6s'), a blockchain opera em rede distribuida
peer-to-peer (P2P). Cada usuario da rede constitui um no, estando conectado a varios pares,
formando assim uma rede distribuida P2P. Uma transacdo pode, portanto, ser realizada entre
dois pares, sem precisar ser autenticada por uma agéncia central, conforme se aponta através da
Figura 1, apresentada a seguir.

Figura 1: Esquema de Blockchain
How a blockchain works

(1] (2] ©

A wants to send The transaction is The block is broadcast to
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Fonte: Retirado de World Economic Forum (2024)
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Pode-se definir a blockchain do Bitcoin como uma base de dados (chamada de registro)
“que registra em ordem as transacgdes entre os usudrios de uma mesma rede” P2P. Por padrao,
seu registro é publico, pois todos podem ter acesso. Seu registro também € distribuido, pois
cada no6 possui uma copia da base de dados. Ela “baseia-se em uma descentralizacdo completa
do registro das transagdes”, ou seja, funciona sem um 6rgao central de controle. Devido a sua
natureza descentralizada, ela também se caracteriza pela auséncia de um ponto central de falha:
“Se um no6 falhar, todos os outros nds permanecem interconectados; os dados e as informacgdes
que circulam na rede sao assim preservados”. Ela opera em uma rede distribuida P2P, pois todos
0s nés da rede comunicam diretamente de um computador para outro e também funcionam
simultaneamente como cliente e servidor para outro (Chowdhury, 2018).

Blockchain é tecnologia de armazenamento/transmissao de informac@es descentralizada
(funcionando sem um 6rgdo central), que foi projetada para resolver os problemas de confiancga
e incerteza que sempre existiram nas trocas econdmicas. Tradicionalmente, foram instituicdes
formais que assumiram o papel de intermediarios de confianca nas trocas econémicas. Agora,
podemos reduzir incerteza utilizando tecnologia blockchain, pois ela permite descentralizacdo
da confianca gracas a desintermediacdo da atualizacdo do registro. A reducdo da incerteza
baseia-se na infalsificabilidade do registro, pois qualquer elemento inserido nele € imutavel.
“Ao fornecer um registro descentralizado, confiavel e imutavel das transacdes, a plataforma
permite que individuos e instituicdes colaborem, transacionem e compartilhem informacdes

com niveis de confianca e transparéncia nunca antes vistos” (Bashir, 2020, p. 55).

2.1.2 Mecanismos da Blockchain

Blockchains sdo registros digitais que registram informacdes distribuidas entre uma rede
de computadores, garantindo que cada computador tenha registros idénticos. As tecnologias de
blockchain consistem em 2 componentes fundamentais: estruturas de dados criptograficamente
vinculadas, redes peer-to-peer e protocolos de consenso. O protocolo subjacente ao Bitcoin — a
blockchain — baseia-se em trés mecanismos fundamentais. Primeiro, as transacOes realizadas
entre 0s usuarios da rede sdo carimbadas com data e hora, agrupadas em blocos e vinculadas de
forma segura utilizando a criptografia (Rodrigues & Kurtz, 2019).

O resultado é uma cadeia de blocos de transa¢Ges. Em seguida, a blockchain opera em
uma rede distribuida P2P, na qual cada né armazena uma cépia do registro, valida a integridade
do registro e compartilha e sincroniza as atualizac6es. Finalmente, para alcangar um consenso

sobre a validade das transacGes, 0s nos utilizam um protocolo de consenso — ou seja, “um
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conjunto de regras que permite aos n6s determinar quando adicionar novas informagfes a
blockchain”. O estado da base de dados reflete o consenso alcang¢ado (Pérez-Sola et al., 2019),
fundamentalmente.

Quando um usuario deseja enviar fundos a outro usuario, ele se autentica com uma
assinatura eletronica, que se baseia na criptografia assimétrica. A criptografia assimétrica serve
para proteger as trocas de informacdes, pois permite garantir a origem dos dados enquanto
preserva sua confidencialidade. Primeiro, uma chave privada € gerada aleatoriamente, e essa
chave é entdo usada para criar uma chave publica. Cada usuario possui esse par de chaves,
sendo a privada conhecida apenas por seu proprietario, e a publica compartilhada com a rede.
As chaves sdo funcGes matemaéticas: a chave privada é usada para cifrar uma transacéo,
enguanto a chave pablica permite decifrar a transacdo (Furneaux, 2018).

Por exemplo, Paulo quer enviar 5 Bitcoin para Alice. Paulo usa sua chave privada para
cifrar a mensagem "Paulo envia 5 BTC para Alice". A mensagem é cifrada, isto €, transformada
em uma sequéncia de letras e nimeros (por exemplo, AeF345Ksd54f34). A chave publica de
Paulo permite decifrar a operacdo. Ao tempo, Paulo insere a mensagem cifrada no registro
(AeF345Ksd54f34) e adiciona a sua chave publica, o que permite aos outros usuarios da rede
decifrar a mensagem usando a chave publica de Paulo. Paulo é, portanto, autenticado como o
autor da transacdo. Como Paulo é o Unico a possuir sua chave privada, ele é o Gnico que pode
cifrar a transacdo que pode ser decifrada pela chave publica associada.

Assim, para realizar uma transacao, o emissor usa logo a chave publica do receptor para
transferir fundos para ele — uma transacéo que sera visivel para todos os membros da rede. Esses
ultimos podem entdo verificar que o emissor era, de fato, o Gltimo possuidor direto dos fundos
enviados. O receptor, por sua vez, assina a transagdo com sua chave privada para receber 0s
fundos. Apds ser 'assinada’, cada transacao € carimbada com data e hora, 0 que permite ter uma
ordem cronoldgica das transacdes e evitar o problema da dupla despesa (o risco de um mesmo
montante ser gasto duas vezes). “As transacoes sdo registradas em blocos, sendo cada bloco
vinculado cronoldgica e criptograficamente aos anteriores, criando assim uma longa cadeia de
registros imutaveis (Edmunds, 2020, p. 314). Explora-se mais de perto como, de fato, funciona

0 processo de validacéo de blocos.

2.1.3 Blockchain como Organizacéo Socioestrutural em Blocos

Dentro da blockchain, alcancar consenso entre partes ndo confidveis é transformacéo do

problema dos generais bizantinos. Este ultimo refere-se a situagdo em que as partes envolvidas
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devem concordar com uma estratégia Unica para evitar um fracasso total, mas onde algumas
partes ndo sdo confidveis. Alcancar um consenso em uma rede distribuida, particularmente em
um ambiente sem confianca, € um desafio particular. Portanto, protocolos de consenso devem
ser implementados para garantir a integridade do registro, sem passar pela intermediacdo de
uma autoridade central (Shrivastava et al., 2020).

Segundo Nakamoto, um consenso poderia ser gerado incentivando os participantes da
rede a resolver um quebra-cabeca criptografico que exige calculos intensivos e grande poténcia
energética, tornando-0 caro em recursos Como energia, componentes de hardware e tempo — e,
portanto, desencorajando os atores a se comportarem de uma maneira desonesta. A competicéo
mantém assim a integridade do registro, criando confianga entre os participantes. Existem
varios protocolos de consenso, mas o primeiro a surgir foi o usado pelo Bitcoin, a prova de
trabalho: "Produzir prova de trabalho pode ser um processo aleatdrio com baixa probabilidade,
de modo que muitas tentativas e erros sdo necessarios, em média, antes que uma prova de
trabalho valida seja gerada" (Daskalakis & Georgitseas, 2020 p. 55).

Concretamente, sdo individuos chamados 'mineradores' que validam as transaces em
processo denominado 'minerac&o’ com computadores especializados. E necessario distinguir os
nds — usuarios que armazenam o registro e podem consultar as transac@es registradas nele —
daqueles que validam blocos de transacdes e tém poder de escrever no registro (mineradores).
Ambos podem ser pessoas fisicas ou juridicas. Uma vez que um bloco é ainda validado por um
minerador, a transacdo torna-se visivel para todos 0s nos, que a adicionam ao seu registro — este
bloco seré entdo permanente e imutavel (Bashir, 2020).

Este processo distribuido substitui o intermediario de confianca do modelo centralizado,
pois mineradores competem usando, assim, seu poder de computacao para validar, por consenso
majoritario, os blocos de transa¢6es aproximadamente a cada 10 minutos. O primeiro minerador
a validar um bloco de transacGes € recompensado em Bitcoin. Os mineradores restantes devem
entdo concordar com esse mesmo bloco de transacdes. Essa prova de trabalho é dificil de
produzir, mas facil de verificar para os n6s. Além dessa remuneracao, 0s mineradores também

cobram taxas de transacdo (Vaneetvelde, 2018).

2.1.4 Sucesso no Quebra-Cabeca Criptografico

O sucesso no quebra-cabega criptografico “consiste em obter um ‘hash’ do bloco que o
minerador deseja integrar” ao registro — ou seja, converter, com fun¢do de hash, “um conjunto

de dados numéricos em sequéncia binaria curta que lhe é propria” (por exemplo, S4hk23L5¢f).
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O hash de blockchain ¢ feito a partir do contetido do bloco, ou seja, “o hash do bloco anterior,
um certo nimero de transagdes € um carimbo de data/hora”. “A fun¢do de hash SHA-256 é
estruturada de forma que existem 2256 combinagdes possiveis”. Logo, ¢ impossivel “produzir
o mesmo hash duas vezes para dois conjuntos de dados diferentes”. Também ¢ impossivel
modificar o contetdo de um bloco, pois ele estd sempre ligado aos blocos anteriores (qualquer
modificacdo de um bloco €, portanto, refletida nos seguintes). “Consequentemente, modificar
o conteido de um bloco requer recalcular os hashes de todos os blocos subsequentes”, o que é
impossivel, pois requer uma poténcia de célculo inimaginavel (Antonopoulos, 2015; Jordan,
2020; Bashir, 2020).

Quando um consenso é alcancado sobre o valor algoritmico do hash, o bloco validado é
entdo transmitido de par a par para cada n6 da rede, que o adiciona ao seu registro. As transacdes
no novo bloco serdo, a partir de entdo, imutaveis. Se um minerador tentar introduzir um bloco
invalido, este ndo sera validado pela maioria dos mineradores (mesmo que alguns possam ser
mal-intencionados) e, portanto, ndo € adicionado ao registro nem transmitido aos pares. Isso
permite proteger contra o risco de um ataque mal-intencionado em um sistema descentralizado.
Essa seguranca € um dos aspectos essenciais da blockchain. Além disso, devido ao design da
tecnologia, dificuldade de encontrar novo hash aumenta ao longo do tempo, proporcionalmente
ao numero de entradas na blockchain. Da mesma forma, a recompensa em Bitcoin que 0s
mineradores recebem tende a diminuir com o tempo (Antonopoulos, 2015).

Em resumo, a forca da tecnologia blockchain decorre diretamente desses trés fatores e
da maneira como interagem: natureza distribuida do registro fornece transparéncia e também a
sincronizacdo; o protocolo de consenso elimina a necessidade de confianga; e a maneira como
os dados sdo registrados, armazenados e conectados fornece imutabilidade e rastreabilidade,
em fundamento (Jordan, 2020; Bashir, 2020).

2.1.5 Blockchains Publicas e Privadas

A blockchain puablica é totalmente descentralizada. Por padréo, ela é de acesso aberto,
ou seja, todos “os nos da rede t€m acesso completo em tempo real aos dados” do registro, e
qualquer minerador pode participar do processo de validacdo, sem obter autorizacao prévia de
um terceiro. A confidencialidade é assegurada, pois a identidade dos n6s e dos mineradores é
protegida. A transparéncia € garantida, pois as transa¢Ges sdo totalmente visiveis para todos o0s
nos. A resiliéncia do registro € garantida, pois cada n6 possui uma copia do registro e ndo ha
ponto central de falha (Jordan, 2020; Bashir, 2020).
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Como os mineradores sdo incentivados a se comportar de maneira honesta através de
mecanismos econdmicos de consenso, essas blockchains séo resistentes a falsificacdo, o que
garante a integridade dos dados. No entanto, essas blockchains sdo menos eficientes e rapidas,
pois 0 numero de validadores do registro € maior (Bashir, 2020).

A blockchain privada é totalmente centralizada. Ela é de acesso fechado, ja que apenas
um namero definido de n6s tem acesso ao registro e somente um conjunto amplo selecionado
de mineradores é responsavel pela validacdo dos blocos. Cada né e minerador sdo autenticados
e suas identidades sdo conhecidas pelos outros (Bashir, 2020).

As blockchains privadas podem também ser divididas em duas subcategorias: aquelas
que séo totalmente privadas, com uma organizacdo que determina quem pode acessar o registro
ou participar do processo de validacao; ou aquelas que sdo formadas por um consorcio, ou seja,
geridas por um numero pré-selecionado de nds que correspondem a entidades privadas, como
bancos. A blockchain do consorcio é parcialmente centralizada. Como o nimero de validadores
do registro € menor, as blockchains de acesso restrito sdo mais eficientes e rapidas, mas isso
ocorre em detrimento da transparéncia, seguranca e imutabilidade dos dados (Jordan, 2020) —

fundamentalmente.

2.1.6 Tipologias de Uso da Blockchain

Até agora, explicou-se principalmente todo o funcionamento da primeira aplica¢do da
tecnologia blockchain — o Bitcoin. No entanto, qualquer dominio que tradicionalmente envolve
a chamada de um terceiro de confianca pode ser transformado pela blockchain. Os dominios de
aplicacdo da blockchain hoje sdo extremamente variados. Além do setor financeiro, existem
servigos nos setores de energia, comércio, de transporte e logistica, gestdo de direitos digitais,
salde, administracdo e governo (Van Flymen, 2020).

Pode-se distinguir, de fato, trés tipologias para os usos da blockchain: criptomoedas e
carteiras digitais permitem contornar o sistema bancério tradicional nas transferéncias de ativos
financeiros; a tecnologia do registro distribuido permite registrar qualquer tipo de informacéo
de forma imutavel e assim garantir a rastreabilidade e ainda a transparéncia da informacao; e
0s contratos inteligentes oferecem a possibilidade de automatizar comunicagdes e transacoes
entre as partes, executando agdes previamente validadas pelas partes interessadas. Um contrato
inteligente ndo é necessariamente um contrato no sentido juridico do termo. Ele é mais uma
modalidade técnica de execucdo de um contrato (Van Flymen, 2020; Garewal, 2020), que hoje

— cada vez mais — vem surgindo em aplicagéo.
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Como os contratos inteligentes praticos sdo uma tecnologia relativamente nova, ainda
ndo esta claro até que ponto sdo juridicamente vinculantes ou como devem ser interpretados.
Em muitos casos, a jurisdicdo nem sequer sera clara e, até onde se sabe, ainda ndo houve um
caso em que um juiz tenha decidido sobre a interpretacdo de um contrato inteligente (Bashir,
2020; Van Flymen, 2020; Garewal, 2020).

O Ethereum foi a primeira blockchain a suportar a execucdo de contratos inteligentes.
Estes sdo protocolos informaticos que permitem executar os termos de contrato, contornando
assim os intermediarios envolvidos na transferéncia de ativos, como advogados e bancos. Por
isso, eles tém o potencial de perturbar o processo de transacéo, executando automaticamente 0s
contratos de forma econdmica, transparente e segura. Hoje, eles também podem ser usados para
controlar titulos de propriedade privada material ou imaterial. Eles se beneficiam das mesmas
caracteristicas da blockchain: “sua execugdo ¢ irrevogéavel e seu codigo ¢ verificavel liviemente

pelos nds da rede” (Van der Auwera et al., 2020).

2.2 CRIPTOMOEDA AO OLHAR DA PERSPECTIVA ECONOMICA

2.2.1 Fundamentacédo Histdérico-Construtiva

Foi inicialmente introduzida na sociedade, em grande impacto, em 2008. E desde entéo,
experimentou um grande boom e gerou milhdes de lucros para aqueles que estdo envolvidos
neste negécio. Chowdhury (2018) explica seu funcionamento da seguinte forma: criptomoeda
pode ser pensada como uma cadeia de transag¢fes de um proprietéario para o préximo, onde 0s
proprietéarios sdo identificados por chave publica daqui em diante, um endereco que funciona
como pseuddnimo; ou seja, 0s usuarios podem usar qualquer nimero de enderegos e também
sua atividade usando um conjunto de enderecos nédo esta inerentemente ligada a sua atividade
usando outro conjunto ou a sua identidade no mundo real.

Em cada transagdo, o proprietério anterior assina com a chave de assinatura secreta
correspondente ao seu endereco um hash da transagdo em que recebeu os bitcoins e o endereco
do proximo proprietario ao passo que, ainda, segundo Rodrigues & Kurtz (2019), as transacdes
podem ter muitos enderecos de entrada e saida, ampliando a cadeia de provisao de saldos e,
inclusive, dificultando reconhecer quais os verdadeiros donos de um patrimonio. Esta assinatura
(ou seja, transacédo) pode entdo ser adicionado ao conjunto de transagGes que constitui a moeda;
como cada uma dessas transacgdes faz referéncia a transacéo anterior (ou seja, ao enviar bitcoins,
o0 proprietario atual deve especificar de onde eles vieram), as transa¢cdes formam uma cadeia. E

neste ditame, a fim de verificar sua validade, um usuério pode verificar a validade de cada uma
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das assinaturas nesta cadeia (Rodrigues & Kurtz, 2019). Buscando determinar qual transacao
veio primeiro, as transagcOes séo agrupadas em blocos, que servem para registrar a data e hora
das transacdes que contém e garantir sua validade. Os proprios blocos sdo formados em cadeia,
com cada bloco fazendo referéncia ao anterior (e assim reforcando ainda mais a validade de
todas as transacgdes anteriores). Esse processo produz uma cadeia de blocos, que fica disponivel
publicamente para todos 0s usuérios do sistema e garantem celeridade as criptomoedas (Pérez-
Sola et al., 2019), fundamentalmente.

Historicamente, a criptografia foi usada principalmente por militares, servigos secretos
e agéncias de inteligéncia como protecdo contra o vazamento de informagdes classificadas., e
a maioria dos académicos da area tecnoldgica acredita que uma moeda digital autbnoma que
ndo esteja conectada a nenhum governo ou outro intermediario, como um banco, é atraente
devido ao anonimato e a liberdade que oferece (Furneaux, 2018; Edmunds, 2020; Shrivastava
et al., 2020; Daskalakis & Georgitseas, 2020). Afinal, a transferéncia de dinheiro entre regides
geogréficas tanto domésticas quanto internacionais pode ser realizada de forma facil e rapida,
sem se preocupar com as regulamentacfes governamentais.

Existem opinides diferentes e conflitantes sobre as criptomoedas em geral e de bitcoins
em particular. Enquanto aqueles com visdes libertarias da vida sdo otimistas e também abracam
o0 sistema de criptomoeda, outros autores, economistas e/ou estudiosos desse campo nao estdo
entusiasmados com o uso da criptocuréncia no sistema de pagamentos e transagdes financeiras
(Furneaux, 2018), pelo perigo que, em tempo, pode oferecer dentro dos sistemas financeiros e,
subitamente, pela dificuldade em estabelecer sistemas tributarios. Existe bastante divergéncia
nas doutrinas econdmicas, portanto.

A visdo otimista do uso de criptomoedas é apoiada por estas facilitarem as transferéncias
de fundos entre duas partes em uma Unica transacdo; essas transacdes sao facilitadas pelo uso
de chaves publicas e privadas para fins de seguranca bem como séo feitas com, a fato, taxas de
processamento minimas, permitindo aos usuarios evitar as altas taxas cobradas pela maioria dos
bancos (Antonopoulos, 2016). Além disso, diversos paises comegaram a aceitar criptomoedas
como moeda valida. Um argumento que os promotores usam € a capitalizacdo de mercado das
criptomoedas, alegando que se tornou muito grande e poderoso, portanto, bani-los seria muito
caro para qualquer pais, incorrendo em amplificados prejuizos; logo, devem tanto direito quanto
politica e sociedade estudar maneiras de incorpora-los aos direitos fundamentais, coletivos e
seus aspectos ético morais (Antonopoulos, 2016).

Por outro lado, os oponentes das criptomoedas afirmam que as criptomoedas sdo muito

volateis, podem ser usadas para lavagem de dinheiro e/ou financiamento de atividades ilegais.
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Nesse sentido, Edmunds (2020), por exemplo, ndo se entusiasma com o uso de criptomoedas,
apresentando razdes pelas quais acredita que bitcoins ndo sdo uma moeda eletrénica viavel. Ele
observa que bitcoins séo iliquidos e mostraram alta volatilidade, e que o valor em dinheiro
descontado de uma bitcoin é zero. E ainda afirma que a moeda carece de um emissor central e
que ndo ha base financeira ou econémica a sua criagdo. Shrivastava et al. (2020), neste campo
de diferencas e caracterizacOes, fornece as vantagens e desvantagens das criptomoedas frente
ao mercado comum do dinheiro (moeda tacita, que apresenta lastro), a partir de seus respectivos
resultados operacionais, juridicos e estruturais. Veja-se, pois, que a dualidade é uma realidade

na discusséo da criptomoeda.

2.2.2 De Um Projeto Politico a Um Projeto Técnico

Para entender todos os fundamentos técnicos das criptomoedas, € necessario primeiro
compreender suas raizes politicas e sociais. Originalmente, as criptomoedas buscam inspiracdo
nos pensamentos dos libertarios e dos cypherpunks. Os primeiros procuram estabelecer — ou
melhor, restabelecer — a separacdo entre o Estado e a moeda, enquanto os segundos defendem
a privacidade através da criptografia (Antonopoulos, 2014).

Essas comunidades de pensamento se interessam pela moeda, pois ela esta no centro de
toda atividade econdmica e, portanto, de parte importante da atividade humana. Ela intervém
nas trocas comerciais, nos contratos, nos investimentos e na relacdo entre os cidadaos e Estado.
Até mesmo estruturas familiares ou religiosas, por natureza ndo comerciais, ndo podem escapar
completamente disso (Judmayer et al., 2017).

O controle da moeda é, intrinsecamente, um controle da sociedade. E um controle da
economia, primeiramente, atraves da politica monetaria, e iSso mesmo que a criacdo de bancos
centrais independentes tenha feito muito para restringir, assim, todos os abusos histéricos do
seigniorage. E também, mais recentemente, um controle dos individuos através da digitalizagio
dos pagamentos e da transformacéo do sistema bancério em um pandptico eletrénico (Judmayer
etal., 2017). Esse poder de controle representa uma vantagem e uma segurancga para 0s poderes
publicos, especialmente em termos de combate ao crime ou coleta de impostos, mas tambéem
pode representar um risco consideravel para as liberdades publicas (Antonopoulos, 2014).

Por um lado, a seguranca dos dados em larga escala é dificuldade por vezes subestimada.
Sistemas eletrdnicos sdo regularmente violados por grupos criminosos ou governos estrangeiros
para fins de espionagem econémica. Uma empresa francesa nao pode mais contar hoje com a

confidencialidade de suas transacdes e, portanto, a fortiori, com a de seus fornecedores, clientes,
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deslocamentos de seus executivos, etc (Furneaux, 2018). Esse argumento remete as crypto wars
dos anos 1990, que resultaram na liberalizacdo das tecnologias (T1) de criptografia nos Estados
Unidos (Furneaux, 2018).

Em 1993, diante do crescente interesse da industria pela criptografia, a NSA prop6s o
chip Clipper. Esse chip permitia que os civis tivessem acesso a tecnologias de criptografia até
entdo reservadas ao exército. Como o compromisso, o chip incluia abertamente uma porta dos
fundos, permitindo que os servicos de inteligéncia e as forcas de ordem decifrassem qualquer
comunicacdo. Em menos de um ano, o algoritmo foi quebrado pelo criptografo Matt Blaze, que
demonstrou que a porta estava assim na verdade escancarada. Os poderes publicos americanos
acabaram por aceitar a evidéncia: as matematicas sdo neutras, ndo distinguem as intencdes de
seus usuarios. Restringir as tecnologias de criptografia € em vao, ou em detrimento da seguranca
de todos. A confidencialidade é absoluta ou ndo € (Furneaux, 2018).

Por outro lado, diante de questBes tdo importantes, ndo parece prudente nem razoavel
supor a priori a benevoléncia de todos os poderes publicos. 1sso ndo se trata de uma paranoia e
teoria da conspiracdo, mas simplesmente, de fato, da aplicacdo do principio da precaucdo. Essa
abordagem cautelosa tem antecedentes historicos bastante respeitaveis, como a ratificacdo da
Constituicdo americana ou a Declaracéo dos Direitos do Homem e também do Cidadéo de 1789
(Furneaux, 2018). Para tomar um exemplo menos imponente, a independéncia legal dos bancos
centrais, mencionada acima, tira claramente ligdes da histdria ao retirar dos governos seu poder
discricionéario sobre a emissao de moeda. Mas, muito além da politica monetaria, também &
necessario se proteger contra o risco totalitario (Antonopoulos, 2014).

Em 2017, mais da metade da populacdo mundial vivia sob o jugo de regime autoritario;
44% estavam sob a autoridade de um x ditador. Esses regimes modernos dispdem de recursos
tecnoldgicos consideraveis. Com o controle completo dos pagamentos eletrénicos, o governo
chinés desenvolve hoje sistemas de vigilancia orwellianos que avaliam os cidaddos com base
em seus habitos de consumo, suas associacdes, e/ou suas posic¢oes politicas. A Venezuela hoje
utiliza a mesma tecnologia. Qual ser& o impacto do controle absoluto dos intercdmbios durante
uma limpeza étnica? Esses riscos sao reais e ndo podem ser ignorados, inclusive, hoje, na esfera
ocidental (Roos, 2022).

O risco politico e risco econdmico associado ao sistema monetario nao é, parafraseando
Soljenitsin, o sinistro designio de homens de alma negra. Ele reflete a limitacdo tecnologica
fundamental. Historicamente, e até muito recentemente, a transmissdo de moeda a distancia era
feita ou pelo transporte de dinheiro fisico ou também pelo crédito interbancario (Roos, 2022;

Antonopoulos, 2014).
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Para proteger as liberdades individuais, as criptomoedas propdem uma alternativa a esse
sistema, onde o dinheiro se torna eletrdnico. Elas tornam o pagamento a distancia possivel sem
recorrer ao crédito e, portanto, sem recorrer ao sistema bancario e ao aparato governamental
necessario para fazer cumprir todo o pagamento das dividas. A construgéo dessas criptomoedas
repousa sobre décadas de pesquisa em criptografia e computacao distribuida (Garcia-Alfaro et
al., 2017), fundamentalmente.

2.2.3 A Assinatura Digital: A Pedra Angular Do Edificio

Em 1976, Whitfield Diffie e Martin Hellman descrevem a nocéo de assinatura digital e
ampliam campo de aplicacdo da criptografia além da criptografia/descriptografia. A
criptografia geralmente tem como seu objetivo preservar a confidencialidade das mensagens;
as assinaturas digitais atestam sua autenticidade. Essas assinaturas sdo infalsificaveis,
inalteraveis e também irrevogaveis. Elas comprovam, de fato, a posse de chave privada, um
dado digital conhecido apenas pelo signatario. Desde cartfes inteligentes até sites da Internet,
essas assinaturas digitais estdo hoje onipresentes. Ao criar uma identificagdo matematicamente
verificavel para sistemas eletrénicos, essas assinaturas abrem a porta para uma moeda digital.
No entanto, as tentativas de construir sistemas monetarios descentralizados a partir de
assinaturas digitais enfrentam o problema da dupla despesa. O restante deste artigo esboga

alguns elementos-chave do design desses sistemas (Morgan, 2018).

2.2.4 Dupla Despesa: Uma Pedra De Tropeco

Para ilustrar esse ponto, tenta-se construcao ingénua de sistema simplificado. Suponha-
se que, inicialmente, por convencao, Alice seja a Unica detentora de moeda, dispondo de um
crédito de 1.000$ (em moeda recorrente). Alice gasta essa quantia assinando digitalmente dois
cheques, um que atribui 700$ a Oscar e outro que atribui 300$ para Bernardo. A validade da
transacgdo ¢ assegurada pela autenticidade da assinatura de Alice e pelo fato de que 700 + 300
=1.000. Suponha-se que, por sua vez, Oscar decida gastar os 700$ que recebeu de Alice. Oscar
assina transacdo transferindo 700$ para Carol, mas também assina outra transacéo transferindo
a mesma quantia para Bernardo. Essas duas transagdes sdo incompativeis, mas, para perceber
isso, Carol e Bernardo devem ter conhecimento das transagdes que um e que o outro receberam.
Historicamente, sob o regime da moeda-ouro, esse tipo de problema n&o ocorre. S&o as leis da
fisica que governam as contas: nada se perde, nada se cria (Gates, 2017; Isaacs, 2017; Girasa,
2018; Matharu, 2018).
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Para as moedas fiduciérias, 0 mecanismo € tipicamente hierarquico, com uma autoridade
central, banco central, que mantém um grande livro de contas para seus clientes, as instituicdes
bancarias. No dominio de moedas descentralizadas, todavia, é o conhecimento comum de todas
as transacOes por todos participantes que assegura toda a boa manutencgéo das contas. No plano
técnico, todos os participantes devem concordar sobre a ordem das transagdes. De fato, vez que
Carol aceitou a transagdo de Oscar, é necessario gque o sistema possa ainda rejeitar a transacao
conflitante que Oscar poderia realizar em favor de Bernardo (Matharu, 2018). Isso supde que
todos os participantes reconhecam que uma das transacdes foi publicada antes da outra. A
ordem escolhida ndo é, em si mesma, muito importante, mas é imperativo que seja incontestavel
— 0 que € necessario para a sociedade contemporanea (Morgan, 2018; Gates, 2017).

Na teoria do célculo distribuido, tal problema é conhecido como problema do consenso.
Ele modela um conjunto de processos que devem chegar a um acordo, em um tempo finito,
sobre conteido de um registro representando histdrico de transa¢des. Variacdo particularmente
dificil do problema trata da criacdo de protocolos de consenso na presenca de participantes mal-
intencionados, chamados bizantinos (Isaacs, 2017; Girasa, 2018).

Tais atores bizantinos agem a vontade, sem necessariamente seguir regras do protocolo;
eles também podem corromper a rede retardando a circulagdo das mensagens. Nesse caso, 0S
participantes honestos devem chegar a consenso apesar da presenca desses atores desonestos.
O problema é descrito pela primeira vez no artigo The Byzantine Generals Problem, que, ao
considerar o caso mais geral, demonstra que o problema é solucionavel se e somente se menos
de 1/3 dos participantes forem bizantinos. Essa abordagem permite distribuir a responsabilidade
pela manutencdo das contas, mas depende da selecdo de um conjunto fixo de participantes.
Portanto, ndo é adequada para uma rede descentralizada em grande escala, que, por natureza,
deve ser aberta a todos. A abertura da rede é particularmente problematica na presenca de atores
bizantinos. E facil para um atacante, em uma rede aberta e anénima, se passar por varias partes
diferentes e usar essa ilusdo para fazer o consenso falhar, um ataque conhecido como ataque
Sybil (Isaacs, 2017; Girasa, 2018).

2.2.5 Prova De Trabalho

Em 2008, Bitcoin prop6s uma abordagem heterodoxa. A participa¢do no consenso nao
se faz a partir de nocdo de identidade, mas provando o consumo de poténcia computacional. A

técnica, conhecida como prova de trabalho, foi originalmente introduzida para limitar os spams
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em e-mails pelo criptografo Adam Back e baseia-se no principio da inversao parcial de uma
funcdo de hash criptogréafica (Matharu, 2018).

A participacdo no processo de consenso do Bitcoin, portanto, ndo € assim sendo medida
em "entidades" distintas, mas em poténcia computacional. Essa abordagem néo s6 contorna os
ataques Sybil, mas também se presta a mecanismo econdmico que recompensa a participacao
honesta no protocolo e pune, assim, desvios bizantinos. A rede, portanto, tolera os participantes
relativamente amorais que, buscando seu proprio interesse, contribuem para a seguranca da rede
ao "minar" os novos blocos criados pela prova de trabalho. Além das propriedades de
seguranca, essa prova de trabalho permite a distribuicéo inicial, andnima e imparcial de bitcoins
para esses "mineiros"” por cada bloco criado (Garcia-Alfaro et al., 2018; Tapscott & Tapscott,
2018; Lewis, 2023; Dupont, 2019; Grabowski, 2019).

E importante entender que os céalculos efetuados no ambito da prova de trabalho no s&o
intrinsecamente Gteis. Eles ndo determinam a validade das transagdes, ndo atualizam uma base
de dados. A prova de trabalho serve apenas para provar que 0S recursos reais, no caso energia,
foram irrevogavelmente gastos. Apesar de suas vantagens evidentes, a prova de trabalho nédo
esta isenta de criticas (Garcia-Alfaro et al., 2018).

O criptégrafo Ben Laurie observou que, para garantir sua seguranga, a prova de trabalho
deve representar metade de toda a poténcia computacional mundial. O argumento assume uma
posicdo extrema, mas € fato que, nos Ultimos anos, a poténcia dedicada ao bom funcionamento
da rede tomou proporcdes consideraveis, na ordem de varios gigawatts. Para muito além disso,
0s argumentos a favor da prova de trabalho — especialmente seu aspecto descentralizado — sdo
questionados tanto pela pratica quanto por analises de teoria dos jogos (Tapscott & Tapscott,
2018; Lewis, 2018).

Um ataque, por exemplo, pode consistir em voltar atras, ou seja, reescrever a historia do
blockchain. Se ndo é possivel modificar o contetdo dos blocos, é possivel, no entanto, alegar
que esses blocos nunca foram produzidos, ou que outros blocos foram produzidos. Tipicamente,
um ataque assim so pode ter sucesso se mais de 51% dos mineradores participarem, pois essa
cadeia "alternativa" deve superar em comprimento a cadeia original a ser considerada legitima
(Dupont, 2019).

E custoso participar de um ataque destinado ao fracasso, mas um atacante estrategista
pode subornar outros mineradores, oferecendo-lhes uma espécie de apolice de seguro em caso
de revés, e uma pequena recompensa em caso de sucesso. Em um modelo onde os agentes sdo
amorais e buscam cegamente o lucro, o seguro garante o sucesso do ataque e ndo custa nada ao

atacante (Grabowski, 2019). Este exemplo ndo tem a intencdo de insinuar que a rede néo é
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viavel, mas sim de mostrar que a seguranga da rede depende muito mais da honestidade dos

participantes do que as vezes se faz parecer.

2.2.6 Prova De Participagdo

Uma outra abordagem do consenso — isso €, a prova de participacdo —, que € anterior ao
Bitcoin, estd ganhando destaque hoje em dia. A ideia € usar a propria moeda como mecanismo
de resisténcia contra os ataques Sybil. A participacdo no consenso ndo &, assim, mais baseada
na quantidade de poder computacional gasta, mas sim numa quantidade de moeda detida. Esta
abordagem tem a falha de ser circular. A seguran¢a do consenso é necessaria para determinar
os direitos de participacao no consenso. Essa circularidade ndo pode ser completamente evitada
e, portanto, prova de participacéo ndo pode replicar todas as propriedades de seguranca exibidas
pela prova de trabalho. Isso pode ser visto, de outro angulo, através de um simples argumento
de simulacdo (January, 2021).

Suponha-se, de maneira muito geral, que a criacdo de blocos ndo tenha custo. Esse € um
dos objetivos da prova de participacdo. Nada impede, entdo, que os participantes maliciosos
forjem em paralelo duas cadeias, uma publica e outra secreta. Esses atores podem, a qualquer
momento, vender a moeda que possuem na cadeia publica e publicar, simultaneamente, sua
cadeia secreta. Um novo participante que descobre o sistema vera entdo, de fato, duas cadeias:
a auténtica e outra falsa. Nenhuma propriedade intrinseca da cadeia auténtica permite distingui-
la da cadeia falsa. A duplicidade dos atores maliciosos pode ser detectada comparando as duas
cadeias, e entdo poderia ser considerada uma puni¢do. Sim, mas como, ja que eles ndo tém mais
nada em jogo, um problema conhecido como "nothing-at-stake™ (Juraszek, 2020; Kapilendo,
2017), fundamentalmente.

O argumento esta correto, mas, embora muitas vezes seja considerado logo o obstaculo
insuperavel para a prova de participagdo, ndo € necessariamente relevante. Para comecar, assim,
a maioria das abordagens de prova de participagdo automaticamente bloqueia os fundos dos
participantes que produzem blocos. Se esses fundos, por exemplo, forem bloqueados por um
més, isso significa que durante esse periodo, deve-se garantir que uma cadeia “falsa” publicada
na rede deve se divergir da cadeia auténtica (Juraszek, 2020; Kapilendo, 2017). Caso contrario,
0s atores maliciosos que criaram essa cadeia falsa podem ser punidos através da destruicao de
seus fundos (Juraszek, 2020; Kapilendo, 2017).

O critério de seguranca se torna entdo o seguinte: os participantes do consenso devem

se conectar a rede pelo menos uma vez por més, e 0s novos participantes devem determinar um
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estado recente da cadeia. Eles podem fazer isso consultando, de fato, comerciantes que aceitam
a moeda em questdo. Nao se deve esquecer que a aceitacdo de uma moeda reflete sempre um
consenso humano e social. Portanto, as blockchains ndo escapam dessa “subjetividade fraca",
quer usem prova de trabalho ou prova de participacdo (Kapilendo, 2017). Por sua vez, a prova
de participacdo apresenta propriedades unicas. Permite, em particular, uma assimetria para 0s
participantes: a criacdo honesta de blocos é muito barata, enquanto as deviag¢fes do protocolo
podem ser punidas severamente (Kapilendo, 2017).

Assim, reintroduz, de acordo com o classico tedrico Vitalik Buterin, uma assimetria
caracteristica da criptografia e do movimento cypherpunk, onde o ataque € muito mais custoso
do que a defesa (Kapilendo, 2017). Devido as suas propriedades de seguranga e baixo custo, a
prova de participacdo representa uma opcao diferente ao design de uma criptomoeda. Depois
do sucesso do Bitcoin e da prova de trabalho, a prova de participacéo esta hoje em dia ganhando
um novo interesse. Suas propriedades "subjetivas” sdo assumidas, como no Tezos (um projeto
no qual o autor estd particularmente envolvido), que também busca superar as tensbes de
governanca inerentes a prova de trabalho (Kapilendo, 2017).

Considerada ainda ha alguns anos como uma impossibilidade, a prova de participacao
estd no centro de uma nova geracdo de projetos como o Tendermint, que se baseia em
algoritmos classicos de acordo bizantino; o Polkadot, que leva, assim, ao limite possivel o uso
do célculo distribuido conciliando agilidade e seguranca; ou ainda o Algorand, uma blockchain
projetada por Silvio Micali, um renomado criptdgrafo detentor dos prémios Gddel e Turing
(Juraszek, 2020; Kapilendo, 2017).

3 CRIPTOMOEDAS NO BRASIL: DESAFIOS E PERSPECTIVAS

Relevantemente, para que se compreenda como se da cenario de criptomoedas no Brasil,
faz-se, de antemdo, necessario entender cenario global. Dado que, hoje, o perfil demografico
do usuério de criptomoedas nao é visivel, estabelecer um quadro exato de onde as criptomoedas
sdo utilizadas e em quais paises o nivel de atividade é mais alto constitui uma tarefa desafiadora,
se ndo impossivel. Para esta pesquisa, utilizam-se algumas plataformas centrais que hoje séo as
mais utilizadas pelos usuarios

Nisso, fator fundamental a considerar é que o0 uso de criptomoedas € proibido em alguns
paises. Segundo Coin.dance (2024), o uso de criptomoeda é permitido em 132 paises ao redor
do mundo hoje. Atualmente, seu uso foi declarado ilegal por governos do Afeganistdo, Argélia,
Bangladesh, Bolivia, Paquistdo, Maceddnia do Norte e Vietnd, enquanto ha restricdes ao uso
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nas Samoa Americanas, China, Egito, Marrocos, Nepal, Catar e também Zambia (Coin.dance,
2024). J& outros governos abracaram plenamente as criptomoedas: em 2021, El Salvador foi o
primeiro Estado a aprovar a “bitcoin” como moeda oficial, junto com o dolar americano. Alguns
paises compraram criptomoedas por conta propria (Bulgéria, Ucrénia, El Salvador, Finlandia e
Georgia) (Vaneetvelde, 2018).

Existem, além disso, fontes de informacges, embora parciais, que permitem identificar
0 uso efetivo das criptomoedas nos diferentes paises. Como mencionado anteriormente, um
indicador € o numero de buscas sobre o tema no Google Trends. Nos ultimos 5 anos, 0 maior
nimero de buscas por "criptomoeda" foi registrado na Nigéria, seguido de El Salvador, Austria,
Paises Baixos e Suica. As tendéncias geogréficas sdo ampliadas semelhantes para termos como
"bitcoin" ou "moedas digitais”, mas com volumes amplamente menores (Figura 2). Ja uma outra
métrica relevante € o nimero de nos por pais que estdo minerando bitcoin. Um n6 é computador
conectado a outros computadores que segue as regras e compartilha informagdes da blockchain
de bitcoin ou criptomoeda (Vaneetvelde, 2018)

Localizar os n6s € possivel, ja que a rede bitcoin é de codigo aberto. Atualmente, os
Estados Unidos, Alemanha, Franca, Paises Baixos e Canada ocupam os primeiros cinco lugares
em termos de nimero de "nds completos” de bitcoin (Figura 2). No entanto, deve-se notar que
aorigem de um n6 completo pode ser obscurecida, e que a distribuicdo geogréafica da mineracao
de bitcoin ndo estd necessariamente ligada a distribuicdo geogréfica das transagdes de bitcoin.

Figura 2: Distribuicdo do Bitcoin no Globo até o fim de 2022

Fonte: Retirado de Google Trends (2024)
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Segundo o Coinmap (2024), uma plataforma que lista todas as localidades conhecidas
que aceitam criptomoedas como forma de pagamento, observa-se concentragéo significativa de
comerciantes na América do Norte e, em particular, na Europa (Figura 2). Algumas atividades
também podem ser observadas na regifo Asia-Pacifico (principalmente concentradas na Coreia
do Sul, Japdo e Australia), América Latina (principalmente no Brasil e Argentina) e na Africa
e Oriente Médio (particularmente no Quénia, Africa do Sul e Israel). No entanto, vale notar que
apenas minoria de comerciantes que aceitam criptomoedas em todo mundo esta representado

no Coinmap, de fato. Com isto, tem-se a distribuicdo de nos, a seguir.

Figura 3: Distribuicdo geografica de nds completos de Bitcoin

Fonte: Retirado de Lewis (2023)

Os dados sobre a localizacdo dos downloads de software utilizados para o comércio de
bitcoin mostram uma alta incidéncia, em percentual em relacdo a populacéo, especialmente em
paises escandinavos (Estbnia, Islandia, Suécia, Holanda e Dinamarca). Novamente, a utilidade
desta métrica € limitada pelo fato de que nem todas as transac6es de bitcoin ocorrem por meio
de software, e que nem todos os softwares sédo rastreados (Lewis, 2023)

LocalBitcoin é uma plataforma de troca de criptomoedas que conecta eletronicamente
usuarios em 249 paises. Volumes de troca séo limitados em comparagdo com outras plataformas
maiores (como Binance ou Coinbase Exchange), mas o LocalBitcoin permite conhecer o pais
de origem e destino das trocas porque elas s&o realizadas em ATMs fisicos distribuidos pelo
mundo. 94% de todos ATMs conhecidos estdo localizados nos Estados Unidos (59%), Europa
(94-59-15) e Canada (15%), mas nota-se um rapido incremento ao longo do tempo nos paises

emergentes da Asia (China, india, Malésia, Tailandia), América Latina (como o Brasil, Chile,
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Coldmbia, México, Venezuela), Africa e Oriente Médio (Quénia, Nigéria, Arabia Saudita,
Tanzénia, Turquia) e Europa Oriental (Russia e Ucrania) (Lewis, 2023). Por fim, um estudo
(Bashir, 2020) que analisou as bases de dados proprietarias de alguns fornecedores de carteiras
e plataformas de pagamento, que incluem informacdes sobre a localizacao dos clientes, revelou
que quase 40% dos usuarios de criptomoeda estdo sediados na Asia, seguida pela Europa com
27%, e que a América Latina tende a ter crescimento subsequente nos préximos anos. Assim,
a participacao relativa da América do Norte é surpreendentemente baixa e também néo condiz
com 0s nimeros mencionados anteriormente (Bashir, 2020). No entanto, vale notar que esses
nameros representam apenas os dados de um numero limitado de fornecedores de carteiras e
plataformas de pagamento e ndo levam em conta os usuarios das trocas e também dos pools de
mineracdo (Bashir, 2020).

Em concluséo, parece que a adog¢do de criptomoedas estad mais avancada na América do
Norte e na Europa, mas um namero crescente de atividades (e usuarios) pode ser observado
também em outras regides, com atividades crescendo relativamente rapido em alguns paises
emergentes da Asia, América Latina, Africa e Oriente Médio. Ao mesmo tempo, nesses paises
é atualmente mais dificil rastrear o uso de criptomoedas, como no Brasil, que hoje é o principal

mercado da América Latina, conforme visto a seguir.

3.1 MERCADO DE CRIPTOMOEDAS NO BRASIL

O mercado de criptomoedas estd em constante evolucdo, e as projecdes para 0s proximos
anos indicam um crescimento significativo. De acordo com os dados da Statista para 2024, a
receita no mercado de criptomoedas € projetada para alcancar US$ 1.094,0 milhdes, com uma
taxa de crescimento anual composta (CAGR) de 9,57% até 2028, atingindo um total projetado
de US$ 1.577,0 milhdes. Essa estimativa reflete ndo apenas a crescente aceitacdo e adocdo das
criptomoedas, mas também o potencial de expansdo do mercado (Statista, 2024) — que vem de
maior ocorréncia ap0os a normatizacao (Lei 14.478/22) (Statista, 2024).

A receita média por usuario no mercado de criptomoedas é estimada em US$ 23,6 em
2024. No entanto, os Estados Unidos se destacam como 0 pais com a maior receita, prevista
para atingir US$ 23.220,00 milhdes no mesmo ano. Essa disparidade reflete a diferenca na
adogdo e no uso de criptomoedas em diferentes regides do mundo. Em termos de nimero de
usuarios, espera-se que o mercado de criptomoedas alcance 55,01 milhdes de usuéarios até 2028,

com uma penetragéo de usuarios de 21,29% em 2024, aumentando para 24,77% até 2028. Esse
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crescimento expressivo indica uma crescente aceitacdo e adogdo das criptomoedas entre
individuos e instituicbes em todo 0 mundo (Statista, 2024).

Entre os principais players do mercado de criptomoedas no Brasil, estdo Binance, ByBit,
Coinbase, Crypto.com, Gate.io, Huobi, Kraken, Liquid e OKX. Essas plataformas sdo as com o
maior grupo de transacdes e de oferta de servicos relacionados as criptomoedas para 0s usuarios
em todo o mundo. Para muito além disto, a Statista (2024) aponta para o alto nivel de altcoins,
ou criptomoedas alternativas, que possuem caracteristicas e casos de uso Unicos. Essas altcoins
representam uma oportunidade para os investidores diversificarem seus portfélios e explorarem
novas oportunidades de investimento no mercado de criptomoedas, mas também estdo, hoje —
a se tornar um risco sisttmico pelas fraudes (Statista, 2024).

Conforme a plataforma Statista (2024), de fato, varios fatores estdo impulsionando o
crescimento do mercado de criptomoedas, incluindo a crescente aceitacdo e também a adocéo
de criptomoedas por individuos e instituicdes, o interesse crescente em plataformas de finangas
descentralizadas (DeFi) e o potencial das criptomoedas como uma protecdo contra a inflacéo e
a instabilidade politica. Além disso, os avancos na tecnologia blockchain e 0 aumento do uso
de criptomoedas para transacdes transfronteiricas também estdo contribuindo ao crescimento

do mercado brasileiro (Statista, 2024).

3.2 PERSPECTIVAS, ADOCAO E BENEFICIOS DE USO AO COTIDIANO

3.2.1 Criptomoeda como Fator de Inclusédo Financeira

A alteracdo da dindmica microeconémica e financeira proporcionada por criptomoedas
pode ser observada em varias fungdes que ja sao aplicaveis a realidade brasileira. Em primeiro
lugar, as criptomoedas podem atuar como meio de pagamento, oferecendo alternativa eficiente
e segura ao sistema bancario tradicional, especialmente as transa¢des digitais e internacionais
(Antonopoulos, 2015).

Isso é particularmente relevante no Brasil, onde a inclusao financeira ainda € um desafio
significativo. Como apontam Timotio et al (2018, p. 17), “desigualdade ¢ marcante no territorio
brasileiro, ja que o Sudeste e 0 Sul retornaram pontuacgdes bem superiores a média nacional e,
portanto, as demais regides. 1sso indica que ou maiores indices de crescimento econdmico e
bem-estar social contribuem para a elevagdo da incluséo financeira, ou a incluséo financeira
contribui para o maior crescimento econdémico e para a elevacdo do bem-estar social, ou seja,

para o desenvolvimento socioecondmico.”
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Novos sistemas de transagéo, caracterizados por uso de criptomoedas e carteiras digitais,
possuem um atrativo particular para as populagdes desfavorecidas, pois sdo frequentemente
menos dispendiosos que as transferéncias com o dinheiro moével. Nos anos recentes, a inddstria
movel tem investido e colaborado com startups para o desenvolvimento e implementacao de
projetos blockchain, em parceria com governos e atores do desenvolvimento. Quando usuérios
desejam comprar produtos ou servicos, eles utilizam uma carteira digital para enviar e receber
criptomoeda ou troca-la por moeda fiduciaria. O uso de uma carteira digital em um telefone
movel equivale a abertura de uma conta bancéria. Cada individuo torna-se, assim, seu préprio
banco. Essas plataformas oferecem servigos semelhantes aos bancos, incluindo a compensacéo
e liquidacgéo de ativos financeiros, bem como produtos financeiros como seguros (Jordan, 2020;
Bashir, 2020). No Brasil, isto esta cada vez mais recorrente: como apresenta Menegatti et al.
(2017), os consumidores brasileiros estdo, cada vez mais, partindo para a utilizacdo da carteira
e dos meios digitais para realizar suas compras e aquisi¢fes, até mesmo mais basicas e, com 0
tempo, as criptomoedas estdo se tornando um meio de financeira com lastro significativo para
compor a seguridade operacional (Menegatti et al., 2017; Hosp, 2017).

Como o uso de criptomoedas ainda ndo é generalizado, a maioria das pessoas precisa
realizar vérias trocas de moeda a poder transacionar, o que introduz novos custos, especialmente
nos paises em desenvolvimento, onde ha pouco ou nenhum mercado de troca de moeda local
por criptomoeda. As transacOes se tornam caras ou, as vezes, impossiveis. Consequentemente,
as plataformas de criptomoedas que estdo oferecendo para 0s seus usuarios a possibilidade de
transacionar em qualquer moeda, real ou digital, estdo garantindo a interoperabilidade entre
diferentes operadores de dinheiro mével, melhorando a inclusdo digital no Brasil e ganhando,
a cada dia, mais assinantes (Hosp, 2017).

Uma analise realizada em 2018 estudou o efeito das transacGes de Bitcoin sobre dois
conceitos-chave que permitem as pessoas melhorar sua qualidade de vida: a inclusdo financeira
(medida por indicadores como a maneira como as pessoas poupam, tomam empréstimos,
realizam pagamentos e gerenciam riscos) e o desenvolvimento humano (medido pelo indice de
Desenvolvimento Humano - IDH) — sendo a penetracdo da internet pré-requisito determinante
(Lewis, 2018).

As transages de Bitcoin possibilitam o desenvolvimento econdmico através da incluséo
financeira do Brasil daqueles que, de outra forma, ndo teriam acesso aos sistemas de pagamento
necessarios para realizar transagGes financeiras. O uso de Bitcoin torna a inclusdo financeira

possivel através dessa infraestrutura descentralizada porque opera em um sistema de registro
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ponto a ponto, no qual as transa¢des podem ser completadas sem um banco ou uma institui¢do
financeira (Senna; Souza, 2023).

Hoje, a literatura (Campbell-Verduyn, 2018; Raj, 2019) esta ciente de que o uso das
criptomoedas ndo altera em nada as desigualdades estruturais inerentes as sociedades. Todavia,
combinadas com as tecnologias mdveis, as criptomoedas sdo instrumentos capazes de cobrir a
populagcdo mal atendida, abrindo o acesso aos servicos financeiros com a ajuda de um simples
telefone celular. Afirma Nordbo (2020, p. 541):

Gragas a automacdo e desintermediacdo do sistema de pagamento, a reducdo dos
custos e a seguranca das transferéncias, as comunidades periféricas e marginais tém a
possibilidade de se conectar entre si e com o mercado global. Ao permitir a
transferéncia quase instantanea de criptomoeda, a um custo significativamente menor
que os servigos estabelecidos, a blockchain torna viadvel economicamente a
transferéncia de pequenas quantias de dinheiro, resultando em uma ampliacdo da
inclusdo financeira (Nordbo, 2020, p. 541).

Ao permitir que pessoas com acesso a internet ganhem dinheiro ainda armazenado em
carteiras digitais, aqueles que anteriormente estavam excluidos do sistema financeiro podem
ganhar e controlar seu proprio dinheiro usando Bitcoins. O uso de carteiras de Bitcoin tem o
potencial de empoderar as pessoas através da propriedade de ativos e da inclusdo financeira —
em gue pese o0 entendimento de Nordbo (2020). A figura a seguir traz cinco usos da criptomoeda
a inclusdo financeira: remessa internacional, acesso a servigos bancarios, microfinanciamento,

pagamento de bens e servicos e protecdo contra a inflagao.

Figura 4: Atividades Cotidianas de Inclusdo Financeira
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Fonte: Elaborado pelo Autor (2024)

Criptomoedas oferecem uma solucéo eficaz para as remessas internacionais, permitindo
que trabalhadores estrangeiros enviem dinheiro para suas familias em paises de origem com

taxas significativamente mais baixas e tempos de transferéncia mais rapidos do que os métodos
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tradicionais. Em muitos casos, as criptomoedas eliminam a necessidade de intermediérios como
bancos e servigos de transferéncia de dinheiro, resultando em uma reducdo de custos e maior
eficiéncia. Essa acessibilidade é em especial benéfica a pessoas em regides subdesenvolvidas,
onde os servic¢os financeiros convencionais podem ser caros ou inacessiveis (Silva, 2017).

Além das remessas, as criptomoedas estdo desempenhando um papel crucial no acesso
a servicos bancarios. Em paises onde a infraestrutura bancéria é limitada, as criptomoedas
permitem que pessoas sem conta bancaria participem da economia digital. Com um simples
smartphone e acesso a internet, individuos podem criar uma carteira digital, realizar transacdes,
economizar e até investir, o que era anteriormente impossivel para eles. Essa inclusao financeira
ajuda o desenvolvimento econdmico em comunidades desfavorecidas, permitindo escapar da
pobreza e melhorar suas condic¢des de vida (Silva, 2017).

Um outro uso relevante é o microfinanciamento. As criptomoedas facilitam a oferta de
pequenos empréstimos a individuos ou pequenas empresas que normalmente ndo conseguiriam
crédito através dos bancos tradicionais. Plataformas baseadas em blockchain podem oferecer
microcréditos de maneira segura e transparente, sem a necessidade de uma instituicdo financeira
intermedidria. 1sso é particularmente valioso em regides onde as pessoas precisam de capital
inicial para empreendimentos, mas ndo tém acesso a servigos bancarios formais. Além disso,
as criptomoedas podem ser usadas para pagar bens e servicos, tanto online quanto em lojas
fisicas, expandindo as opc¢des de pagamento para aqueles que ndo possuem cartdes de crédito
ou contas bancarias (Cavalcanti, 2021).

Ja, por fim, a protecdo contra a inflacdo é um uso significativo das criptomoedas em
economias instaveis. Em paises onde a moeda local sofre de hiperinflacdo, as criptomoedas
oferecem uma alternativa mais estavel a preservar o valor do dinheiro. Investir em criptomoedas
pode ser uma forma de proteger os ativos contra a depreciacdo, proporcionando uma reserva de
valor mais confidvel. 1sso permite que individuos e empresas mantenham seu poder de compra
em meio a instabilidade econdmica, promovendo a estabilidade financeira em regides onde as
moedas fiduciarias sdo volateis (Silva, 2017).

Esses cinco usos das criptomoedas para incluséo financeira demonstram seu potencial
para transformar a economia brasileira. Desde facilitar remessas internacionais até fornecer
acesso a servicos bancarios, microfinanciamento, opces de pagamento e protecdo contra a
inflacdo, as criptomoedas estdo abrindo novas oportunidades para pessoas e comunidades
anteriormente excluidas do sistema financeiro tradicional

Além disso, as criptomoedas funcionam como reserva de valor para o cotidiano. Com a

instabilidade econdmica e a alta inflacdo que o Brasil enfrenta periodicamente, muitos cidad&os



34

e investidores buscam alternativas para preservar o valor de seus ativos. De fato, o Bitcoin, por
exemplo, tem sido visto como uma forma de proteger o capital contra a desvalorizagdo da
moeda local. A terceira funcao € o uso de criptomoedas para remessas internacionais. O Brasil,
sendo um pais com uma grande diaspora, se beneficia das criptomoedas para reduzir os custos
e 0 tempo associados as transferéncias de dinheiro do exterior. As criptomoedas permitem
transacOes rapidas e baratas, eliminando a necessidade de intermediarios financeiros (Bashir,
2018; Antonopoulos, 2014)

N&o por menos, conforme ja apresentado, as criptomoedas também tém sido utilizadas
como ferramenta de crowdfunding e financiamento coletivo. Projetos e startups no Brasil estdo
aproveitando as Initial Coin Offerings (ICOs) e outras formas de captacéo de recursos baseadas
em blockchain para financiar suas operag6es. I1sso democratiza 0 acesso ao capital e impulsiona
a inovacao no pais. Por fim, a tecnologia blockchain, que sustenta as criptomoedas, esta sendo
explorada para aumentar a transparéncia e também toda a eficiéncia em diversos setores, como
0 agronegacio, a satde e a administracdo publica. No agronegdécio, por exemplo, a blockchain
pode rastrear ainda a cadeia de producdo, garantindo a autenticidade e a qualidade dos produtos

brasileiros no mercado internacional (Correira, 2022).

3.2.2 Promocéo da Economia Social Democratica no Cotidiano

A economia social propde responder ao desafio da perda de confianca nas instituicoes
com uma solucdo inovadora: a co-construcdo, que se baseia na forca de proposta dos cidadaos,
colocados em pé de igualdade com as autoridades publicas ou também privadas. No entanto, a
inteligéncia coletiva e a cooperacao ndo sao faceis de implementar, especialmente devido a falta
de sistemas de reconhecimento e rastreabilidade da contribuigdo de cada um, o que pode ainda
desencorajar o compartilhamento espontaneo de informacdes e ideias (Antonopoulos, 2014;
Judmayer et al., 2017).

A tecnologia blockchain permite toda a colaboragéo entre os usuarios e pode, portanto,
constituir uma ferramenta para o surgimento da inteligéncia coletiva, experimentando novas
praticas de inovacéo e contribuicdo compartilhadas. Ela pode gerar as novas plataformas gerais
de cocriagdo e permitir que individuos se reinam/colaborem de maneira aberta/ descentralizada,
garantindo perfeita visibilidade e rastreabilidade do valor agregado por cada um, incentivando

os individuos a inovar e compartilhar suas ideias. A descentralizacdo consensual da confianca
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que a blockchain permite reforca, assim, as capacidades de coordenacao efetiva dos individuos
(Furneaux, 2018). De fato, a blockchain contribui para "horizontalizar" o mundo, facilitando os
processos de coordenacdo e introduzindo um espirito de compartilhamento, de mutualizacéo
das contribuicdes dos membros da comunidade, gerando assim uma cooperacao mais natural,

mais equitativa e mais motivadora. Assume Garcia-Alfaro et al. (2017) que:

E tecnologia que permite a diferentes atores se coordenarem entre pares, podendo,
portanto, levar a experimentacdo de novos sistemas de governanca baseados em
modelos mais colaborativos. 1sso poderia facilitar a tarefa das estruturas da economia
social, que se baseiam amplamente em parcerias. E possivel agrupar e federar as
atividades de diferentes estruturas sem ter que suportar o custo e a complexidade da
criacdo de uma entidade central para governar as relagbes entre os atores. A
blockchain pode aqui permitir assim, toda modificagdo das dinamicas de competicéo,
incentivando a colaboracgéo, criando efeitos de rede, novas sinergias e um ambiente
de trabalho mais colaborativo e também mais participativo, que se baseia na confianca
compartilhada (Garcia-Alfaro et al., 2017, p. 341).

Coinsence, por exemplo, € plataforma que incentiva a colaboracao entre os membros e
hoje é usada no Brasil (Silva, 2022). Destina-se aos empreendedores da economia social, as
empresas sociais e aos investidores, para facilitar sua conexdo e trocas. Permite aos individuos
trabalharem juntos em projetos sociais. A plataforma é baseada na blockchain e também permite
que 0s Usuarios emitam sua prépria moeda, para facilitar investimentos. Todavia, é importante
notar que a tecnologia blockchain ndo é essencialmente colaborativa: ela pode ser extrativa
(com fins lucrativos) e competitiva, dependendo da maneira como é construida e utilizada. Ela
pode, de fato, ser apropriada por atores motivados pelo lucro e pela extracao do valor produzido,
em vez de pelo beneficio social e interesse geral (Morgan, 2018).

E necessario, portanto, distinguir os usos da blockchain com base em varios critérios,
principalmente na finalidade e na maneira como o valor criado é redistribuido. Os principios e
regras de funcionamento das organizacfes da economia social sdo, por esséncia, democraticos,
ndo estando o poder decisério atrelado a quantidade de capital detido. Em contrapartida, toda a
implementacao de processos democraticos e participativos pode, as vezes, revelar-se complexa.
Aqui novamente, a blockchain se mostra ferramenta inovadora e também adequada. A questdo
fundamental reside em sua capacidade de descentralizar o consenso e a confianga entre os
atores, dois temas centrais para a governanca de qualquer sistema (Gates, 2017).

De fato, seu funcionamento carrega a promessa de um novo modelo de governanca, que
ndo se baseia em uma estrutura hierarquica rigida e fixa, mas sim em um sistema mais dinamico
e fluido. Gragas a blockchain, as regras de governanca podem ser automaticamente aplicadas e

ndo podem mais ser modificadas ou contornadas. Qualquer pessoa com acesso a blockchain
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pode examinar o historico para avaliar a legitimidade das acdes e das decisGes realizadas pela
organizacdo. O seu registro imutavel e compartilhado de transa¢des permite a transparéncia e a
verificabilidade, trazendo assim um grande valor em termos de responsabilidade. Isso garante
uma governanga mais transparente e responsavel, essencial para as organizaces da economia
social (Isaacs, 2017).

Entre os principios organizacionais democraticos sobre quais se baseiam organizagdes
da economia social estdo a adesdo voluntaria e aberta e o controle democratico pelos membros.
A blockchain oferece aqui uma grande flexibilidade que responde a esses dois principios. As
exigéncias em termos de gestdo de identidade, patrocinio de membros, supervisdo social e
acompanhamento podem ser construidas de maneira transparente em uma blockchain para fins
de verificacdo e seguranca. Ela também permite ainda implementar o principio de deciséo por
consenso, oferecendo multiplos procedimentos de consenso (Girasa, 2018).

Da mesma forma, a tecnologia blockchain devolve aos membros o seu lugar na tomada
de decisdes: a informacdo é verificavel por todos. A tecnologia, assim, se baseia inteiramente
nos usuarios e lhes devolve o controle. A blockchain, como um registro distribuido, permite
gue uma comunidade de membros se auto-organize de maneira responsavel e transparente, e
facilita os procedimentos administrativos e de contabilidade, o que corresponde ainda
perfeitamente as necessidades das organizaces da economia social (Matharu, 2018; Garcia-
Alfaro et al., 2018), fundamentalmente. Nesse horizonte, a literatura brasileira apresente sete

aplicacdes cotidianas que estdo associadas com a economia social democratica (Figura 5).

Figura 5: Atividades Cotidianas de Economia Social Democrética
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Financiamento coletivo € uma das principais no Brasil pelas quais criptomoedas podem
promover a economia social democrética. Por meio de plataformas de crowdfunding baseadas
em blockchain, projetos podem levantar fundos de um grande nimero de pequenos investidores,
democratizando 0 acesso ao capital. 1sso € especialmente Util para iniciativas comunitarias e
startups sociais que, de outra forma, teriam dificuldades para obter financiamento de fontes
tradicionais. A transparéncia inerente as transaces em blockchain também aumenta a confianca
entre os investidores e 0s promotores do projeto, pois todas as contribuicdes e gastos podem ser
monitorados publicamente (Correia, 2022; Silveira, 2021).

Atualmente, j& existem vérias plataformas de financiamento participativo baseadas na
tecnologia blockchain. O financiamento via blockchain também resolve, de fato, todo problema
da confianca na alocacéo real dos fundos, devido, assim, a sua transparéncia. A blockchain deve
permitir o surgimento de mais plataformas cooperativas descentralizadas, em detrimento das
plataformas capitalistas centralizadas, como Uber ou Airbnb, que servem como intermediérios
nas transacdes. Desenvolvida em codigo aberto, a tecnologia blockchain permite que a oferta e
a demanda se encontrem sem que uma empresa privada precise obrigatoriamente desempenhar
um papel nessa intermediacdo (Chowdhury, 2018).

Isso evita que plataformas capitalistas, cujos principais objetivos sdo adquirir monopélio
de mercado e rendas significativas, extraiam o valor produzido pelos usuarios sem qualquer
redistribuicdo (Airbnb, a exemplo, embolsa até 15% de cada transacao realizada na plataforma)
e decidam sozinhas suas regras de funcionamento. Nessas plataformas digitais, que se dizem
parte da economia colaborativa, o valor criado € "capturado™ e deslocalizado em beneficio de
investidores especulativos, sem consideracdo pelo aporte dos usuérios (Correia, 2022; Silveira,
2021; Bashir, 2020; January, 2021; Juraszek, 2020). Tais plataformas operam em um sistema P
to B to P (person-to-business-to-person), onde o intermediario busca maximizar seu lucro. Em
contraste, a blockchain permite criar plataformas cooperativas baseadas em um sistema P to P
(person-to-person ou peer-to-peer) sem intermediarios. O movimento Platform Cooperativism,
lancado nos Estados Unidos, aposta na solidariedade e em mudanca de cultura para reconectar
a economia digital com os usuarios e as comunidades locais. A economia colaborativa aqui tem
como principio o bem-estar das partes interessadas e busca objetivos sociais, integrando-se
assim no ambito da economia social (Kapilendo, 2017; Roos, 2020);

Logo, as principais plataformas cooperativas que sdo baseadas em blockchain permitem
distribuir diretamente o valor entre aqueles que o criam, oferecendo uma maior recompensa e
uma melhor inclusédo, e dando o poder de decisdo aos usuarios. O objetivo é valorizar aqueles

que produzem e aumentam o valor percebido ou real da plataforma, enquanto impdem uma
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distribuicéo justa dos rendimentos que geram ou dos bens que produzem. O objetivo principal
das plataformas cooperativas nao é o lucro, mas o servico prestado & comunidade, e é nisso que
elas se enquadram na economia social (Kapilendo, 2017). Essas plataformas apostam, assim,
no modelo cooperativo, convidando as diferentes partes interessadas (usuérios, trabalhadores,
prestadores de servicos, etc.) a se envolverem no financiamento e na gestdo da organizacéo.
Essa abordagem assegura um funcionamento democratico, gracas ao controle pelos usuarios, a
um design e funcionalidades adaptados as suas necessidades, uma precificacdo dos servigos e
condigdes de trabalho mais alinhadas com suas expectativas (Roos, 2020).

E importante notar, entretanto, que, hoje, oportunidades que blockchain representa para
a economia social ainda sdo muito incertas. De fato, as plataformas cooperativas baseadas em
blockchain sdo poucas e muitas vezes permanecem em estagio de projeto. As plataformas que
permitem aos cidaddos ou empreendedores criar e trocar valor sem que este seja apropriado por
oligopdlios ou também monopdlios privados ainda ndo surgiram, pelo menos ndo de maneira
reproduzivel em grande escala (Roos, 2020).

A economia compartilhada € outra area onde as criptomoedas podem ter um impacto
significativo. Com a possibilidade de realizar pagamentos instantaneos e seguros, plataformas
de compartilhamento de bens e servicos podem operar de maneira mais eficiente e com menores
custos de transacdo. Isso inclui hoje desde aluguel de veiculos e equipamentos até servigos de
hospedagem e compartilhamento de habilidades. De fato, a utilizagdo de criptomoedas facilita
a participacdo de mais pessoas nesses sistemas, promovendo uma distribui¢do mais equitativa
dos recursos e ajudando a construir comunidades mais resilientes e colaborativas (Timmers,
2021; Silveira, 2021; Costa, 2022).

A emissdo de certificados educacionais e outros documentos importantes também pode
ser revolucionada pelo uso de criptomoedas e tecnologia blockchain. InstituicGes educacionais
podem emitir diplomas, certificados de cursos e outras credenciais de maneira digital e segura,
garantindo a autenticidade e a imutabilidade dos documentos. Isso ndo sé simplifica o processo
de verificacdo para empregadores e outras instituicdes, mas também reduz o risco de fraudes e
falsificacbes. A democratizacdo do acesso a educacdo e a validacdo de competéncias € um passo
importante para a constru¢do de uma economia social mais justa e inclusiva (Timmers, 2021;
Silveira, 2021; Costa, 2022)

No contexto do pagamento de salarios, as criptomoedas oferecem uma maneira eficiente
e transparente de remunerar trabalhadores, especialmente em setores informais ou em locais
com sistemas bancarios pouco desenvolvidos. Empresas podem pagar seus funcionarios de

maneira direta, rapida e com custos reduzidos, o que é particularmente benéfico em regides
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onde as transferéncias bancarias séo caras ou inacessiveis. Além, isso pode incluir trabalhadores
freelancers e gig workers, que frequentemente enfrentam desafios na recepcdo de pagamentos
(Correia, 2022; Silveira, 2021). Votacdes e a governanca descentralizada sdo outras aplicagdes
cruciais das criptomoedas na promogéo da economia social democratica. Utilizando contratos
inteligentes e blockchain, organizagdes e comunidades podem conduzir votacfes de maneira
transparente, segura e auditavel. 1sso é especialmente Gtil para cooperativas, ONGs e grupos
comunitarios que buscam tomar decisdes de forma inclusiva e democréatica. A confianca no
processo eleitoral € aumentada, pois os resultados podem ser verificados por qualquer membro
da comunidade (Correia, 2022; Silveira, 2021). O apoio a ONGs e projetos sociais também se
beneficia do uso das criptomoedas. Doag¢Ges podem ser feitas diretamente e sem intermediarios,
garantindo que uma amplificada parte dos fundos chegue ao destino final. A transparéncia das
transacdes em blockchain permite que doadores acompanhem uso de seus fundos, aumentando
a confianca e incentivando mais doagdes. Além disso, projetos sociais podem utilizar tokens
especificos para engajar a comunidade e recompensar contribui¢des voluntérias (Correia, 2022;
Silveira, 2021).

Por fim, todo o rastreamento de doac¢6es e a transparéncia sdo aspectos criticos onde as
criptomoedas podem fazer a diferenca. As ONGs e projetos sociais frequentemente enfrentam
desafios em provar o uso eficaz dos fundos recebidos. Com a tecnologia blockchain, todas as
transagdes podem ser registradas e monitoradas publicamente, aumentando a responsabilidade
e a confianca dos doadores. 1sso ndo s6 melhora a eficiéncia das operacdes dessas organizacoes,
mas também pode atrair mais apoio de individuos e empresas que valorizam a transparéncia
(Correia, 2022; Silveira, 2021).

3.3 DESAFIOS DO ESTABELECIMENTO DAS CRIPTOMOEDAS NO BRASIL

Ha cinco categorias principais: desafios regulatorios e/ou legais, desafios tecnoldgicos,
desafios de infraestrutura financeira, desafios de educacdo e conscientizacao, e ainda desafios
de seguranca e confiabilidade (Matos et al., 2021; Xavier et al., 2024; Wray, 2018; Olivia et
al., 2020), fundamentalmente.

Primeiro, os desafios regulatorios e legais representam um obstaculo significativo para
a adogéo das criptomoedas no Brasil. A falta de uma regulamentacéo clara e abrangente sobre
0 UsO e a transacdo de criptomoedas cria incertezas tanto a investidores quanto para empresas.
As autoridades brasileiras estdo ainda em processo de desenvolver um marco regulatério que

equilibre a inovacdo com a protecdo ao consumidor e a prevencédo de atividades ilicitas, como
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lavagem de dinheiro e financiamento ao terrorismo. A incerteza regulatoria pode desincentivar
o0 investimento e a ado¢do de criptomoedas, além de dificultar a operacdo de empresas que
desejam atuar nesse mercado. Em segundo lugar, os desafios tecnoldgicos sdo uma barreira
importante. A infraestrutura tecnoldgica necessaria para suportar transacdes de criptomoedas
de maneira eficiente e segura ainda esta em desenvolvimento. As redes de blockchain, embora
inovadoras, enfrentam problemas de escalabilidade, laténcia e consumo de energia. No Brasil,
a adocdo em larga escala das criptomoedas exigira melhorias significativas nas tecnologias de
blockchain para garantir que possam suportar um grande volume de transagdes com rapidez e
seguranca. Além disso, a interoperabilidade entre diferentes blockchains e sistemas financeiros
tradicionais é essencial para a integracdo completa das criptomoedas na economia (Matos et al.,
2021; Xavier et al., 2024; Wray, 2018; Olivia et al., 2020).

Desafios de infraestrutura financeira constituem o terceiro grupo. O sistema financeiro
brasileiro, apesar de relativamente avancado, precisa se adaptar para suportar transacdes de
criptomoedas. Isso inclui a integracdo de plataformas de pagamento que aceitam criptomoedas,
a criacdo de canais de conversdo eficientes entre moedas fiduciarias e criptomoedas, e a adogéo
de solucBes de custddia seguras. A infraestrutura atual ainda ndo esta totalmente preparada para
lidar com o aumento do volume de transacdes e a diversidade de criptoativos disponiveis no
mercado. A falta de integragdo com grandes players como bancos e provedores de servicos
financeiros também limita a adocdo e o uso das criptomoedas no dia a dia dos brasileiros. O
quarto grupo de desafios é a educacdo e conscientizacdo (Matos et al., 2021; Xavier et al., 2024;
Wray, 2018; Olivia et al., 2020).

A compreensdo do funcionamento das criptomoedas e da tecnologia blockchain ainda é
limitada entre a populacéo brasileira. Muitos potenciais usuarios ndo possuem o conhecimento
necessario para operar com seguranca nesse mercado, o que pode levar a fraudes e perdas
financeiras. Iniciativas de educacdo e treinamento sao cruciais para aumentar a familiaridade e
a confianca nas criptomoedas. Além disso, é importante desmistificar conceitos erréneos e
fornecer informacdes claras e acessiveis para que as pessoas possam tomar decisdes informadas
sobre 0 uso e o investimento em criptoativos (Matos et al., 2021; Xavier et al., 2024; Wray,
2018; Olivia et al., 2020), fundamentalmente.

Finalmente, os desafios de seguranca e confiabilidade sdo uma preocupacgédo constante.
O mercado de criptomoedas tem sido alvo frequente de ataques cibernéticos, fraudes e também
0s esquemas de piramide. A seguranca das transacdes e ainda a protecdo dos ativos digitais sdo
fundamentais para garantir a confianca dos usuarios. Desenvolver e/ou implementar medidas

robustas de seguranca, tanto a nivel de infraestrutura quanto de usuario final, € essencial para
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proteger contra ameacas cibernéticas. Além disso, é necessario criar mecanismos eficazes de
monitoramento e resposta a incidentes para mitigar rapidamente os danos em caso de ataques
(Matos et al., 2021; Xavier et al., 2024; Wray, 2018; Olivia et al., 2020). Em tempo, discorrem-

se sobre algumas consideracdes da literatura.

3.3.1 Questdo Normativa: Resisténcia dos Governos e de Institui¢cdes Financeiras

O obstéaculo mais determinante a adocéo generalizada das criptomoedas € a resisténcia
dos governos nacionais e das institui¢des financeiras. De fato, € pouco provavel, no momento,
gue renunciem ao controle sobre a politica monetéaria interna permitindo que as criptomoedas
usurpem o papel de principal meio de troca. Além disso, as criptomoedas sdo extremamente
volateis, uma vez que ndo sdo reguladas pelas instituicdes. Consequentemente, essa extrema
volatilidade impede que desempenhem papel maior no sistema econdémico, pois ndo conseguem
cumprir certas func@es basicas que as moedas nacionais cumprem, como servir de meio de troca
confiavel, unidade de conta e reserva de valor (Wray, 2018).

O valor da maioria das moedas descentralizadas é a fato altamente volétil devido ao seu
tamanho de mercado relativamente pequeno (isto €, porque o prec¢o é determinado pela oferta e
demanda, é necessaria uma quantia menor de dinheiro para afetar o preco de uma moeda virtual
do que de uma moeda fiduciaria), 0 que gera incerteza entre 0s negOcios e usuarios que as
adotam. Até mesmo o Bitcoin, que € a mais conhecida e a mais estavel, tem uma volatilidade
diaria média de cerca de 5%. A volatilidade pode ser minimizada limitando o tempo durante o
qual o valor de um usuario é armazenado sob a forma de tokens, ou seja, trocando-o0s por uma
moeda fiduciaria uma vez que a transacdo esteja concluida. E nisso que se baseiam muitos
servicos de envio de remessas internacionais em criptomoeda. Alternativamente, os stablecoins,
como a criptomoeda Tether, oferecem outra solugéo: seu valor é indexado ainda a uma moeda
fiduciaria através de uma empresa que garante a troca a essa taxa (Shrivastava et al., 2020),
fundamentalmente.

Outro fator determinante da resisténcia dos governos as criptomoedas € a incerteza do
ambiente juridico e regulamentar, que impede a ampla adog&o das criptomoedas na industria de
pagamentos. A medida que as criptomoedas se desenvolvem e se difundem em escala global,
torna-se imperativo para os paises definirem o quadro juridico apropriado. Por enquanto, o
status legal das moedas virtuais varia consideravelmente de pais para outro. A grande maioria
dos paises considera os criptoativos como legais (sem uma proibi¢cdo de compra e venda, nem

de uso para a compra de bens e servi¢os). Outros impuseram proibi¢cdes totais ou parciais as
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criptomoedas (proibicdo generalizada, proibicdo de plataformas de troca comercial, proibigédo
de uso das criptomoedas como meio de pagamento, proibicdo das Ofertas Iniciais de Moeda
(ICO) ou restricdes relativas ao setor financeiro). Outros paises que proibiam ou limitavam o
uso das criptomoedas desde entdo relaxaram suas regulamentacées e estdo se orientando para a
autorizagéo de seu uso. A China, por sua vez, tornou-se ainda a primeira nagdo a testar uma
criptomoeda nacional, emitida pelo banco central (Daskalakis & Georgitseas, 2020).

A maioria dos Estados tenta regulamentar as criptomoedas adotando medidas para que
Seus usuarios estejam sujeitos as mesmas normas regulamentares e também de protecdo dos
consumidores que aqueles das moedas fiduciérias. Na auséncia de um quadro juridico claro,
sera provavelmente necessario se submeter as regras e politicas dos mercados financeiros
convencionais. Por exemplo, se um caso de uso envolver transferéncias de dinheiro usando
criptomoedas, sera necessario se submeter aos regimes regulatorios que se aplicam aos servicos
de transferéncia de dinheiro fiduciario, incluindo as regras de KYC (know your customer —
conheca seu cliente) e AML (anti-money laundering - combate a lavagem de dinheiro), em
nivel fundamental propriamente dito (Vaneetvelde, 2018).

Também serd necessario estar atento aos conflitos de interesse que podem surgir. De
fato, dada a oferta limitada de tokens, seu valor aumenta com tempo. Imagine-se, por exemplo,
uma parte interessada do setor publico que esteja envolvida em decisdo que poderia aumentar
o valor de uma criptomoeda especifica. Para evitar os conflitos de interesse, o decisor deve
evitar possuir tais tokens para seu proprio beneficio ou transmitir informacdes privilegiadas a
outros investidores. Os riscos podem também ser mitigados utilizando um stablecoin atrelado
a uma moeda fiduciéria (Costa, 2022).

Da mesma forma, vez que a blockchain ndo oferece um anonimato total, preocupagdes
sobre a privacidade dos dados sdo levantadas: a blockchain ndo pode garantir a privacidade
transacional, pois os valores de todas as transacdes e saldos de cada chave publica séo visiveis
publicamente. H4 mesmao possibilidade de que transagdes possam ser vinculadas as identidades
dos usuérios. Diante da obrigacdo de proteger a privacidade de seus clientes e do direito ao
esquecimento, muitas institui¢cdes financeiras hesitam em registrar transagdes em um registro
publico e imutavel. O uso de blockchains de acesso restrito pode aliviar essas preocupagoes,
limitando o nimero de atores que podem acessar o registro, mas apenas até certo ponto. Embora
uma grande promessa da blockchain seja a pseudonimidade, a aparéncia de total seguranca dos
dados pessoais é enganosa. E verdade que um individuo pode preservar sua privacidade desde
gue o pseuddnimo ndo esteja vinculado a pessoa por tras dele, mas assim que a conexao ¢é feita

e uma correlacdo estabelecida, os dados privados podem ser revelados. Nao apenas a natureza
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pseudbnima da maioria das blockchains pode comprometer a privacidade de um individuo
(vinculando informacdes de transacdes e chave publica, o fluxo de transa¢Ges entre usuarios e
carteiras pode eventualmente revelar a identidade de um usuario), como também impede que
as empresas compartilhem dados proprietarios de forma segura (Senna; Souza, 2023; Pérez-
Sola et al., 2019).

Finalmente, como destaca a Assembleia Geral das Nag¢Oes Unidas, na auséncia de um
quadro juridico, € legitimo estar preocupado com o fato de que as criptomoedas sdo cada vez
mais usadas para atividades ilicitas, especialmente em matéria de corrupgéo, evasdo fiscal e
lavagem de dinheiro. De fato, vérias criticas sdo levantadas quanto ao grau de pseudonimato
que as criptomoedas oferecem aos seus usuarios, vinculando as transacfes a carteiras digitais
em vez de identidades individuais, 0 que abre caminho ao uso das criptomoedas para atividades
delituosas como o trafico de drogas e armas, chantagem, lavagem de dinheiro, financiamento
criminoso, etc (Cavalcanti, 2021).

O rapido crescimento dos criptoativos gera uma série de oportunidades, mas também
levanta certos desafios em matéria de politica fiscal. Enquanto o investimento em criptoativos
representa uma base tributéria potencialmente importante, esses ativos colocam desafios aos
formuladores de politicas, devido a "sua auséncia de controle centralizado, seu pseudonimato,
as dificuldades em estimar seu valor, suas caracteristicas hibridas que combinam aspectos de
instrumentos financeiros com ativos intangiveis, a rapida evolugdo da tecnologia que o0s
sustenta e a forma desses ativos" (Drew, 2018, p. 221).

Segundo a OCDE (2024), as criptomoedas sdo atraentes para 0s criminosos, devido a
sua rapidez de circulagéo, disponibilidade em escala global e ainda ao potencial de ocultar seus
proprietéarios reais que apresentam, que se somam ao carater limitado da regulamentacéo e ao
enfragquecimento dos intermediarios financeiros estabelecidos. Alguns criminosos usam as
criptomoedas para comprar ou vender bens ou servicos ilicitos na dark web. Também é possivel
para eles converter suas criptomoedas em dinheiro (cashing out), através de diferentes métodos
(plataformas de troca, corretores de criptomoedas, cartdes pré-pagos, etc.) (Correia, 2022), em
fundamentalidade.

Os intermediarios fiscais, por sua vez, facilitam a lavagem dos produtos de atividades
ilegais através de um servico de mistura de criptoativos (SMC). E um servigo pago que permite
aos atores ilegais lavar seus criptoativos corruptos derivados de suas atividades delituosas,
misturando-0s com os criptoativos legitimos de outros usuarios. Vale ainda notar que 1 usuario
de criptoativos pode criar um nimero ilimitado de carteiras. Os atores ilegais podem, portanto,

criar e usar milhares de carteiras (Xavier et al., 2024).
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A titulo de exemplo, um servigo online suspeito de ter lavado cerca de 200 milhdes de
dolares em criptomoeda foi apreendido pela policia europeia em 2020. O Bestmixer.io, uma
plataforma baseada em blockchain, oferecia servi¢os de mistura de criptoativos gerais, ou seja,
Servigos que permitiam assim anonimizar transagdes. A investigacdo mostrou que muitos dos
criptoativos misturados na plataforma tinham origem ou destino ilegais (para ocultar e lavar o
produto de atividades delituosas) (Campbell-Verduyn, 2018).

Outro exemplo é o da rede BitClub, um esquema fraudulento que solicitava fundos de
investidores em troca de acBGes de supostas pools de mineracdo de criptomoedas e 0s
recompensava se atraissem novos clientes. Eles fraudaram esses investidores em um total de
722 milhdes de dolares. Alguns casos, embora poucos, foram detectados do uso de criptomoeda
por organizacgdes terroristas, como meio de obter recursos financeiros por meio de doagdes.
Essas criptomoedas servem "para comprar, armazenar, transportar e eventualmente usar bens e
Sservigos em apoio a objetivos e operacgdes terroristas” na dark web (Campbell-Verduyn, 2018;
Lantz & Cawrey, 2020).

Desde 2018, o G20 (incluindo o Brasil) tem enfatizado toda a importancia de melhorar
a regulamentacdo dos criptoativos para combater, de fato, a lavagem de dinheiro e impedir o
financiamento do terrorismo. Além disso, o relatério elaborado e aprovado pelos 137 membros
do Quadro Inclusivo OCDE/G20 fornece uma visao geral do tratamento fiscal das criptomoedas
em diferentes jurisdices e das principais lacunas em matéria de politica fiscal. Ele também
destaca varias consideracfes para os formuladores de politicas que desejam fortalecer seus
quadros juridicos e regulamentares para tributar as criptomoedas (Lantz & Cawrey, 2020).
Logo, o objetivo é promover a transparéncia em todas as transacdes que envolvem criptoativos,
assegurando que os rendimentos gerados pelas trocas sejam tributados, e conceber um quadro
de troca internacional de maneira que todas as jurisdi¢cbes que abrigam intermediarios possam
participar plenamente (Lantz & Cawrey, 2020).

O desenvolvimento da tecnologia blockchain apresenta um duplo problema de inclusé&o:
do lado dos desenvolvedores e do lado do publico. De fato, é necessario tanto questionar a
diversidade dos desenvolvedores e programadores que moldam a blockchain quanto considerar
sua acessibilidade para o grande publico. Para que essa tecnologia cumpra suas promessas em
termos de governanca e oportunidades para a economia social, é essencial que aqueles que a
constroem sejam representativos de uma populacdo diversificada, com necessidades e
expectativas muito variadas. A tecnologia ndo é neutra; ela ¢ moldada por nossas escolhas, por
nossas perspectivas politicas, econdmicas e culturais, nossa visdo de mundo (Lantz & Cawrey,

2020). Para que a blockchain revele todo o seu potencial para a economia social, & necessario
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que sua estrutura também seja inclusiva. Por isso, os desenvolvedores devem vir de diferentes
origens. Aqui, a multidisciplinaridade também é importante, e o desenvolvimento da
blockchain deve integrar abordagens filosoficas e socioldgicas, bem como juridicas e
econémicas (Lantz & Cawrey, 2020; Campbell-Verduyn, 2018).

Do lado do publico, é importante notar que a tecnologia blockchain ainda é de fato muito
incompreendida. O acesso aos servigos baseados em blockchain ainda é complexo, demorado
e ndo intuitivo a qualquer pessoa que ndo esteja familiarizada com ela. Os programadores séo
0s Unicos a entender o que esta por tras do cédigo da blockchain e, portanto, tém em suas méaos
uma ferramenta que, por enquanto, é pouco acessivel ao cidaddo comum, e cujo uso em larga
escala apresenta riscos democraticos (Campbell-Verduyn, 2018).

O risco de exclusédo dos "incompetentes” digitais é grande. Nesse sentido, a blockchain
pode aprofundar ainda mais o fosso digital j& existente. Os cidaddos que ndo tém um acesso a
internet podem ndo ser capazes de usufruir plenamente e diretamente dos beneficios que os
avancos relacionados a blockchain oferecem em termos de fortalecimento do controle sobre
seus proprios dados e transacOes. Trata-se, portanto, de construir uma infraestrutura adaptada
a0 nosso mundo moderno, inteligivel para todos, o que néo é o caso hoje. E preciso desenvolver
a tecnologia blockchain com os usuérios e ndo para os usuarios. O papel dos cidadaos deve
estar no centro da concepgdo de qualquer iniciativa blockchain (Campbell-Verduyn, 2018), em
fundamentalidade.

3.3.2 Base Tecnoldgica

A tecnologia por tras das criptomoedas enfrenta uma série de desafios complexos que
precisam ser superados para que essas moedas digitais possam ser adotadas em larga escala.
Sete dos principais desafios tecnoldgicos incluem escalabilidade, interoperabilidade, consumo
de energia, laténcia, complexidade técnica, governanca descentralizada e inovacao continua, a
luz da literatura (Rodrigues & Kurtz, 2019; Pérez-Sola et al., 2019; Furneaux, 2018; Edmunds,
2020; Antonopoulos, 2015; Jordan, 2020; Bashir, 2020).

1) Escalabilidade: as redes de blockchain, como a do Bitcoin e do Ethereum, enfrentam
limitacOes significativas em termos de quantas transacfes podem processar por segundo. Por
exemplo, o Bitcoin processa cerca de 7 transagdes por segundo, enquanto o Ethereum lida com
aproximadamente 30. Esses numeros sdo insignificantes comparados aos sistemas tradicionais
de pagamento, como Visa, que pode processar milhares de transac¢des por segundo. Solucdes
como a Lightning Network para Bitcoin e Ethereum 2.0, que introduz a prova de participagdo
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(Proof of Stake) e o sharding, estdo sendo desenvolvidas, mas a implementacdo completa e/ou
bem-sucedida dessas solucfes ainda estd em andamento (Rodrigues & Kurtz, 2019).

2) Interoperabilidade: a falta de interoperabilidade entre diferentes blockchains é outro
grande desafio. Atualmente, as criptomoedas operam em suas proprias redes independentes, o
que dificulta a troca direta de valor entre elas sem o uso de intermediarios, como exchanges
centralizadas. Projetos como Polkadot e Cosmos estéo tentando resolver esse problema criando
infraestrutura que permite a comunicacao entre diferentes blockchains, mas essa tecnologia
ainda esta em seus estagios iniciais (Pérez-Sola et al., 2019).

3) Consumo de Energia: é um desafio significativo, especialmente para criptomoedas
que utilizam o mecanismo de consenso de prova de trabalho (Proof of Work). Minerar Bitcoin,
por exemplo, consome uma quantidade enorme de eletricidade, comparavel ao consumo de
energia de paises inteiros. Esse alto consumo ndo é sustentavel a longo prazo e tem levado a
criticas em termos de impacto ambiental. Alternativas como a prova de participacdo (Proof of
Stake) e outros métodos de consenso menos intensivos em energia estdo sendo exploradas, mas
ainda enfrentam desafios de seguranca e implementacdo (Furneaux, 2018).

4) Laténcia: em muitas redes de blockchain, pode levar de alguns minutos a varias horas
para que uma transacéo seja confirmada, o que ndo € viavel para muitos casos de uso diério,
como pagamentos em lojas. Melhorias na velocidade de confirmagéo direta das transagdes sao
necessarias para que as criptomoedas possam competir com sistemas de pagamento tradicionais
(Edmunds, 2020).

5) Complexidade Técnica: para os desenvolvedores, criar aplicativos descentralizados
(dApps) e contratos inteligentes seguros e eficientes é desafio; para os usuérios, a compreenséo
de conceitos basicos de blockchain, gestdo de chaves privadas e seguranca de criptomoedas
pode ser extremamente complicada. Ferramentas e interfaces de usuario mais amigaveis sao
necessarias para aumentar a adogdo (Antonopoulos, 2015; Jordan, 2020).

6) Governanca Descentralizada: decisdes sobre atualizagdes de rede, resolugédo de bugs
e outras questdes de governanga sdo tomadas através por meio de processos descentralizados,
como votacdes entre os detentores de tokens, que podem ser lentos e sujeitos a disputas, o que
pode atrasar melhorias e respostas a problemas criticos. A criagdo de modelos de governanca
mais eficientes e justos é uma area de pesquisa ativa (Jordan, 2020; Bashir, 2020).

7) Inovacdo Continua: o ritmo rapido de inovacdo no espaco das criptomoedas é tanto
uma forca quanto um desafio, pois as novas tecnologias, algoritmos de consenso, e padrdes de
criptografia estdo sendo constantemente desenvolvidos e, assim, manter-se atualizado com tais

inovagdes e integra-las de maneira segura nas redes existentes & um desafio constante para 0s
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desenvolvedores. Além disso, a inovacdo rapida pode levar a um ambiente fragmentado, onde
diferentes plataformas e tecnologias ndo sdo compativeis umas com as outras, dificultando a
criagdo de um ecossistema coeso (Bashir, 2020). Esses desafios séo interconectados e muitas

vezes exigem solugdes complexas e colaborativas para serem superados.

3.3.3 Seguranga e Infraestrutura

A seguranca e também infraestrutura das criptomoedas sdo fundamentais para garantir
a confianga dos usuérios e a estabilidade do sistema. Os quatro desafios principais nessa area
incluem seguranca das carteiras, ataques cibernéticos, a integridade dos contratos inteligentes,
robustez da rede e a resiliéncia a ataques (Hosp, 2017; Nordbo, 2020; Raymond, 2020; Wray,
2018; Shrivastava et al., 2020; Daskalakis & Georgitseas, 2020).

A) Seguranca das Carteiras: a seguranca das carteiras digitais onde as criptomoedas sdo
armazenadas € um desafio critico, pois 0s usuarios precisam proteger suas chaves privadas para
evitar a perda de fundos. As carteiras digitais podem ser vulneraveis a ataques de malware,
phishing e outras formas de hacking. Solugdes de hardware, como carteiras frias (cold wallets),
oferecem maior seguranca, mas podem ser menos convenientes para transacfes diarias. A
educacdo dos usuarios sobre préaticas seguras de armazenamento de criptomoedas € essencial
para mitigar esses riscos (Hosp, 2017).

B) Ataques Cibernéticos: hackers podem explorar vulnerabilidades para roubar grandes
quantidades de criptomoedas, como foi o caso dos notérios ataques as exchanges Mt. Gox e
Coincheck. Garantir seguranca de exchanges e plataformas através de medidas como auditorias
de seguranca regulares, testes de penetracdo e protocolos de seguranca robustos é crucial para
proteger os ativos dos usuarios (Raymond, 2020; Wray, 2018).

C) Integridade dos Contratos Inteligentes: contratos inteligentes sdo uma caracteristica
fundamental de muitas plataformas de blockchain, permitindo, de fato, a execugdo automatica
de acordos quando certas condicGes sdo atendidas. No entanto, a seguranga desses contratos
depende da qualidade do cddigo, e bugs ou também vulnerabilidades podem ser explorados por
atacantes. Auditorias de cddigo e padrbes de desenvolvimento rigorosos sao necessarios para
garantir que todos os contratos inteligentes sejam seguros e confiaveis (Shrivastava et al., 2020;
Daskalakis & Georgitseas, 2020).

D) Robustez da Rede: a robustez das redes de blockchain é crucial para a seguranga e
estabilidade das criptomoedas. Ataques tais como o de negacdo de servico distribuido (DDoS)

podem sobrecarregar a rede e interromper o funcionamento normal. Protocolos de seguranca,
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como a implementacdo de sistemas de deteccdo e mitigagdo de DDoS, sdo essenciais para
manter a integridade da rede. Além disso, a redundancia e a descentralizagdo da infraestrutura
podem aumentar a resiliéncia da rede (Hosp, 2017). Téo logo, garantir a seguranca das carteiras
e das exchanges, regular de forma eficaz 0 mercado, proteger contra fraudes, assegurar a
integridade dos contratos inteligentes, aumentar a robustez da rede e desenvolver defesas contra
ataques de 51% sdo passos essenciais para criar um ambiente seguro e ainda confiavel para os

usuarios de criptomoedas.

3.3.4 Educacéo e Confiabilidade

Trés desafios principais nessa area incluem alfabetizacdo digital, desinformacéo e a
transparéncia das operacdes (Vaneetvelde, 2018; Costa, 2022; Senna; Souza, 2023; Pérez-Sola
etal., 2019; Cavalcanti, 2021; Silva, 2021; Correia, 2022; Xavier et al., 2024). Estas sdo, assim,
discorridas a seguir.

1) Alfabetizacdo Digital: é um desafio significativo, especialmente em paises onde o
acesso a tecnologia e a internet ainda é limitado. Muitos individuos ainda nao tém as habilidades
necessarias para entender e utilizar criptomoedas de forma segura. Iniciativas para melhorar a
alfabetizacdo digital sdo essenciais para capacitar mais pessoas a participar do ecossistema de
criptomoedas. Programas educacionais voltados para ensinar os fundamentos da tecnologia
blockchain, criptomoedas e seguranca digital podem ajudar a reduzir as barreiras de entrada e
aumentar a confianca dos usuarios (Matos et al., 2021; Xavier et al., 2024; Wray, 2018; Olivia
et al., 2020), fundamentalmente.

2) Desinformacdo: as informacdes incorretas ou enganosas podem levar a decisdes de
investimento ruins e aumentar a desconfianca no mercado. As campanhas de conscientizacdo e
fontes confiaveis de informacdo sdo essenciais para combater a desinformacdo. Instituicdes
educacionais e organizagdes do setor podem desempenhar, assim, amplo papel importante na
disseminacdo de informacdes precisas e atualizadas sobre criptomoedas (Matos et al., 2021,
Xavier et al., 2024; Wray, 2018; Olivia et al., 2020).

3) Transparéncia das Operagdes: 0s usuarios precisam ter visibilidade sobre como suas
criptomoedas sdo gerenciadas, como as transacfes sdo processadas e como as medidas de
seguranga sdo implementadas. Publicar relatorios regulares e detalhes sob praticas operacionais
pode aumentar a transparéncia e confianca (Matos et al., 2021; Xavier et al., 2024). Abordar
esses desafios permitird que mais pessoas se beneficiem das oportunidades oferecidas pelas

criptomoedas, promovendo uma maior incluséo financeira e tecnologica (Matos et al., 2021).
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4 CONSIDERACOES FINAIS

Em concluséo, a ado¢do das criptomoedas no cotidiano apresenta um panorama repleto
de potencialidades e desafios complexos. As criptomoedas tém demonstrado gama
diversificada de aplicacGes praticas que podem revolucionar a economia global e transformar o
cotidiano das pessoas. Entre os principais usos, destacam-se: pagamentos P2P, a transferéncia
internacional de remessas, a facilitacdo de microtransagdes, 0 uso como uma reserva de valor,
a aplicacdo em contratos inteligentes, a tokenizacdo de ativos, a execucdo de operacdes no
mercado financeiro, a utilizagdo em programas de fidelidade, a compra e venda de bens e
servicos online e offline, a doacdo a causas sociais, a recompensacéo de criadores de contetdo,
a implementacdo em jogos digitais, a integracdo em sistemas de pagamento de transporte
publico, o financiamento coletivo (crowdfunding) e emissdo de identidades digitais.

Todavia, a concretizacdo plena dessas potencialidades esbarra em uma série de desafios
substanciais que demandam atencéo e resolucdo. Entre os obstaculos mais significativos estdo
a escalabilidade das redes blockchain, que precisa ser aprimorada para lidar com um volume
crescente de transacdes; a interoperabilidade entre diferentes plataformas de criptomoedas, que
ainda é limitada; a volatilidade dos precos das criptomoedas, que dificulta sua aceitacdo como
meio de pagamento estavel; a complexidade técnica das plataformas, que pode ser um entrave
para usuarios leigos; a regulamentacdo fragmentada e inconsistente, que gera ainda incertezas
juridicas; a vulnerabilidade aos ataques cibernéticos, fraudes e roubos, que ainda preocupam
investidores e usuarios; a necessidade de uma infraestrutura tecnolégica robusta, especialmente
em areas menos desenvolvidas; a falta de programas educativos que possam aumentar o
conhecimento e a confianga do publico em relacdo as criptomoedas; a resisténcia cultural e
institucional a mudanca, que pode retardar a adocdo; e a questdo da sustentabilidade ambiental,
especialmente no que tange ao consumo energético dos processos de mineragao.

Portanto, a pesquisa sobre os desafios e perspectivas para a ado¢do das criptomoedas no
cotidiano revela um campo repleto de oportunidades, mas também de dificuldades que exigem
abordagens inovadoras e colaborativas. Em tempo, toda a superac¢ao desses desafios demanda
uma convergéncia de esforgos de diversos atores, incluindo governos, instituicdes financeiras,
empresas de tecnologia e a sociedade civil. A implementacéo de politicas regulatorias claras e
consistentes, o desenvolvimento de solucdes tecnologicas que aumentem a seguranca e a
usabilidade, a construgdo de uma infraestrutura tecnoldgica inclusiva e acessivel, e a promocéo
de programas educacionais abrangentes sao passos essenciais para criar um ambiente favoravel

a adogéo das criptomoedas, fundamentalmente.



50

Somente através de um esforco coordenado e multidisciplinar seré possivel transformar
as criptomoedas de um nicho tecnoldgico em ferramenta amplamente utilizada, promovendo
uma economia mais inclusiva, transparente e eficiente. A potencialidade das criptomoedas de
facilitar transacOes seguras, rapidas e de baixo custo, junto com a capacidade de descentralizar
0 poder financeiro, oferece caminho promissor para o futuro das financas globais. No entanto,
é imperativo enfrentar e mitigar desafios existentes para alcancar uma adogéo significativa e
sustentavel, garantindo que beneficios das criptomoedas possam ser plenamente realizados e
amplamente distribuidos na sociedade.

Quanto aos estudos futuros, em primeiro lugar, deve-se investigar toda a evolugéo das
regulamentacdes globais e também o seu impacto na adocdo e na utilizacdo das criptomoedas.
Compreender como diferentes abordagens regulatorias influenciam a percepcao de seguranca e
a confianca dos usuarios pode trazer dados sobre como criar um ambiente regulatorio favoravel
e consistente, especialmente em relacdo a seguranca. Além disso, explorar novas tecnologias e
protocolos para melhorar a escalabilidade das redes blockchain é um segundo eixo essencial. A
capacidade de processar um maior volume de transacdes de forma eficiente e econémica é
fundamental para viabilizar o uso das criptomoedas em escala global, especialmente em face
do crescimento continuo da demanda. Por fim, um terceiro eixo promissor envolve investigar
estratégias para aumentar a interoperabilidade entre diferentes plataformas de criptomoedas.
Atualmente, a limitada interoperabilidade pode dificultar a integracdo e a utilizagéo eficiente
das criptomoedas em diversos contextos. Pesquisas focadas, assim, em desenvolver protocolos
e solucdes que permitam uma colaboracdo mais fluida entre ecossistemas cripto podem acelerar

a adogéo e expandir as possibilidades de aplicacdo dessas tecnologias inovadoras.
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