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RESUMO

O advento da quarta revolugdo industrial deu origem a sociedade da informagdo, em
que os dados pessoais sdao tidos como o principal insumo da atividade econdmica. Neste
cenario, profundas transformagdes estdo sendo promovidas na sociedade e nas relagdes,
dentre as quais, as relagdes de emprego. Apesar de toda a revolugdo e dos avangos
proporcionados pela tecnologia, riscos de significativa monta também se fazem presentes,
sobretudo relacionados ao tratamento de dados pessoais ¢ aos direitos da personalidade. O
tratamento de dados apresenta indiscutivel potencialidade discriminatdria, em especial, em
razdo do uso de algoritmos e da tomada de decisdes automatizadas. Referidos recursos estdo
sendo cada vez mais utilizados em processos de contratacdo e na gestdo do trabalho humano,
reproduzindo com maior eficiéncia a discriminagdo presente no tecido social, particularmente
quando se cuida de grupos vulneraveis. Assim, a investigagao cientifica a respeito da tematica
¢ de grande relevancia, pois, de maneira geral, os individuos ndo possuem conhecimento
sobre as implicagdes decorrentes do tratamento dos seus dados pessoais, que sdo
disponibilizados em troca de pequenos beneficios, como o uso de e-mails gratuitos, de
aplicativos de contagem de passos, ou o armazenamento de fotos na nuvem. E, ainda que
assim nao fosse, os dados pessoais estdo sendo capturados a cada “passo” dado no dia a dia.
Entretanto, pouco se sabe e se discute sobre as implicagdoes dessa realidade, em especial,
quando esta envolvida a discriminagdo no trabalho. Nesse sentido, a investigag¢do a partir de
pesquisa bibliografica e documental tendo por objetivo apresentar as principais hipoteses de
discriminacao no trabalho e investigar os mecanismos de tutela previstos na LGPD, que
podem contribuir para a mitigagdo da discriminacdo e segregacdo de grupos vulneraveis, em
especial, mulheres e populacdo negra, bem como demais instrumentos que podem ser
empregados com tal finalidade, permitiu concluir que a entrada em vigor da LGPD, os
programas de compliance, o privacy by design, ¢ a atuagdo dos sindicatos sdo instrumentais
poderosos contra a discriminagdo, mas que produzirao melhores resultados com a educagao e

a constru¢do de uma cultura de prote¢do de dados, além de um atuar ético de toda a sociedade.

Palavras-chave: Protecdo de Dados. Relagdes de Emprego. Discriminagdo. Algoritmos.



ABSTRACT

The advent of the fourth industrial revolution gave rise to the information society, in
which personal data is considered the main input for economic activity. In this scenario,
profound transformations are being promoted in society and relationships, including
employment relationships. Despite all the revolution and advances provided by technology,
significant risks are also present, especially related to the processing of personal data and
personality rights. Data processing has undeniable discriminatory potential, especially due to
the use of algorithms and automated decision-making. These resources are increasingly being
used in hiring processes and in the management of human work, reproducing more efficiently
the discrimination present in the social fabric, particularly when caring for vulnerable groups.
Therefore, scientific research on the subject is of great relevance, as, in general, individuals
do not have knowledge about the implications arising from the processing of their personal
data, which are made available in exchange for small benefits, such as the use of e -free
emails, from step counting apps, or storing photos in the cloud. And, even if that weren't the
case, personal data is being captured at every “step” taken in everyday life. However, little is
known or discussed about the implications of this reality, especially when discrimination at
work is involved. In this sense, the investigation based on bibliographical and documentary
research aims to present the main hypotheses of discrimination at work and investigate the
protection mechanisms provided for in the LGPD, which can contribute to mitigating
discrimination and segregation of vulnerable groups, in particular, women and the black
population, as well as other instruments that can be used for this purpose, allowed us to
conclude that the entry into force of the LGPD, compliance programs, privacy by design, and
the actions of unions are powerful instruments against discrimination, but which will produce
better results with education and the construction of a culture of data protection, in addition to

ethical action by society as a whole.

Keywords: Data Protection. Employment Relations. Discrimination. Algorithms
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1 INTRODUCAO

No artigo intitulado “O Direito do Trabalho dos Flintstones aos Jetsons e o Caso
‘Amazon™, o Procurador do Ministério Publico do Trabalho, Céssio Casagrande, traca um
interessante paralelo entre o trabalho da personagem Fred Flintstone, na pré-historia e o
trabalho de outra personagem, George Jetson no ano de 2062, pos-revolucao tecnologica.

O exercicio de adivinhagdo sobre o trabalho em tempo futuro, realizado por Hanna e
Barbera ja trazia a interagdo do homem com robos e algoritmos no trabalho, além da
vigilancia permanente dos empregados por meio de cameras e computadores (Casagrande,
2020).

Tanto Os Flintstones, quanto Os Jetsons foram lancados nos anos 1960 e, de fato, ha
poucos anos, 0s recursos tecnoldgicos trazidos pelo segundo desenho animado eram
encontrados, quase que unicamente, em laboratdrios de pesquisa académica e em filmes de
ficcao cientifica. Uma pessoa comum até poderia imaginar, no futuro, robos pensando como
humanos, mas sem muita convic¢do de que isso pudesse se tonar real. Hoje isso mudou! (Lee,
2019).

Certamente ¢ possivel afirmar que estamos muito proximos das previsdes para 2062.
Vivemos um momento em que as novidades tecnologicas se avolumam, abrangendo intimeras
areas: inteligéncia artificial (IA), robotica, a internet das coisas (IoT, na sigla em inglés),
veiculos auténomos, impressao 3D, nanotecnologia, biotecnologia, ciéncia dos materiais,
armazenamento de energia e computacdo quantica, sdo exemplos citados por (Schwab, 2016)
do que o autor denomina de quarta revolugdo industrial.

Com as tecnologias hoje disponiveis e cotidianamente empregadas, em alguma
medida, a realidade vivida por George Jetson “saltou” das telas para a vida real, uma vez que
robos, algoritmos e vigilancia constante ja se fazem presentes no ambiente de trabalho.
Entretanto, em que pese os seus grandes beneficios, a quarta revolucdo industrial traz consigo
grandes desafios, dentre eles, a desigualdade exacerbada (Schwab, 2016), acentuada pelos
impactos negativos que a tecnologia tende produzir no mercado de trabalho.

Nesse cenario de quarta revolucdo industrial, com a intensificacdo do uso da
tecnologia por parte dos atores economicos, a coleta de dados se tornou um movimento
natural e essencial ao desenvolvimento, ainda que tenha se feito presente em todos os marcos
histéricos do mercado de trabalho mundial, desde os primeiros servicos agricolas (Pieroni,

2020).
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Entretanto, apenas mais recentemente o tratamento de dados pessoais passou a causar
preocupacdo. Isso acontece, diante das possibilidades que surgem a partir dos citados avangos
tecnologicos e da globalizagdo, que permitiram o desenvolvimento do modelo de negdcios da
economia digital (Pinheiro, 2023). A partir do desenvolvimento das tecnologias da
informagdo e comunicagdo, aliadas ao fenomeno do big data (Miziara, 2020), que facilitaram
a coleta e o processamento dos dados pelos agentes privados, baixando o seu custo e
oferecendo uma extensa gama de possibilidades de uso (Doneda, 2019), verifica-se um ponto
de inflexao no tratamento da matéria.

Especificamente nas situagdes envolvendo as relagdes de emprego, o tratamento de
dados pessoais vem sendo realizado com finalidades que vao desde o processo de sele¢ao e
admissdao de empregados, passando pelo seu controle e fiscalizagdo, até a dispensa de
trabalhadores. Assim, diante da hipossuficiéncia do empregado, o tratamento de seus dados
exige ainda mais cautela, dada a facilidade e volume com que sdo obtidos, antes mesmo da
existéncia do vinculo contratual (Granja, 2015).

O tratamento dos dados coletados a partir dos rastros que deixados na internet, nas
redes sociais, ou que sao obtidos através do monitoramento de e-mails, de exames genéticos e,
até mesmo, dos hdbitos de consumo, dentre inlimeras outras formas, permitem a pratica de
condutas preconceituosas, discriminatdrias e segregadoras no trabalho.

Assim, uma das grandes preocupagdes da atualidade, ¢ o fato de que o tratamento
nocivo dos dados pessoais pode impedir o acesso ao emprego, reduzir os salarios, inviabilizar
promocgdes, e levar a extingdo do contrato de trabalho de sujeitos vulneraveis e historicamente
discriminados, perpetuando a desigualdade e agravando a pobreza, em violagdo, dentre outros,
ao principio da dignidade da pessoa humana.

Se para os agentes econdmicos, o tratamento dos dados pessoais, ao permitir que deles
se extraiam correlagdes, padroes e associagdes, € fator que viabiliza crescimento e, muitas
vezes a superacdo da concorréncia, para os individuos, sobretudo aqueles que integram
minorias discriminadas, apresenta consideravel potencial lesivo.

Dessa forma, merece reflexdo mais cuidadosa a discriminacdo a partir do tratamento
de dados pessoais na esfera das relagdes de emprego, uma vez que os empregados, em regra,
permitem a coleta e tratamento de seus dados pacificamente, sem a adocdo de qualquer
cuidado, desconhecendo a destinagdo do tratamento, se serdo objeto de compartilhamento,
necessidade e prazo (Pieroni, 2020), sendo inerente ao contrato de trabalho, o intenso fluxo de

dados pessoais.
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Acontece que os empregados ndo estdo sujeitos apenas ao tratamento dos dados que se
realiza em decorréncia do contrato de trabalho. Inimeros aspectos de suas vidas estdo sendo
processados com o big data e, com o uso dos algoritmos, decisdes automatizadas estdo sendo
tomadas a seu respeito, sem que o trabalhador tenha conhecimento de quais dados foram
utilizados para que aquela decisdo fosse tomada. Ignoram como esses dados foram acessados,
qual o procedimento utilizado no seu processamento, € nao contam, nem mesmo, com as
garantias da neutralidade e objetividade, de modo que todo o processo seja justo.

Assim, objetiva-se com a presente pesquisa, contribuir com a discussao relacionada a
discriminagdo do trabalhador a partir do tratamento de seus dados pessoais, levando a
exclusdo de grupos vulneraveis do mercado de trabalho, em ambiente com crescente
incorporagdo de decisdes automatizadas a partir do uso de algoritmos voltados ao
recrutamento e selecdo de pessoal, bem como a gestao do trabalho.

Para tanto, no capitulo 2, contextualizou-se o papel do tratamento dos dados na
sociedade atual, inclusive com a previsdo expressa da protecdo de dados como direito
fundamental pelo texto constitucional. Na sequéncia, ainda no mesmo capitulo, passou-se a
analise da LGPD, com a abordagem de institutos trazidos pela Lei que podem contribuir para
mitigar a discriminagdo viabilizada pelo tratamento dos dados pessoais. Foram entdo
analisados, os seus fundamentos, as hipoteses legais de tratamento, € os seus principios.
Tratou-se ainda da diferenciagdo entre os dados pessoais e os dados pessoais sensiveis, e, por
fim, foi discutida a aplicagdo da LGPD as relagdes de emprego.

O capitulo 3, por sua vez, ¢ destinado ao estudo dos dados pessoais sensiveis. Em
primeiro momento foram apresentados os dados assim considerados pelo art. 5°, II da LGPD,
com a respectiva analise do potencial discriminatério. Em seguida, discutiu-se a natureza do
rol legal, se taxativo ou exemplificativo, o que se justifica uma vez que, dados nao arrolados
no dispositivo legal podem motivar condutas discriminatdrias e, assim, inviabilizar o acesso
ao emprego.

O capitulo 4 trata efetivamente da discriminagdo no trabalho a partir do tratamento de
dados pessoais. Para tanto, foram analisadas diversas situacdes que embasam praticas
discriminatorias no trabalho e como elas podem se intensificar com as informagdes obtidas
com o tratamento dos dados. Deste modo, foram construidas as bases para a discussdo sobre o
uso dos algoritmos e decisdes automatizadas como instrumentos com intenso potencial
discriminatorio, apesar da crenga em sua neutralidade e objetividade. Nesse momento, dadas
as limitagdes da pesquisa e a realidade de um pais em que as discriminagdes de género e cor,

ditam o seu desenvolvimento social, essas foram objeto de estudo a partir de casos concretos.
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Diante do problema de pesquisa, voltado a discutir como podemos enfrentar, de
maneira efetiva, a discriminagdo que se verifica no universo do trabalho, a partir do
tratamento de dados pessoais, sdo apresentados e analisados como instrumentos capazes de
mitigar a discriminagdo: 1) a entrada em vigor da LGPD, ii) a ado¢do dos programas de
compliance, ii1) o privacy by design, iv) atuagdo dos sindicatos, v) a educagdo a respeito e a
constru¢do de uma cultura de protecao de dados no pais.

Em sede de conclusdo, no capitulo 5, foram retomadas as principiais afirmacdes dos
capitulos anteriores, acrescidas pelas consideragdes finais.

Toda a pesquisa foi elaborada através de estudo bibliografico e documental de como
nosso ordenamento juridico trata a discriminagao efetivada em um cenario tecnolégico, com o
tratamento de dados pessoais, sobretudo no complexo ambito das relagdes de emprego,
destinando especial atengdo para a Lei Geral de Prote¢dao de Dados Pessoais, e para os
instrumentos capazes de contribuir para a mitiga¢do dos riscos de segregacdo, perpetuacao da

pobreza e desigualdade.
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2 VIGILANCIA E SOCIEDADE ORIENTADA A DADOS

A longo do tempo, as diversas formas de organizag¢do social estiveram relacionadas a
fonte de riqueza para a economia da época. Na sociedade agricola, a fonte de riqueza era
origindria da terra; na sociedade industrial, com a maquina a vapor e a eletricidade, importa a
producao das fabricas; na sociedade poés-industrial, o elemento central ¢ a prestagao de
servigos; enquanto na sociedade atual, com uma nova forma de organizagdo, a informacgao ¢ o
seu elemento estruturante (Bioni, 2021).

“Essa nova forma de organizacdo social tem lugar diante da evolugdo tecnoldgica
recente, que viabilizou mecanismos capazes de processar e transmitir informagdes em volume
e velocidade até entdo inimagindveis.” (Bioni, 2021, p. 4), ¢ o que Schwab (2016) denomina
de quarta revolugdo industrial e que vem remodelando o contexto econdmico, social, cultural
e humano em que vivemos. “Vive-se, atualmente, no mundo da hiperconectividade, da
sociedade da informacgdao. O avango exponencial da tecnologia permitiu a coleta de dados
pessoais de forma massiva, tornando-os a matéria-prima dos tempos atuais” (Azevedo;
Machado, 2020, p. 173).

Nao por outro motivo, Srnicek (2018 apud Frazao, 2019a) aponta que “o capitalismo
do século XXI passou a centrar-se na extragao e no uso de dados pessoais”. Enquanto Kai-Fu
Lee (2019), fala em era dos dados, ressaltando a importincia do big data e afirmando que a
crescente disponibilidade de dados sera a grande responsavel pela modificacdo de inimeras

industrias ao redor do mundo. A respeito, Schwab (2016, p. 76-77) explica e alerta:

A agregacdo de grandes bancos de dados esta possibilitando que os grandes
operadores on-line deduzam mais informagdes do que aquelas fornecidas
(implicita ou explicitamente) pelos usuarios. A caracterizagdo do perfil dos
usuarios por meio da analise de grandes volumes de dados e inferéncias
técnicas estd abrindo caminho para novos servigos, muito mais
personalizados e adaptados, que podem beneficiar os usuarios e
consumidores, mas que também criam preocupagdes importantes quando se
trata da privacidade do usuéario e da autonomia individual.

Hé tempos, o acesso a bens e servigos muitas vezes somente € possivel a partir do

fornecimento de dados pessoais, moeda de troca com alto valor de mercado. Esses dados
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constituem o mais importante insumo para uma gama variada de atividades, viabilizando, por
exemplo, o oferecimento direcionado de produtos e servigos através da identificacdo de perfis
de consumo.

O uso corrente da expressdo data-driven economy, ou economia movida a dados
permite a compreensdo da relevancia dos dados no atual contexto social. Aplicativos como
WhatsApp, Facebook, Waze, Zoom, Instagram, e do principal site de busca: o Google sao
fornecedores de produtos e servigos para os quais chamam a ateng¢do, a titulo de exemplo,
Azevedo e Machado (2020) por serem aparentemente gratuitos, mas em verdade remunerados
mediante o fornecimento de dados pessoais, a moeda de troca ndo ¢ dinheiro.

Segundo Frazdo (2019a, p. 26), “Do ponto de vista econdmico, dados importam na
medida em que podem ser convertidos em informacdes necessarias ou uteis para a atividade
econdmica.”, enquanto (Pasquale, 2015 apud Frazao, 2019b) alerta para o fato de que “os
controladores de dados criaram um sistema desenhado ndo para tratar os titulares de dados
decentemente, mas sim para maximizar seus lucros ou colocar a inovagdo acima de qualquer
outro valor”. Na mesma linha de raciocinio Rodota (2018) demonstra preocupagdo com o
progresso das ferramentas da tecnologia da informacado, particularmente a internet, que ao
permitirem a coleta e o processamento de dados pessoais em larga escala, aumentam
cotidianamente os riscos de violagdo aos direitos da pessoa humana.

O avanco tecnoldgico proporciona um crescimento critico da vigilancia (O'Neil,
2020), o que, para Bauman (2013, p. 9), “¢ uma dimensdo-chave do mundo moderno,” nos
remetendo ao “pan-Optico” ou lugar de onde tudo se vé, de Bentham. Indiscutivelmente, as
ferramentas da quarta revolucdo industrial trazem novas formas de vigilancia e outros meios
de controle que conflitam “com uma sociedade saudavel e aberta.”, Schwab (2016, p.98).

Bauman (2013) ainda afirma, que quando se trata da vigilancia, a primeira
preocupacao diz respeito a perda da privacidade, mas ressalta que essa ndo ¢ a questao mais

relevante. Para Bauman (2013, p. 20):

As questdes do anonimato, da confidencialidade e da privacidade ndo devem
ser ignoradas, mas também estdo estreitamente ligadas a imparcialidade,
justica, liberdades civis e direitos humanos. Isso porque, como veremos, a
categorizagdo social ¢ basicamente o que a vigilancia realiza hoje, para o
bem ou para o mal.

Portanto, o tratamento de dados estd intimamente ligado a vigilancia, que, por sua vez,
permite a categorizacdo dos individuos. Em razdo do escopo deste trabalho, esse ¢ um aspecto

de grande relevancia, cabendo aqui mencionar a preocupagao trazida por Schwab (2016), para
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quem se faz necessario reconhecer e gerir os impactos negativos que a quarta revolucao
industrial pode trazer para a desigualdade, o emprego ¢ o mercado de trabalho. Para o autor, o
aumento da desigualdade ¢ uma preocupacao particular, e que, ao lado das preocupagdes
sobre as injustigas, materializam um desafio significativo.

Nao obstante, quando se trata da sociedade da informag¢do, em que as relagdes sdo
mediadas por recursos eletronicos de toda ordem, a valorizagdo da privacidade nem sempre
encontra suporte fatico. Como visto, os dados pessoais sao fornecidos em troca de servigos e
comodidades, como uma conta de e-mail ou armazenamento de fotos e videos na nuvem. Néo
se da a devida aten¢do as intimeras consequéncias negativas que podem resultar desse
fornecimento de dados, sobretudo, quando inexiste uma cultura de sua protecdo e um
quantitativo significativo da populagdo nao tem acesso a educacao.

Conclui-se, portanto, que os agentes econdmicos possuem facil acesso aos dados
pessoais, elemento central para o capitalismo do século XXI, e que, mediante o emprego da
tecnologia proporcionam um aumento exponencial dos lucros, trazendo em contrapartida,
impactos negativos para os direitos e liberdades da pessoa humana. Dessa forma, em um
contexto de economia movida a dados, ¢ de grande relevancia a tutela destinada aos dados

pessoais no ordenamento juridico.

2.1 0 RECONHECIMENTO DO DIREITO FUNDAMENTAL A PROTECAO DE DADOS
PESSOAIS NO ORDENAMENTO JURIDICO BRASILEIRO

O elemento central de desenvolvimento da sociedade atual é a informagdo, obtida
através do tratamento dos dados pessoais, que podem revelar, dentre outros, caracteristicas
sociais, intimas, culturais e aptiddes profissionais do individuo.

Em que pese a coleta e o uso dos dados pessoais nao cheguem a ser propriamente uma
novidade, na atualidade, a particularidade estd no volume de dados disponiveis e na
capacidade do seu processamento, que agora se encontra ao alcance também da iniciativa
privada, deixando de ser um privilégio do Estado. Diante dessa nova realidade, Mendes
(2014) afirma que o tratamento de dados pessoais € a utilizagdo da informagao podem afetar
todo o sistema de direitos fundamentais.

Os avangos tecnolédgicos e a globalizacao permitiram o desenvolvimento do modelo de
negdcios da economia digital, dependente do fluxo internacional de dados, sobretudo dos
dados pessoais, 0 que leva ao surgimento das normas sobre protecao dos dados pessoais de

maneira mais enfatica a partir dos anos 1990 (Pinheiro, 2023). Ainda segundo a autora, isso se
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verifica diante da necessidade de se reafirmar, em um novo contexto, na sociedade da
informagdo, em que os dados sdo os principais recursos econdomicos, a garantia dos direitos
humanos fundamentais, ja tutelados desde a Declaracao Universal dos Direitos Humanos, em
1948.

Nesse sentido Oliva e Tepedino (2023, p. 172) afirmam:

A protecdo de dados pessoais tem ganhado cada vez mais relevancia diante
da coleta indiscriminada de dados e permanente monitoramento das pessoas
para atender as crescentes exigéncias de seguranga interna e externa,
interesses de mercado e reorganizacdo da gestdo publica. Compde aspecto
essencial da tutela da dignidade da pessoa humana, haja vista que busca
evitar discriminagdes que niao encontrem fundamento constitucional e afastar
praticas que possam reduzir a liberdade e autonomia dos individuos — como
decisdes a partir de analises de dados ndo informadas ao titular e a luz de
critérios nao transparentes. A tutela dos dados da pessoa natural mostra-se
vital para que ela se relacione na sociedade de forma efetivamente livre,
representando maior garantia de seguranga quanto a praticas autoritarias ¢ de
vigilancia indevidas por parte de instituigdes publicas e privadas.

A problematica que envolve o tratamento dos dados pessoais também ¢ bem colocada

por Doneda (2019, p. 23-24):

Nossos dados, estruturados de forma a significarem uma representacao
virtual — um avatar — de ndés mesmos, s3o cada vez mais o principal fator
levado em conta na avaliacdo de uma concessdo de crédito, na aprovagdo de
um plano de satde, na obtencdo de um emprego, na passagem pela migracao
em um pais estrangeiro, entre tantos outros casos.

Segundo Mendes (2014) a Constitui¢ao Federal ja se ocupava da informagao direta ou
indiretamente, reconhecendo os efeitos que sua circulagdo, ou ndo, podem causar aos
individuos e a sociedade. Ainda, de acordo com a autora, no contexto atual, marcado pelo
intenso fluxo de informagdes, outros direitos fundamentais tendem a ser afetados ou
influenciados, sem uma adequada resposta do proprio texto constitucional, ainda que ele

tutele a privacidade e a intimidade. Como exemplos, Mendes (2014, p. 162) cita:

i) o direito a igualdade pode ser violado a partir de decisdes discriminatdrias
tomadas com base em bancos de dados raciais ou de imigrantes, pratica
conhecida como racial profiling'; ii) a liberdade de exercicio de trabalho
pode ser afetada quando um candidato a emprego tem sua contratagdo
recusada por constar em cadastros de pessoas que ajuizaram agdes
trabalhistas, as chamadas “listas negras™; iii) o livre exercicio de trabalho
também poderia ser violado a partir da exigéncia de testes genéticos como
requisito para a contratagdo; iv) a proibicdo de embarque em aeronaves de

21



passageiros registrados equivocadamente em lista de terroristas poderia
constituir uma limitagdo a liberdade de ir e vir’; v) a liberdade de reunido em
espaco publico pode ser afetada se os seus participantes forem filmados e
registrados sem justificativa, etc.

Por certo, as demandas decorrentes do fluxo informacional exigem um direito

fundamental a protecdo de dados pessoais, que pode ser extraido de interpretacdo sistematica
da Constitui¢do, diante da previsdao do Habeas Data, que implica em reconhecimento da
protecao da informacao pessoal; e, do principio da dignidade da pessoa humana, que permite
ampliar a garantia da inviolabilidade da intimidade e da vida privada para alcangar a prote¢ao

de dados pessoais (Mendes, 2014). Ja para Mulholland (2018, p. 171):

Uma primeira analise da estrutura constitucional dos Direitos Fundamentais
leva ao reconhecimento de que a prote¢do de dados pessoais ainda que ndo
prevista constitucionalmente pode ser feito tanto da prote¢do a intimidade
(art. 5°, X), quanto do direito a informacao (art. 5°, XIV), ou do direito ao
sigilo de comunicagdes e dados (art. 5°, XII), assim como da garantia
individual ao conhecimento e correcdo de informagdes sobre si pelo habeas
data (art. 5°, LXXII).

No ambito jurisprudencial, atento ao dever do Judicidrio, que “na auséncia ou
insuficiéncia da acdo do legislador, deve assegurar a protegdo devida a partir das normas ja
existentes.” (Mendes, 2014, p. 181), em passado bem recente, o Supremo Tribunal Federal
(STF) reconheceu a protecdo de dados como direito fundamental, em sede de controle de
constitucionalidade, no julgamento da Medida Provisoria (MP) 954/2020.

A Medida Proviséria em questdo previa o compartilhamento de dados (nomes,
numeros de telefone e enderegos), dos consumidores, pessoas fisicas e juridicas, pelas
empresas de telefonia fixa e movel com Instituto Brasileiro de Geografia e Estatistica (IBGE),
para fins de estatistica oficial durante a pandemia do Coronavirus.

Ruaro e Sarlet (2020) apontam que no julgamento em questdo houve o
reconhecimento de um direito fundamental auténomo a prote¢do de dados, e, ainda, a
afirmag@o de um duplo dever do Estado, no sentido de se abster de interferir negativamente
no ambito de protecdo desse direito, bem como de adotar as medidas apropriadas e que
assegurem o seu devido cumprimento e concretizagdo. Na ocasido foi engendrada uma
mutacdo constitucional baseada na logica de que ndo ha dados irrelevantes, neutros ou
insignificantes, restando reafirmada a protecdo constitucional ao dado pessoal.

Embora ja fosse considerado direito fundamental implicitamente positivado, a
protecao de dados pessoais foi expressamente reconhecida no texto constitucional como

direito e garantia fundamental, a partir da Emenda Constitucional n°115 de 10 de fevereiro de
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2022, com a inclusdo no artigo 5°, do inciso LXXIX, pelo qual: “¢ assegurado, nos termos da
lei, o direito a prote¢do dos dados pessoais, inclusive nos meios digitais” (Brasil, 2022,
recurso online). Dessa forma, a protecdo de dados pessoais foi algada a condigcdo de direito
fundamental autdbnomo, resguardada para além da tutela da privacidade.

A Emenda Constitucional n°115 também estabeleceu no artigo 21 do texto
constitucional, a competéncia da Unido para “organizar e fiscalizar a prote¢do e o tratamento
dos dados pessoais, nos termos da lei” (Brasil, 2022, recurso online), bem como estabeleceu a
competéncia privativa da Unido para legislar sobre a prote¢do e tratamento dos dados
pessoais, a partir da inclusdo do inciso XXX ao artigo 22.

Como se sabe, a relevancia dos dados estd justamente nas valiosas informagdes que
podem ser obtidas sobre o cidaddo, a partir do seu tratamento. Isso permite a criagdo de perfis
e a categorizacao citada por Bauman, a partir dos quais inumeras e relevantes decisdes sao
tomadas, em varios aspectos inerentes a existéncia humana, como o crédito e o trabalho.

A caracterizacdo do perfil dos usuarios a partir de grandes bases de dados permite,
dentre outras praticas, tracar o perfil de minorias indesejadas e assim separar aquele que €
desejavel daquele que nao deve ser tolerado, ou admitido e, assim, excluido, agravando as
desigualdades sociais. Como se vé€, o tratamento de dados pode implicar discriminagdo e
manuten¢do do status quo, beneficiando a parte mais rica da sociedade e as classes mais
privilegiadas, cerceando direitos e subtraindo oportunidades de vida.

Como afirma Rodota (2008, p. 21) “a protecdo de dados constitui ndo apenas um
direito fundamental entre outros: ¢ o mais expressivo da condi¢do humana contemporanea”.
Dessa forma, o reconhecimento do direito fundamental auténomo a prote¢cao de dados, foi um
significativo passo na tutela do individuo, diante das inimeras e impensaveis possibilidades
trazidas pela revolucao tecnologica, que se verifica na atualidade.

A tutela destinada a protecao de dados em nosso Ordenamento, muito embora tenha
recebido importante incremento com a sua expressa previsdo Constitucional, dentre as
garantias e Direitos Fundamentais, nela ndo se esgota. Pelo contrario! Quando da EC
115/2022, o Brasil ja contava a Lei Geral de Prote¢do de Dados, um moderno marco

normativo que ¢ abordado a seguir.

2.2 A LEI GERAL DE PROTECAO DE DADOS BRASILEIRA — LGPD

Em que pese, de longa data, pelo menos desde a década de 1970, diversos paises ja se

ocupassem da protecdo de dados pessoais, com destaque, mais recentemente, para a
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regulamentacdo da matéria no ambito da Unido Europeia, o Brasil carecia, até 2018, de
efetiva e especifica disciplina sobre a tematica (Pinheiro, 2023).

Até entdo, a protecao de dados pessoais no pais contava com a tutela da Constituigao
Federal que, no artigo 5°, X garante a inviolabilidade da privacidade e da intimidade, no
inciso XII protege o sigilo da correspondéncia e dos dados, e, no inciso LXXII prevé o habeas
data para assegurar o conhecimento de informagdes constantes de registros ou bancos de
dados de entidades governamentais ou de carater publico, bem como para a retificacdo de
dados pessoais.

Na esfera infraconstitucional Pinheiro (2023) ressalta que alguns diplomas normativos,
em alguma medida, também tutelavam o tratamento de dados. Até a entrada em vigor da
LGPD desempenhavam esse relevante papel, dentre outros, o Cddigo Civil, o Cddigo de
Defesa do Consumidor, a Lei do Habeas Data, a Lei de Acesso a Informagdo, a Lei do
Cadastro Positivo e o Marco Civil da Internet.

Entretanto, a tutela dos dados pessoais nesse cendrio ndo se mostrava adequada, pois
seu conteudo e alcance nao solucionavam todas as controvérsias relacionadas a protecdo de
dados, nem se alinhava as disposi¢des legislativas vigentes em outros paises, deixando o
Brasil em uma incomoda posi¢do no cenario internacional, por ndo possuir a confiabilidade
necessaria para o compartilhamento de dados no ambito nacional, situa¢do apta a criar
entraves ao desenvolvimento econdmico em uma sociedade, nomeada por muitos, como
datificada ou orientada da dados. Isso porque, os atos normativos mencionados nao foram
concebidos para regularem questdes que se colocam num cendrio de produgdo e tratamento
ininterruptos de dados, em propor¢des jamais vistas. Some-se a este fato o indiscutivel
interesse em um equilibrio na prote¢do de dados em escala mundial, especialmente em razao
do fluxo transfronteirico de dados pessoais. Era preciso entdo, criar uma norma que trouxesse
padrdes considerados adequados para o tratamento e protecdo dos dados pessoais no pais.

E nesse cenario que o Brasil passa a contar com um marco legal da protegdo de dados
pessoais, a Lei n°13.709/2018, a Lei Geral de Protecdo de Dados Pessoais, ou simplesmente
LGPD. Segundo Pinheiro (2023), uma lei que traz consigo consideraveis impactos politicos,
sociais € econdmicos, ¢ que alinha o Brasil ao Regulamento Geral de Protecao de Dados
Pessoais Europeu, o GDPR (General Data Protection Regulation).

A nova lei, promulgada em 14 de agosto de 2018, foi fortemente inspirada no modelo
europeu de protecao de dados. E, embora recente, passou por significativas alteragdes com a

Medida Proviséria 869 de 27 de dezembro de 2018, convertida na Lei n® 13.853/2019, que,
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além de dispor sobre a prote¢do de dados pessoais, criou a Autoridade Nacional de Prote¢ao
de Dados (ANPD), e deu outras providéncias.

Diante desse novo cenario regulatério, com tutela autdnoma e especifica da protecao
de dados, Frazao (2019b, p.116) esclarece que:

a LGPD, assim como qualquer outra lei geral de tratamento de dados,
obviamente enderega apenas o nucleo central do problema, sem prejuizo de
que outras areas ou leis — como o Direito do Consumidor, o Direito da
Concorréncia, o Direito Civil (especialmente na parte relativa aos direitos da
personalidade), o Direito Eleitoral, o Marco Civil da Internet, as leis de
cadastro positivo e negativo etc. — mantenham seus importantes papeis de
especificar aspectos da tutela dos dados em suas respetivas searas.
Consequentemente, evidencia-se, desde logo, a importancia do didlogo entre
essas diversas fontes, a fim de se assegurar a unidade do sistema, bem como
o reconhecimento de que a LGPD oferece eixo valorativo que facilitard a
interpretagdo ¢ a aplicacdo das demais legislagdes na problematica dos
dados.

No mesmo sentido Mendes ¢ Doneda (2018, p.469):

A referida Lei vem complementar o marco regulatorio brasileiro da
Sociedade da Informagdo ao compor, juntamente com a Lei de Acesso a
Informacao, o Marco Civil da Internet e o Codigo de Defesa do Consumidor,
0 conjunto normativo que moderniza o tratamento da informac¢ao no Brasil.

Considerada uma lei extremamente técnica, moderna, mas também protetiva, uma vez
que reconhece a vulnerabilidade do titular dos dados diante dos agentes de tratamento,
trazendo garantias aos direitos do cidaddao, a LGPD ndo objetiva impedir o tratamento dos
dados pessoais, mas assegurar ao individuo, autonomia e controle sobre o tratamento dos
dados pessoais que lhe digam respeito, materializando o direito individual, agora expresso no
texto Constitucional, a partir da Emenda Constitucional n°115 de 2022, e garantido a todos
brasileiros e estrangeiros residentes no pais.

Conforme Pinheiro (2023), em que pese o indiscutivel carater protetivo do titular dos
dados pessoais, ndo se pode perder de vista, que a LGPD também beneficia a atividade
empresarial, seja por unificar a disciplina da matéria, seja por permitir maior competitividade
das empresas brasileiras no cenario internacional, facilitando negdcios e transagoes,
especialmente, junto aos paises da Unido Europeia, “fornecendo as bases para o
desenvolvimento da economia da informagao, baseada nos vetores da confianca, seguranca e
valor” (Mendes; Doneda, 2018, p. 469).

Como se nota, a Lei Geral de Protecdo de Dados Pessoais centra-se na tutela da

pessoa, mas ndo se afasta do mandamento de promover o desenvolvimento econdmico,
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também de ordem constitucional, uma vez que contribui para manter o pais competitivo e
atraente aos investidores estrangeiros. Nao por acaso, a lei enumera dentre os seus
fundamentos, o desenvolvimento econdmico e tecnoldgico € a inovagao.

Com aplicagdo ampla, ndo se restringindo a setores, ou a sujeitos especificos, a lei
dispde sobre o tratamento de dados pessoais, independentemente do meio, alcangando,
indistintamente, o tratamento online ¢ aquele realizado em meio fisico ou off-line. E, de igual
modo, aplica-se indistintamente, ao tratamento de dados realizado tanto por pessoa natural ou
juridica, de direito publico ou privado (Brasil, 2018).

Entretanto, em que pese a sua generalidade, a LGPD ndo se aplica ao tratamento de
dados de pessoas juridicas, haja vista a meng¢ao expressa no texto legal a pessoa natural. Nesse
sentido, o enunciado 693 aprovado na IX Jornada de Direito Civil (2022), segundo o qual: “a
protecao conferida pela LGPD nao se estende as pessoas juridicas, tendo em vista sua
finalidade de proteger a pessoa natural”. De todo modo, isso ndo significa desprote¢do aos
dados da pessoa juridica, uma vez que sua tutela se dard ao abrigo de outras normativas, a
exemplo da lei da propriedade industrial. Além disso, conforme Siqueira (2019), tratando-se
de pessoa juridica, admite-se ajustes pela via contratual, no tocante a protecao dos dados.

Por outro lado, a compreensdo de que a tutela trazida pela LGPD se destina a pessoa
natural, ndo implica limitar a sua protecdo a pessoa individualmente considerada. A tutela
legal também assume um paradigma coletivo, a desafiar, em inimeras situagdes, a atuacao de
entes coletivos, tais como, as entidades representativas de classe, que podem, inclusive,
promover a defesa dos interesses e dos direitos dos titulares de dados em juizo.

A partir de todas essas colocacdes ¢ pertinente esclarecer que a LGPD, adotando um
conceito expansionista, considera dado pessoal a “informacdo relacionada a pessoa natural
identificada ou identificavel” (Brasil, 2018, recurso online), de modo que, para que uma
informacao seja considerada dado pessoal e esteja sujeita ao seu regime, € necessario que se
relacione a pessoa natural identificada, ou que possa ser identificada.

Dado pessoal, portanto, ¢ a informagdo que sozinha, ou combinada com outra(s)
permite identificar o seu titular. A titulo de exemplo, mas ndo somente: nome, endereco,
telefone, CPF e e-mail. Doneda (2019) ensina, que os dados pessoais também indicam
aspectos da nossa personalidade, como a crenga religiosa, a ra¢a e a opinido politica, o que
atrai a necessidade de sua prote¢do pelo Direito. Assim, “longe de ser um instrumento de
protecao apenas da privacidade, pelo menos no sentido tradicional a ela atribuido, a lei
pretende proteger diversas situacdes existenciais da mais alta importancia.” (Frazao, 2019b,

99).
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Nao por outro motivo, dentre os seus objetivos a LGPD aponta a prote¢do dos direitos
fundamentais de liberdade e de privacidade, bem como o livre desenvolvimento da
personalidade da pessoa natural (Brasil, 2018). Como bem ressalta Vainzof (2022), a
preocupacao com esses direitos fundamentais se torna mais necessaria diante da evolugao da
informatica e das telecomunicagdes, com o crescimento do uso do processamento de dados
viabilizado pelos computadores, e, em razdo do fluxo transfronteirico de dados. Esses fatores
levam ao surgimento das leis de protecdo de dados, voltadas ao equilibrio entre a tutela das
liberdades individuais e o fluxo de dados pessoais condizente com as necessidades do
comércio internacional.

De igual modo, a compreensdo do que se considera tratamento de dados se mostra
relevante. E o conceito ditado pelo legislador € no sentido de que o tratamento consiste em
“toda operagdo realizada com dados pessoais, como as que se referem a coleta, produgao,
recep¢do, classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliacio ou controle da
informacao, modificagdo, comunicagdo, transferéncia, difusdo ou extragdo” (Brasil, 2018,
recurso online).

O conceito ¢ amplo, iniciando-se o tratamento com a coleta dos dados, passando,
dentre outros, pelo seu recebimento, acesso e arquivamento, e, findando com a sua
eliminagdo. “Percebe-se pelo rol descritivo do que se entende por tratamento de dados, que
inimeras atividades que envolvem dados pessoais sofrerdo a limitagdo e escrutinio da lei
(Mulholand, 2018, p.162).

Alinhado ao objetivo do presente trabalho, cabe ressaltar que a lei dispensa tratamento
diferenciado aos dados pessoais sensiveis, que se particularizam pelo seu elevado potencial
discriminatorio, com maior probabilidade de comprometer chances e oportunidades de vida,
estando relacionados ao principio da igualdade material.

Korkmaz (2019) esclarece que os dados pessoais sensiveis receberam seis mecanismos
especificos de tutela na LGPD, sendo eles: consentimento mais qualificado; hipoteses mais
restritas de tratamento; extensdo do seu regime ao tratamento sensivel de dados pessoais;
possibilidade de limitagdo do seu uso com finalidade econdmica, mediante iniciativa da
ANPD; imposi¢ao de limitagdes adicionais para o tratamento de dados sensiveis relacionados
a saude; e, por fim, mengao a padrdes técnicos especiais de seguranca e sigilo.

Esse tratamento diferenciado dispensado aos dados pessoais sensiveis, que sera

abordado em passagem propria, nos remete aos ensinamentos de Frazao (2019b, p.104) para
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quem “o eixo valorativo da LGPD ¢ a prote¢do da pessoa humana e de suas situagdes
existenciais relevantes”.

A Lei Geral de Protegao de Dados Pessoais ¢ um grande avanco e, enquanto lei geral,
deve permear todas as areas do Direito e segmentos de atuacdo econdmica, além de alinhar o
Brasil aos mais de duzentos paises que contam com normas sobre a matéria, conforme
Rodrigo Pinho Gomes (informagao verbal)', significando ainda importante avanco na tutela da
pessoa humana.

Feitas tais consideragdes, ¢ em conformidade com a tematica central do presente
estudo, alguns aspectos da LGPD serdo adiante destacados, a saber: seus fundamentos, as

bases legais de tratamento, seus principios, e ainda, as espécies de dados pessoais.

2.2.1 Os Fundamentos

Na li¢do de Comparato (2010 apud Vainzof, 2022) “o termo fundamento ‘designa o
que serve de base ao ser, ao conhecer, ou ao decidir. Fundamento €, pois, a causa ou razao de
algo (ratio essenci, ratio cognoscendi, ratio decidendi)’”. A Lei Geral de Prote¢ao de Dados
Pessoais enumera em seu artigo 2°, os seus fundamentos, a saber: o respeito a privacidade; a
autodeterminag¢do informativa; as liberdades de expressdo, informacdo, comunicagdo e
opinido; a inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento
econdmico e tecnoldgico e a inovagdo; a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e, os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e
o exercicio da cidadania pelas pessoas naturais (Brasil, 2018, recurso online).

Esses fundamentos indicam que a LGPD tem por objetivo uma protegdo ampla do
cidadao e as situagdes existenciais consideradas mais importantes e afetadas pelo tratamento
de dados pessoais, Frazao (2019b).

O primeiro fundamento € o respeito a privacidade, um conceito que vem se adaptando
ao longo do tempo, conforme o estado da tecnologia e, que, por isso, ja ndo pode mais ser
entendido unicamente como uma liberdade negativa, no sentido em que foi tratado no célebre
artigo de Samuel Warren e Louis Bradeis, The right to privacy, como o “direito de ser
deixado s0”, associado a reclusdo e isolamento, e, inicialmente, concebido como um direito
das elites. Na sociedade informacional, em que se verifica um fluxo de informagdes pessoais

sem precedentes na historia, em que a coleta e a utilizacdo de dados apresentam consideravel

' Fala do prof® Rodrigo Pinho Gomes na disciplina Introdugdo a LGPD. Hipoteses e eixos centrais de
aplicacao da Lei, PUC-RIO, 05 mai. 2023.
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potencial lesivo a pessoa humana, a privacidade ¢ tida como uma liberdade positiva,
indissociavel do controle do titular sobre os seus dados pessoais (Doneda, 2019).

De acordo com Mendes (2014), em razdo de sua vinculacdo com as modificagdes
sociais e tecnoldgicas o conceito do direito a privacidade passou por significativas
transformagdes a partir da segunda metade do século XX, de modo que a discussdo evolui da
violagdo dos direitos de celebridades registradas em momentos de intimidade ou em situagdes
constrangedoras, para o risco a personalidade dos cidadaos em decorréncia do tratamento dos
seus dados pessoais pelo Estado ou empresas privadas, o que se tornou possivel com a
utilizacdo das modernas tecnologias da informagao.

No mesmo sentido, Doneda (2019) afirma que a exposi¢ao indesejada da pessoa, hoje
se da, em regra, com a divulgacdo de seus dados pessoais. A invasdo de seu domicilio, a
veiculacdo de noticias a seu respeito pelos veiculos de comunicacdo, ou a violagdo de sua
correspondéncia, ja ndo ditam mais o perfil da privacidade. As discussdes relacionadas a
privacidade, estdo cada vez mais conectadas com a igualdade Frazdo (2019b), a variados
direitos humanos. A respeito dessa mudanca de paradigma sdo esclarecedoras as

consideragdes de Mulholand (2018, p. 172-173):

A ampliagdo do conceito de privacy se deu, em grande medida, por conta da
evolucdo das formas de divulgacdo e apreensdo de dados pessoais. Com o
advento de novas tecnologias, notadamente o desenvolvimento da
biotecnologia ¢ da Internet, o acesso a dados sensiveis e, consequentemente,
a sua divulgacdo, foram facilitados de forma extrema. Como resultado,
existe uma expansdo das formas potenciais de violagao da esfera privada, na
medida em que se mostra a facilidade por meio da qual é possivel o acesso
ndo autorizado de terceiros a esses dados. Com isso, a tutela da privacidade
passa a ser vista ndo s6 como o direito de ndo ser molestado, mas também
como o direito de ter controle sobre os dados pessoais e, com isso, impedir a
sua circulagdo indesejada.

Seriam, assim, trés as concepgdes sobre o direito a privacidade acima
apresentadas, quais sejam, (i) o direito de ser deixado so, (ii) o direito de ter
controle sobre a circulacdo dos dados pessoais, e (iii) o direito a liberdade
das escolhas pessoais de carater existencial (MULHOLLAND, 2012, p.3).
Assim, ‘a privacidade deve ser considerada também como o ‘direito de
manter o controle sobre suas proprias informagdes e de determinar a maneira
de construir sua propria esfera particular’, reconhecendo-se as pessoas ‘auto-
determinagio informativa’ (RODOTA, 2008, p.15) ¢ a realizagio plena de
sua liberdade existencial (Rodota, 2008, p. 92).

Na mesma linha, as li¢gdes de Negri; Machado; Giovanini (2020, p. 3-4) ao afirmarem:

Na era da informagdo, a protecdo de dados pessoais (dados relacionados a
pessoas identificadas ou identificaveis)’ descola-se do discurso tradicional,
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estatico, de privacidade - da ideia de sigilo, de segredo. Aproxima-se de uma
perspectiva mais dinamica, da no¢do de controle sobre o uso dos proprios
dados.® Nesse sentido, a protegdo de dados ¢ entendida também como
importante termdmetro as democracias, as condi¢des de exercicio de outros
direitos fundamentais, como liberdade de expressao, liberdade de associagdo,
liberdade profissional, sindical, direito a igualdade, e ndo apenas aos direitos
de privacidade e intimidade.
Ainda segundo Frazao (2019b, p.109):

[...] a privacidade hoje, longe de se restringir a intimidade e ao direito de ser
deixado s, ampliou seus dominios para abranger o controle sobre as
informagdes que digam respeito ao sujeito, a autodeterminagao informativa,
o direito a ndo discriminagdo, a liberdade, a igualdade, o direito ao acesso ¢
acompanhamento dos dados pessoais quando se tornam objeto de
disponibilidade de outros, dentre outros.

Se fosse possivel tentar representar uma linha evolutiva das discussdes sobre
privacidade, poder-se-ia afirmar que a ideia inicial vinculada a intimidade se
expande para abarcar, em um primeiro momento, a autodeterminagdo
informativa e, em um segundo momento, importantes direitos e garantias
fundamentais, incluindo a dignidade e a cidadania. [..] E claro que a
ampliagdo do direito a privacidade e a sua maior imbricacdo com outros
direitos fundamentais nao afasta, de forma alguma, a importancia do sentido
classico de privacidade como intimidade.

Tem-se entdo, que o resguardo da privacidade passa pela tutela dos dados pessoais do
titular, assim considerado pela LGPD, “a pessoa natural a quem se referem os dados pessoais
que sdao objeto de tratamento” (Brasil, 2018, recurso online), ou, como esclarece Siqueira
(2019, p.20), “a pessoa natural que detém os direitos de livremente dispor dos dados
pessoais.”, observadas as limitacdes relacionadas a liberdade de disposicdo dos direitos da
personalidade.

Portanto, a efetiva tutela dos dados pessoais implica, necessariamente, no resguardo a
privacidade, ndo havendo, igualmente, como se conceber o respeito a privacidade sem que o
titular dos dados possua autonomia e controle sobre o seu tratamento.

Também dentre os fundamentos da LGPD, a autodeterminacdo informativa, um
conceito que ganha destaque a partir de decisdo proferida pela Corte Constitucional alema, ao
apreciar a lei do censo demografico, em 1983 (Doneda, 2019). Referida decisdo trouxe
importantes procedentes, inclusive, ao dispor que o controle, por parte do cidaddo, sobre os
seus dados, ndo fica restrito aos dados considerados privados, isso porque, todo dado pessoal
possui potencial lesivo.

De acordo com Vainzof (2022), a autodeterminagdo informativa refere-se ao controle
que o titular exerce sobre o fluxo, o transito dos seus proprios dados. E o poder que o titular

possui de determinar se os seus dados serdo tratados, e como se dara esse tratamento. Para

30



tanto, impde-se uma série de providéncias objetivas ao controlador e ao operador e, exige-se
que o titular tenha conhecimento sobre quais dados serdo coletados e com quais finalidades
serdo tratados. Ainda para Vainzof (2022), o fundamento em questdo ¢ uma extensdo de
liberdades do individuo que retine a concepcao de privacidade de dados de carater negativo e
estatico com a moderna concepgdo, pela qual a protecao ¢ dindmica, aplicando-se ao longo de
todo o ciclo de vida dos dados nos mais variados meios em que possa circular. Lecionam
Azevedo e Machado (2020, p. 174) que a autodeterminagdo informativa € um “mecanismo de
empoderamento conferido ao individuo acerca da utilizacao e do tratamento de seus proprios
dados pessoais.”

Vainzof (2022) lembra, que o Supremo Tribunal Federal no julgamento do RE
673.707, de relatoria do Ministro Luiz Fux’, em 2015, ja havia reconhecido a
autodeterminacao informativa como inserta na Constituicado Federal, através do habeas data,
instrumento de tutela de direitos fundamentais.

Relacionados a autodeterminag¢do informativa e, como forma de assegurar-lhe
efetividade, a LGPD enumera uma série de direitos outorgados aos titulares dos dados
pessoais, dentre eles, os direitos de acesso facilitado, correcao, eliminacao e portabilidade.

Nao se pode deixar de considerar, contudo, o alerta feito por Vainzof (2022, p. 33-34):

O distanciamento do controle e da autoridade sobre os seus proprios dados, a
partir do momento em que o individuo ndo consegue mais identificar quais
informagdes suas sdo utilizadas, para quais propositos, € como isso interfere
¢ influencia em sua vida, ¢ um sinal preocupante de tolhimento da
autodeterminacdo informativa, que muitas vezes ocorrerda de forma
imperceptivel ao titular. Dai o motivo pelo qual referido conceito também se
apresenta de forma certeira, como fundamento, da LGPD.

Assim, em que pese, o Supremo Tribunal Federal ja considerasse a autodeterminacao
informativa consagrada na Constituicdo Federal, ela agora se encontra expressamente
positivada dentre os fundamentos da Lei Geral de Prote¢ao de Dados Pessoais.

As liberdades de expressdo, informacao’, comunicagdo e de opinido, decorrentes do
principio constitucional da liberdade de expressdo e consagradas no Marco Civil da Internet,

igualmente figuram dentre os fundamentos da LGPD.

2 No caso julgado, o contribuinte, portanto, titular dos dados, postulava junto a Secretaria da Receita
Federal os extratos relacionados as anotagdes lancadas no Sistema de Conta Corrente de Pessoa
Juridica.

* Liberdade de expressdo, informacdo e intimidade sdo direitos constitucionais que foram
exaustivamente discutidos e apreciados na paradigmatica decisdo do STF envolvendo biografias ndo
autorizadas.
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Como bem ressalta Doneda (2019), “Ao estabelecer uma tutela para os dados pessoais,
situacdes relacionadas a liberdade de informagdo e a liberdade de expressdo muitas vezes
devem também ser levadas em consideracao.” A explicacdo para a referida tutela ¢ trazida por

Vainzof (2022, p. 34), para quem:

Liberdade de expressdo, de informacdo, de comunicagdo e de opinido
usualmente estdo consignados, juntamente com privacidade, nos
ordenamentos juridicos internacionais, entrelacados com direitos humanos,
como forma de garantir que o tratamento de dados pessoais seja considerado
ilicito caso possa violar referidos direitos, como coleta de dados por 6rgaos
publicos ou entidades privadas que depois os utilizem de base para a criacao
de dossi€s para pressionar jornalistas defensores de direitos humanos, entre
outros.

No ambito da Lei Geral de Prote¢do de Dados, tais fundamentos sao prestigiados, por
exemplo, com a previsdo de sua ndo aplicacdo ao tratamento de dados realizado para fins
exclusivamente jornalisticos, artisticos e académicos; com a referéncia a Lei de Acesso a
Informag¢do ao tratar do Poder Publico, ou ainda, quando consagra como principios,
finalidade, adequacao, necessidade, qualidade e transparéncia (Brasil, 2018).

Direito fundamental previsto no art. 5°, X da Constituicdo Federal, a inviolabilidade da
intimidade, da honra e da imagem, também esta disposta dentre os fundamentos da LGPD. A
matéria, regulada no artigo 20 do Codigo Civil, restringe a divulgacdo de escritos, a
transmissao da palavra, ou a publicacdo, a exposicao ou a utilizagao da imagem, sem prejuizo
de eventual indenizagdo diante de ofensa a honra, a boa fama ou a respeitabilidade, ou diante
de finalidade comercial (Brasil, 2018).

Conforme Oliva e Tepedino (2023), o direito a imagem passa por um processo de
reconstru¢do em razao dos avangos tecnoldgicos. A superexposi¢do da imagem de criangas e
adolescentes, pelos pais, na Internet (over)sharenting, coloca em risco, além da privacidade, a
protecdo dos dados pessoais e, a construcdo da imagem e da identidade pessoal da crianca e
do adolescente na Internet, o que pode trazer consequéncias ao longo da vida adulta. Além
disso, a reconstrugdo digital da imagem, viabilizada, em regra, por técnicas de Inteligéncia
Artificial, também impacta o direito de imagem. A respeito Oliva e Tepedino (2023, p. 168)

afirmam:

A reconstrugdo digital da imagem, por seu turno, com o recurso da
Inteligéncia Artificial, permite a criagdo das chamadas deepfakes, descritas
como “a manipulacdo digital de som, imagens ou video para imitar alguém
ou fazer parecer que a pessoa fez alguma coisa — e fazer isso de uma maneira
que seja cada vez mais realistica, a ponto de um observador desavisado ndo
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conseguir detectar a falsificagdo”. A possibilidade de forjar digitalmente a
imagem da pessoa humana, em suas multiplas proje¢des, mesmo apos a
morte do retratado, consiste em enorme desafio ao legislador e a
jurisprudéncia, com a assustadora recriagdo postuma da imagem de pessoa ja
falecida e consequente difusdo, como sua, de ideias, conceitos e
posicionamentos falsos.

A titulo ilustrativo a recente campanha publicitaria veiculada pela montadora de
veiculos Volkswagen em que a cantora Maria Rita aparece em um dueto com sua mae e
também cantora Elis Regina, falecida ha mais de 40 anos. A imagem e a voz de Elis
(deepfake) foram reconstruidas a partir da Inteligéncia Artificial.

Especificamente com relagdo as pessoas falecidas, a ANPD manifestou-se, por meio
da Nota Técnica n° 3/2023/CGF/ANPD, pela nao aplicagao da LGPD. Dentre os fundamentos
apontados, a previsao legal de aplicacdo da Lei Geral de Prote¢ao de Dados Pessoais a pessoa
natural, cuja existéncia termina com a morte, nos termos do art. 6° do Coédigo Civil (Brasil,
2002). A Autoridade Nacional valeu-se ainda, do Considerando 27 do Preambulo do GDPR,
que exclui da aplicagdo do standard mundial em protecao de dados, os dados de pessoas
falecidas (ANPD, 2023a).

Indiscutivelmente, o tratamento de dados pessoais pode acabar por expor a intimidade
do titular, inclusive, afetando sua honra e imagem. A titulo de exemplo, o vazamento de
prontuarios médicos, a exposicao de dados financeiros, de doencgas e da orientagdo sexual. Em
casos dessa natureza, a exposicdo da intimidade pode acabar gerando praticas
discriminatorias, por exemplo, para fins de acesso ao trabalho, e prejuizos de toda ordem ao
titular dos dados.

Hé motivos bastante consideraveis para que a inviolabilidade da intimidade, da honra
e da imagem tenham sido expressamente apontados dentre os fundamentos da LGPD, valendo
ressaltar, que muito se tem discutido, inclusive, sobre a regulamentagdo das redes, em razao,
dentre outros, do seu intenso fluxo de dados pessoais e do seu grande potencial lesivo aos
direitos fundamentais em questao.

Ainda dentre os fundamentos da Lei Geral de Protecdo de Dados Pessoais, o
desenvolvimento econdmico e tecnoldgico e a inovagdo, questdes as quais o tratamento de
dados esta intimamente relacionado.

O desenvolvimento econdmico, tecnolégico e a inovacdo, na sociedade
contemporanea, passam pelo tratamento de dados pessoais, que viabiliza novos modelos de
negocios, produtos e servicos. Nos mais diversos segmentos econdmicos verdadeiras

revolugdes estdo acontecendo a partir do tratamento de dados.
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A propria entrada em vigor da LGPD se relaciona ao fundamento legal em questdo,
uma vez que torna o pais confiavel ao fluxo internacional de dados, sem o qual o Brasil
perderia em nivel de competitividade num cenario de economia da informacao e globalizada.

Nesse sentido, Vainzof (2022, p. 45) esclarece:

A LGPD, portanto, também ¢é uma resposta aos anseios ora elencados ao
trazer mais seguranca juridica para o ambiente digital brasileiro, bem como
ao criar a Autoridade Nacional de Protecdo de Dados (ANPD), [...].

E uma legislagdo que segue em grande parte a norma mais robusta e atual
em termos de protecao de dados, que € o GDPR, ao assegurar um nivel de
protecao geral e horizontal, coerente, elevado e homogéneo, tende a eliminar
obstaculos a circulagio de dados pessoais com outros paises, por
conseguinte, gerando maior probabilidade de investimentos e atividades
econdmicas no Brasil.

Por certo, o desenvolvimento econdmico e tecnoldgico e a inovagdo devem ser
compatibilizados com os demais fundamentos da LGPD, bem como com os principios
constitucionais € os principios que a propria lei traz em seu bojo.

Ainda dentre os fundamentos legais, a livre iniciativa, a livre concorréncia e a defesa
do consumidor, igualmente consagrados no art. 170 da Constituicdo Federal, que trata da

ordem econdmica. Segundo Bioni (2021, p. 12):

Com a inteligéncia gerada pela ciéncia mercadoldgica, especialmente quanto
a segmentacdo dos bens de consumo (marketing) e a sua promocgdo
(publicidade), os dados pessoais do cidaddo convertem-se em um fator vital
para a engrenagem da economia da informacao.

Vainzof (2022), ressalta que os dados possuem grande valor comercial e estratégico,
conforme sua quantidade, qualidade e a capacidade de tratamento envolvida. Desse modo,
sem a garantia da livre iniciativa no seu tratamento o usudrio estaria sujeito & compressdao do
uso das tecnologias, de forma que se faz necessdrio um tratamento juridico equilibrado as
atividades desenvolvidas no mercado, evitando-se a retracdo a economia baseada em dados.

A LGPD endereca preocupacao com a preservagao da livre concorréncia, com o abuso
do poder econdmico, pois ndo hd como se ignorar a nova dindmica competitiva que se
estabelece na era do big data, sobretudo, diante da atuagdo das plataformas, que possuem um
papel central na economia da informacdo, ¢ de um cenéario em que os dados pessoais sdo
fontes de poder econdmico, politico e social.

Segundo a professora Ana Frazao (2021), os dados sdo vetores das condigdes

concorrenciais € a sua utilizagdo massiva em inumeras atividades, implica em riscos e
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ameagas, impactando o cenario concorrencial, como, por exemplo, com o crescimento
exponencial de atores econdmicos mediante violagdes da privacidade, da autodeterminagao
informativa e da individualidade dos cidadaos. Frazao (2021, p. 544) chama a atencao para a

pratica de atos de concentracao, ressaltando que:

[..] tratando-se de mercados movidos ou influenciados pelo big data, mesmo
aquisicdes pequenas podem ser concorrencialmente problematicas,
especialmente se realizadas por plataformas gigantes e tendo por objeto
empresas que, a médio ou longo prazo, poderiam ser importantes rivais. Nao
se pode esquecer que os recursos do big data possibilitam aqueles que deles
se utilizam mapear entradas e o crescimento de novos rivais com muita
rapidez, a fim de criar estratégias anticompetitivas, seja para adquiri-los, seja
para aniquila-los.

A formagao de cartéis igualmente pode ser viabilizada a partir da utilizacdo de
algoritmos, o que refor¢a a correta op¢ao do legislador por apontar a livre concorréncia e a
defesa do consumidor, dentre os fundamentos da Lei Geral.

A respeito do sistema de protecdo do consumidor, cabe relembrar, que dentre as
normas que ja tratavam da protecao de dados antes da LGPD estavam o CDC (Codigo de
Defesa do Consumidor), ao regular a abertura de cadastro, ficha, registro e dados pessoais de
consumo, a Lei do Cadastro Positivo ¢ o Decreto n°7.962/2013, tratando do comércio
eletronico.

Vainzof (2022) destaca que o aumento da concentragdo de mercado no ambiente
digital pode ameagar o nivel de protecdo de dados e a liberdade do consumidor. Nao se
podendo perder de vista, a hipossuficiéncia desse sujeito participe da relacdo de consumo, que
na era digital assume novos contornos, com a customizagdo de produtos e servigos,
direcionados a partir do tratamento de dados pessoais, com o potencial de diminuir sua
autonomia, limitar seu acesso a determinados bens ¢ servigos, inclusive, em razao de sua
discriminacdo, além de, como visto, reduzir a concorréncia. A respeito Mendes (2014, p. 92-

93) esclarece:

Em segundo lugar, o consumidor est4 sujeito ao risco de ser discriminado no
mercado de consumo, caso tenha negado acesso a bens e servigos ou tenha
as suas oportunidades diminuidas, em razdo das informag¢des armazenadas
em bancos de dados e utilizadas de forma discriminatoria. Novas formas de
discriminagdo passam a ser possiveis a partir da associacdo entre as
tecnologias da informag@o e o armazenamento de enormes quantidades de
dados pessoais. E o caso, por exemplo, da discriminagdo estatistica®,
segundo a qual grupos de consumidores recebem tratamentos diferenciados
(precos ou condicdes de contratagdo diferentes) em razdo de atributos
aparentemente inofensivos, como idade, género, nacionalidade ou endereco.
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Essa pratica baseia-se em informacdes estatisticas, que associam esses
atributos a outras caracteristicas, cuja identificacdo pelo fornecedor e mais
dificil, como nivel de renda, risco de inadimpléncia etc.

Por fim, também figuram dentre os fundamentos da LGPD, os direitos humanos, o
livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais, fundamentos intimamente relacionados aos dados pessoais sensiveis.

A protegdo da pessoa humana é fundamento da Republica Federativa do Brasil
expressamente consagrado no art. 1°, III da Constitui¢do Federal, e se impde diante dos
avangos tecnologicos, sob pena de se tornar letra morta.

Vainzof (2022) aponta que a Declaracdo Universal de Direitos Humanos protege a
pessoa contra intromissdes arbitrarias em sua esfera privada e que a Convengdo 108 do
Conselho da Europa foi emendada em 2018 para incluir em seu texto a protecao do individuo,
quando do tratamento automatico de dados pessoais, haja vista “a necessidade de garantir a
dignidade humana e a protegdo do ser humano, dada a diversificacdo, intensificagdo e
globalizac¢ao do processamento e fluxo de dados pessoais.” (Vainzof, 2022, p. 54).

A partir do momento em que o dado se encontra atrelado a uma pessoa, denotando
prolongamento do titular, e considerando que do tratamento dos dados pessoais pode advir
grave violacdo da sua personalidade, ¢ natural e de se esperar que o livre desenvolvimento da
personalidade figure dentre os fundamentos legais, como forma de garantir a autonomia das
suas escolhas e protecdo contra os riscos decorrentes do processamento dos dados pessoais
Bioni (2021), em especial, contra a discrimina¢do. O controle do compartilhamento dos dados
se mostra essencial para o livre desenvolvimento da personalidade na sociedade digital e em
um contexto marcadamente voltado para a vigilancia (Ruaro; Sarlet, 2020).

O pleno exercicio da cidadania, em um contexto de tratamento de dados, inclusive, por
governos das mais variadas ideologias politicas, vigilancia e perfilamento com a exclusao de
individuos e restri¢ao a liberdade individual também surge como fundamento da LGPD.

Com a analise dos fundamentos indicados no texto legal, observa-se que a LGPD nao
tutela os dados em si mesmos, mas a figura do titular, a sua personalidade, que pode ser
gravemente violada a partir do tratamento dos seus dados pessoais. E o que leciona Mendes
(2014, p.32) para quem:

A disciplina da protegdo de dados pessoais emerge no ambito da sociedade
de informagdo, como uma possibilidade de tutelar a personalidade do
individuo, contra os potenciais riscos a serem causados pelo tratamento de
dados pessoais. A sua fungdo ndo ¢ a de proteger os dados per se, mas a
pessoa que ¢ titular desses dados.
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A lei objetiva assegurar a liberdade e a igualdade. Os fundamentos legais acima
apontados e analisados, por si sO, ja4 ndo admitem qualquer tratamento dados com viés
discriminatorio, em especial, quando elenca como fundamentos o respeito a privacidade, a
autodeterminacao informativa, a inviolabilidade da intimidade, da honra e da imagem, os
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania. Adotando o mesmo direcionamento, a restricdo das situacdes em que os dados
pessoais podem ser objeto de tratamento, como se vera a seguir.

2.2.2 As Bases Legais para o Tratamento dos Dados Pessoais

O tratamento de dados pessoais somente ¢ admitido nas situagdes taxativamente
previstas na lei, sob pena de ser considerado ilicito. Assim, todo tratamento pressupde a
existéncia de uma base legal, ou hipotese de tratamento.

A LGPD prevé em dois momentos as hipoteses ou bases legais para o tratamento dos
dados pessoais. Em seu art. 7° comtempla as hipoteses em que o tratamento de dados pessoais
podera ser realizado, sendo que hipdteses especificas de tratamento dos dados pessoais
sensiveis estdo dispostas no art. 11, com a previsdo de diretrizes mais rigidas. Somente nas
hipdteses previstas nesses dois dispositivos € que o tratamento dos dados podera ocorrer.

Nesse sentido, aspecto dos mais importantes ¢ a definicdo da base legal a ser utilizada,
ndo se tratando de uma escolha aleatoria do controlador, ou do operador dos dados, posto que
deve ser norteada pela finalidade, pelo objetivo do tratamento dos dados pessoais. Para além
da orientacao legal, Teffé (2022) esclarece que ¢é preciso identificar a base mais adequada e
segura a partir da situacao concreta, apontando como parametros, as praticas de mercado, as
orientagdes de especialistas, os guias de autoridades estrangeiras de protecdo de dados e o
equilibrio entre os direitos do titular e as melhores opgdes ao desenvolvimento dos negdcios.

Basta que apenas uma unica hipotese legal esteja presente para que o tratamento seja
viabilizado, ndo se exigindo, portanto, a sua cumulagdo. De todo modo, ap6s a definicdo da
base legal, esta pode vir a ser alterada ao longo do tempo em razdo da alteracdo da atividade
de tratamento (Brasil, 2018).

Inexiste hierarquia entre as hipoteses em que o tratamento de dados podera ser
realizado, entendimento este que foi consolidado no enunciado 689 da IX Jornada de Direito
Civil (2022): “Nao ha hierarquia entre as bases legais estabelecidas nos art. 7° ¢ 11 da Lei

Geral de Protegao de Dados (Leil3.709/2018).”
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Passemos a andlise das bases legais para o tratamento dos dados em geral, posto que o
estudo das hipdteses autorizativas de tratamento dos dados sensiveis serd feito em momento
posterior.

O Consentimento ¢ a primeira hipdtese que legitima o tratamento, impondo que ocorra
a autorizagio do titular para que os seus dados pessoais sejam tratados. E através do
consentimento que o titular pode exercer controle sobre os seus dados pessoais, com o que,
relaciona-se diretamente a autodeterminagdo informativa, enquanto meio pelo qual o titular
manifesta a sua vontade no que se refere ao tratamento dos seus dados. De acordo com
Mulholland (2019, p. 50), diz respeito a ‘“‘aquiescéncia, concordancia, manifestacdo de
vontade objetivando a producdo de efeitos obrigacionais. Também pode ser considerado como
autorizagdo, consenso, anuéncia.”.

O consentimento deve ser livre, ndo podendo ser obtido mediante coer¢ao, mas através
de uma escolha autonoma e consciente do titular, sendo vedado o tratamento de dados diante
da existéncia de vicio do consentimento. Assim, naquelas situagdes em que a negativa do
consentimento se mostre prejudicial ao titular, em razdo de consequéncias negativas
exageradas, Lima (2022) afirma que o consentimento ndo sera licito, pois nao hd como se
admitir que tenha sido livremente fornecido. E o que ocorre nos contratos de trabalho, em que
a hipossuficiéncia do empregado acaba por inviabilizar o exercicio livre da vontade, haja vista
o risco da ndo admissdo, ou mesmo da dispensa. Em situagdes dessa natureza, em que se
verifica indiscutivel assimetria entre as partes, a utilizagdo da presente base legal tende a ndo
ser a mais adequada.

Analisando a tematica, Lima (2022) chama a aten¢do para “granularidade”, apontando
a inviabilidade do consentimento em formato de “tudo ou nada”, esclarecendo que se o
tratamento for realizado para diversas finalidades, sera preciso que o titular possa optar com
relacdo a cada uma delas. Impde-se, portanto, que o consentimento seja fornecido para
finalidades determinadas, que seja especifico sendo nulas autorizagdes com finalidades
genéricas.

O consentimento deve ainda, ser informado, de modo que o titular seja cientificado a
respeito do ciclo de vida do tratamento dos seus dados pessoais. Por exemplo, a respeito dos
riscos e consequéncias da sua aceitagdo, sobre a forma e duragdo do tratamento, sobre suas
finalidades, bem como das obrigacdes e direitos decorrentes. O consentimento informado
relaciona-se aos principios da transparéncia e da finalidade.

O consentimento deve ser fornecido expressamente pelo titular, por escrito ou por

qualquer outro meio capaz de demonstrar a sua manifestacdo de vontade, como por por meio
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de video, biometria ou assinatura digital. Quando fornecido por escrito, a sua validade exige
clausula prépria, destacada das demais clausulas contratuais, redigida em lingua portuguesa
de forma clara e, na medida do possivel, sem o uso de termos técnicos. Para tanto, tem se
tornado cada vez mais comum o emprego de técnicas de visual law.

Exige-se ainda que o consentimento seja inequivoco, o que para Lima (2022), deve ser
entendido como a necessidade de que o controlador demonstre que, de fato, o titular
manifestou seu consentimento, o que poderia se dar por meio de clique em botdo, marcando
op¢ao em caixa de texto desmarcada por padrao, gravacao de audio ou video com a aceitagao
dos termos.

A Lei atribui expressamente ao controlador, o Onus da prova atinente ao
preenchimento dos requisitos do consentimento. Isso faz com que esse agente de tratamento
deva armazenar as evidéncias relacionadas a sua obtencdo. Para Pinheiro (2023), a instituigao
que realiza o tratamento deve demonstrar a sua atuacdo legitima, seja por deter o registro do
consentimento, ou por se enquadrar em alguma das hipdteses excepcionadoras previstas.

Além disso, quando o tratamento dos dados ¢ realizado ao amparo da presente
hipdtese, o controlador devera obter novo consentimento especifico sempre que precisar
comunicar ou compartilhar esses dados com terceiros — outros controladores, o que ndo sera
exigido nas situagdes em que o consentimento ¢ legalmente dispensado, como no caso dos
dados tornados manifestamente publicos pelo titular.

Importa observar que, mesmo na hipotese de publicizagdo dos dados pelo titular,
devem ser resguardados os seus direitos e observados os principios contemplados na LGPD,
tais como: a boa-f¢, a transparéncia e a finalidade, resguardando o titular de possiveis abusos.
Nao havendo que se falar em livre utilizagdo de tais dados.

Naqueles casos em que ¢ dispensado o consentimento, o direito de oposi¢ao permite
ao titular se opor ao tratamento de seus dados pessoais. Para tanto, deve haver razdes
convincentes. De todo modo, a dispensa do consentimento ndo desobriga o controlador da
observancia da lei.

Havendo alteragao da finalidade do tratamento dos dados, da forma e duracdo do seu
tratamento, do controlador, ou relacionada ao uso compartilhado de dados, essas alteracdes
devem ser comunicadas ao titular, que poderd, inclusive, revogar o consentimento.

A revogacgdo, que pode se dar a qualquer momento mediante manifestacdo expressa do
titular, deve ser assegurada gratuitamente e de maneira facilitada, ndo se exigindo qualquer

motivacao para tal. Isso impde ao controlador um cuidado maior ao optar por essa base legal,
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uma vez que pode se ver sem amparo para o tratamento de dados, conforme a vontade do
titular.

O consentimento faz prevalecer a autonomia privada do titular dos dados, mas
Azevedo e Machado (2020) ressaltam que num contexto de intenso fluxo de informagdes
como o que vivemos, o consentimento pode acabar por desproteger os dados pessoais. A
verdade ¢ que muitas vezes o titular se vé compelido a consentir com o tratamento de seus
dados, ainda que ndo seja de sua vontade, por ser a Unica forma de obter determinados bens e
Servigos.

Carneiro; Silva; Tabach (2019) afirmam que o consentimento vem sendo debatido no
ambito do Direito Civil, sob a perspectiva da manifestagcdo valida da vontade e que a questao
ganhou contornos mais protetivos em razdo do Direito do Consumidor, marcado pela
existéncia de contratos de adesdo, em que o cidadio ndo manifesta efetivamente a sua
vontade, mas apenas e tdo somente adere aos termos contratuais. Carneiro; Silva; Tabach
(2019, p.81) ressaltam que:

Decisdes individuais para consentir com a coleta e processamento de
informagdes pessoais afetam a coletividade como um todo, podendo
produzir resultados sociais mais desejaveis ou ndo. Como afirma a
professora Julie Cohen, o autogerenciamento da privacidade muitas vezes
falha em abordar valores sociais mais amplos. Por isso o impacto dessa
garantia.

A segunda hipétese de tratamento ¢ o cumprimento de obrigacdo legal pelo
controlador. Situacdo em que o tratamento dos dados visa atender ao interesse publico, diante
de uma determinacdo de lei, municipal, estadual, federal ou outras normas, tais como,
decretos e resolucdes. E o caso, por exemplo, do empregador que presta informagdes sobre 0s
seus empregados ao e-social, ou que encaminha informagdes referentes ao recolhimento do
FGTS para a Caixa Economica Federal.

Lima (2022) adverte que a legislacdo internacional e boas praticas comprovadamente
adotadas em nichos especificos, também podem ser incluidas na presente hipotese de
tratamento, sobretudo, quando se cuida de empresas multinacionais, sob pena de serem
criados entraves a atuacdo empresarial.

Mesmo cumprindo obrigagdo legal ou regulatéria, Caneiro; Silva; Tabach (2019)
esclarecem que o controlador ndo se exime da observancia dos principios relacionados a
manipulagdo dos dados pessoais, dentre os quais, finalidade, qualidade dos dados, seguranca
fisica e logica, prote¢do contra vazamentos e destrui¢des, devendo ser igualmente observado o

direito de informacao.
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A Lei autoriza também o tratamento de dados pela administragdo publica, “para o
tratamento e uso compartilhado de dados necessarios a execug¢do de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres” (Brasil, 2018, recurso online), quando os entes administrativos estardo sujeitos as
disposicdes concernentes ao Tratamento de Dados Pessoais pelo Poder Publico dispostas em
passagem especifica da Lei, entre os artigos 23 e 32. Segundo Lima (2022) pode-se
considerar, em linhas gerais, politicas publicas como as atividades realizadas por entes da
administracdo publica objetivando atender as demandas da sociedade em dareas como
economia, educagdo e saude, por exemplo, por meio de campanhas de vacinagao.

Ensinam Caneiro; Silva; Tabach (2019), que cabe a administracdo documentar e
identificar o fundamento do tratamento e sua finalidade, respeitar o direito de informag¢do do
titular, devendo restar claro que os dados sdo necessarios ao exercicio da autoridade publica
ou de fungdes de interesse publico, como forma de mitigar os abusos por parte do Estado
quando do tratamento de dados pessoais dos cidadaos.

A realizacdo de estudos por 6rgdo de pesquisa € outra base de tratamento disposta em
Lei. O conceito de o6rgao de pesquisa ¢ ditado pelo art. 5°, XVIII da LGPD, assim entendido
como “orgdo ou entidade da administracdo publica direta ou indireta ou pessoa juridica de
direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e
foro no pais, que inclua em sua missao institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater historico, cientifico, tecnoldgico ou estatistico” (Brasil,
2018, recurso online). Nesta hipdtese, recomenda-se seja garantida, sempre que possivel, a
anonimizag¢do dos dados pessoais, de modo a dificultar a sua associag¢do ao respetivo titular.

A presente hipotese demonstra que a Lei se preocupou em garantir o tratamento de
dados pessoais para fins de producdo e disseminagdo do conhecimento, buscando trazer
seguranca juridica para atuagao dos 6rgaos de pesquisa e assegurar o respeito aos direitos dos
titulares”.

A LGPD ainda autoriza o tratamento dos dados pessoais diante da sua necessidade
para a execug¢do de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a seu proprio pedido. A titulo de exemplo, o contrato de trabalho, haja
vista a impossibilidade de sua celebragdo e desenvolvimento sem o tratamento de dados

pessoais do trabalhador. O mesmo exemplo pode ser citado com relacdo aos procedimentos

* A respeito, em junho de 2023 a ANPD langou o guia orientativo “Tratamento de dados pessoais para
fins académicos e para a realizacdio de estudos e pesquisas”. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-
tratamento-de-dados-para-fins-academicos.pdf. Acesso em: 20. Jul. 2023.
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preliminares, pois ja na fase pré-contratual o possivel empregador realiza o tratamento de
dados pessoais, como acontece ao receber o curriculo.

De acordo com Caneiro; Silva; Tabach (2019, p. 67-68):

Regida pelos principios contratuais de probidade e boa-fé, a referida situagao
pauta-se na liberdade contratual, que, envolta pela autonomia da vontade e
dos negocios juridicos privados, assim como pelo consensualismo livre e
informado pelas partes, permite que, diante da execucdo de contratos
validos, o tratamento de dados seja feito sem reiterada validacao das partes.

O exercicio regular de direitos no ambito de processos judiciais, administrativos ou
arbitrais, também viabiliza o tratamento de dados pessoais. Esta-se aqui diante de uma
garantia do direito das partes de produzir provas em processo judicial, administrativo ou
arbitral, mesmo que se relacionem a dados pessoais. Para Lima (2022), quando os dados se
prestarem ao exercicio de direitos em demandas em geral, poderdo ser armazenados, enquanto
necessario, a essa Unica e exclusiva finalidade.

Questdao que se coloca a partir da hipdtese de tratamento em comento, ¢ 0 acesso
desses dados pessoais, muitas vezes sensiveis, por parte de terceiros, haja vista a publicidade
dos processos judiciais, decorrente do principio da publicidade consagrado no art. 5°, LX da
Constitui¢ao Federal. Situacdo que assume maiores propor¢des com uso do Processo Judicial
Eletronico, e a reprodugdo dos dados processuais em diversos sites, o que permite, por
exemplo, se apurar que determinado candidato a uma vaga de emprego ajuizou reclamagao
trabalhista em face do antigo empregador, ainda que o sistema de consultas da Justigca do
Trabalho ndo permita a busca de processos mediante o fornecimento de dados do reclamante.

A protecao da vida ou da incolumidade fisica do titular ou de terceiro ¢ igualmente
hipotese de tratamento autorizada pela LGPD, assim como a tutela da saude, exclusivamente,
quando de procedimentos realizados por profissionais de saude, servigos de saude ou
autoridade sanitaria. O objetivo ¢ resguardar o interesse coletivo relacionado a saude.

A Lei n°13.709/2018 também autoriza o tratamento dos dados em razao do legitimo
interesse do controlador ou de terceiros, salvo se prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢ao dos dados pessoais.

O legitimo interesse do controlador, conceito juridico indeterminado, somente podera
ser invocado como base legal para o tratamento de dados a partir da ocorréncia de finalidades
legitimas e a partir da analise de situagdes concretas. E preciso que os dados objeto de
tratamento se relacionem as atividades do controlador ou do terceiro e que exista uma

justificativa legitima para o tratamento. Ainda assim, esse tratamento deve ser restrito ao
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minimo necessario para a finalidade pretendida. Pinheiro (2023, p. 126) reitera que devem ser
coletados apenas os dados real e estritamente necessarios, de modo a assegurar o direito a
privacidade do titular.

Ja Tefté (2022, p. 138), ensina que “[...] a existéncia de um interesse legitimo exige
uma avaliagdo cuidadosa, incluindo se o titular dos dados pode razoavelmente esperar, no
momento e no contexto da coleta dos dados, que o tratamento para esse fim possa ocorrer.” A
respeito o enunciado 683 da IX Jornada de Direito Civil (2022, recurso online), pelo qual: “a
legitima expectativa do titular quanto ao tratamento de seus dados pessoais se relaciona
diretamente com o principio da boa-fé objetiva e ¢ um dos parametros de legalidade e
juridicidade do legitimo interesse.” Teffé (2022) também esclarece que ndo se satisfaz a base
legal em comento com a invocagdo de interesses vagos ou genéricos, fazendo-se necessario
que o controlador ou terceiro aufiram beneficio ou resultado claro e especifico a partir do
tratamento dos dados.

Quanto a referida base legal ¢ de grande auxilio as disposic¢des trazidas pelo art. 10 da
LGPD com parametros e rol exemplificativo de situagdes que comportam sua utilizagdo.

Conforme a disposi¢ao legal:

Art. 10. O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a
partir de situagdes concretas, que incluem, mas ndo se limitam a:

I - apoio e promogao de atividades do controlador; e

IT - protegdo, em relagdo ao titular, do exercicio regular de seus direitos ou
prestacao de servigos que o beneficiem, respeitadas as legitimas expectativas
dele e os direitos e liberdades fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador,
somente os dados pessoais estritamente necessarios para a finalidade
pretendida poderdo ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse.

> De acordo com a justificativa do enunciado 683: a Lei Geral de Protecdo de Dados (Lei n.
13.709/1918) traz, no art. 10, pardmetros para a aplicagdo da base legal do legitimo interesse, que € um
conceito juridico indeterminado. A legitima expectativa baseia-se em um dever de lealdade e ndo
frustragdo da confianga do titular de dados, de modo a garantir uma maior previsibilidade quanto a
aplicagdo e interpretagdo do legitimo interesse. A interpretacdo desta base legal deve necessariamente
levar em consideracdo a forte influéncia do principio da boa-fé no direito privado brasileiro e sua
relacdo com a vedagdo do abuso de direito, que implica uma limitagdo ao tratamento de dados que nao
passe no teste do legitimo interesse. Tal orientagdo é condizente com as escolhas inscritas na Lei Geral
de Protecdo de Dados, que elege 47 a boa-fé como principio reitor dos demais principios da lei (art. 6°,
caput), e com a busca por se evitar um transplante legal inadequado da figura do legitimo interesse
para o ordenamento juridico nacional. Contudo, a legitima expectativa ndo é um valor absoluto,
podendo ser flexibilizado se a analise do caso concreto revelar que o interesse do controlador ou de
terceiros se sobrepoe a legitima expectativa (e.g., prevencao a fraudes), a partir de um equacionamento
dos diversos aspectos do caso, o que se convencionou chamar teste do legitimo interesse.
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§ 3° A autoridade nacional podera solicitar ao controlador relatdrio de
impacto a protecdo de dados pessoais, quando o tratamento tiver como
fundamento seu interesse legitimo, observados os segredos comercial e
industrial.

(Brasil, 2018, recurso online)

No que diz respeito a hipdtese legal em comento, a ANPD langou em 2024 um guia
orientativo no intuito de esclarecer aspectos relevantes ao legitimo interesse em busca de
maior previsibilidade e seguranga juridica, quanto ao seu uso como base legal a amparar o
tratamento de dados pessoais.

Na hipotese, o controlador sujeita-se a exigéncia do relatério de impacto a protecao de
dados pessoais (RIPD)®, por parte da ANPD. Conforme conceituagdo legal, o relatdrio de
impacto ¢ a “documentacdo do controlador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagdao de risco;”
(Brasil, 2018, recurso online). O relatério deve, pelo menos, indicar os tipos de dados
coletados, trazer a metodologia utilizada para a coleta e garantia da seguranca das
informacdes, bem como a andlise do controlador com relacdo a medidas, salvaguardas e
mecanismos de mitigagdo de risco adotados. De todo modo, ainda que a ANPD tenha a
prerrogativa de exigir a emissdo do relatorio de impacto, é preciso respeitar as liberdades do
controlador, dentre elas, o segredo industrial e comercial.

Por fim, a ultima hipdtese disposta no artigo 7°, qual seja, a protecdo do crédito. Tem-
se aqui a autorizagdo para o tratamento de dados realizados pelos Orgdos de protecdo ao
crédito, tais como, SPC ¢ SERASA. Dessa forma, informagdes relacionadas a adimpléncia e
inadimpléncia do titular poderdo ser legitimamente utilizadas quando da anélise de concessao
de crédito. Ainda que as informag¢des crediticias possam ser tratadas, isso ndo afasta a
incidéncia do CDC e da Lei do Cadastro Positivo, Lei n® 12.414/2011, diplomas com os quais
a LGPD deve ser compatibilizada.

A inobservancia das bases legais acima arroladas implica em irregularidade no
tratamento dos dados pessoais, passivel de sansdes, inclusive na esfera administrativa. Nesse

sentido, em data recente estabeleceu-se um relevante marco com a aplicacdo, pela ANPD, da

¢ O Relatorio de Impacto a Prote¢do de Dados Pessoais (RIPD) esta previsto na Agenda Regulatoria da
ANPD para o biénio 2023/2024, encontrando-se em processo de regulamentacdo. Em 06 de abril de
2023, a autoridade nacional divulgou um guia de perguntas e respostas sobre o tema, objetivando
orientar e esclarecer a sociedade a seu respeito. Disponivel em: https://www.gov.br/anpd/pt-
br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-
ripd#pl. Acesso em 08 abr. 2023.



primeira multa administrativa, quase trés anos apos a entrada em vigor da LGPD. Dentre as
infracdes cometidas pelo agente de tratamento, a inobservancia das hipoteses dispostas no art.
7° da Let’.

As bases legais para o tratamento de dados pessoais sensiveis, estdo dispostas no art.
11 da LGPD e serdo analisadas no proximo capitulo deste estudo.

Concluida a analise das hipdteses legais, verifica-se que o legislador aponta as
situagdes em que sera possivel o tratamento dos dados pessoais, € que nao objetivou
inviabilizar o tratamento de dados, mas trazer os parametros para que esse tratamento nao seja
realizado de maneira abusiva e colidente com os direitos e garantias fundamentais,
prestigiando o desenvolvimento econdmico, o avango tecnoldgico e a inovagdo, sem
negligenciar a tutela da pessoa humana. Entretanto, tais previsdes nao sdo suficientes para
afastar o cometimento de abusos e ilicitos quando do tratamento de dados, de modo que a
discriminacdo de sujeitos mais vulnerdveis ndo resta inviabilizada, mesmo quando o
tratamento se da nas hipdteses legais.

Nesse sentido, outro aspecto relevante da LGPD, quando se cuida da tematica da
discriminacao, ¢ a observancia dos principios legais que regem o tratamento dos dados,

motivo pelo qual a proxima se¢do deste trabalho dedica-se a principiologia.

2.2.3 Os Principios da Lei Geral de Protecao de Dados Pessoais

A norma juridica ¢ género que comporta duas espécies: principios e regras. Nesse
sentido, a Lei 13.709/2018, além de ser uma Lei geral, ¢ também uma Lei principioldgica.
“Os principios sdo o amago da LGPD, informando e orientando a aplicagdo e interpretacdo da
propria lei” (Matos, 2020, p. 17).

Tais principios, que se harmonizam aos fundamentos legais analisados, devem ser
observados nas atividades de tratamento de dados pessoais, independentemente das hipoteses
legais de tratamento, mesmo nos casos de dispensa do consentimento. O tratamento de dados
deve, portanto, contar com uma base legal e, ainda, se dar em conformidade com os principios
dispostos na Lei.

Pinheiro (2023) afirma que a garantia da prote¢do dos direitos dos titulares ¢ pautada

pela indicagdo dos principios relativos ao tratamento de dados pessoais, que deve respeitar os

7 Processo  Administrativo  Sancionador n° 00261.000489/2022-62¢, Disponivel em:
https://www.gov.br/anpd/pt-br/assuntos/noticias/sei_00261-
000489 2022 62 decisao_telekall inforservice.pdf. Acesso em: 29. Jul. 2023.
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limites dos direitos fundamentais. No mesmo sentido leciona Vainzof (2022, p. 146), quando
afirma que “é possivel enxergar alguns principios comuns, presentes em diversos
ordenamentos, como tendéncia de consolidacao da vinculagdo mais estreita com a prote¢ao da
pessoa e com direitos fundamentais.”

Siqueira (2019, p. 30), por sua vez, esclarece que “os agentes de tratamento deverao,
portanto, no ambito de suas competéncias, formular regras de boas praticas e de governanga
que garantam aplicagdo aos referidos principios no ambito das agdes organizacionais relativas
ao tratamento de dados”.

Feitas tais consideracdes, passa-se a andlise dos principios dispostos no art. 6° da
LGPD.

O Principio da boa-fé, um dos mais importantes principios consagrados no
ordenamento juridico brasileiro, previsto no Cédigo Civil como norma de conduta e também
no Codigo de Defesa do Consumidor, deve nortear as atividades de tratamento de dados
pessoais, gerando os deveres anexos de informagdo, cooperagdo e assisténcia. Conforme
Matos (2020, p. 19) a boa-fé impde as partes “uma atuacdo pautada nos deveres de
honestidade, lealdade e informacao, para que uma nao lese as legitimas expectativas da outra
parte — ideia que claramente se aplica a LGPD (art. 6°, caput).”

Diante da dindmica que se verifica nas operagdes de tratamento de dados, que se altera
e se aperfeicoa a partir do desenvolvimento tecnoldgico, Lisboa (2019) esclarece que a
legitima expectativa do titular e o legitimo interesse do controlador devem ser
compatibilizados de modo a se aferir se o principio da boa-fé esta sendo observado no caso
concreto.

O principio da finalidade, por sua vez, impde o tratamento de dados para propositos
legitimos, especificos, explicitos e informados ao titular, proibindo o tratamento posterior em
desacordo com as finalidades indicadas. O que se infere ¢ a necessidade de que o tratamento
seja previamente delimitado pelo controlador, bem como o objetivo de reduzir o risco de
posterior tratamento sem a ciéncia do titular. Assim, ¢ preciso que seja devidamente
explicitado qual o objetivo a ser alcancado com o tratamento dos dados pessoais, devendo o
controlador se ater a esse objetivo.

Doneda (2015 apud Vainzof, 2022):

(...) considera o principio da finalidade, provavelmente, como o que carrega
de forma mais incisiva os tragos caracteristicos da matéria de protegdo de
dados pessoais, pois o motivo da coleta deve ser compativel com o objetivo
final do tratamento dos dados. A sua utilizacdo sempre estard vinculada ao
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motivo que fundamentou essa coleta, nascendo uma ligacdo entre a
informagdo e a sua origem, vinculando-a ao fim de sua coleta, de modo que
esta deva ser levada em consideragdo em qualquer tratamento posterior.
Como o dado pessoal é expressdo direta da personalidade do individuo,
nunca perde seu elo com este, pois sua utilizagdo pode refletir diretamente
para o seu titular.

De acordo com Siqueira (2019, p.31), em funcao do principio da finalidade:

Devera o controlador buscar sempre descrever, da forma mais
pormenorizada e detalhada possivel, de maneira destacada das demais
clausulas contratuais: (a) o proposito/finalidade do tratamento; (b) os meios
empregados para a realizacdo do tratamento; (c) a extensdo e duracdo do
tratamento, estabelecendo um marco temporal para o seu encerramento e
eliminacdo dos dados, (d) informag¢des de contato do controlador, e (e)
informagdes acerca do uso compartilhado de dados pelo controlador.

A partir do principio da finalidade, e visando a sua méxima efetividade a LGPD traz
uma série prescri¢des. E o que acontece quando a Lei prevé que a comunicagdo ou o
compartilhamento de dados, entre controladores, seja objeto de novo e especifico
consentimento (Brasil, 2018).

O mesmo principio da finalidade também se relaciona a necessidade de que o
consentimento seja dado para finalidades determinadas, considerando nulas autorizagdes de
tratamento genéricas. Quando o consentimento ¢ exigido, as alteragdes de finalidade, forma e
duragao do tratamento, bem como da identificacao do controlador, devem ser comunicadas ao
titular, de modo a viabilizar que o mesmo exercite o seu direito de revogagdo do
consentimento, caso entenda pertinente.

O principio da finalidade impde ainda, que a base legal do legitimo interesse somente
viabiliza o tratamento de dados para finalidades legitimas, a partir de situagdes concretas,
como o desenvolvimento da atividade fim do controlador e a protecdo do exercicio regular de
direitos pelo titular, ou ainda, a prestacdo de servigos levada a efeito em seu beneficio. O
principio em comento, igualmente ampara as restricoes impostas ao tratamento dos pessoais
sensiveis, condicionado ao consentimento do titular, que deve ser manifestado de forma
especifica e destacada e, ainda, para finalidades especificas.

De igual modo, referido principio se faz presente quando a hipotese de tratamento diz
respeito a estudos em saude publica, quando os 6rgdos de pesquisa terdo acesso aos dados
pessoais, devendo tratd-los exclusivamente dentro do proprio o6rgdo e de maneira

condicionada a finalidade dos estudos e pesquisas realizados.
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No tocante ao Poder Publico, o principio da finalidade faz com que o uso
compartilhado de dados pessoais deva atender a finalidades especificas de execucgdo de
politicas publicas e atribuicdo legal pelos oOrgdos e pelas entidades publicas. Ja o
compartilhamento de dados entre o Poder Publico e entes privados, para a execugao
descentralizada da atividade publica, limita o tratamento exclusivamente para esse fim
especifico e determinado.

No tocante a transferéncia internacional de dados, bastante comum na sociedade da
informacao, o principio da finalidade inclui a hipdtese de fornecimento do consentimento
especifico e destacado pelo titular, com informagdo prévia sobre o cardter internacional da
transferéncia.

Por fim, a finalidade faz com que o controlador deva acompanhar o ciclo de vida do
tratamento de dados, uma vez que, alcangada a finalidade, ou nao sendo mais os dados
necessarios ou deixando de se relacionar a finalidade especificada, independentemente da
base legal aplicavel, o dever de descarte se impde.

Para Matos (2020) o dever do controlador de especificar a finalidade do
processamento de dados ¢ instrumento de protecao por precaucao, obrigando o controlador a
descobrir riscos especificos impostos pelo processamento dos dados aos direitos fundamentais
a privacidade, a liberdade e a ndo discriminagao.

A Lei 13.709/2018 consagra ainda, o Principio da adequacdo, pelo qual deve haver
compatibilidade, coeréncia entre o tratamento dos dados e as finalidades informadas ao titular.

Como se nota, o principio em questdo vincula-se ao principio da finalidade. Conforme Matos

(2020, p. 21):

Assim, os dados pessoais devem ser adequados e estritamente relacionados
aos efeitos necessarios para os quais sdo tratados — até mesmo por questio de
boa-fé, sendo isso tranquilamente aplicavel & relagio de trabalho. E um
principio que limita a qualidade e o manuseio da informagdo, exigindo a sua
vinculagdo ao escopo especifico da atividade de tratamento de dados
pessoais, em respeito ao art. 5°, X da CF/88.

J& pelo Principio da necessidade ou da minimizagdo, o tratamento dos dados deve se
dar na exata medida do necessario para a realiza¢do da sua finalidade, com abrangéncia dos
dados pertinentes, proporcionais € ndo excessivos em relacao as finalidades do tratamento de
dados. O principio em questdo relaciona-se, portanto, a intensidade e a quantidade dos dados

coletados e tratados, impondo-se que tais medidas sejam adotadas com o minimo possivel de
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dados necessarios a consecucdo da finalidade do tratamento. Nota-se que tal principio colide
com a “légica” da era da informagdo de que “quanto mais dados, melhor”.

O emprego dos meios estritamente necessarios ao propdsito a ser alcangado baliza o
tratamento de dados a ser realizado, o que de acordo com Siqueira (2019) impediria, por
exemplo, a coleta de dados que ndo se relacionem com a atividade fim da empresa. A titulo de
exemplo, o fato de que ndo se mostra necessaria a coleta de dados sobre a orientagdo sexual
do trabalhador para fins de sua admissao no emprego.

De acordo com Vainzof (2022) se faz necessaria analise prévia acerca da
proporcionalidade do tratamento, que passa pela andlise das espécies de dados, de toda a
operacao de tratamento, dos resultados almejados, levando-se em consideraciao os riscos aos

direitos dos titulares. Ainda segundo Vainzof (2022, p. 153-154):

O controlador, portanto, deve buscar as seguintes respostas previamente ao
tratamento: a finalidade pretendida pode ser atingida de outro modo, sem a
utilizacdo de dados pessoais? Se a resposta for negativa, quais as espécies de
dados realmente sdo essenciais ao tratamento? Qual o volume minimo de
dados para o tratamento? Finalmente, superadas todas essas questoes,
mesmo utilizando as espécies de dados essenciais, no menor volume
possivel, ¢ proporcional a realizagdo desse tratamento diante dos potenciais
riscos aos direitos dos titulares?

Vainzof (2022) aponta que o principio da necessidade relaciona-se diretamente com os
principios da finalidade e da adequagdo, enfatizando a delimitagdo da licitude do tratamento
de dados de acordo com a sua finalidade. Ressalta o autor, contudo, que o principio da
necessidade se individualiza por ressaltar a limitacdo do tratamento ao minimo necessario
para o alcance da finalidade pretendida, a partir da avaliacdo de quais espécies de dados se
mostram imprescindiveis.

Bomfim e Pinheiro (2020, p. 53), afirmam que os principios da finalidade, adequacao

e necessidade,

(...) formam um tripé do nicleo duro de legitimagdo do tratamento de dados,
eis que sempre sera preciso ponderar criteriosamente se a operagao realizada
estd se restringindo a finalidade especifica que justifica o seu uso; se ¢
adequada ao fim pretendido e se esta sendo realizada sem excessos,
limitando-se apenas ao necessario.

O Principio do livre acesso, por sua vez, garante ao titular conhecer os dados a seu
respeito que foram submetidos a tratamento. Assim, ¢ garantido aos titulares dos dados, a

consulta facilitada e gratuita sobre a forma e a duragdo do tratamento, e, ainda, a respeito da
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integralidade de seus dados pessoais. O livre acesso permite ao titular o controle sobre os seus
dados, relacionando-se a autodeterminacao informativa.

Relacionados ao livre acesso, os direitos do titular previstos no art. 9° da LGPD, que
assegura ao titular o acesso facilitado as informagdes sobre o tratamento de seus dados de
forma clara, adequada e ostensiva, indicando a finalidade especifica do tratamento; a forma
pela qual se da e a duragdo do tratamento, sem que tal implique em violacdo aos segredos
comercial e industrial. Devera ocorrer ainda, a identificacdo do controlador e a
disponibilizagdo de suas informagdes de contato, bem como serem fornecidas informagdes
sobre o compartilhamento de dados pelo controlador e a finalidade; devendo ser apontadas as
responsabilidades dos agentes de tratamento, quais sejam, controlador e operador; e
informados quais sdo os direitos do titular, com menc¢ao explicita aqueles contidos no art. 18

da Lei (Brasil, 2018, recurso online), pelo qual:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relagdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisicao:

I - confirmacao da existéncia de tratamento;

II - acesso aos dados;

III - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisi¢do expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial;

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 desta Lei;

VII - informagdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

VIII - informagdo sobre a possibilidade de ndo fornecer consentimento e
sobre as consequéncias da negativa;

IX - revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei.

Sobre a tematica, o art. 19 da LGPD prevé que, mediante requerimento do titular, a
confirmacgao de existéncia ou o acesso a dados pessoais serdo providenciados imediatamente
quando em formato simplificado; ou no prazo de até quinze dias, contados da data do
requerimento, quando através de declaragdo clara e completa, que indique a origem dos
dados, a inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
observados os segredos comercial e industrial. Para tanto, os dados pessoais deverao ser
armazenados em formato que favoreca o exercicio do direito de acesso, sendo que as

informagdes e os dados poderdo ser fornecidos, conforme escolha do titular, por meio
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eletronico, seguro e idoneo para esse fim; ou de maneira impressa. Importante observar que os
prazos citados podem ser alterados pela ANPD (Brasil, 2018).

Conforme conclui Vainzof (2022), por meio do principio do livre acesso, o titular
pode acompanhar a utilizagdo dos dados pessoais pelo controlador, controlando o fluxo
informacional a seu respeito, identificar inexatiddes para fins de correcdo e, até mesmo,
requerer o descarte dos dados se tratados em desconformidade com a Lei.

O Principio da qualidade dos dados, por sua vez, garante aos titulares, exatiddo,
clareza, relevancia e atualizagdo dos seus dados pessoais, de acordo com a necessidade e
conforme a finalidade de seu tratamento.

Nesse sentido, o paragrafo 2° do art. 9° da LGPD prevé que nos casos em que 0
tratamento ¢ realizado ao amparo da base legal do consentimento, ocorrendo mudancas da
finalidade para o tratamento de dados pessoais ndo compativeis com o consentimento original,
o titular deverd ser previamente informado a respeito da alteracdo da finalidade, sendo-lhe
assegurado o direito de revogar o consentimento, se discordar das alteragdes.

Referido principio assegura ao titular dos dados, o direito de, a qualquer momento,
requisitar ao controlador a correcdo de dados incompletos, inexatos ou desatualizados.
Evitando que se forme uma “imagem” destoante da realidade a seu respeito. Previsdo essa
que, em verdade, pode acabar se mostrando indcua na pratica, dado que muitas vezes ndo sera
possivel requerer de, efetivamente, todos os controladores a adogao das medidas em questdo.
Isso sem mencionar a atuacdo de muitos vendedores de dados, que, muitas vezes, sequer sao

identificados. A respeito Vainzof (2022, p. 158) chama a atencdo para o seguinte:

Qualquer imprecisdo, seja um dado pessoal equivocado, seja desatualizado,
pode ser catastrofico ao titular, como ocasionar um erro de tratamento
médico, recusa de crédito, vedagao de participacdo em concursos publicos,
eliminacdo em processo seletivo, ou até mesmo, uma prisdo injusta.

Pior, uma vez coletado e tratado o dado pessoal impreciso, sem que seja
sanada a respectiva imprecisdo na fonte, o risco de que esse dado viciado
seja tratado de forma permanentemente incorreta ¢ bastante elevado. Assim,
os controladores precisam adotar medidas, desde o momento da coleta, que,
por padrdo, garantam a precisdo e, quando necessario, a atualizagdo dos
dados.

Em Algoritmos de Destruicito em Massa O’Neil (2020), também aborda a
problematica dos prejuizos advindos da incorre¢ao de dados. A autora menciona o lucrativo
comércio relacionado aos dados pessoais e aponta que muitas empresas que atuam no setor,

algumas delas gigantes, reinem dados de fontes publicas e privadas, criando perfis de
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consumidores, promovendo a venda desses bancos de dados, muitas vezes nada confidveis, a
outras empresas.

Ainda segundo O’Neil (2020), qualquer operagdo de perfilamento de centenas de
milhdes de pessoas a partir de milhares de fontes diferentes, incorrerd em falha com registros
de muitos fatos errados. A autora ilustra sua fala com casos reais, de pessoas que se viram
prejudicadas em razao de bancos de dados equivocados e desatualizados e afirma que o titular
acaba tendo ciéncia sobre a existéncia de dados equivocados a seu respeito, na maioria das
vezes, a partir da ocorréncia de vazamentos. A autora também afirma que a corre¢ao desses
dados muitas vezes ird demandar a ado¢dao de medidas judiciais e, mesmo assim, relata a
quase que impossibilidade de se obter a correcdo em todos os bancos de dados que aglutinem
informacdes sobre a pessoa.

E importante observar, por fim, que o principio da qualidade dos dados viabiliza ao
titular, solicitar a revisdo das decisdes tomadas a partir e tdo somente com base no tratamento
automatizado de dados pessoais, e que afetem o seu interesse. Assunto que serd abordado
mais detidamente em passagem futura deste estudo, inclusive, porque tal tipo de decisdo vem
sendo utilizada para fins de admissao ao emprego, promogdes e desligamento de
trabalhadores.

Quando se cuida do Principio da transparéncia, esta-se diante da garantia, aos titulares,
de informagdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento dos
seus dados, bem como sobre os agentes de tratamento envolvidos.

Para Vainzof (2022, p. 159), “a transparéncia deve ser diretamente proporcional ao
poder do tratamento dos dados pessoais (qualitativo e quantitativo) e a capacidade de
assimilagdo dos titulares dos novos e dinamicos produtos e servigos apresentados para o seu
uso.” O autor ainda afirma que no ambiente cibernético o déficit informacional assume maior
relevancia em razdo do avango tecnoldgico, o que faz crescer a necessidade de informacdes
claras, completas e ostensivas aos titulares, que se fiam nas informacdes repassadas pelos
agentes de tratamento.

O principio em questdo encontra limitacdo legal nos segredos comercial e industrial,
que em alguns casos podem ser validamente invocados, de modo a impedir a divulgacao de
informacodes sobre o tratamento dos dados.

Em conformidade com referido principio, o consentimento serd considerado nulo,
quando tiver sido obtido mediante o fornecimento, ao titular, de informagdes enganosas ou
abusivas ou que nao tenham sido apresentadas previamente com transparéncia, de forma clara

e inequivoca. Além disso, o art. 10, §2° da LGPD prevé que cabe ao controlador a adogdo de
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medidas objetivando garantir a transparéncia do tratamento de dados baseado em seu legitimo
interesse.

Medidas relacionadas ao principio da transparéncia sao observadas em outros
dispositivos e passagens da LGPD. A exemplo: (i) quando no art. 20, §1° atribui ao
controlador o dever de fornecer, mediante solicitacdo, informacdes claras e adequadas sobre
os critérios e procedimentos utilizados diante de decisdes automatizadas, respeitados os
segredos comercial e industrial; (ii) quando o art. 41 caput e §1° determinam a indicagdo do
encarregado pelo tratamento dos dados pessoais e publicizacdo de sua identidade e das
informagdes de contato; (iii) ou quando no art. 48, determina ao controlador a comunicagdo a
ANPD e ao titular sobre a ocorréncia de incidentes de seguranga, que possam trazer risco ou
dano relevante aos titulares.

A respeito Vainzof (2022, p. 160-161) esclarece que:

As informagdes obrigatorias prestadas ao titular expressamente previstas na
LGPD, perante o principio da transparéncia, sdo requisitos legais minimos.
O controlador deve avaliar o caso em concreto regularmente para eventuais
adaptagdes considerando o conceito de ‘homem médio’ do seu publico-alvo
e o nivel de compreensdo dos seus titulares para utilizagdo de uma
comunicagio inteligivel.

A transparéncia ¢ fundamental no processo de tratamento de dados, inclusive, como
instrumento apto a viabilizar o exercicio de direitos por parte do titular dos dados.

Quanto ao Principio da seguranca, prevé o emprego de medidas técnicas e
administrativas voltadas a protegdo dos dados pessoais contra acessos ndo autorizados e
situacdes acidentais ou ilicitas de destrui¢do, perda, alteragao, comunicagio ou difusdo. Dessa
forma, cabe aos agentes de tratamento, a ado¢do de medidas razoaveis, que estejam ao seu
alcance visando evitar o vazamento de dados e o seu acesso ndo autorizado.

Eventos como esses expdem o titular dos dados de maneira permanente e colocam em
risco seus direitos. Em outo norte Vainzof aponta (2022) que tais ocorréncias também nao
interessam aos agentes de tratamento, pois comprometem sua reputagdo € os sujeitam as
sancdes administrativas, bem como a responsabilizacdo na esfera civel. Assim, desde a
concep¢do de um projeto até a sua execugdo € preciso buscar a adocdo de medidas de
seguranga capazes de protegerem os dados objeto de tratamento, devendo a seguranga da
informagao ser assegurada, mesmo apds o fim do ciclo de tratamento dos dados pessoais.

A seguranca a ser oferecida deve ser proporcional aos riscos decorrentes do

tratamento. E, inclusive, naqueles casos em que a figura do operador se fard presente, faz-se
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necessario minucioso processo de due diligence de modo a se assegurar a seguranca no
tratamento dos dados. A respeito, previsao legal no sentido de que a ANPD podera determinar
ao controlador a elaboragdo do relatorio de impacto referente ao tratamento de dados; e ainda,
a previsao de que os agentes de tratamento mantenham registro das operagdes de tratamento
de dados pessoais que realizarem, especialmente quando se tratar da base legal do legitimo
interesse.

Por fim, importante observar que a ANPD que ja& publicou guia orientativo de
seguranca da informagdo direcionado aos agentes de tratamento.

O Principio da prevengdo relaciona-se a constru¢cdo de uma cultura de protecdo de
dados. Nesse sentido, cabe aos agentes de tratamento a ado¢do de medidas aptas a prevengao
de danos decorrentes do tratamento dos dados pessoais. Assim, impde-se aos agentes de

tratamento a ado¢cdo de medidas voltadas a prevenir a ocorréncia de prejuizos. A respeito,

Siqueira esclarece (2019, p. 40-41):

De forma a dar efetividade a tal principio, a LGPD recomenda que os
agentes de tratamento, individualmente ou por meio de associacdes,
formulem regras de boas praticas ¢ de governanga que estabelecam, entre
outras condigdes, as normas de seguranga, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as a¢des educativas,
0s mecanismos internos de supervisdo e de mitigagdo de riscos e outros
aspectos relacionados ao tratamento de dados pessoais.

Ao discorrer sobre o principio da prevengdo Vainzof (2022) cita o Privacy by Design,
em que a protecdo a privacidade resulta dos sistemas de tecnologia informagdo, de praticas
negociais responsaveis e do design fisico e infraestrutura de rede.

A LGPD também prevé no artigo 50 e paragrafo Uinico, que os agentes de tratamento,
no ambito de suas competéncias, poderdo formular regras de boas praticas e de governanca
estabelecendo as condi¢des de organizacdo, o regime de funcionamento, os procedimentos,
incluindo reclamacdes e peticdes de titulares, as normas de seguranca, os padrdes técnicos, as
obrigagdes especificas para os envolvidos no tratamento, as a¢cdes educativas, os mecanismos
internos de supervisdo e de mitigacdo de riscos e demais aspectos relacionados ao tratamento
de dados pessoais. Nesse sentido, os agentes de tratamento, quando da estipulacdo das regras
de boas praticas, deverdo considerar, a natureza, o objetivo, a finalidade, e a probabilidade, a
gravidade dos riscos e dos beneficios inerentes ao tratamento de dados do titular (Brasil,
2018).

A LGPD consagra Principio da ndo discriminagdo, expressamente previsto como a

impossibilidade de que o tratamento de dados pessoais seja levado a efeito para fins
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discriminatorios ilicitos ou abusivos. Nesse particular a Lei incorpora um dos objetivos
fundamentais da Republica Federativa do Brasil, qual seja, “promover o bem de todos, sem
preconceitos de origem, raga, sexo, cor, idade e quaisquer outras formas de discriminacao.”,
nos termos do art. 3°, IV da Constitui¢ao Federal (Brasil, 1988, recurso online).

A previsao legal igualmente se amolda a Convengdo 111 da Organizacdo Internacional
do Trabalho, ratificada pelo Brasil, que dispde sobre a discriminagdo em matéria de emprego

e profissao entendendo como "discriminagao":

a) toda distingdo, exclusdo ou preferéncia, com base em raga, cor, sexo,
religido, opinido politica, nacionalidade ou origem social, que tenha por
efeito anular ou reduzir a igualdade de oportunidade ou de tratamento no
emprego ou profisso;

b) qualquer outra distingdo, exclusdo ou preferéncia que tenha por efeito
anular ou reduzir a igualdade de oportunidade ou tratamento no emprego ou
profissdo, conforme pode ser determinado pelo Pais-membro concernente,
apos consultar organizagdes representativas de empregadores e de
trabalhadores, se as houver, e outros organismos adequados. (OIT, 1958,
recurso online)

Além disso, a LGPD também se amolda a Lei 9.029/95, que veda a adocdo de
quaisquer praticas discriminatorias e limitativas de acesso ao trabalho, ou de sua manutengao,
em razao de sexo, origem, raga, cor, estado civil, situacdo familiar, deficiéncia, reabilitacao
profissional, idade, entre outros, com excecdo das situacdes relacionadas a normas de
protecdo a crianga e ao adolescente previstas na Constitui¢do da Republica (Brasil, 1995).

Na sociedade da informacao, a tutela da privacidade relaciona-se intrinsecamente a
tutela dos direitos da personalidade, tendo em vista que o volume de dados disponiveis no
mercado associado a sua variedade e a capacidade de processamento tanto pelo setor publico,
quanto pelo privado, podem levar a classificagdo e estigmatizagdo do titular dos dados com o
comprometimento de inumeras oportunidades de vida e, via de consequéncia, da possibilidade

de se realizar enquanto ser humano. A respeito, a li¢ao de Vainzof (2022, p. 170-171):

E mais, conforme leciona Lawrence Lessig, ‘code is law’, pois as linhas de
comando dos programas de computador moldam a arquitetura da rede, por
meio da utilizacdo de filtros, automaticamente também limitando a atuacao
dos usuarios e forgando determinadas condutas. Diante de tal cendrio, seja
para evitar a estigmatizagdo, seja para a criagdo de esteredtipos
(classificag@o), seja para coibir a limitagdo de direitos (segregagdo), que o
principio da ndo discriminagdo se mostra fundamental, prevendo a
impossibilidade do tratamento de dados para fins discriminatorios, seja de
forma automatizada ou nao, justamente visando impor limites e permissoes
no processamento de dados, de modo a mitigar o risco do determinismo
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tecnoldgico. Assim, o controlador, de acordo com a especificidade das
circunstancias e do contexto em que os dados pessoais sdo tratados, devera
utilizar procedimentos adequados a definicdo de perfis, aplicar medidas
técnicas e organizativas que garantam que os fatores que introduzem
eventuais riscos discriminatorios, sejam inviabilizados, tendo em vista
principalmente os dados conceituados como sensiveis.

Atenta ao principio da nao discriminagdo, a LGPD proibe, por exemplo, que os dados
pessoais relacionados ao exercicio regular de direito por parte do titular sejam utilizados em
seu prejuizo. Situagdo classica no ambito das relagdes de emprego sdo as listas sujas, com a
indicagdo de trabalhadores que acionaram seus empregadores na Justica do Trabalho e que,
por essa razao, acabam sendo preteridos no momento da contratagao.

Em atencdo ao principio da ndo discriminagdo a LGPD tutela de maneira mais enfatica
uma categoria especial de dados, os dados pessoais sensiveis, regulados de forma mais restrita
em razdo do seu elevado potencial discriminatorio, e que serdo tratados de maneira mais
detida no proximo capitulo. Nao obstante, ¢ importante mencionar que ndo apenas o
tratamento de dados sensiveis pode levar as praticas discriminatoérias ilicitas. Desse modo, os
dados pessoais em geral ndo podem ser objeto de tratamento que a viabilize a discriminagao
odiosa.

Ainda dentro da temadtica da discriminagdo ¢ importante mencionar o papel de
tecnologias como a Inteligéncia Artificial (IA), que a partir do tratamento de dados pessoais e
dos algoritmos, profere decisdes automatizadas, aparentemente de maneira objetiva, sem
vieses. Entretanto, ja se sabe que essa aparente isen¢do ndo se verifica na pratica. E que as
decisdes proferidas pela 1A, refletem a qualidade dos dados objeto de tratamento e acabam
por reproduzir os vieses humanos, proferindo, dessa forma, decisdes discriminatoérias.

E pertinente relembrar que o principio da ndo discrimina¢io veda a discriminagdo
ilicita ou abusiva, ndo alcancando as iniimeras situagdes que podem comportar casos de
discriminacdo positiva, como ocorreu no programa de contratacdo de frainee do Magazine
Luiza, langado em 2020, com vagas direcionadas apenas a negros.

Por fim, tem-se o principio da responsabilizacao e prestagdao de contas, que determina
que os agentes de tratamento demonstrem a adocdo de medidas eficazes e capazes de
comprovar a observancia € o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia das medidas adotadas. Tal principio impde a necessaria observancia da
LGPD e pode levar a responsabilizacdo do controlador ou do operador dos dados, diante da

ocorréncia de violagdes. A respeito Vainzof (2022, p. 176) afirma:
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Prever a responsabilizagdo e a prestacdo de contas como principio demonstra
a inten¢do da Lei em alertar os controladores e os operadores de que sdo eles
os responsaveis pelo fiel cumprimento de todas as exigéncias legais para
garantir todos os objetivos, fundamentos e demais principios nela
estabelecidos. E ndo basta somente pretender cumprir a Lei, € necessario que
as medidas adotadas para tal finalidade sejam comprovadamente eficazes.
Ou seja, os agentes deverdo, durante todo o ciclo de vida do tratamento de
dados sob sua responsabilidade, analisar a conformidade legal e implementar
os procedimentos de protecao dos dados pessoais de acordo com sua propria
ponderagao de riscos.

De acordo com referido principio, a Lei prevé a obrigagdo de reparagao60...............

3 por parte dos agentes de tratamento, quando causarem a outrem dano de natureza
patrimonial, moral, individual ou coletivo, quando de violacdo a legislacdo de protecdo de
dados pessoais. Isso sem mencionar as sangdes de natureza administrativa, aplicaveis pela
ANPD, que dispde de competéncia para realizar auditorias verificando e fiscalizando o
cumprimento da Lei.

A respeito, a Autoridade Brasileira publicou a resolugdo CD/ANPD n°04/2023
aprovando o regulamento de dosimetria e aplicacdo de san¢des administrativas, tendo
aplicado sua primeira multa administrativa por descumprimento da LGPD, ocasido em que
também aplicou adverténcia ao controlador. As san¢des foram impostas diante da constatagao
de houve tratamento de dados pessoais sem o amparo de base legal, bem como em razao da
empresa ndo ter comprovado a indicacdo de encarregado pelo tratamento de dados pessoais,
uma vez que, muito embora se trate de microempresa, ndo houve a comprovacao de que nao
realizava tratamento de alto risco, o qué excepciona a necessidade de designagdo do
encarregado®.

J4 quando se trata da presta¢do de contas significa dizer que os agentes de tratamento
deverdo manter registros das operagdes de tratamento que realizarem, seja para atender a
requisi¢des da ANPD, seja para fins de prova em processo judicial, inclusive, em razdo da
previsao legal de inversao do 6nus da prova em favor do titular dos dados.

Quando se trata das relagdes de trabalho, enquanto relagdo contratual norteada pela
boa-f¢é, todos os principios previstos na LGPD lhe sdo aplicaveis, sem prejuizo dos principios
caracteristicos do Direito do Trabalho. Dessa forma, no bojo da relagdo de emprego, marcada

pela desigualdade das partes e hipossuficiéncia do empregado, independentemente se na fase

¥  Processo  Administrativo  Sancionador n°  00261.000489/2022-62. Disponivel em:
https://www.gov.br/anpd/pt-br/assuntos/noticias/sei_00261-
000489 2022 62 decisao_telekall inforservice.pdf. Acesso em: 29. jul. 2023.
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pré-contratual, na contratual, ou na pos-contratual, ndo cabe a coleta e o tratamento de dados
que ndo tenha propositos legitimos.

Para Matos (2020) o empregado deve sempre ser informado sobre a finalidade do
tratamento de seus dados, o destino e o tempo de armazenamento, cabendo ao empregador se
abster de praticas discriminatdrias, atuando de maneira responsavel € menos invasiva
possivel.

Como se pode observar, os principios restringem o tratamento de dados pessoais,
fazendo-se necessaria a sua observancia para que seja reconhecida a licitude do tratamento.
De outro lado, atuam de maneira poderosa quando se trata de coibir atos de discriminagdo a

partir do tratamento de dados.

2.2.4 As Espécies de Dados Pessoais

A Lei 13.709/2018 disciplina o tratamento dos dados pessoais e dos dados pessoais
sensiveis, que segundo Doneda (2019), constituem uma categoria especifica de dados, cuja
pratica do direito da informacao deu origem.

Dado pessoal, a partir do conceito expansionista trazido pela LGPD ¢ todo aquele
dado que sozinho ou combinado identifica ou tem o potencial de vir a identificar uma pessoa,
revelando aspectos que lhe digam respeito. Caso, se refiram a pessoa natural identificada ou
identificavel, o tratamento dos dados pessoais deverd observar o regramento trazido pela
LGPD.

Os dados pessoais sensiveis apresentam maior risco de lesdo aos direitos
fundamentais, pois podem viabilizar praticas discriminatdrias contra o titular, motivo pelo
qual, sdo especialmente protegidos. Sao tipos de informagdo que, caso se tornem conhecidas e
sejam objeto de tratamento podem ser utilizados de maneira discriminatéria e lesiva,
apresentando maiores riscos potenciais que outros dados (Doneda, 2019). A respeito ¢
pertinente o esclarecimento trazido por Mulholand (2018) no sentido de que esse uso
discriminatorio pode se dar tanto pelo Estado, quanto pelo mercado.

Dado pessoal sensivel ¢ “dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filos6fico
ou politico, dado referente a saide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;” (Brasil, 2018, recurso online). Conforme se vera no capitulo

seguinte, ha discussao a respeito da taxatividade desse rol.
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Os dados sensiveis sdo aqueles capazes de viabilizar discrimina¢do a partir do seu
tratamento, com riscos e vulnerabilidades potencialmente mais gravosas aos direitos e
liberdades fundamentais (Vainzof, 2022). Carneiro; Silva; Tabach (2019) elucidam que a
LGPD se preocupa com a possibilidade de utilizacdo dos dados sensiveis contra o titular,
restringindo o acesso a bens, servicos e o exercicio de direitos. O efeito do tratamento dos
dados sensiveis seria diferente daquele decorrente do tratamento dos demais dados,
justificando assim seu tratamento mais rigoroso. A titulo de exemplo, as bases legais de
tratamento mais restritas, ndo se aplicando a hipotese do legitimo interesse, a de protecao ao
crédito, execugdo do contrato ou adogdo de procedimentos preliminares a contrato, bem como
a exigéncia de que, sendo o consentimento a base legal, este devera ser livre, inequivoco e
informado, especifico e destacado.

O exercicio das liberdades individuais como componente da dignidade da pessoa
humana, estabelece relagdo intrinseca de dependéncia com a tutela dos dados pessoais,
especialmente dos dados pessoais sensiveis. A importdncia de um tratamento legal

diferenciado ¢ apontada por Mulholland (2019, p.53):

Considerando que se caminha cada vez mais e com maior intensidade para
uma sociedade governada por dados, o ambiente social no qual se concretiza
a ideia de privacidade informacional passa a ser qualificado pela protecdo
dos direitos da pessoa de manter o controle sobre seus dados, por meio de
sua autodeterminagdo informativa (liberdade), visando a ndo discriminagdo
(igualdade). Portanto, o problema da privacidade hoje ¢ causado pelo
conflito consequente da assimetria de poderes existente entre os titulares de
dados e aqueles que realizam o tratamento dos dados. Esta assimetria gera
um desequilibrio social que, por sua vez, leva a violagdo dos principios da
igualdade e da liberdade. Proteger de maneira rigorosa os dados pessoais
sensiveis se torna, assim, instrumento para a efetivacdo dos direitos
fundamentais.

Nota-se, portanto, a existéncia de um standart protetivo mais rigoroso quando se cuida
dos dados sensiveis, como forma de proteger o livre desenvolvimento da pessoa humana.
Entretanto, reconhece-se que a discriminagdo pode acontecer, ainda que nao sejam utilizados
dados sensiveis, ou ainda que a sua utilizacdo se dé para fins legitimos e licitos (Doneda,
2019).

A partir das consideracdes feitas até aqui, nota-se uma grande preocupagdo do
legislador de alinhar o tratamento dos dados pessoais no pais, aos mais elevados padrdes
praticados, o que remete a regulamentagdo no ambito da Unido Europeia, por meio do GDPR,

sem deixar de se atentar para a dignidade da pessoa humana, para os direitos da personalidade
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e os resultados nocivos que o contexto social atual pode acarretar para exercicio das garantias
e direitos fundamentais.

Os fundamentos trazidos pela Lei deixam claras as bases sob as quais se assentam o
tratamento de dados pessoais no Brasil, em especial, respeito a privacidade e a
autodeterminagdo informativa, mas sem perder de vista o crescimento e desenvolvimento
econdmico na era da economia digital. J& ao dispor a respeito das bases legais de tratamento o
legislador veda o tratamento de dados abusivo, voltado ao atendimento exclusivo dos
interesses mercantis e, muitas vezes, ilicitos do controlador. Ao elencar os principios que
norteiam o tratamento de dados, o legislador reitera a necessidade de dotar o sistema de
unidade e coeréncia, sedimentando um arcabouco de protecdo de dados em conformidade com
a Constituicdo da Republica. E, por fim, ao dispor especificamente sobre os dados sensiveis,
demonstra a sua preocupacao com a adogao de praticas discriminatorias capazes de trazer
incontaveis prejuizos para as ditas minorias.

O que observa ¢ que a Lei objetiva empoderar o titular dos dados, resguardando seus
direitos e, a0 mesmo tempo, viabilizar o desenvolvimento econdmico e a inovag¢ao, trazendo
maior competividade para os agentes econdmicos, especialmente, no cendrio internacional.
Como menciona Schwab (2016, p. 13) “a tecnologia ndo ¢ uma forca externa, sobre qual nao
temos nenhum controle. Nao estamos limitados por uma escolha bindria entre ‘aceitar e viver
com ela’ ou ‘rejeitar e viver sem ela’. Assim, a Lei caminha no sentido de romper a
compreensdo de que se esta diante de um frade-off entre tecnologia e privacidade, como se
ndo fosse possivel avancar tecnologicamente sem pagar o preco da violacdo da privacidade.
Muito pelo contrario, deixa transparecer que privacidade e tecnologia podem caminhar juntas,
que ndo se excluem e que a falta de privacidade ndo € o prego a se pagar, que esses institutos
devem ser harmonizados.

Diante deste cenario, faz-se necessaria uma abordagem mais detida dos dados pessoais
sensiveis, tendo em vista o seu maior potencial discriminatorio, o que impacta o acesso € a

manuten¢do do trabalho, como veremos no capitulo seguinte.

2.3 A APLICABILIDADE DA LEI GERAL DE PROTECAO DE DADOS AS RELACOES
DE EMPREGO

Muito embora, a LGPD ndo faga mengado expressa as relagdes de trabalho, dada a sua
condicdo de norma geral, ndo se questiona a sua aplicagdo a esse ramo do Direito. Como

afirmam Vale; Lacerda (2021, p. 69), “ndo se trata de uma norma trabalhista, mas de um
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disciplinamento que atinge toda e qualquer relagdo juridica em que ocorra o tratamento de
dados pessoais.” As determinagdes da LPGD devem, portanto, ser objeto de atengao por todos
aqueles que se propde a contratacao de empregados, seja pessoa fisica ou juridica.

Para Pinheiro e Silva (2020, p. 121) aplicacdo da LGPD também se impde:

a luz de um dialogo de fontes e interpretagdo sistematica entre a CLT (art.
8°), a Constituicdo Federal de 1988 (art. 5° caput, X) e a LGPD (Arts. 3° ¢
4°), é possivel concluir que ndo existe Obice a sua aplicacdo na seara
trabalhista, pois o empregado efetivo ou em potencial ¢ sujeito vulneravel
frente ao empregador no que tange o armazenamento de dados e retengdo de
documentos pessoais.

Dessa forma, todos os fundamentos, principios, hipdteses de tratamento e a disciplina
especifica dos dados pessoais sensiveis devem ser aplicados e nortearem as relagdes entre

empregado entre empregador. A respeito, a licdo de Matos (2020, p.18):

No campo trabalhista, ¢ possivel afirmar que todos os principios sdo
aplicaveis, pois se trata de relagdo contratual balizada pela boa fé. Dessa
forma, fica impedido o empregador de coletar dados do empregado, em
quaisquer das fases do contrato (pré-contratual, contratual e pds-contratual),
que nao tenha propositos legitimos e que ndo observem os principios que
norteiam o Direito do Trabalho. Além disso, deve o empregador sempre
informar ao empregado o intuito, o destino e o tempo de armazenamento da
coleta, bem como agir sem discriminagdo, com responsabilidade ¢ de forma
menos invasiva para a consecu¢ao dos seus objetivos.

A aplicagdo da LGPD as relacdes de emprego ¢ de extrema relevancia, haja vista ser
essa uma relacdo juridica em que, por natureza, ¢ intenso o fluxo de dados pessoais. O
tratamento dos dados ja inicia antes mesmo da celebragdao do contrato de trabalho, quando o
empregador ou agéncia de emprego, os controladores dos dados, recebem um curriculo ou
permitem o cadastro eletronico de candidatos a vagas de emprego. Com relacdo a essa fase
pré-contratual Lacerda e Vale, (2021) chamam a atengdo para o fato de que diante da
inexisténcia de vinculo entre as partes a fundamentar a atuacdo empresarial, neste momento,
cabera ao controlador dos dados especial cuidado com relagao ao seu tratamento.

Na fase pré-contratual ndo seria adequado, por exemplo, o questionamento ao
candidato referente aos dados pessoais sensiveis, portanto, questionamentos sobre “origem
racial ou étnica, convicgado religiosa, opinido politica, filiagao a sindicato ou a organizagao de
carater religioso, filosofico ou politico, dado referente a satide ou a vida sexual, dado genético

ou biométrico, quando vinculado a uma pessoa natural;” (Brasil, 2018, recurso online), isso
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porque, conforme se verd em topico proprio, tais questionamentos guardam intima relagdo
com atos de discriminagdo, os quais tendem a eliminar qualquer possibilidade de acesso ao
emprego.

Devem ser tratados apenas os dados necessarios e adequados a finalidade pretendida,
de modo que, neste momento, importa apenas e tdo somente aqueles dados relacionados as
atribuicdes do cargo, requisitos técnicos e formagao profissional. Na eventualidade de se fazer
necessario o tratamento de dados pessoais sensiveis, deverd a organizagao se atentar as
particularidades de seu tratamento.

Com relagdo a eliminacdo dos dados dos candidatos preteridos no processo seletivo,
Lacerda; Vale (2021) esclarecem que, mediante consentimento do titular, esses dados poderao
compor um banco de curriculos, para fins de participagdo em novos processos de contratagao.
Ja Pinheiro; Silva (2020) advertem para a necessidade de que sejam informados a finalidade e
o lapso temporal de guarda e retencdo dos documentos do candidato. Deverdo ser observadas
assim, as determinagdes sobre o consentimento dispostas em Lei.

Ja na fase contratual, a LGPD impde restri¢des, inclusive ao poder diretivo do
empregador, uma vez que devera se ater as inumeras obrigagdes impostas pela Lei,
objetivando a preservagao dos direitos fundamentais do titular dos dados, na hipotese o
empregado.

Durante o vinculo empregaticio ¢ naturalmente intenso o fluxo de dados pessoais, de
modo a viabilizar a execugdo do contrato e, até mesmo, o cumprimento de obrigacao legal.
Nesta fase, muitas vezes acontecerd o tratamento de dados pessoais sensiveis, tais como:
filiacdo a sindicado ¢ dados de saude, estes ultimos tratados em razdo dos exames admissional
e periodicos, dados cujo tratamento se faz necessario e independera do consentimento do
empregado. Sdo também tratados dados como remuneragdo, existéncia de filiagdao, estado
civil, cujo tratamento demandara o consentimento ou a presenca de uma das bases legais do
art. 7°, tratadas em topico anterior.

Considerando a assimetria existente na relacdo de emprego, dada a hipossuficiéncia do
trabalhador empregado, ¢ importante relembrar que o tratamento de dados pessoais com base
no consentimento pode nao se mostrar a mais adequada, mesmo porque, o consentimento,
como visto, pode ser revogado a qualquer tempo. A respeito da hipossuficiéncia do

empregado e manifestacdo livre do consentimento Mendes (2014, p. 182) afirma:

Assim, e possivel extrair-se do direito fundamental a protecao de dados um
dever de protegdo estatal em relagdo ao consentimento meramente aparente
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do individuo que autoriza o tratamento dos dados pessoais”. Esse dever de
prote¢do adquire ainda mais relevancia em contextos de desequilibrio de
poder entre as partes, nos quais a livre autodeterminagdo ¢ ainda mais
improvavel, como ocorre nas relagdes trabalhistas ou de consumo.

Ja na fase pos-contratual, diante da extingdo do contrato, a regra ¢ a eliminagdo dos
dados pessoais do trabalhador ressaltando que, em alguns casos se fard necessdria a sua
preservacao por determinagdo legal, e, até mesmo, para fins do exercicio do direito de defesa
na esfera judicial. Tal circunstincia, entretanto, ndo afasta a incidéncia da LGPD e a
necessidade de cuidados por parte do empregador no processo de preservacdo e guarda desses
dados.

Particularidade do Direito do Trabalho, as suas fontes formais autdbnomas, quais sejam,
o Acordo Coletivo de Trabalho ¢ Convencao Coletiva de Trabalho. Tais instrumentos criam
direitos e obrigagdes entre as partes e podem validamente dispor sobre o tratamento de dados
pessoais nas relacdes de emprego. Em outro norte, diante da aplicagio da LGPD o
empregador se encontra sujeito a atuagdo da ANPD e também do Ministério do Trabalho, por
meio da Superintendéncia Regional do Trabalho.

Compreendidas a natureza da LGPD, suas origens, alguns de seus aspectos mais
relevantes, bem como analisada a sua aplicagdo ao tratamento de dados pessoais no ambito
das relagdes de emprego, se faz necessaria melhor compreensdo sobre os dados pessoais
sensiveis, posto que apresentam elevado potencial discriminatério, relacionando-se

diretamente ao objeto deste estudo.

3 0 TRATAMENTO DOS DADOS PESSOAIS SENSIVEIS

A Lei Geral de Prote¢do de Dados Pessoais, como visto, dispensa tratamento
diferenciado aos dados pessoais sensiveis, o que se justifica, diante dos riscos de sua

utilizagdo discriminatoria e da sua ampla possibilidade de afetagdo a pessoa humana.
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Compreendidos os riscos inerentes a circulagdo e tratamento dos dados pessoais sensiveis,
capazes de gerar discriminacdo e desigualdade, justifica-se a existéncia do tratamento juridico
diferenciado, com a previsao de institutos especificos, Negri; Korkmaz (2019). Na mesma

perspectiva, os ensinamentos de Carneiro; Tabach (2019, p. 93):

A diferenciag¢do no tratamento de dados pessoais sensiveis em relagdo aos
dados pessoais nao sensiveis torna-se um destaque na Lei em comento, isso,
porque hd uma preocupacdo especial no que diz respeito a assegurar a
privacidade, assim como assegurar que tais dados ndo possam ser utilizados
contra os titulares, trazendo-lhes restrigdes ao acesso a bens, servigos e ao
exercicio de direitos.

Dizendo respeito a dados mais nucleares da personalidade do individuo e suas
escolhas pessoais (Pinheiro, 2023), nos termos do art. 5°, I da LGPD, sao considerados dados
pessoais sensiveis, os dados pessoais sobre “origem racial ou étnica, convic¢do religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural” (Brasil, 2018, recurso online).

A leitura do rol, deixa claro que a preocupacdo e cuidado enderecados aos dados
pessoais sensiveis se da, haja vista o seu indiscutivel potencial discriminatorio ilicito e
abusivo, capaz de gerar interferéncias indevidas na esfera de liberdade do titular. Segundo
Bioni (2021, p. 84) “quando se pensa em dados que exprimem a orientacao sexual, religiosa,
politica, racial, estado de saude ou filiagdo sindical, surge a preocupagdo em haver distingao
ou diferenciagdo de uma pessoa por conta de tais aspectos de sua personalidade.” Assim, os
principais fundamentos para essa categoria especial de dados pessoais sdo, “o livre
desenvolvimento da personalidade e o principio da ndo discriminacao” (Tefté, 2022, p. 1).

A possibilidade de discriminagdo, com risco de violagao de direitos fundamentais, por
agentes privados, mas também, pelo proprio Estado, fundamenta a disciplina diferenciada
destinada ao tratamento dos dados pessoais sensiveis, como forma de assegurar, dentre outros,
direitos como saude, liberdade religiosa e trabalho. “A prote¢cdo do individuo contra a
discriminacao pelo processamento dos dados pessoais somente pode ser atingida com a
proibicao ou limitacdo do armazenamento de informagdes sensiveis” (Mendes, 2014, p. 180).

Conforme esclarece Teffé (2022, p. 17-18):

Quando se afirma a relevancia do livre desenvolvimento da personalidade,
entende-se que cada pessoa deve eleger o seu modo de viver e que cada uma
tem o direito a desenvolver e a expor, de forma ampla, o seu projeto de vida,
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agindo conforme o mesmo. Garante-se autonomia para que cada um
constitua sua personalidade livremente, sem qualquer imposicdo ou
interferéncia de outrem, havendo tanto um direito a individualidade quanto
um direito a diferenca.

Esta-se falando na garantia da propria liberdade de se ser quem se €, das escolhas e no
asseguramento das oportunidades de vida ao individuo. Nao ha como se assegurar o livre
desenvolvimento da personalidade com uma tutela juridica que ignore os avangos
tecnologicos, sobretudo, em ambiente tal qual o que vivemos, em que o tratamento de dados
sobre a pessoa ampara a tomada de inimeras decisdes a seu respeito, nas mais variadas
situagdes.

A escolha de posicionar os dados pessoais sensiveis no nucleo duro da privacidade,
“com camadas de seguranca adicionais, e com bases legais mais restritivas do que as que
autorizam o tratamento de dados pessoais ndo sensiveis.” (Caneiro; Tabach, 2019, p.93), ¢
uma opg¢ao por resguardar as escolhas de vida do individuo, tutelando-o diante do risco mais
acentuado de praticas discriminatorias voltadas a sua exclusdo e segregacdo. Prestigia-se

assim, a igualdade material. A respeito, a ligdo de Doneda (2019, p. 143):

A criagdo de uma categoria de dados sensiveis foi fruto da observagdo
pragmatica sobre a diferenga dos efeitos do tratamento desta categoria de
dados em relagdo aos demais. E foi este idéntico impulso pragmatico que fez
com que se percebesse mais claramente a necessidade de exorbitar os
canones “tradicionais” ligados a privacidade, ao revelar a presenga de um
outro valor digno de tutela como fundamento da tutela da pessoa neste caso,
que ¢ o principio da igualdade material. A propria selegdo de quais seriam
esses dados considerados sensiveis provém da constatacio de que a
circulagdo de determinadas espécies de informagdo apresentariam um
elevado potencial lesivo aos seus titulares, em wuma determinada
configuragdo social.

Em ambiente em que os dados assumem um papel sem precedentes na histéria da
humanidade, quando se fala em uma “sociedade orientada a dados”, ¢ de fundamental
importancia conter as praticas discriminatérias, que podem se mostrar mais efetivas em razao
da riqueza de informacdes que os dados fornecem sobre o seu titular. E preciso ndo perder de
vista o objetivo da ndo discriminagdo, da igualdade material, em especial quando se esta
diante de dados relacionados as minorias historicamente discriminadas.

Os desafios que se colocam ante os avangos tecnoldgicos se relacionam especialmente
aos dados pessoais sensiveis, sobretudo, diante do fato de que ¢ cada vez mais comum

decisdes tomadas unicamente com base no tratamento automatizado de dados pessoais,
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especialmente para fins de acesso e manuten¢do do emprego. Neste sentido, a questdo assume
especial relevancia para as relagdes de emprego, em que praticas discriminatérias no
tratamento de dados tendem a ultrapassar a esfera individual, excluindo grupos inteiros do
mercado de trabalho, de cargos com melhor remuneragdo, e em posi¢io de lideranga. E para

tal risco que alertam Ruaro; Sarlet (2020, p. 194):

Importa salientar que o resguardo dos dados pessoais, particularmente os
dados sensiveis, embora inicialmente tomados como personalissimos, nunca
tem apenas uma dimensdo individual, uma vez que estdo intrinsecamente
atrelados ou podem ser atrelados aos dados de outrem. Nesse sentido,
interessa um olhar mais adensado na busca pela protecdo dos interesses
difusos, dos interesses coletivos e, de modo geral, dos interesses das futuras
geracdes na busca por uma sintonia fina com o principio da
responsabilidade.

Em que pese os riscos que o tratamento de dados pessoais sensiveis apresenta para os
direitos e liberdades fundamentais, o seu tratamento em inumeras situagdes pode se mostrar
indispensavel, motivo pelo qual a LGPD ndo o proibiu, mas lhe dedicou maior rigor e
cuidados. Assim, apds uma analise das razdes que levam a uma tutela diferenciada dos dados
pessoais sensiveis, ¢ importante compreender quando estamos diante dessa categoria especial
de dados, tendo em vista o seu regime juridico diferenciado, razao pela qual passamos ao seu

estudo.

3.1 A CARACTERIZACAO DOS DADOS SENSIVEIS: UMA ANALISE A PARTIR DA
PREVISAO LEGAL EXPRESSA

Quando se cuida dos dados pessoais sensiveis, tematica das mais relevantes ¢
compreender o que s3o e quais sdo esses dados objeto de tratamento diferenciado. A respeito,
o presente trabalho acompanha a classificagdo desenvolvida por Teffé (2022), norteada por
quatro grandes eixos, quais sejam: a) Dados pessoais sensiveis sobre origem étnica ou racial;
b) Dados pessoais sensiveis acerca de crengas e filiacdes; c¢) Dados pessoais sensiveis
corporais, que incluem os dados referentes a satde, dados genéticos e os dados biométricos; e
d) Dados sobre a vida sexual.

De acordo com a esclarecedora licao de Teffé (2022, p. 71):

Dados sobre origens e crengas ¢ dados relacionados a questdes sexuais sdo especiais
diante de historicas perseguigdes, discriminagdes e preconceitos em face de pessoas
de determinadas origens raciais ou étnicas, com certas crengas ou posi¢des politicas
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ou, ainda, que tenham determinada orientagdo sexual. Os dados corporais, com o
avanco da ciéncia e tecnologia, apresentam uma sensibilidade também elevada,
sendo diversas as suas aplicagdes e tratamentos. Atualmente, por exemplo, eles sdo
fundamentais para alimentar sistemas de Inteligéncia Artificial que irfo colaborar
com médicos em diagndsticos ¢ em tratamentos de saude, na solugdo de
investigagoes e de crimes e na implantagdo de tecnologias de vigilancia e controle.
Vale lembrar que, com a hiperconectividade e a disseminacdo da Internet das
Coisas, os wearables produzem, cada vez mais, informagdes desse tipo, que sdo
automaticamente tratadas para variados fins.

A disciplina dos dados pessoais sensiveis reforca a positivacao do principio da nao
discriminacao, chamando a atencdo para o fato de que praticas discriminatorias ndo serao
toleradas no ambiente digital, ainda que possam ler levadas a efeito através de a¢des ndo tao
contundentes, pela via da discriminagdo indireta. Neste sentido, assume especial relevancia o
principio da finalidade, elemento de grande valia para a identificacdo do tratamento de dados
com fins discriminatorios.

Passemos entdo, ao estudo do rol de situagdes que qualificam os dados pessoais como
sensiveis, capazes, segundo Vainzof (2022, p. 97), de “implicar riscos e vulnerabilidades
potencialmente mais gravosas aos direitos e liberdades fundamentais dos titulares”, sobretudo,

quando se trata das relagdes de emprego e de sujeitos vulneraveis.

3.1.1 Dados Pessoais Sensiveis sobre Origem Etnica ou Racial

Ainda que qualquer diferenciacao calcada na raga, na etnia ou na cor nao seja admitida
ou tolerada em nosso ordenamento juridico, o racismo permeia a sociedade brasileira. Nem
mesmo as varias politicas publicas e agdes afirmativas voltadas ao assunto foram capazes de
alterar essa realidade. De todo modo, ha avangos, o “racismo estrutural” talvez nunca tenha
sido tao discutido como nos tltimos anos.

No Brasil, a discriminagdo étnico-racial impacta diversos setores, em especial: satde,
trabalho e educagdo. Nao por acaso recai sobre a populagdo negra os maiores indices de
pobreza e desemprego. Isso sem mencionar o seu percentual de encarceramento, mais elevado
pelo racismo. Dificuldades de colocagdo e recolocacao profissional, disparidades salariais e
restrigdes a ascensao profissional, motivadas pelo preconceito étnico-racial sao uma realidade
no pais. Em sintese, o racismo impede o acesso a bens e oportunidades.

Diante dessa realidade, estdo se tornado cada vez mais costumeiros os casos de
racismo relacionados ao tratamento de dados pessoais, inclusive, envolvendo as big techs, as
grandes empresas de tecnologia. Em 2023, o Google se viu envolvido em caso com grande

repercussao ao disponibilizar na Google Play Store um jogo “Simulador de escravidao”, cujo
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“atrativo” era a possibilidade de o jogador impor castigos e torturas a negros. O caso
exemplifica as dindmicas formas pelas quais o racismo pode ser promovido numa sociedade
datificada e digital.

No ambito das relagdes de emprego a legislagdo proibe, dentre outros, anincios de
emprego com mencdo a origem étnica ou racial. Entretanto, sabe-se que a restricdo de
natureza juridica nem sempre é observada. E, ainda que a odiosa distingao nao seja tolerada, o
tratamento de dados pessoais pode ser levado a efeito com a finalidade de excluir negros e
pessoas de diversas origens de processos seletivos, mesmo que essa informagdo nao seja
direta ou indiretamente solicitada.

Nao obstante os riscos relacionados a discriminagdo, Teffé (2022, p. 79) ressalta a

importancia do tratamento dos dados pessoais sobre origem étnica ou racial, afirmando:

Ainda que o tratamento de dados sobre origem étnica ou racial necessite de
uma série de salvaguardas especificas, diante de cenarios de preconceito,
discriminag@o e racismo, tanto por parte de humanos quanto de ferramentas
tecnologicas, mostra-se de grande importdncia realizar tratamentos que
visem a analisar e prevenir tais cenarios, bem como implementar e monitorar
politicas de diversidade e inclusdo. Nao ha duvidas de que informacdes
sobre origem étnica e racial sdo elementos sensiveis em questdes como, por
exemplo, policiamento preditivo, reconhecimento facial, enviesamento de
dados e racismo algoritmico. Entretanto, se aplicados recursos juridicos e
técnicos para o adequado controle e prote¢do de dados dessa natureza, seu
tratamento podera ser realizado, desde que nao seja em prejuizo do individuo
ou de uma coletividade.

O tratamento desses dados permite, dentre outras, inimeras agdes e politicas publicas
voltadas a qualificagdo profissional e inser¢do no mercado de trabalho. As politicas de cotas,
exemplificam a adogdo de ac¢des afirmativas que demandam o tratamento de dados sobre

origem étnica ou racial.

3.1.2 Dados Pessoais Sensiveis Acerca de Crencas e Filiacoes

Aqui estdo agrupados os dados pessoais sobre convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou politico.

Especificamente com relacdo a convicgdo religiosa e a filiagdo a organizagao de
carater religioso, ¢ preciso mencionar a protecdo constitucional que assegura ao individuo a
liberdade de exercer a sua religido, presente no art. 5°, VI, pelo qual, “¢ inviolavel a liberdade

de consciéncia e de crenca, sendo assegurado o livre exercicio dos cultos religiosos e
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garantida, na forma da lei, a protecdo aos locais de culto e a suas liturgias;” (Brasil, 1988,
recurso online), ¢ no art. 5°, VIII, “ninguém serd privado de direitos por motivo de crenga
religiosa ou de convicgdo filosofica ou politica, salvo se as invocar para eximir-se de
obrigagdo legal a todos imposta e recusar-se a cumprir prestacdo alternativa, fixada em lei”
(Brasil, 1988, recurso online). De igual modo, assegura-se o direito da pessoa de nao
professar qualquer religido.

Em que pese a garantia constitucional, sdo frequentes os casos envolvendo
discriminacao de origem religiosa, muitas vezes voltadas as religides de matriz africana.
Segundo o Ministério dos Direitos Humanos e da Cidadania, o numero de violagdes
motivadas por intolerancia religiosa no pais cresceu 80% entre 2022 e 2023°. Nesse contexto ¢
valido destacar que foi sancionada a Lei 14.532/23 que, dentre outras providéncias, protege a
liberdade religiosa.

Para Teffé (2022) os dados sobre crenca religiosa incluem dados como: filiagdo a uma
confissdo religiosa; escritos que evidenciem crengas religiosas; comportamentos especificos
que denotem expressao de convicgdo religiosa, como por exemplo, o uso de véu, rezar o tergo,
Ou mesmo a recusa a certos alimentos.

Os dados tratados por institui¢des religiosas igualmente devem observar os ditames da
LGPD. A atuagdo de tais instituicdes envolve intenso fluxo de dados sensiveis e de grande
interesse para fins de perfilamento, além do tratamento de dados de sujeitos vulneraveis como
idosos e criangas. Em que pese essa realidade, tramita no Congresso Nacional o Projeto de Lei
n°® 5.141/2020 que busca alterar a redacdo do art. 4°, I, “a” da LPGD para excluir a aplicacdo
da LGPD em casos de tratamento de dados para fins religiosos.

Também sdo dados sensiveis, os dados sobre convicgdo filosofica, igualmente
resguardados pelo art. 5° VIII, da Constituicao Federal. Teffé (2022) esclarece que o conceito
de orientacdo filosofica ¢ bastante amplo, sendo de dificil concre¢dao, podendo se estender
para questdes que vao desde a defesa do minimalismo até o veganismo. De todo modo, pode-
se afirmar que a protecdo diferenciada da Lei alcanca dados relacionados a filiagdo a
organizacdo que denote crenca filosofica, escritos e comportamentos que evidenciem crenca €
convicgao filosofica.

Quanto a opinido politica e a filiagdo a organizagdo de carater politico, a sua tutela

como dados sensiveis se justifica em razdo do histérico de perseguigdes motivadas por
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questdes relacionadas. Como exemplos, filiagdo a partido politico, participagdo em
manifestagdes de cunho politico e, até mesmo, publicagdes de natureza politica.

Ainda que tenha se tornado bastante comum o proprio titular dos dados publicizar
essas informagdes, a prote¢do legal diferenciada se impde. Até mesmo porque, em tempos
marcados pelo intenso uso de internet e redes sociais os individuos muitas vezes sdo
“induzidos” ao compartilhamento dessas informagdes para fins de perfilamento,
direcionamento e manipulacdo de contetidos, o que vem colocando em risco a propria
democracia.

Processos cleitorais nos Estados Unidos e no Brasil demonstram o uso de informagdes
pessoais dessa natureza para o alcance de eleitores. As elei¢des presidenciais de 2022 no
Brasil, demonstram o uso de dados sensiveis de natureza politica para fins discriminatérios.
Foram inimeros os casos noticiados envolvendo o assédio eleitoral sofrido por trabalhadores,
0 que motivou a celebragdo de um acordo de Colaboragdo Técnica entre o Tribunal Superior
Eleitoral e o Ministério Publico do Trabalho'.

De acordo com o relatorio “Assédio Eleitoral — Eleigdes 2022 elaborado pelo

Ministério Publico do Trabalho (2022, recurso online )"

O assédio eleitoral laboral configura uma violéncia psicologica no mundo do
trabalho. Pode ser classificado como uma espécie de assédio moral motivado
por orientagdo politica. A violéncia se ampara fundamentalmente na
discriminagdo de pessoas por conta de sua orientagdo politica ou escolha
eleitoral, na medida que as escolhas politicas dissonantes daquelas do
empregador ou do discurso corporativo sdo suprimidas, oprimidas ou
desqualificadas.

O relatério apontou que até a data de 07 de novembro de 2022, o Ministério Publico
do Trabalho havia recebido um total de 2.838 denutncias de assédio eleitoral, implicando em
2.137 empresas ou pessoas investigadas. Os nuimeros ratificam a importancia do direito
fundamental a protecdo de dados, bem como da inser¢do dos dados referentes a opinido

politica dentre o rol dos dados sensiveis.

10 Texto integral disponivel em:
https://www.tse.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tse.jus.br/
comunicacao/noticias/arquivos/acordo-tse-mpf-combate-ao-assedio-eleitoral-no-ambiente-de-trabalho-
16-05.2023/@@download/file/TSE-acordo-cooperacao-tecnica-tse-mpt-assedio-eleitoral-16-05-
2023.pdf. Acesso em: 22 jul. 2023.

! Texto integral disponivel em:
https://www.tse.jus.br/++theme+tjustica_eleitoral/pdfjs/web/viewer.html?file=https://www.tse.jus.br/
comunicacao/arquivos/relatorio-assedio-eleitoral-eleicoes-2022-do-mpt-em-15-
12.2022/@@download/file/TSE-relatorio-atividades-assedio-eleitoral-eleicoes-2022-mpt-versao-
final.pdf. Acesso em: 22 jul. 2023.
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Nao obstante, conforme afirma Teffé (2022) muitas vezes sera necessario conhecer os
dados sobre opinido politica e filiagdo a organizagdes de carater politico para assegurar
transparéncia e controle em atuacdes politicas, o que nao afasta o dever de resguardo as
garantias fundamentais.

No que respeita a filiagdo a sindicato, a Constituicdo Federal, em seu art. 8° afirma ser
livre a associacdo profissional ou sindical e, chega a assegurar a garantia temporaria de
emprego aos dirigentes sindicais (Brasil, 1988). A garantia de emprego, ou estabilidade se da
justamente para limitar a dispensa do empregado em razao da discriminacao por sua atuagao
na entidade sindical.

Sabidamente empregados filiados aos sindicatos, ndo apenas os dirigentes, sdo
igualmente vitimas de discriminagdo e condutas antissindicais, encontrando dificuldades de
acesso ao emprego, reducdo das possibilidades de promocao, sendo, at¢ mesmo, vitimas de
dispensas abusivas. Ainda assim, muitas vezes os dados dessa natureza deverdo ser tratados,
em razdo da filiacdo de empregado ao sindicato de sua categoria profissional, das
contribuicdes em favor do ente sindical, ou para fins de se auferir algum beneficio concedido
pelo sindicato.

A respeito, interessante caso narrado por Granja (2015, recurso online):

A Rede de Estradas-de-Ferro Espanholas (RENFE) coletou dados sobre
filiacdo sindical dos seus trabalhadores para efeito de desconto da
contribuicao sindical. Entretanto, em 1998, a RENFE utilizou tais dados para
descontar — somente dos sindicalizados — o equivalente aos dias parados, em
virtude de greves promovidas pelo sindicato dos ferroviarios.
Acertadamente, o Tribunal Constitucional da Espanha entendeu que o uso de
tais dados sobre filiagdo sindical foi incompativel aquela que justificou a
coleta, contrariando, portanto, a finalidade do tratamento.

No caso acima citado, o tratamento de dados inicialmente realizado com finalidade
legitima, foi desvirtuado e os trabalhadores sindicalizados discriminados, o que exemplifica a
necessaria inclusao dos dados sobre filiagao a sindicato no rol dos dados sensiveis, bem como
a necessidade de observancia dos principios relacionados ao tratamento de dados, em especial

os principios da ndo-discriminagao e da finalidade.

3.1.3 Dados Pessoais Sensiveis Corporais

Aqui o objeto de atencdo sdo os dados referentes a satide, os dados genéticos e os

dados biométricos, os quais, de acordo com Teffé (2022, p. 84), “revelam, de maneira direta

71



ou indireta, hdbitos, comportamentos, dietas e propensdes a doengas, além de tracarem
quadros sobre o passado, o presente ¢ o futuro da pessoa a quem dizem respeito”.

Estrada (2022, p. 131) apresenta uma breve nocao sobre o seu emprego:

f) usando dados sensiveis ¢ possivel saber se uma pessoa podera ficar
doente, consequentemente, um empregador poderd usar isso para contrata-la
ou ndo, afinal, esse podera conhecer a sua frequéncia cardiaca, pressdo
sanguinea, respiracdo e até o tipo genético dela, sabendo, assim, se tera
condig¢des de trabalhar em um ambiente estressante ou onde seja usada muita
forca fisica, por exemplo.

A disciplina do tratamento dos dados corporais pela LGPD ¢ de relevancia quando se
trata do estudo da discriminagdo no trabalho, tendo em vista que costumeiramente sao
utilizados para a dispensa de trabalhadores portadores de doengas, muitas delas até mesmo
relacionadas ao proprio trabalho.

De acordo com Rodota (2008, p. 19), “A inviolabilidade da pessoa deve ser
reconfigurada e reforgada na dimensdo eletronica, segundo a nova consideracio ofertada ao

respeito ao corpo humano”. No mesmo sentido, Teffé (2022, p. 86) afirma:

Na era da informacdo, o corpo ndo se resume apenas ao aspecto fisico e
materialmente visivel. Os dados e informacdes sobre uma pessoa formam
aquilo que foi denominado por Stefano Rodota de “corpo eletronico”, o qual
deve ser integralmente tutelado pelo ordenamento, materializando-se sua
protecdo na Constituicdo Federal e, em sede infraconstitucional,
especialmente na LGPD.

Ainda conforme Rodota (2008) relacionando-se a protecao de dados a personalidade e
ndo a propriedade, determinadas categorias de dados, dentre eles, os de natureza médica e

genética ndo podem ser utilizados com finalidade negocial.

3.1.3.1 Dados de Satde

Quando se cuida dos dados referentes a satde, Vainzof (2022, p. 100), afirma
tratarem-se de dados “relacionados com a satde fisica ou mental de uma pessoa, incluindo
aqueles relativos a prestacdo de servigos médicos, que revelem informagdes sobre o seu
estado de saude.”. Assim, ¢ possivel compreender um rol bem extenso de dados, dentre eles

Teffé (2022) aponta: tipo sanguineo, doenga e risco de doenga, deficiéncia, variagdo de peso,
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informagdes constantes de exames médicos, procedimentos e tratamentos médicos, dados
psiquidatricos, historico de saude, frequéncia cardiaca, historico de compras em farmaécia.

Além disso, ha dados que, em um primeiro momento nao sao considerados dados de
satde, mas que podem permitir inferir dados dessa natureza, a partir da tecnologia empregada.
Como exemplos, dados relacionados a exercicios fisicos, quantidade de passos diarios e dados
sobre habitos alimentares. Dados dessa natureza sdo facilmente obtidos através dos inimeros
aplicativos, muito deles gratuitos, cujo uso se disseminou na sociedade. A tecnologia tornou
corriqueiro, por exemplo, o uso de aplicativos de controle menstrual e gravidez. Também
ganham destaque os dispositivos vestiveis, como os smartwatches, que podem registrar o tipo
de atividade fisica, duragdo, frequéncia, batimentos cardiacos, peso, pressdo arterial,
temperatura corporal e muitos outros dados dessa natureza.

Nao se nega a importancia das informagdes médicas para a defini¢do e implementacao
de politicas publicas e do uso da inteligéncia artificial na 4rea da satde, agilizando
diagndsticos e procedimentos, entretanto, abusos tendem a acontecer, inclusive, em razao da
atuacao da industria farmacéutica, que lucra com o tratamento dessas informagdes.

Durante a pandemia de COVID-19 a Lei n°® 13.979/2020, ao trazer medidas para
enfrentamento da emergéncia de satide publica, autorizou em seu art. 3°, III, a “determinagao
de realizacdo compulsoéria de: a) exames médicos; b) testes laboratoriais; ¢) coleta de amostras
clinicas; d) vacinagdo e outras medidas profilaticas; ou e) tratamentos médicos especificos”, a
previsado legal encontra-se em conformidade com a tutela dos interesses da coletividade. A Lei
também dispds sobre o compartilhamento de dados de satide. Especificamente a respeito da
vacinagdo, o STF foi chamado a se manifestar na ADPF n°® 754 e entendeu pela possibilidade
de imposicdo de restrigdes ao exercicio de determinadas atividades e frequéncia a
determinados locais, em razdo da op¢ao do individuo por nao se vacinar. O que legitimou a
exigéncia da apresentacdo de cartdo de vacina para ingresso € permanéncia em inumeros
locais e estabelecimentos. Além do que, ao longo da pandemia tornou-se recorrente a aferi¢ao
da temperatura corporal em diversos locais, como supermercados, shoppings, e para o uso de
transporte aéreo e rodoviario.

No ambito das relagdes de emprego ¢ importante mencionar a obrigagdo da
submissao, por parte dos empregados, a exames médicos. H4 determinagdo para a realizagdo
de exame médico admissional, exames médicos peridodicos e exame médico demissional.
Além disso, ¢ costumeira a necessidade de apresentacdo de atestados médicos para fins de
justificacao de auséncias ao trabalho, e afastamentos previdenciarios por motivos de saude.

Como se vé, o empregador em inimeras oportunidades se vera diante da necessidade de tratar
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dados de satude, portanto, dados pessoais sensiveis, seja de seus empregados e, até mesmo,
potenciais empregados.

Ainda quando se trata das relagdes de emprego, os dados de satde assumem particular
relevancia, tendo em vista o historico de discriminagao para fins de acesso e permanéncia no
trabalho e para fins de promogdo. Sabidamente as mulheres muitas vezes sdo preteridas na
contratacdo, em razdo do seu estado gestacional. As doengas também sdo fator de
discriminacao no trabalho. Nao por outro motivo a simula 443 do Tribunal Superior do
Trabalho (TST, 2012), contempla a presun¢dao de dispensa discriminatoria em casos que
envolvam portador do virus HIV e demais doencas que causem estigma ou preconceito. Mais
recentemente a Lei n°14.289/2022"” imp0s o sigilo, a agentes publicos e privados, sobre a
condi¢cdo de pessoa que vive com infeccao pelos virus da imunodeficiéncia humana (HIV) e
das hepatites cronicas (HBV e HCV) e de pessoa com hanseniase ¢ com tuberculose (Brasil,
2022), fazendo mengdo inclusive & LGPD. Referida previsdo ¢ de grande importancia, sob a
perspectiva do emprego. Além disso, a Lei 9.029/95 também se ocupa da vedacdo e punicao

as praticas discriminatorias em razao de deficiéncia e reabilitacao profissional.

3.1.3.2 Dados Genéticos

Com relacdo aos dados genéticos, dados “relativos as caracteristicas genéticas,
hereditarias ou adquiridas de uma pessoa que tragam informagdes Unicas sobre a sua
fisiologia ou saiide e que resulte de uma andlise de uma amostra bioldgica proveniente da
respectiva pessoa” (Vainzof, 2022, p. 101), “sdo varias as preocupagdes relacionadas ao risco
de discriminagoes e de limitagdes das liberdades civis e politicas que a constitui¢do de bancos
de dados neste sentido poderia promover” (Negri; Korkmaz, 2019, p. 69). O tratamento dos
dados genéticos pode afetar ndo apenas o seu titular, mas também membros da familia, por

exemplo, quando se trata de doencas hereditérias. A respeito, Teffé (2022, p. 104) esclarece:

A pesquisa genética abriu caminho para pesquisas médicas de longo alcance
e aplicagoes biomédicas. Os dados genéticos podem ser usados para
diagnostico médico, prevengdo de doencas e estudos de genética
populacional. Como a heranca genética de cada pessoa ¢ especifica, a ciéncia
forense e o sistema judicial também utilizam tais dados para fins de
identificacdo. Em consequéncia disso, o numero de bancos de dados
genéticos vem aumentando, sendo mantidos inclusive em nivel nacional,
como a Rede Integrada de Bancos de Perfis Genéticos (RIBPG), que se

12 Texto integral disponivel em http://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2022/1e1/L.14289.htm. Acesso em: 03. ago. 2023.

74



destina a subsidiar a apuragdo criminal ¢ a identificagdo de pessoas
desaparecidas.

Os dados genéticos assumem relevancia nas relacdes de emprego, justamente pela
possibilidade de deteccdo de doencas hereditarias e daquelas a que individuo possui
predisposicdo para desenvolver. Entretanto, os avancos da ciéncia, por certo, aumentam as
possibilidades de emprego desse tipo de dado e, no futuro, muitos outros relacionados ao

trabalho serdo fortemente impactados por informagdes aferidas a partir do seu tratamento.

3.1.3.3 Dados Biométricos

Por fim, ainda com relacdo aos dados corporais, os dados biométricos, dados
“resultantes de um tratamento técnico especifico relativo as caracteristicas fisicas, fisiologicas
ou comportamentais de uma pessoa que permitam ou confirmem a identificacdo Unica dessa
pessoa, notadamente imagens faciais ou dados dactiloscopicos” (Vainzof, 2022, p. 101).
“Dados biométricos oferecem meios de identificar e autenticar individuos de maneira
confiavel e rdpida, com base em um conjunto de dados reconheciveis e verificaveis, que sdo
unicos e especificos sobre seus titulares” (Teffé, 2022, p. 109)

A biometria diz respeito a aspectos fisioldgicos, como os classicos, impressao digital e
arcada dentdria. Entretanto, o emprego da tecnologia j& permite o reconhecimento da iris, a
identificacdo por retina, a biometria facial, a geometria da mao e a altura da pessoa. Além dos
aspectos fisiologicos também os atributos comportamentais podem indicar a identidade de
alguém, sendo, portanto, considerados dados biométricos. Neste caso, os exemplos podem ser
os padrdes de digitagdo e de movimentagdo do mousse, a pressdo exercida sobre o teclado ou
tela, o padrao de assinatura, a forma de andar, a altura em que costuma segurar o celular, os
dados de geolocaliza¢do do aparelho moével.

Quanto as fotografias digitais, segundo Vainzof (2022) elas ndo sdo consideradas
automaticamente dados sensiveis, ainda que sejam utilizadas para fins de identificagdo, pois
demandam avaliagdo se houve processamento por meios técnicos especificos de modo a
permitir a identificacdo inequivoca ou a autenticagdo da pessoa. “Normalmente, isso envolve
o uso dos dados da imagem para criar um modelo digital individual ou perfil, que, por sua
vez, vocé usard para correspondéncia automatica de imagens e identificagao” (Teffé, 2022, p.

110).
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O tratamento de dados biométricos vem se tornando cada vez mais frequente.
Biometria facial e impressoes digitais estdo sendo utilizadas para permitir a entrada de
empregados em locais de acesso restrito dentro das empresas, para permitir o acesso a prédios
comerciais, instituicdes de ensino, academias de gindstica e uso de aplicativos bancarios,
dentre outros.

A respeito, a condenacdo de empresa concessionaria de linhas do metr6 de Sdo Paulo,
em razao da instalagdo de cameras digitais com tecnologia de reconhecimento facial. A
adog¢do da medida foi questionada judicialmente pelo Instituto Brasileiro de Defesa do
Consumidor (Idec)”, dentre outros pela auséncia de consentimento dos usuarios.

A discussao em torno da utilizagdo de tecnologias relacionadas ao tratamento dos

dados biométricos ¢ de extrema relevancia. De acordo com Teff¢ (2022, p. 113):

Dados biométricos permitem a identificagdo precisa de uma pessoa natural,
sem a necessidade de se realizar multiplos cruzamentos de dados. Havendo a
coleta e o registro de dados biométricos desde o nascimento serd possivel o
rastreio, o monitoramento e uma profunda andlise das pessoas pelos setores
publico e privado. Mais do que unificar documentos, sera possivel
implementar sistemas sofisticados de vigilancia e controle sob a populagio,
bem como desenvolver perfis e analisar emogdes, 0o que certamente traz a
tona um cendrio bastante preocupante de intensos rastreios e discriminagoes.

Teffé (2022, p. 114), ainda esclarece que:

Verifica-se uma ampla gama de aplicagcdes para as referidas tecnologias:
prestagdo de servigos personalizados; analise do comportamento do cliente e
direcionamento de publicidade; cuidados de saude, como detectar autismo
ou doengas neurodegenerativas, prever transtornos psicoticos e observar as
condi¢des dos pacientes durante o tratamento; ajudar na tomada de decisdes
de recrutadores em processos seletivos; monitorar o humor e a atengdo dos
funcionarios; monitorar a aten¢do dos alunos; e detectar envolvimento na
aprendizagem online. No campo da seguranga publica, por exemplo, podem
ser utilizadas em detectores de mentira ¢ no controle inteligente de
fronteiras, para analisar imagens de cenas de um crime e para detectar e
reduzir reclamagdes de seguros fraudulentas.

A op¢ao pelo tratamento de dados biométricos deve ser bastante -criteriosa
considerando os riscos envolvidos, em especial, porque, em regra, sdo padrdes Unicos e nao
podem ser substituidos. A partir do momento que informagdes dessa natureza e com tamanha

riqueza de detalhes passa a estar disponivel podendo ser acessadas por empregadores € bancos

¥ Texto integral disponivel em: https://www.conjur.com.br/2023-mai-11/empresa-indenizar-implantar-
deteccao-facial-metro-sp. Acesso em: 31. jul. 2023.
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de recrutamento, o acesso € a manutencdo do emprego por parte de trabalhadores que
apresentem indicios de doenca ou comportamentos afastados do considerado “padrao”, sera

extremamente dificultada.

3.1.4 Dados Sobre a Vida Sexual

Quando se cuida dos dados pessoais referentes a vida sexual, a LGPD ndo delimita
quais seriam esses dados de modo que, costumeiramente, insere-se dentro dessa categoria os
dados sobre orientacdo sexual — a “destinag¢@o da atracdo sexual que um individuo apresenta”
(Costa, 2020, p. 30), e identidade de género — “o género com o qual a pessoa se identifica,
independente da defini¢do de sexo atribuido no momento do nascimento” (Costa, 2020, p. 28)
- dado o seu elevado potencial discriminatério. “Busca-se trazer protecao plena a intimidade,
identidade e orientacdo sexual do ser humano, respeitando-se suas preferéncias, fantasias,
desejos e singularidades” (Teffé, 2022, p. 115-116).

Dados sobre a vida sexual historicamente expdem um contingente significativo de
pessoas a discriminagdo, praticas ilicitas e atos de extrema violéncia. H4 locais em que
preferéncias sexuais ndo sdo toleradas quando destoam da cisheteronormatividade, sendo
punidas com pena de morte. Mesmo em paises em que a legislacdo assegura a liberdade no
tocante a orientacdo sexual e identidade de género, membros da comunidade LGBTQIAPN+
sdo vitimas de preconceito e crimes, sendo bastante elevado o nimero de mortes violentas.

Nao sdo recentes noticias envolvendo tecnologia de reconhecimento facial para fins de
identificacdo da orientacdo sexual e/ou identidade de género'. O comportamento online
também pode ser utilizado para fins de classificacdo nesse sentido. Estudo realizado por Yilun
Wang e Michael Kosinski, a partir de mais de 35 mil imagens faciais de homens e mulheres
publicadas em website de relacionamentos nos Estados Unidos, apontou correcao de 81% do
algoritmo utilizado para aferir a orientacdo sexual de homens, e de 74% quando se tratava de
mulheres. O percentual de acerto chegou a 91% quando analisadas cinco imagens por pessoa,

(Forbes, 2017).

Tecnologias de deteccdo facial, utilizadas sem o consentimento e mesmo ciéncia dos

titulares dos dados apresentam um enorme potencial lesivo. O avango no reconhecimento dos

“Disponivel em https://forbes.com.br/colunas/2017/09/tecnologia-adivinha-orientacao-sexual-por-
meio-de-reconhecimento-facial/. Acesso em: 23 jul. 2023
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direitos ndo afasta o risco da discriminacdo, por exemplo, quando da sele¢dao de curriculos.

Especificamente, quanto ao trabalho Pinheiro e Silva (2020, p. 112) ensinam:

Nossa legislag@o ndo tolera antincios de emprego que digam respeito a idade,
cor, situacdo familiar ou estado de gravidez, com nitido objetivo de evitar
praticas discriminatorias na admissao.

A sexualidade do candidato/candidata também ndo pode ser utilizada como
critério de discriminagdo, pois, segundo o disposto no art. 223-C da CLT,
incluido pela Lei 13.467/2017. ‘A honra, a imagem, a intimidade, a
liberdade de agdo, a autoestima, a sexualidade, a satde, o lazer ¢ a
integridade fisica sdo os bens juridicamente tutelados inerentes a pessoa
fisica’.

Ainda de acordo com Pinheiro e Silva (2020) o direito do trabalho admite algumas
distingdes, exclusdes e preferéncias decorrentes das qualificagdes exigidas para determinado
emprego, as quais nao serdo consideradas discriminatdrias, conforme prevé a Convengdo 111
da OIT. Nessa direcdo, as chamadas empresas de tendéncia, quando o empregador além de
apurar a capacidade técnica, busca aferir se o empregado ou candidato comunga da ideologia
da organizacdo, pois para exercer determinadas tarefas essa comunhao fara total diferenca no
exercicio da atividade organizacional e essa finalidade sera legitima para essas organizagdes
em alguns casos (Gaspar, 2020).

A adequada analise do rol dos dados sensiveis passa pela discussdo relacionada a
natureza da previsdo legal, se taxativa ou exemplificativa. Em sintese, o rol analisado ¢
taxativo, se restringindo as hipoteses expressamente dispostas em Lei, ou exemplificativo? E

o que se discute a seguir.

3.2 ANATUREZA DO ROL DOS DADOS SENSIVEIS: A DISCUSSAO EM TORNO DE
UMA TUTELA TAXATIVA OU EXEMPLIFICATIVA

“Os dados sensiveis sdo uma espécie'”’ de dados pessoais que compreendem uma
tipologia'® diferente em razdo de seu contetido oferecer uma especial vulnerabilidade:
discriminacao.” (Bioni, 2021, p. 83). Assim, “O dado pessoal sensivel ¢ objeto de protecao
recrudescida tendo em conta o potencial lesivo de sua utilizagdo. Com efeito, por se referir a
informagdes relacionadas aos aspectos mais intimos da pessoa, pode propiciar discriminagdes
abusivas” (Frazao, 2019c, p.680).

Neste sentido, pertinente trazer a memoria o rol dos dados sensiveis disposto no art. 5°,

I da LGPD: “dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
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politica, filia¢do a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a saide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural” (Brasil, 2018, recurso online).

Entretanto, conforme observa Frazao (2019¢c, p.680-681) ¢ “importante atentar que um
dado prima facie ndo sensivel pode o ser por revelar, indiretamente, aspectos relacionados a
origem ¢étnica (ex., com o sobrenome), a orientagdo sexual (ex., com o nome do
companheiro), a convicgdes religiosas (ex., com os nomes atribuidos aos filhos)”. Surge
assim, discussdo que se coloca a partir da previsao dos dados sensiveis contida na Lei, a
respeito da natureza do rol dos dados sensiveis, se taxativa ou exemplificativa.

Por certo, o tratamento de outros dados pessoais, ainda que ndo dispostos
expressamente na categoria em questdo, também ¢ passivel de gerar discriminagdo. Neste
sentido, a previsao contida no art. 11, §1° da LGPD, pelo qual, as restritas hipoteses de
tratamento de dados sensiveis sdo aplicaveis “a qualquer tratamento de dados pessoais que
revele dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em
legislacdo especifica” (Brasil, 2018, recurso online).

Entretanto, a doutrina nao se afina ao discutir a natureza exemplificativa ou exaustiva
do rol disposto no art. 5°, II da LGPD. Significa dizer, h4 divergéncia doutrinaria, uma vez
que parte da doutrina se posiciona pela taxatividade do rol, que seria entdo numerus clausus,
fechada, ndo comportando interpretagdes extensivas, enquanto outra parte se filia a corrente
de entendimento de que se esta diante de um rol exemplificativo numerus apertus, a permitir a
complementacdo da previsdo legal, de modo a ser possivel a inclusdo do tratamento de outros
dados na delimitacdo do trazida pela Lei.

A corrente doutrindria que aponta pela taxatividade do rol possui argumentos bastante
consideraveis, como: a necessidade de seguranca juridica para a operagdo de tratamento e as
significativas restrigdes impostas ao tratamento de dados sensiveis. A corrente restritiva foi
prestigiada em decisdo proferida pelo Superior Tribunal de Justica (STJ), que se posicionou
sobre a matéria no julgamento do Agravo em Recurso Especial - AREsp n® 2130619 / SP
(2022/0152262-2)", quando analisava a caracterizacdo da responsabilidade civil em caso de
vazamento e compartilhamento indevido de dados pessoais. De acordo com a ementa do

julgado:

“Disponivel em:
https://processo.stj.jus.br/processo/pesquisa/?termo=2130619&aplicacao=processos.ea&tipoPesquisa=
tipoPesquisaGenerica&chkordem=DESCé&chkMorto=MORTO. Acesso em: 23. jul. 2023.
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PROCESSUAL CIVIL E ADMINISTRATIVO. INDENIZACAO POR
DANO MORAL. VAZAMENTO DE DADOS PESSOAIS. DADOS
COMUNS E  SENSIVEIS. DANO MORAL PRESUMIDO.
IMPOSSIBILIDADE. NECESSIDADE DE COMPROVACAO DO DANO.
I - Trata-se, na origem, de acdo de indenizag@o ajuizada por particular contra
concessionaria de energia elétrica pleiteando indenizacdo por danos morais
decorrentes do vazamento e acesso, por terceiros, de dados pessoais.

IT - A sentenga julgou os pedidos improcedentes, tendo a Corte Estadual
reformulada para condenar a concessiondria ao pagamento da indenizagao,
ao fundamento de que se trata de dados pessoais de pessoa idosa. I1I - A tese
de culpa exclusiva de terceiro ndo foi, em nenhum momento, abordada pelo
Tribunal Estadual, mesmo apds a oposicdo de embargos de declaracdo
apontando a suposta omissdo. Nesse contexto, incide, na hipotese, a Sumula
n. 211/STJ. In casu, ndo ha falar em prequestionamento ficto, previsdo do
art. 1.025 do CPC/2015, isso porque, em conformidade com a jurisprudéncia
do STIJ, para sua incidéncia deve a parte ter alegado devidamente em suas
razdes recursais ofensa ao art. 1022 do CPC/2015, de modo a permitir sanar
eventual omissdo através de novo julgamento dos embargos de declaragdo,
ou a analise da matéria tida por omissa diretamente por esta Corte. Tal ndo
se verificou no presente feito. Precedente: Agint no REsp 1737467/SC, Rel.
Ministro Napoledo Nunes Maia Filho, Primeira Turma, julgado em 8/6/2020,
DJe 17/6/2020.

IV - O art. 5°, 11, da LGPD, dispde de forma expressa quais dados podem ser
considerados sensiveis e, devido a essa condi¢do, exigir tratamento
diferenciado, previsto em artigos especificos. Os dados de natureza comum,
pessoais, mas ndo intimos, passiveis apenas de identificacdo da pessoa
natural ndo podem ser classificados como sensiveis.

V - O vazamento de dados pessoais, a despeito de se tratar de falha
indesejavel no tratamento de dados de pessoa natural por pessoa juridica,
ndo tem o condio, por si s0, de gerar dano moral indenizavel. Ou seja, o
dano moral ndo ¢ presumido, sendo necessario que o titular dos dados
comprove eventual dano decorrente da exposi¢do dessas informagoes.

VI - Agravo conhecido e recurso especial parcialmente conhecido e, nessa
parte, provido.

No caso apreciado pelo STJ, uma consumidora postulou em juizo indenizagdo por
dados morais em razdo do vazamento e compartilhamento indevido dos seus dados cadastrais
(nome completo; RG; género; data de nascimento; idade; telefone fixo; telefone celular e
endereco, além de dados relativos ao contrato celebrado com a empresa, como: carga
instalada, consumo estimado; tipo de instalacdo e leitura de consumo), pela concessionaria de
energia elétrica de Sao Paulo. Na decisdo, o STJ reformou o acdérdao proferido pelo Tribunal
de Justica de S3o Paulo, que havia entendido que os dados objeto de vazamento e
compartilhamento seriam dados sensiveis. O Ministro Relator, Ministro Francisco Falcao,
afirmou expressamente que a decisdo do Tribunal paulista ofendia o art. 5°, Il da LGPD, pois
o rol de dados sensiveis apontados no dispositivo legal em questdo ¢ taxativo. A decisdo se
limitou a afirmar a taxatividade do rol, diante da natureza dos dados objeto de vazamento, nao

tecendo mais consideracdes a respeito.
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O julgado, muito embora ndo seja vinculante, ¢ de grande relevancia na constru¢ao
dos precedentes sobre a LGPD no Tribunal e, certamente, vem influenciando e influenciara
inimeras decisdes na primeira e na segunda instancia.

Entretanto, ¢ preciso considerar que na previsdo legal em andlise os direitos
relacionados possuem natureza existencial e ndo patrimonial, sendo a protecdo de dados um
direito da personalidade, além de se relacionar com a promogao do principio da dignidade da
pessoa humana. Por outro lado, ndo ha previsao legal apontando a taxatividade do rol,
enquanto subsiste uma previsao ampliativa no ja citado §1° do art. 11. Neste sentido, para
Carneiro; Tabach (2019), levando em conta a previsdo contida no art. 11, §1° da LGPD, o
tratamento destinado aos dados sensiveis no texto legal, deve igualmente ser enderecado ao
tratamento de qualquer dado que possa gerar danos ao titular, de modo que a defini¢do do art.
5°, II nao poderia ser considerada como taxativa. A natureza exemplificativa do rol ¢

igualmente defendida por Mulholand (2019, p. 48):

Ressalte-se que esta defini¢do ndo €, de forma alguma, taxativa ou exaustiva.
Trata-se de conceito que enumera de maneira exemplificativa algumas das
hipoteses em que serdo identificados os dados pessoais que tenham natureza
considerada sensivel. Isto quer dizer que ndo somente o contetido dos dados
previstos neste inciso merecerdo a qualificacdo como dados sensiveis,
podendo abarcar outras situagdes ndo previstas.

Bioni (2021) afirma que um dado “trivial” pode se transformar em um dado sensivel,
sobretudo diante do uso das tecnologias disponiveis, que permitem a correlacdo de dados de
modo a se prever comportamentos e acontecimentos, e, também, aspectos mais sensiveis da
pessoa, como sua orientagdo sexual e estado de saude. A respeito, relata o autor (2021) que
segundo um estudo da Universidade de Cambridge, ‘curtidas’ em rede social podem retratar
com fidedignidade os gostos e preferéncias de usudrios, o que permitiria diversos tipos de
inferéncias. A pesquisa apontou com exatidao a porcentagem de usuarios homossexuais e
heterossexuais, de usudrios brancos e negros e, quais teriam uma liga¢do republicana ou
democrata.

A necessidade de um rol aberto é também ¢ defendida por Negri; Korkmaz, (2019, p.
65), uma vez que seriam “ [...] incontdveis as situacdes nas quais a pessoa pode ser objeto
dessas praticas incompativeis com a dignidade da pessoa humana.” Negri; Korkmaz, (2019, p.

71) ainda afirmam:

No caso do regime normativo dos dados sensiveis, a determinagdo de eixos
especificos de qualificacdo juridica acabaria por “filtrar” variadas situacdes
nas quais a dilatada potencialidade lesiva que a tecnologia apresenta no
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tocante ao tratamento de certos dados restaria desconsiderada, entregando-se
a protecdo ao regime comum da LGPD, apesar da aptiddo de gerar praticas
preconceituosas, notadamente em face do mercado. Com efeito, a partir da
consideragdo da precariedade de uma normativa fechada em nucleos de
fattispecie, uma vez verificada a complexidade das manifestagdes da
personalidade que podem ensejar situagdes de discriminacgdo e desigualdade,
aponta-se para uma tutela dos dados sensiveis que se estruture de forma
analoga a uma clausula geral, sob pena da disciplina juridica, per se, ndo se
dar de forma isonomica.

Neste sentido assumem especial relevancia no tratamento de dados sensiveis, o
principio da finalidade e o principio da ndo discriminagdo. De acordo com Mulholand (2018,

p. 166):

Este principio ndo discriminagdo ¢ dos mais relevantes, no que diz respeito
ao tratamento de dados sensiveis. E esse o ponto fundamental quando diante
do uso de dados sensiveis potencialmente lesivo, em decorréncia de sua
capacidade discriminatdria, seja por entes privados - i.e. fornecedoras de
produtos € servigos - seja por entes publicos.

Mulholand (2019, p. 49) também exemplifica situagdo em que o tratamento de dados
ndo sensiveis pode levar a uma inferéncia de natureza racial com a possibilidade de causar

discriminacao, que poderia perfeitamente se dar para fins de acesso ao trabalho:

No entanto, ndo s6 a natureza de um dado, estruturalmente considerado,
deve ser avaliada para sua determinagdo como sensivel, mas deve-se admitir
que certos dados, ainda que ndo tenham, a principio, essa natureza especial,
venham a ser considerados como tal, a depender do uso que deles é feito no
tratamento de dados. Por exemplo, se considerarmos numa base de dados o
nome e o bairro em que uma pessoa mora, pode ser possivel identificar a
origem racial desta pessoa. Significa dizer que no tratamento de dados
pessoais, em que se consideram estes dois dados ndo sensiveis, pode-se
chegar a determinagdo de um dado sensivel — raca — que, por sua vez, pode
gerar consequéncias no tratamento de dados indesejadas, discriminatorias ou
prejudiciais a seu titular.

Também a titulo de exemplo, interessante hipotese de dado com elevado potencial

discriminatorio e ndo mencionado no rol legal, trazida por Negri; Korkmaz (2019, p. 77-78):

O standard protetivo dos dados pessoais sensiveis na LGPD, como
apresentado, ¢ mais rigoroso, todavia, o artigo 5° inciso II, da citada lei
(BRASIL, 2018a) ndo exaure todas as situagdes nas quais a pessoa pode ser
submetida a situagdes de discriminag@o e desigualdade, porque baseado em
um modelo de fattispecie. Assim sendo, a isonomia restaria
injustificadamente mitigada ao se negar esse regime juridico especifico de
protecdo a dados que em sua natureza ostentassem essa configuracdo, sem



estar, contudo, taxativamente previsto naquele rol. Com essa perspectiva, a
protecdo integral da pessoa nas sociedades de informagdo, notadamente com
relagdo aos dados sensiveis, perpassa por um conceito normativo amplo. Em
carater elucidativo, os dados referentes a condenagdes criminais ndo constam
no rol de dados sensiveis na LGPD. E cedigo que o ordenamento juridico ¢
permeado de institutos que t€ém por fim assegurar ao individuo que, apos
cumprida a sua penalidade imposta através do devido processo legal, se
reabilite para a vida em sociedade, podendo nela se reintegrar. E
inquestionavel que essas informagdes afetas a condenacgdes criminais
revelam nitida potencialidade de gerar situagdes de discriminagdo e
desigualdade e que, se tratadas, por exemplo, com uma finalidade economica
e atendendo a esta logica, poderiam cristalizar o individuo na condi¢do de
condenado, impedindo que reiniciasse sua vida na concretizagdo da sua
dignidade e do exercicio de sua autonomia.

[...]

E também possivel cogitar no tratamento de informagdes relacionadas as
capacidades cognitivas das pessoas ou ao seu desempenho profissional, que
coletadas em situagdes especificas, podem circular e serem utilizadas, no
regime comum de protecao de dados pessoais da LGPD, para atender a um
interesse legitimo ou a uma finalidade puramente econdmica do controlador
de dados e resvalar em danos a pessoa, por lesdo a personalidade diante de
situagdes discriminatorias.

A dificuldade de reinsercao no mercado de trabalho quando se trata de egressos do
sistema prisional ¢ uma realidade, tanto que o Tribunal Superior do Trabalho ja balizou as
situagdes em que a certiddo de antecedentes criminais pode ser licitamente exigida para fins
de acesso ao emprego. Diante dessa situacao questiona-se: os dados referentes a condenagdes
criminais, devem ser considerados dados sensiveis? Para parte da doutrina a resposta €
positiva, para outra parte a resposta seria negativa, sobretudo, para se assegurar seguranca
juridica. A nos parece que a resposta ¢ positiva, a partir da consideracdo dos aspectos que
fundamentaram o apontamento e disciplina dos dados pessoais sensiveis na Lei.

E importante observar que a Lei do Cadastro Positivo, Lei n°12.414/11, ao dispor a
respeito das informagdes sensiveis, delimita: “informacdes sensiveis, assim consideradas
aquelas pertinentes a origem social e étnica, a saude, a informagdo genética, a orientagao
sexual e as convicgdes politicas, religiosas e filosoficas” (Brasil, 2011, recurso online).
Observa-se a mengao no texto legal a “origem social”, ndo mencionada pela LGPD, mas com
indiscutivel possibilidade de ser utilizada para fins discriminatdrios, devendo, portanto, contar
com a tutela da LGPD.

A elasticidade do rol do art. 5°, I da LGPD se impde ainda, em razdo dos avangos
tecnologicos. Como afirma Teffé (2022, p. 68), “uma previsao legal exaustiva de dados
sensiveis deixaria de fora manifestagdes e exigéncias da pessoa que, em razao do progresso da

sociedade, exigem uma protecdo ampliada.” Na mesma linha Ruaro; Sarlet (2020, p.208):
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Dados referentes aos habitos alimentares, a saude, a identidade genética,
entre outros, podem vir a ser utilizados para a composigdo de perfis para fins
discriminatdrios, portanto, utilizados para fins de carater inaceitavel e
injustificavel em regimes democraticos e, dessa forma, a nocdo acerca dos
dados sensiveis pode vir a ser radicalmente alterada, carecendo de maior
protecao, que deve se manter sempre atualizada e em constante atualizagao.

A restri¢ao a delimitagdo dos dados pessoais sensiveis ndo se mostra a melhor escolha,
o que se afirma a partir da posicao protetiva da LGPD, com o objetivo de mitigar os riscos
decorrentes do tratamento de dados pessoais; dos valores e principios que informa a Lei e do
ordenamento juridico brasileiro, calcado no desenvolvimento econdmico e na dignidade da
pessoa humana. A definicdo de um dado como sensivel ou ndo, ndo deve se ater apenas e tao
somente a sua presenca no rol do art. 5°, II da LGPD, sendo imperativo, para tanto, apurar o
seu potencial lesivo, discriminatorio, suas implicagdes frente ao principio da igualdade
material, disposto no art. 5° da Constituicdo Federal. Neste sentido devem ser direcionados os
esforcos da ANPD, inclusive, em razdo da sua atuacdo consultiva, que poderia trazer a
almejada seguranca juridica a partir da analise de circunstancias faticas e setores especificos
da economia. No mesmo sentido devem caminhar as decisdes judiciais.

A partir da compreensdo dos dados sensiveis, que ndo devem se restringir aos que
foram expressamente apontados pela LGPD, ¢ preciso aferir quando essa categoria especial de
dados pode ser objeto de tratamento, aspecto sob o qual se debruca o proximo item deste

estudo.

3.3 AS HIPOTESES QUE AUTORIZAM O TRATAMENTO DOS DADOS PESSOAIS
SENSIVEIS

Muito embora as bases legais que permitem o tratamento de dados pessoais sensiveis
sejam bastante semelhantes aquelas previstas para os dados em geral, a sua previsdo
especifica e em dispositivo distinto se justifica diante da prote¢ao extraordindria que foi
assegurada a esses dados, inclusive com bases legais mais restritivas, objetivando um patamar
mais rigoroso de protecdo técnica e juridica. Como visto, o tratamento dos dados sensiveis
demanda maiores cautelas, em razio do seu elevado potencial discriminatério com
significativos riscos aos direitos e as liberdades fundamentais da pessoa.

Nesse sentido, o art. 11 da LGPD contempla algumas das bases legais ja previstas no

art. 7°, ndo havendo, entretanto, amparo legal para o tratamento de dados sensiveis com base
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nas hipoteses de execucdo do contrato, legitimo interesse e protecdo ao crédito, hipoteses
essas admitidas para o tratamento de dados em geral.

Permite a Lei o tratamento de dados sensiveis, mediante o consentimento do titular ou
de seu responsavel legal. Consentimento, que deve ser qualificado, ser dado de forma
especifica e destacada, para finalidades especificas. Devendo ainda ser livre, informado e
inequivoco. O maior cuidado quando se trata do consentimento relacionado aos dados
sensiveis, deve-se a sua natureza existencial e fundamental.

Para Lima (2022) consentimento especifico ¢ aquele manifestado quanto a propositos
claramente indicados pelo controlador, previamente a coleta dos dados. Deve, portanto, o
consentimento ser manifestado para um fim concreto. Cabe mencionar aqui também, € com

mais €énfase, os deveres de granularidade. A respeito Teffé (2022, p. 148-149) ensina que:

Além de configurarem uma boa pratica, as granular privacy settings
permitem maior autonomia para o titular de dados, devendo ele ser
informado sempre das consequéncias dos aceites e das negativas efetuadas.
Inclusive, a LGPD estabelece que, se o tratamento dos dados pessoais for
condi¢do para o fornecimento de produto ou de servigo ou para o exercicio
de direito, o titular serd informado com destaque sobre esse fato e sobre os
meios pelos quais podera exercer seus direitos enumerados no art. 18 da Lei.
Regula-se, assim, a logica binaria das politicas de tudo ou nada, em que o
usudrio ou aceita todas as disposigdes e termos do servico ou nao pode
utiliza-lo.

J& o consentimento destacado se da quando o titular tem acesso a documento que
esclarece os aspectos relevantes do tratamento de seus dados pessoais. Caso tais aspectos
estejam inseridos em documento com outras disposi¢des € preciso que constem em trecho
destacado, por exemplo, com negrito ou grafado em caixa alta.

Caneiro; Silva; Tabach (2019, p. 94) esclarecem:

Assim, por exemplo, as empresas que desejarem coletar dados devem
informar de forma clara e acessivel aos clientes as informagdes que serdo
capturadas, bem como para quais finalidades. Os clientes, por sua vez,
deverdo consentir de maneira especifica e destacada — ou seja, descrita,
detalhada — a coleta e o tratamento dos dados para tais finalidades.

Em igual sentido leciona Lima (2022, p. 217), ao concluir:

Em sintese, pois, deve o titular ter ainda mais cautela, quando for obter o
consentimento para o tratamento de dados sensiveis, optando sempre pela
maxima transparéncia possivel, bem como por deixar evidentes os trechos
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relativos ao tratamento dos dados, os quais ndo devem se encontrar
“escondidos” dentro de eventuais outras disposi¢cdes contratuais.

Quando se cuida do consentimento informado, o objetivo ¢ que o titular tenha acesso a
todas as informagdes necessarias para que tenha condi¢des de decidir sobre o tratamento de

seus dados pessoais. Teffé (2022, p. 150) esclarece:

Dizer que o consentimento também devera ser informado significa que o
titular do dado deverd ter ao seu dispor as informagdes necessarias e
suficientes para avaliar corretamente a situag@o e a forma como seus dados
serdo tratados. A informagdo ¢ fator determinante para a expressdo de um
consentimento livre e consciente, dirigido a certo tratamento e sob condigdes
especificas. Exige a lei que ao cidaddo sejam fornecidas informagdes
transparentes, adequadas, claras e em quantidade satisfatoria acerca dos
riscos e implica¢des do tratamento de seus dados.

Frazao (2019b, p.103) afirma que:

(...) a LGPD pode, igualmente, ser vista como um freio e um agente
transformador das técnicas atualmente utilizadas pelo capitalismo de
vigilancia, a fim de conter a maci¢a extragdo de dados e as diversas
aplicagoes e utilizagdes que a eles podem ser dadas sem a ciéncia ou o
consentimento informado dos usuarios.

O consentimento livre, por sua vez, se traduz em efetiva escolha, livre de qualquer tipo
de coacdo e imune a consequéncias negativas injustamente impostas, bem como em controle
por parte do titular. O consentimento que ndo seja fruto da vontade livre do titular sera
considerado invélido. E por isso que a base legal em questio ndo é mais indicada quando se
trata de relagdes marcadas pela assimetria entre as partes, como acontece nas relagdes entre o
administrado e o poder publico, empregado e empregador, consumidor e fornecedor. Com
relacdo ao consentimento livre e a sua manifestacdo, pertinente o ensinamento do saudoso

professor Danilo Doneda (2019, p. 298-299):

Para tal fim, dois aspectos em especial do consentimento devem ser
destacados. O primeiro ¢ que esse se apresenta como um elemento acessorio,
sempre ligado a uma determinada situacdo que o fundamenta — que pode ser
a realizacdo de um contrato, a inscrigdo em um concurso ou tantas outras
situagdes. O confronto com situagdes reais revela que, em tais situagdes, a
alternativa a ndo revelagdo dos dados pessoais pelo seu titular costuma ser
uma — por vezes, brutal — renuncia a determinados bens ou servigos. A
disparidade de meios e de poder entre a pessoa de quem ¢ demandado o
consentimento para utilizagdo dos dados pessoais em contemplagdo da
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realizacdo de um contrato e aquele que os pede faz com que a verdadeira
opcdo que lhe reste seja, tantas vezes, a de ‘tudo ou nada’, ‘pegar ou largar’.

A mencao ao consentimento “tudo ou” nada é uma realidade no contrato de trabalho,
pois, em regra, se o trabalhador ndo consentir ndo sera contratado. Em outra via, caso a
relacdo de emprego ja esteja em curso a negativa poderd implicar em sua dispensa, ou
pretericdo. Dessa forma, especificamente a respeito das relacdes de emprego, diante da
hipossuficiéncia do empregado, o uso do consentimento deve se dar apenas em situagdes
excepcionais.

A hipotese normativa em questdo ja foi objeto de analise em passagem anterior,
motivo pelo qual, neste momento ndo se tratard maiores consideracdes a seu respeito.

Além do consentimento, hd outras hipdteses legais que autorizam o tratamento dos

dados pessoais sensiveis, possibilidade essa, questionada por Mulholand (2018, p.68):

Contudo, a LGPD permite que haja tratamento de dados sensiveis sem a
necessidade de fornecimento de consentimento do titular de dados, quando
for indispensavel para o tratamento compartilhado de dados necessarios a
execugdo, pela administragdo publica, de politicas publicas previstas em leis
ou regulamentos (artigo 11, II, b, LGPD), além de outras hipoteses que se
referem, em grande medida, a interesses publicos. Neste ultimo caso, o
consentimento do titular dos dados sensiveis, seja genérico, seja especifico,
ficaria dispensado em decorréncia de uma ponderacdo de interesses realizada
pela lei, aprioristicamente, que considera mais relevantes e preponderantes
os interesses de natureza publica frente aos interesses do titular, ainda que
estes tenham qualidade de Direito Fundamental. No entanto, criticas devem
ser feitas a este posicionamento legislativo, especialmente se considerarmos
que a protecao do contetido dos dados pessoais sensiveis ¢ fundamental para
o pleno exercicio de Direitos Fundamentais, tais como os da igualdade,
liberdade e privacidade.

De todo modo, a Lei autorizou o tratamento de dados pessoais sensiveis, sem o
fornecimento do consentimento, em excecao a regra, nas seguintes hipoteses:

Quando o tratamento for indispensavel para o cumprimento de obrigagdo legal ou
regulatéria pelo controlador. Para Teffé¢ (2022) a hipdtese também alcanga a figura do
operador dos dados, bem como obriga¢des decorrentes de Codigos de Etica profissionais,
portarias do Ministério da Justiga e resolugdes de entidades consolidadas, como o conselho de
determinada profissao ou especialidade.

Em que pese a dispensa do consentimento, ndo se afasta a necessidade de que o titular
seja cientificado sobre o tratamento dos seus dados pessoais, pois a Lei determina que seja

publicizada a sua dispensa.
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Também para o tratamento compartilhado de dados necessarios a execugdo, pela
administracdo publica, de politicas publicas previstas em leis ou regulamentos, o tratamento
dos dados sensiveis dispensa o consentimento do titular, devendo igualmente ser publicizada
a sua dispensa. Prevalece nesta hipotese, assim como na anterior, o interesse publico. As
politicas publicas aqui mencionadas sdo as mesmas previstas no art. 7°, III da Lei, e se
relacionam, por exemplo, & saude publica e assisténcia a individuos em situagdo de
vulnerabilidade.

A terceira hipotese de dispensa do consentimento para o tratamento de dados pessoais
sensiveis, relaciona-se a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizagao desses dados, de forma a impedir que o titular possa ser identificado.
Possui legitimidade para o tratamento de dados em questdo, 6rgdo ou entidade da
administracao publica direta ou indireta ou pessoa juridica de direito privado que ndo possua
fins lucrativos, e que tenha sido legalmente constituida sob as leis brasileiras, com sede e foro
no Brasil, desde que tenha, por missdo institucional ou objetivo social ou estatutario, a
pesquisa basica ou aplicada de carater historico, cientifico, tecnologico ou estatistico (Brasil,
2018), como por exemplo, o IBGE (Instituto Brasileiro de Geografia e Estatistica). Por outro
lado, sabe-se que anonimizacdo pode vir a ser revertida com o avango da tecnologia, o que se
significa dizer que ndo se mostra apta ao grau de protecao buscado pelo legislador.

A ANPD divulgou um guia orientativo a respeito dessa hipotese de tratamento. Muito
embora, ndo seja de observancia obrigatoria, ¢ importante que seja seguido pelos agentes de
tratamento em questdo, pois o documento explicita o entendimento da Autoridade responsavel
por procedimentos fiscalizatério e sancionador em ambito administrativo.

O exercicio regular de direitos, inclusive em contrato ¢ em processo judicial,
administrativo e arbitral regido pela Lei n° 9.307/1996, também afasta a necessidade de
consentimento quando do tratamento de dados sensiveis. A hipotese, ao tratar sobre o
contrato, ndo reproduziu a base legal do art. 7° V, referente aos dados em geral. Aqui o
legislador restringiu a autorizagdo legal para fins de exercicio regular de direitos concretos
relacionados ao contrato.

Em se tratando de processos judiciais Teffé (2022) esclarece que pode se referir tanto
a processos em curso, quando a demandas futuras, o que respaldaria a guarda de dados mesmo
apods a operacgao.

De igual forma, a protecdo da vida ou da incolumidade fisica do titular ou de terceiro

afastam a necessidade do consentimento para o tratamento dos dados pessoais sensiveis, o que
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se encontra em conformidade com a guarda constitucional do direito a vida trazida pelo caput
do art. 5° da Constitui¢ao Federal.

Teffé (2022) esclarece que a previsao pode se relacionar a prote¢do de interesses
individuais, como a prote¢ao da vida do préprio titular dos dados, ou a interesses coletivos,
como quando o tratamento visa fins humanitarios, ou a tutela de questdes de interesse publico.
Ainda, segundo a autora o emprego da base legal em questao deve se dar apenas nos casos em
que seja dificil obter o consentimento do titular.

A tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de saude ou autoridade sanitdria, € outra hipotese de dispensa do
consentimento para fins de tratamento de dados sensiveis. O setor da saude, por natureza, lida
com intenso fluxo de dados sensiveis, demandando maior cuidado no seu trato. A respeito

afirma Teffé (2022, p. 171):

De acordo com o “Cddigo de Boas Praticas: Protecdo de Dados para
Prestadores Privados de Servigos em Saude”, publicado em 2021 pela
Confederacdo Nacional de Satde (CNSaude), para a adequada utilizacdo
dessa base legal mostra-se necessario cautela, pois seu conceito ndo se aplica
indiscriminadamente a todas as etapas da prestacdo de servigos de saude.
Ainda que todo o setor de saude atue pelo menos indiretamente para o
beneficio da satide do paciente, a referida base legal somente sera aplicavel
nos “procedimentos realizados por profissionais de saude, servicos de satde,
ou autoridade sanitaria”, ndo podendo ser aplicavel a qualquer
processamento de dados do setor da saude.

Por fim, como ultima hipotese legal excepcionadora da regra do consentimento para o
tratamento dos dados pessoais sensiveis, a “garantia da prevencao a fraude e a seguranca do
titular, nos processos de identificacdo e autenticacdo de cadastro em sistemas eletronicos,
resguardados os direitos do titular dispostos no art. 9° da Lei, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais”
(Brasil, 2018, recurso online). A hipdtese em questdo relaciona-se a prevencdo a fraude e
seguranga do titular, desde que se trate de sistemas eletronicos, como, por exemplo, para fins
de identificacdo de empregado autorizado a acessar a locais restritos dentro da empresa e
confirmagdo de que a transa¢ao bancaria esta sendo, de fato, realizada pelo cliente.

A presente hipdtese legal ndo deve ser a regra, € ndo parece ser a base adequada de
tratamento quando por outros meios seja possivel identificar a pessoa, ou quando nao seja
indispensavel para a prevengdo de fraude e seguranga do titular. Para Teffé (2022, p. 174) na

aplicagdo da base legal em questdo, é preciso observar o seguinte:
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a) O tratamento deve ocorrer visando a garantir a prevengdo a fraude e a
seguranga do titular. Por consequéncia, o tratamento também oferecera
maior seguranga ao controlador.

b) O tratamento do dado sensivel sera em processos de identificacdo e
autenticacdo de cadastro do titular em sistemas eletronicos.

¢) No tratamento deverdo ser resguardados os direitos mencionados no Art.
9° da LGPD.

d) No tratamento em questdo, € necessario observar cuidadosamente
eventual lesdo ou situagdo indevida que envolva direitos e liberdades
fundamentais do titular e exija a protegdo de seus dados pessoais. Assim
como ocorre na utilizagdo da base legal do legitimo interesse, caso os
direitos e liberdades fundamentais do titular devam prevalecer no caso
concreto, esta base legal nao podera ser utilizada.

Importante ressaltar, que as hipoteses mais restritas de tratamento previstas para os
dados pessoais sensiveis norteiam igualmente o tratamento de dados que, embora nao sejam
considerados dados sensiveis, posam acabar revelando esse tipo de dado, causando prejuizos
ao titular. Isso se da diante da realidade de um cenéario em que dados tratados em grande
escala, combinados com outros dados, podem levar a inferéncias e resultados que revelem
informacodes sensiveis relacionadas a personalidade do titular. A respeito afirma Teffé (2022,

p. 144):

As novas e sofisticadas formas de tratar dados, conjugadas com as dindmicas
aplicacdes da inteligéncia artificial, podem potencialmente conduzir ao
processamento de dados sensiveis ou contextualmente sensiveis, além de
inferéncias e previsdes bastante especificas sobre os gostos, personalidades e
comportamentos de um individuo ou grupo. Dependendo da natureza, do
impacto e da utilizagdo dessas previsdes, isso pode ser altamente invasivo
para a privacidade e a protecdo de dados das pessoas, ampliando
discriminagdes ilicitas ou abusivas.

Além disso, a LGPD faculta a Autoridade Nacional de Protecdo de Dados
regulamentar e, até mesmo, vedar o compartilhamento de dados pessoais sensiveis entre
controladores com objetivo de auferirem vantagem econdmica. Nesta linha de raciocinio, a
Lei 13.853/2019 inseriu na Lei de Prote¢cao de Dados a proibicdo de comunicagdo e uso
compartilhado entre controladores de dados pessoais sensiveis que digam respeito a satde,
que atuem com finalidade de obter vantagem econdmica direta ou indireta, salvo em se
tratando da prestagcdo de servicos de saude, de assisténcia farmacéutica e assisténcia a satude e
servigos auxiliares de diagnose e terapia em beneficio do titular. Ainda excepcionando a
vedacdo de compartilhamento, a portabilidade dos dados solicitada pelo titular e as transagdes

financeiras e administrativas relacionadas ao uso e presta¢ao dos servigos de saude.
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A LGPD também veda expressamente as operadoras de planos de saude o tratamento
de dados de saude com a finalidade de sele¢do de riscos e exclusio de beneficiarios. E
importante ressaltar, que a Lei ndo excluiu a andlise do risco com base em dados de satde,
tratamentos diferenciados com base na faixa etaria e o agravo em razdo de doenga
preexistente, por exemplo, continuam sendo licitos, o que se buscou vedar foi a recusa de
contratacdo buscada por consumidores considerados de risco alto.

A partir dessas hipdteses, o controlador, aquele a quem compete as decisdes
relacionadas ao tratamento dos dados pessoais, deve identificar criteriosamente as bases legais
de tratamento, e optar por aquela que lhe traga mais seguranga.

Ainda quando se trata das hipoteses de tratamento dos dados sensiveis, o tratamento
dos dados publicos também deve ser analisado. Neste sentido, ¢ preciso diferenciar os dados
tornados manifestamente publicos pelo titular dos dados pessoais sensiveis cujo acesso €
publico. A matéria ndo foi disciplinada na Lei sob a otica dos dados sensiveis, motivo pelo
qual duvidas se colocam na doutrina a respeito da temdtica. De todo modo, hd que se ter
maior cuidado no seu trato, devendo ser observados os principios da finalidade, da adequagado
e da necessidade, e igualmente respeitadas as demais obrigacdes legais.

Para Teffé (2022), ¢ relevante a discussdo em torno da necessidade de existéncia de
uma base legal para o tratamento dos dados publicos. Segundo a autora, tratando-se de dados
tornados publicos pelo titular ndo ha que se exigir nova base legal para o seu tratamento, uma
vez que se estaria diante de hipotese autorizativa do tratamento sem a necessidade de
consentimento do titular. Por outro lado, em se tratando de dados cujo acesso € publico seria
adequado o respaldo em hipdtese de tratamento disposta no art. 7°, ou mesmo no art. 11 da
LGPD.

Pertinente ressaltar, conforme ja mencionado que, se o tratamento de dados nao
sensiveis puder revelar dados dessa categoria, com o potencial de causar danos ao seu titular,
salvo previsdo legal em sentido diverso, deverdo ser aplicadas as restritas hipoteses de
tratamento de dados sensiveis (Brasil, 2018), aplicando o standard de prote¢ao mais rigoroso.

Além disso, o tratamento de dados nao deve se realizar por tempo indeterminado,
dispondo a Lei a respeito do seu término. Chegado ao fim o ciclo de tratamento dos dados,
esses devem ser apagados, exceto nas situagdes em que a propria Lei excepciona.

Como se pode observar, ¢ de extrema relevancia a distingdo entre dados sensiveis e
dados nao sensiveis, uma vez que essa diferenciacdo impacta a forma de tratamento, a
compreensdo dos dispositivos legais aplicaveis e, ao fim, a efetiva protecdo de direitos da

personalidade, o que ganha grande relevancia no direito do Trabalho.
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As relagdes de emprego sdo marcadas por intenso fluxo de dados, muitos deles
sensiveis, ou capazes de permitir a inferéncia a dados sensiveis, de modo que atos de
discriminacao podem ser levados a efeito com maior eficiéncia, em especial, com o uso da
tecnologia. Dessa forma, no capitulo seguinte ¢ dedicado ao estudo da discriminacdo a partir

do tratamento de dados pessoais no contrato de trabalho.

4 A DISCRIMINACAO NO TRABALHO A PARTIR DO TRATAMENTO DE DADOS
PESSOAIS

A discriminagdo consiste na negativa ao direito a igualdade e ao direito a ser diferente.
E a conduta pela qual uma pessoa ¢ injustamente desqualificada por outra, sendo essa
desqualificacdo levada a efeito por fatores como sexo, raga, cor, idade, dentre outros dentre

outros. Segundo Delgado (2010, p. 108):

Discriminagdo é a conduta pela qual nega-se a pessoa tratamento
compativel com o padrdo juridico assentado para a situa¢do concreta por
ela vivenciada. A causa da discriminag¢do reside, muitas vezes, no cru
preconceito, isto €, um juizo sedimentado desqualificador de uma pessoa em
virtude de wuma sua caracteristica, determinada externamente, €
identificadora de um grupo ou segmento mais amplo de individuos (cor,
raga, sexo, nacionalidade, riqueza, etc.). Mas pode, é obvio, também derivar
a discriminagdo de outros fatores relevantes a um determinado caso concreto
especifico.

Na mesma linha a Convengdo n°111 da OIT (1958, recurso online), ao vedar a sua

pratica, dispde que a “discrimina¢do” no universo do trabalho compreende:

a) toda distingdo, exclusdo ou preferéncia fundada na raca, cor, sexo,
religido, opinido politica, ascendéncia nacional ou origem social, que tenha
por efeito destruir ou alterar a igualdade de oportunidade ou de tratamento
em matéria de emprego ou profissao;

b) qualquer outra distingdo, exclusdo ou preferéncia que tenha por efeito
destruir ou alterar a igualdade de oportunidades ou tratamento em matéria de
emprego ou profissdo que podera ser especificada pelo Membro interessado
depois de consultadas as organizacdes representativas de empregadores e
trabalhadores, quando estas existam, e outros organismos adequados.

Delgado (2010) também afirma que o combate a discriminagdo ¢ dos mais importantes
avancos do direito, caracteristico das modernas democracias do ocidente. No Brasil, a

Constitui¢ao Federal de 1988 nado ¢ a primeira Carta Constitucional a dispor sobre medidas
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antidiscriminatdrias, mas ¢ um marco nesse aspecto. O documento consagra a igualdade e
condena toda e qualquer forma de preconceito e discriminagao.

Por sua vez, a gravidade da discriminagao no trabalho pode ser resumida na afirmativa
do Cardeal Dom Paulo Evaristo Arns (2010, p. 18): “A discriminacdo no Brasil, atualmente,
revela-se pela maior violéncia que ¢ a exclusdo do mercado de trabalho e do acesso a

comida.” A sua fala encontra eco na doutrina de Renault; Rios (2010, p. 289):

A discriminagdo, qualquer que seja a sua natureza, deve ser repudiada,
inclusive e principalmente aquela que ocorre nas relagdes de trabalho, visto
que constitui uma das maiores violéncias contra a dignidade da pessoa
humana, pois priva a vitima de direitos basicos, criando dificuldades para a
melhoria de sua condigdo de vida.

Ao dificultar o acesso aos postos de trabalho e a permanéncia no emprego, a
discriminagdo “empurra” um contingente significativo trabalhadores para a informalidade,
para trabalhos precarizados, sem a anotacao da Carteira de Trabalho e o reconhecimento dos
direitos minimos assegurados ao trabalhador, como a Previdéncia. A situacdo pode originar
ainda, os ditos desalentados, pessoas que ja desistiram da busca por trabalho.

Diante da centralidade do trabalho para a existéncia e realizacdo da pessoa humana, o
valor social do trabalho figura dentre os fundamentos da Republica Federativa do Brasil,
estando o trabalho previsto no texto constitucional, no rol dos direitos e garantias
fundamentais, enquanto direito social (Brasil, 1988).

Acontece que o trabalho ndo estd imune as diversas e significativas alteragdes
verificadas na sociedade, dentre elas, aquelas decorrentes da Quarta Revolug¢ao Industrial. A
respeito muito se discute sobre a substituicdo de postos de trabalho pela automacao e das
mudancas drasticas que a tecnologia trouxe e ainda trard para todos os setores e ocupacdes
(Schwab, 2016). Sob a perspectiva do presente estudo, importa o fato de que o avango
exponencial da tecnologia permitiu a coleta de dados pessoais de forma massiva, dando
origem a uma nova forma de organizacgao social centrada na informagao.

Os dados pessoais constituem-se no insumo da nova economia, € esse insumo ¢ obtido
pelos agentes econdmicos das mais diversas formas e fontes e, cada vez mais, de maneira
massiva. S3ao coletados a partir dos rastros deixados pelos usudrios na internet, através de
aplicativos, plataformas, midias sociais, blogs, e a partir do uso de dispositivos vestiveis.
Podem ser obtidos de fontes comerciais, governamentais, publicas, inclusive de maneira
ilicita, sem o conhecimento ou consentimento dos titulares, existindo um mercado altamente

lucrativo a partir da comercializacdo de dados pessoais.
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Muito embora, os dados em si mesmos possuam algum valor, economicamente
assumem significativa relevancia a partir do momento em que podem ser convertidos em
informacdes necessarias ou uteis para a atividade econdmica. Significa dizer: os dados
precisam ser processados para que possam gerar valor (Frazao, 2019a, p. 26). E geram valor,
dentre outras inumeras possibilidades, quando auxiliam nos processos admissdo, pois
teoricamente contribuem para selecionar os melhores trabalhadores, na gestdo do quadro de
pessoal e na sele¢ao de empregados para fins de dispensa.

Os riscos decorrentes do tratamento dos dados pessoais afetam a pessoa humana em
varios momentos da sua existéncia, nos mais diversos papé€is que assume e desempenha, mas
¢ indiscutivel as consequéncias negativas que podem trazer no tocante ao trabalho. Assim, ¢
de extrema importancia discutir a discrimina¢do no trabalho a partir do tratamento de
pessoais.

De acordo com Moraes e Teffé (2016), munidas dos dados pessoais, entidades
publicas e privadas adquirem capacidade para “rotular” e relacionar cada pessoa a um
determinado padrdo de hébitos e de comportamentos, o que pode favorecer graves
discriminagdes, especialmente a partir do tratamento de dados sensiveis. A respeito afirma

Negri; Machado; Giovanini (202, p. 6-7):

A atual concepgdo de privacidade centrada na identificabilidade individual
se torna problematica quando o objetivo de um adversario nao ¢ identificar
individuos, mas sim um grupo de interesse, como uma minoria étnica ou
uma rede politica. A capacidade de encontrar grupos por meio de rastros
digitais andnimos oferece oportunidades a poderes opressivos ou autoritarios
para prejudicar o grupo ou suprimir suas atividades'®.

As consequéncias danosas dos abusos cometidos tendem a ndo se restringirem a
pessoa do titular ou a um Uunico trabalhador, alcangado a esfera coletiva, conforme alerta

Doneda (2019, p. 24-25):

Na protegdo de dados pessoais ndo ¢ somente a privacidade que se pretende
tutelar, porém busca-se a efetiva tutela da pessoa em vista de varias formas
de controle e contra a discriminacdo, com o fim de garantir a integridade de
aspectos fundamentais de sua propria liberdade pessoal. E, ainda, ndo € mais
somente o individuo a ser o Unico afetado — um antigo paradigma do direito
a privacidade -, porém inteiras classes e grupos sociais. O problema da
prote¢ao de dados, mais do que uma questao individual, possui implicagdes
sociais profundas, que vdo desde questdes atinentes ao gozo de direitos por
coletividades até a viabilidade de modelos de negocio que podem ser
intrinsecamente contraditorios com o efetivo controle dos proprios dados
pessoais, ¢ mesmo o balango de poderes no sistema democratico.
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Assim, ¢ preciso considerar que os recursos tecnologicos hoje empregados nas mais
diversas situacdes, sao capazes de capturar dados de toda ordem, inclusive, dados pessoais
sensiveis. Quando se cuida das relacdes de emprego ¢ inegéavel o intenso fluxo de dados, que
sdo coletados antes mesmo da celebragdo do contrato, na chamada fase pré-contratual, que
envolve os processos seletivos e procedimentos admissionais; durante a fase contratual,
quando se verifica a prestacdo de servigos e o tratamento de dados pelo empregador se
intensifica, inclusive com a utilizagdo de programas de gestdo como o e-social. Além disso, o
tratamento de dados se verifica ainda, na fase pos-contratual.

Evidenciada assim, a importancia da discussdo que envolve a discriminagdo do
trabalhador empregado a partir do tratamento de dados pessoais. E o que se propde a tratar no

presente capitulo.

4.1 A DISCRIMINACAO NO CONTRATO DE TRABALHO

A repulsa do nosso ordenamento juridico pela discriminacao, embora se faga presente
de longa data, desde quando ainda ndo se cogitava experenciar as possibilidades infinitas da
tecnologia, por certo alcanca condutas discriminatérias em ambiente digital, abarcando
aquelas relacionadas ao tratamento de dados pessoais, o que ¢ de extrema relevancia, pois,
como leciona Frazao (2019), na atualidade os dados sdo insumos essenciais para quase todas
as atividades econdmicas e tornaram-se objeto de crescente mercado a ponto de darem origem
a expressao data-driven economy, ou economia movida a dados, em alusdo ao fato de que o
capitalismo do século XXI tem por caracteristica a extragao ¢ o uso de dados pessoais.

De todo modo, o tratamento de dados pessoais foi regulamentado no pais através da
Lei 13.709/2018, tendo sido algado a condi¢ao de direito fundamental expresso, com a
Emenda Constitucional n°115 de 2022. Dessa forma, todo o tratamento de dados pessoais no
Brasil, deve se dar em conformidade com a Constituicdo, com a LGPD e com aquelas Leis
que, em alguma medida, ja disciplinavam o tratamento antes da vigéncia do marco normativo,
tais como: o Codigo Civil, o Codigo de Defesa do Consumidor, o Marco Civil da Internet e a
Lei do Cadastro Positivo; e, ainda, de acordo com textos legais especificos, a exemplo, da
Consolidagdo das Leis do Trabalho e da Lei 9.029/95, que dispdem sobre praticas
discriminatorias, para efeitos admissionais ou de permanéncia no trabalho.

Mendes (2014, p. 36-37) chama a ateng¢dao para a importancia da disciplina legal

especifica do tratamento de dados pessoais, inclusive sob a perspectiva da igualdade:

95



A igualdade se apresenta como um tema para essa disciplina, na medida em
que a vigilancia realizada por organismos privados ou estatais, a partir de
informagdes obtidas em bancos de dados, pode acarretar a selecdo e a
classificacdo dos individuos, de modo a afetar expressivamente as suas
oportunidades de vida na sociedade®. Desse modo, a tutela juridica dos
dados pessoais pode auxiliar a combater a discriminagdo oriunda da
utilizagdo das informacgdes extraidas dos bancos de dados, buscando fornecer
uma tutela mais rigida em caso de tratamento de dados sensiveis e de
situagdes potencialmente discriminatorias. Essa protecdo adquire ainda
maior importancia quando se considera que, na sociedade atual,
caracterizada pelas relagdes remotas, os dados pessoais acabam por se
constituir na unica forma de representacdo das pessoas perante as mais
diversas organizagdes estatais e privadas, sendo determinantes para “abrir ou
fechar as portas de oportunidades e acessos™”.

Nao por outro motivo, a LGPD endossa o principio da igualdade ao consagrar
expressamente o principio da nao discriminagdo, em seu art. 6°, IX afirmando, a
“impossibilidade de realizagdo do tratamento para fins discriminatorios ilicitos ou abusivos”
(Brasil, 2018, recurso online). A disciplina legal dos dados pessoais e a previsdo e expressa do
principio da ndo-discriminagdo interessam ao Direito do Trabalho. Mesmo porque, as relagdes
de emprego sdo permeadas por discriminacdes de distintas ordens. Género, cor, raca ¢ idade
sdo fatores frequentes de discriminagdo, mas nao os unicos. Além disso, nota-se que a
discriminacdo pode assumir diversos matizes, como a negativa do trabalho, a pretericdo por
ocasido de promogodes, um saldrio reduzido ou mesmo, funcionar como um critério para

dispensa. Passemos a andlise desses fatores.

4.1.1 O Género

E historica a luta da mulher trabalhadora por igualdade no mercado de trabalho, que
subsiste mesmo apos a Constituicdo da Republica de 1988 ter afastado qualquer possibilidade
de discriminagdo contra a mulher, ao afirmar no art. 5°, caput que “todos sdo iguais perante a
lei” e no seu inciso I que “homens e mulheres sdo iguais em direitos e obrigagdes” (Brasil,
1988, recurso online).

Antes do texto constitucional, em 1984 o Brasil havia ratificado, com reservas, por
meio do Decreto n° 89.460, a Convencao sobre a Eliminagdo de Todas as Formas de
Discriminag@o contra a Mulher, promulgada definitivamente em 2002, por meio do Decreto

n°4.377. Segundo a referida Convencao (Brasil, 2002, recurso online):
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‘Discriminac¢do contra a mulher’ significara toda a distingdo, exclusdo ou
restri¢do baseada no sexo e que tenha por objeto ou resultado prejudicar ou
anular o reconhecimento, gozo ou exercicio pela mulher, independentemente
de seu estado civil, com base na igualdade do homem e da mulher, dos
direitos humanos e liberdades fundamentais nos campos politico,
econdmico, social, cultural e civil ou em qualquer outro campo.

Além das previsdes acima apontadas, que guardam um sentido geral, a Constituicao
Federal se ocupa especificamente do trabalho afirmando em seu art. 7°, XX a “protecao do
mercado de trabalho da mulher”, e no inciso XXX a “proibicdo de diferenca de salérios, de
exercicio de fungdes e de critério de admissdo por motivo de sexo, idade, cor ou estado civil”
(Brasil, 1988, recurso online).

Também com prescricdes enderegadas a seara trabalhista, a Convengdo n° 100 da
OIT", dispondo sobre Igualdade de Remuneracdo de Homens e Mulheres Trabalhadores por
Trabalho de Igual Valor, pela qual os paises membros se comprometem a buscar a igualdade
de remuneragdo para o trabalho masculino e o trabalho feminino diante do trabalho de igual
valor.

O texto Constitucional de 1988 assegura tratamento distinto a trabalhadora,
notadamente em razdo da maternidade, sendo alguns direitos relacionados previstos e
regulados na esfera infraconstitucional. Neste sentido, como exemplos, a previsdo da licenga
maternidade de cento e vinte dias; a garantia proviséria de emprego a gestante e o
afastamento, sem prejuizo da remuneragdo, do trabalho em condigdes insalubres, tanto da
gestante, quanto da lactante.

Ainda na esfera infraconstitucional, as previsdes da Lei 9.029/95", em seu art. 1°
proibe a adogdo de praticas discriminatdrias e limitativa para efeito de acesso ao trabalho, ou
de sua manutencao, dentre outros, por motivo de sexo (Brasil, 1995). O dispositivo legal em
comento faz mencdo a fase que antecede o contrato de trabalho, ao referir a frustracdo da
contratacdo pelo ato de discriminagdo, e, igualmente se refere ao momento contratual ao
mencionar a manuten¢do. De todo modo, as praticas discriminatorias na fase pos-contratual

igualmente nao sao toleradas, o que de infere do art. 4° da Lei"®.

6 Texto integral disponivel em https://www.ilo.org/brasilia/convencoes/WCMS 235190/lang--
pt/index.htm Acesso em 27 jul. 2023

" Art. 1° E proibida a adogdo de qualquer pratica discriminatéria e limitativa para efeito de acesso a
relacdo de trabalho, ou de sua manutencdo, por motivo de sexo, origem, raga, cor, estado civil,
situacdo familiar, deficiéncia, reabilitacdo profissional, idade, entre outros, ressalvadas, nesse caso, as
hipoteses de protecdo a crianga e ao adolescente previstas no inciso XXXIII do art. 70 da Constituigcido
Federal.
18 Disponivel em:

https://www.planalto.gov.br/ccivil 03/1eis/19029.htm#:~:text=LEI%20N%C2%BA%209.029%2C%?2
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A Lei n°14.611/2023 alterou a Consolidacdo das Leis do Trabalho (CLT) dispondo
sobre a discriminagdo salarial fundada em motivo de sexo. Aliada a ascensdo profissional, a
remuneracdo ¢ uma das praticas discriminatorias mais significativas contra a mulher no
mercado de trabalho. De acordo com a Sintese de indicadores sociais do Instituto Brasileiro
de Geografia e Estatistica (IBGE) de 2022", a diferenca de remuneracdo entre homens e
mulheres, que vinha em queda até 2020, voltou a subir e atingiu 22% ao final de 2022. Dessa
forma, uma trabalhadora brasileira recebe, em média, 78% do que ganha um homem. A
discriminacao de género com barreiras que dificultam a ascensdao feminina no trabalho,
segundo Carvalho Neto; Santos; Tanure (2014), deu origem a um termo proprio para
representa-la nos Estados Unidos: glassceiling, (teto de vidro), uma referéncia a barreira forte
e ao mesmo tempo sutil, ndo tdo explicita, mas que dificulta sobremaneira a ascensao de
mulheres rumo aos cargos de comando nas organizagoes.

A CLT assegura ainda, outras protecdes antidiscriminatérias, como a vedagdo a
publicacdo de antincio de emprego com mencao a sexo; a utilizagdo do sexo como critério
para recusa de emprego, promog¢do ou motivacao para dispensa do trabalho; a proibicao da
exigéncia de atestado ou exame, de qualquer natureza, para fins de comprovagao de
esterilidade ou gravidez, seja no momento da admissdo ou como condi¢do para permanéncia
no emprego (Brasil, 1943).

Importante mencionar a controvertida Lei n°14.151/2021, que afastou a empregada
gestante do trabalho presencial, sem prejuizo da remuneracdo no periodo da emergéncia de
saude publica decorrente do coronavirus (Brasil, 2021), posteriormente alterada pela Lei n°
14.311/2022. Muito se questionou a respeito da disposi¢do normativa em questdo com relagao
ao seu potencial discriminatorio, tendo em vista que poderia dificultar o acesso da mulher ao
mercado de trabalho, sobretudo, nas atividades que ndo comportavam o trabalho em
domicilio, teletrabalho, trabalho remoto, ou outra forma de trabalho a distancia.

Um dos fatores mais significativos para a discrimina¢do da mulher no trabalho ¢ a
maternidade. Tanto é assim, que a Lei proibe a realizagdo do teste de gravidez quando do
exame admissional e no curso do contrato de trabalho, havendo discussdo doutrinaria do seu
cabimento quando do exame demissional, o que supostamente afastaria o seu intuito

discriminatorio, pois a dispensa teria sido previamente comunicada a empregada. Acontece

DE%?2013,trabalh0%2C%20¢%20d%C3%A1%200utras%20provid%C3%AAncias. Acesso em: 24,
jun. 2023,
Texto integral disponivel em: https://biblioteca.ibge.gov.br/index.php/biblioteca-
catalogo?view=detalhes&id=2101979. Acesso em: 02. ago. 2023.
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que o tratamento de dados pessoais ¢ capaz de permitir a identificacdo de trabalhadoras em
estado gestacional independentemente da realiza¢do de exames com tal intuito.

E o que Bioni (2021) narra: segundo o autor, com o Big Data uma rede varejista
americana conseguiu identificar o perfil de consumidoras gravidas, prevendo ndo apenas o
estado de gravidez, mas também o periodo de gestagcdo. Os algoritmos dos bancos de dados
foram programados para estabelecer uma correlacdo, segmentando milhares de clientes em
estado gestacional. A medida foi adota para fins publicitarios, mas a informagdo obtida
poderia ter sido utilizada por empresas e recrutadores em processos de admissao, promogao e
dispensa. Conquanto a pratica em questdo seja vedada pelo texto da Constituicdo da
Republica de 1988, o tratamento de dados na hipotese ndo contaria com amparo legal, pois
ndo se enquadra nas bases legais de tratamento, além disso, implicaria em violacdo aos
principios da finalidade, adequacao, necessidade, € ndo discriminacao.

No campo da discrimina¢do motivada pela sexualidade, tem-se ainda, a discriminacao
em razdo da identidade de género e da orientacdo sexual, com vedacdo no art. 1° da Lei n°
9.029/95, quando o dispositivo legal faz men¢do a sexo. Em ambos os casos, apesar dos
avangos verificados ao longo dos ultimos anos em termos de reconhecimento de direitos e
aceitacdo social, a discriminagdo ainda se mostra bastante frequente e, por via consequéncia,
presente na relacdo de emprego, terreno fértil para a propagacao de praticas discriminatorias.

No tocante a discrimina¢do em razao da orientagdo sexual e da identidade de género,
esses aspectos, em razdao do recorte da presente pesquisa nao serdo objeto de andlise mais
detida, embora ndo se ignore e se defenda a necessidade de sua discussao.

Como se pode observar, a protegdo contra a discrimina¢do da mulher no trabalho ¢
ampla, mas ainda carece de efetividade. Neste cendrio, importa no ambito da protecdo de

dados discutir o viés sexista dos algoritmos, o que sera feito em topico posterior.

4.1.2 A Raga

As relagdes de trabalho constituem-se como um espago em que a discriminagdo racial
historicamente se faz presente, o que certamente se relaciona ao longo periodo em que a
escravidao vigorou como pratica licita no pais. Heranca da escravidao e do colonialismo, o
racismo ainda demanda forte enfrentamento no Brasil e em diversos outros paises do globo. A
Lei Aurea, coloca fim a escraviddo, mas ndo altera a situagdo de marginalizagdo da populagio
negra no pais. Populacdo a qual, até os dias de hoje, € imposta a pobreza, o analfabetismo, o

desemprego, a violéncia e o encarceramento.
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A raga ¢ uma construcdo social, sem qualquer respaldo cientifico, levada a efeito com
o objetivo de colocar o padrdo branco em posi¢do de superioridade. De acordo com Costa

(2006, apud Aranha e Sales, 2010, p. 326):

O racismo corresponde a suposi¢cdo de uma hierarquia qualitativa entre os
seres humanos, os quais sdo classificados em diferentes grupos imaginarios,
a partir de marcas corporais arbitrariamente selecionadas. Essa
hierarquiza¢do apresenta tanto consequéncias socioecondmicas quanto
politico-culturais. As primeiras dizem respeito ao surgimento de uma
estrutura de oportunidades desigual, de tal sorte que aqueles a quem se
atribui uma posicdo inferior na hierarquia racial imaginada sdo
sistematicamente desfavorecidos na competicdo social, cabendo-lhes os
piores postos de trabalhos, salarios proporcionalmente menores, dificuldades
de acesso ao sistema de formacdo escolar e profissional, etc. A dimensdo
cultural do racismo se expressa no cotidiano, através de formas de
comportamento (escolhas matrimoniais, tratamento pessoal discricionario),
rituais (insulto racista, humilhacdes), assim, como através da marginalizacao
social e espacial.

No cenario juridico ¢ importante mencionar os diversos compromissos assumidos pelo
Brasil contra o racismo. Dentre eles, o Decreto n® 65.810/1969 que promulgou a Convengao
Internacional sobre a Eliminacdo de todas as Formas de Discriminagdo Racial, pela qual
entende-se a discriminagao racial como qualquer distingdo, exclusdo, restricao ou preferéncia
que seja baseada na raga, na cor, na descendéncia ou em razdo da origem nacional ou étnica,
levada a efeito para fins de anular ou mesmo trazer restricdes ao reconhecimento, a0 gozo ou
ao exercicio em condi¢des de igualdade dos direitos humanos e das liberdades fundamentais
nas esferas politico econdmico, social, cultural ou em qualquer outro dominio de vida publica.
(Brasil, 1969). Mais recentemente, o Decreto n°10.932/2022 promulgou a Conven¢ao
Interamericana contra o Racismo, a Discriminagdo Racial ¢ Formas Correlatas de
Intolerancia.

Na esfera constitucional, o art. 3°, IV insere dentre os objetivos fundamentais da
Republica, a promog¢do do bem de todos, “sem preconceitos de origem, raga, sexo, cor, idade
e quaisquer outras formas de discriminacdo.” (Brasil, 1988, recurso online) Tem-se ainda os
ja citados art. 5° caput, ao dispor que todos sdo iguais perante a Lei, e o art. 7°, XXX ao
proibir a diferengca de salarios, de exercicio de fungdes e de critério de admissdo com
motivacdo na cor (Brasil, 1988). No mesmo sentido, a previsdo do ja citado art. 1° da Lei n°
9.029/95, ao proibir praticas discriminatorias e limitativas para efeito de acesso ao trabalho,

ou de sua manutencao, dentre outros, por motivo de origem, raga e cor (Brasil, 1995).
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Além disso, a previsao do art. 5° XLII da Constituicdo da Republica, determina que a
“pratica do racismo constitui crime inafian¢avel e imprescritivel, sujeito a pena de reclusao,
nos termos da lei;” previsdo desdobrada na Lei n°7.716/89, que dispde sobre os crimes
decorrentes da discriminagdo ou preconceito em razao da raga, cor ou etnia.

Quanto ao tratamento dispensado ao Poder Judicidrio a matéria, em outubro de 2021 o
Supremo Tribunal Federal equiparou o crime de injuria racial como espécie do género do
crime de racismo, considerando-o imprescritivel a teor do art. 5°, XLII da Constituigao
Federal, numa tendéncia de oferecer prote¢ao mais ampla as vitimas do racismo.

A Lei n°7.716/89, entretanto, foi alterada pela Lei n°14.532/2023 para fins de inclusdo
do art. 2° com a seguinte redagdo: “a injuriar alguém, ofendendo-lhe a dignidade ou o decoro,
em razao de raga, cor, etnia ou procedéncia nacional. Pena: reclusdo, de 2 (dois) a 5 (cinco)
anos, ¢ multa.” Além disso, nos termos do art. 4°, na mesma pena, de reclusao de dois a cinco
anos, incorre quem negar ou criar embaraco ao emprego em funcdo de discriminagdo ou
preconceito de raca, cor ou etnia (Brasil, 2023).

Tem-se ainda a adogdo das politicas de cotas, com o objetivo de permitir o acesso de
parcela da populacdo afrodescendente a ensino superior de qualidade, ao ensino técnico e a
vagas em concursos publicos. As cotas sdo apenas uma das politicas afirmativas adotadas com
vistas a mitigar a dificuldade de acesso a bens e a oportunidades de desenvolvimento pessoal
e profissional. Nao menos importante, a Lei 12.288/2010, o Estatuto da Igualdade Racial, que
visa garantir a populacao negra, dentre outros, a efetivagao da igualdade de oportunidades e o
combate a discriminagao.

O Estatuto foi alterado pela Lei 14.553/23, para exigir que as empresas passem a
identificar e a informar, mediante documentagdo relacionada a gestdo dos empregados junto
aos orgdos e entidades da Administracdo Publica, o segmento étnico e racial a que pertence
seus trabalhadores, mediante a utilizacdo do critério da autoclassificacdio em grupos
previamente delimitados (Brasil, 2010). A finalidade dessa comunicagdo ¢ municiar a
administracdo publica de informagdes para subsidiar politicas publicas voltadas a promog¢ao
da igualdade de trabalho, inclusive de possiveis agdes afirmativas nesse sentido. Tratando-se
de dados pessoais sensiveis, a hipdtese de tratamento ¢ o cumprimento de obrigacdo legal,
disposta no art. 11 da Lei 13.709/2018.

Ainda ¢ preciso considerar a interseccionalidade relacionada aos grupos sobrepostos
mais vulneraveis, como ocorre com as mulheres negras, que ao experimentarem tanto o

preconceito de género, quanto o de raca tendem a ser ainda mais excluidas. No mercado de
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trabalho sdo discriminadas, por exemplo, no tocante a remuneragdo. Os seus salarios sdo
inferiores ao do homem branco, ao da mulher branca e ao do homem negro.
A dificuldade de insercao do negro no mercado de trabalho ¢ uma realidade. A titulo

ilustrativo a situag@o narrada por O'Neil (2020, p. 176):

Em 2001 e 2002, antes da expansdo dos leitores automaticos de curriculos,
pesquisadores da Universidade de Chicago ¢ do MIT enviaram cinco mil
curriculos falsos para vagas anunciadas no Boston Globe e no Chicago
Tribune. Os trabalhos variavam de fungdes administrativas em escritérios a
atendimentos ao cliente e vendas. Cada curriculo foi modelado por raca.
Metade possuia nomes tipicamente brancos com Emily Walsh e Brendan
Baker, enquanto os demais com qualificagdes semelhantes levaram nomes
como Lakisha Washington e Jamaal Jones, que soariam afro-americanos. Os
pesquisadores descobriram que nomes brancos recebiam 50% mais
chamadas que os negros. Mas uma descoberta secundaria foi talvez ainda
mais impressionante. Os candidatos brancos com curriculos fortes recebiam
muito mais aten¢ao que brancos com curriculos fracos; quando se tratava de
candidatos brancos, aparentemente, os gerentes de contratagdo prestavam
ateng@o. Mas entre os negros, os curriculos mais fortes mal faziam diferenga.

Quando se trata da sociedade informagdo, com acentuado uso de técnicas de
inteligéncia artificial e algoritmos nos deparamos com o racismo nos mais variados contextos,

reproduzindo o mesmo preconceito que encontramos na sociedade.

4.1.3 Demais Hipoteses

O Direito do Trabalho ¢ terreno fértil para a pratica da discriminagao, assim pertinente
mencionar outras hipdteses com frequéncia discutidas pela doutrina e presentes na

jurisprudéncia dos Tribunais do Trabalho.

4.1.3.1 A Idade

Junto das mulheres e dos negros, os jovens e os trabalhadores de mais idade também
sdo vitimas da discriminagdo no mercado de trabalho, encontrando grandes dificuldades de
(re)inser¢do no trabalho, sendo a chamada discriminacao etaria uma realidade no pais. Os
mais jovens sdo preteridos pela auséncia ou pouca experiéncia, enquanto trabalhadores de
mais idade, ndo obstante os inimeros beneficios que a experiéncia adquirida ao longo da vida
e na profissdo pode trazer para as empresas, sdo preteridos por ja ndo possuirem o vigo, a

dindmica e a mesma flexibilidade que os mais jovens.
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Chaves (2010) aponta que a partir dos quarenta anos e, até mesmo, trinta e cinco anos,
trabalhadores plenamente ativos sdo preteridos nas contratagdes ¢ encontram dificuldade para
a manutencao do posto de trabalho, a autora os denomina “envelhescentes” ou trabalhadores
adultos em “meio caminho”. A discriminagdo desses trabalhadores, ainda segundo Chaves
(2010), ganhou maior visibilidade a partir da década de 1990, marcada pelos programas de
demissao voluntaria, reengenharia e reestruturacao das empresas.

Além disso, diante do aumento da expectativa de vida, as condutas discriminatérias
levadas a efeito em face de trabalhadores de mais idade, que se veem obrigados a retornar ou
permanecer no mercado de trabalho, muitas vezes para atender as necessidades de
subsisténcia de um grupo familiar, tornam-se cada vez mais evidentes, mesmo diante da tutela
prevista na Lei 10.741/2003, o Estatuto da Pessoa Idosa, que dispde sobre os direitos
assegurados a pessoa com idade igual ou superior a sessenta anos.

O Estatuto veda, em seu art. 27, a discriminacdo da pessoa com idade igual ou superior
a sessenta anos na admissdo em qualquer trabalho ou emprego. O Estatuto prevé ainda, que o
Poder Publico estimulard programas de profissionalizacao especializada voltados para pessoas
idosas e de estimulo as empresas privadas para admissao de pessoas idosas ao trabalho.
(Brasil, 2003). O art. 100, por sua vez, tipifica a negativa de emprego ou trabalho por motivo
de idade, prevendo pena de reclusdo de seis meses a um ano e multa. Como ensinam Pinheiro;
Silva (2020), a previsdo em questdo deve ser compatibilizada com demais previsodes
constantes da ordem juridica, em especial aquelas que tutelam a integridade fisica e satde do
trabalhador, a exemplo do art. 301 da CLT, que permite o trabalho em subsolo apenas aos
homens com idade entre vinte e um e cinquenta anos de idade.

Com relagdo ao trabalho dos grupos mais jovens da populagdo € preciso observar que
a idade minima para o trabalho ¢ ditada pela Constitui¢ao da Republica de 1988, pela CLT,
bem como pelo Estatuto da Crianga ¢ do Adolescente, todos com previsao em idéntico
sentido: o trabalho no Brasil s¢ licito a partir dos quatorze anos, ainda assim, até os dezesseis
anos fica limitado ao trabalho como aprendiz. A partir dos dezesseis anos admite-se a
celebracao do contrato de trabalho regular, sendo vedado até os dezoito anos o trabalho
noturno, perigoso, insalubre e qualquer outra atividade profissional que comprometa o
desenvolvimento desse trabalhador especial, sua formacao fisica, moral e intelectual (Brasil,
1943). Também o trabalho doméstico € proibido aos menores de dezoito anos (Brasil, 2015).
Diante dessas consideracdes o empregador que recusa o trabalho ao menor de dezoito anos
em observancia as restricoes legais, ndo comete ato de discrimina¢dao, em verdade da

cumprimento a um caro mandamento Constitucional.
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Entretanto, os trabalhadores mais jovens, muitas vezes “empurrados” para o mercado
de trabalho para contribuirem no sustento da familia, também enfrentam dificuldades para a
obtenc¢do de colocagdes, em razao da falta de experiéncia, e, muitas vezes, pela falta ou baixa
qualificacdo. De acordo Chaves (2010) os jovens sdo vitimas de uma armadilha social, que
passa pelo mercado de trabalho insuficiente, pela oferta educacional restrita e de baixa
qualidade, e ainda, por ag¢des publicas insuficientes.

A discriminacdo etaria nega o principio da igualdade previsto no artigo 5° da
Constitui¢ao Federal, afronta a previsao do art. 7°, XXX também do texto constitucional,
implica em violagdo ao art. 1° da Lei 9.029/95 e desrespeita as Convengdes n°100 e 111 da
OIT promulgadas pelo Brasil.

A discriminacdo etaria demanda politicas publicas eficientes; a atuagdo do Ministério
Publico do Trabalho, inclusive em razao da sua legitimidade para a propositura da acao civil
publica e celebracdo de termos de ajustes de conduta; e, ainda, a participagdo dos sindicatos,

por exemplo, com a estipulacdo de cldusulas de diversidade nos instrumentos coletivos.

4.1.3.2 Os Antecedentes Criminais do Trabalhador

A exigéncia de certiddo de antecedentes criminais ¢ outra pratica comum em processos
seletivos, sem que seja avaliada a sua necessidade e a possibilidade de sua exigéncia. Nao se
pode negar que em algumas atividades profissionais a vida pregressa do candidato a emprego
assume especial relevancia. Atento a essa circunstancia ¢ diante da recorréncia na matéria, o
Tribunal Superior do Trabalho (2017) fixou a tese prevalecente 1 no julgamento do Recurso

Repetitivo (RR) 243000-58.2013.5.13.0023, decisdo, portanto, vinculante.

PROCESSO N° TST-IRR-243000-58.2013.5.13.0023. INCIDENTE DE
RECURSO DE REVISTA REPETITIVO. TEMA N° 0001. DANO
MORAL. EXIGENCIA DE CERTIDAO DE ANTECEDENTES
CRIMINAIS. CANDIDATO A EMPREGO

1. Nao ¢ legitima e caracteriza lesdo moral a exigéncia de Certiddo de
Antecedentes Criminais de candidato a emprego quando traduzir tratamento
discriminatorio ou ndo se justificar em razdo de previsdo em lei, da natureza
do oficio ou do grau especial de fiducia exigido.

2. A exigéncia de Certiddo de Antecedentes Criminais de candidato a
emprego ¢ legitima e ndo caracteriza lesdo moral quando amparada em
expressa previsdo legal ou justificar-se em razdo da natureza do oficio ou do
grau especial de fiducia exigido, a exemplo de empregados domésticos,
cuidadores de menores, idosos ou deficientes (em creches, asilos ou
institui¢cdes afins), motoristas rodoviarios de carga, empregados que laboram
no setor da agroindistria no manejo de ferramentas de trabalho
perfurocortantes, bancarios e afins, trabalhadores que atuam com substancias
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toxicas, entorpecentes e armas, trabalhadores que atuam com informagoes
sigilosas.
3. A exigéncia de Certiddo de Antecedentes Criminais, quando ausente
alguma das justificativas supra, caracteriza dano moral in re ipsa, passivel de
indenizagdo, independentemente de o candidato ao emprego ter ou ndo sido
admitido.

Para o Tribunal, a exigéncia da referida certiddo somente tem lugar diante de situagdes
excepcionais, em razao da natureza do trabalho e da especial fiducia da fungdo a ser
desempenhada pelo candidato, ou em razdo de expressa previsdo legal. Nesta linha o TST
(2017) legitimou a possibilidade de exigéncia da certiddo de antecedentes criminais para
atividades como: empregado doméstico, cuidadores de menores, idosos ou deficientes (em
creches, asilos, ou instituicdes afins), motoristas rodoviarios de carga, empregados da
agroindustria no manuseio de ferramentas de trabalho perfurocortantes, bancarios e afins,
trabalhadores que lidam com substancias toxicas, entorpecentes € armas e trabalhadores que
lidam com informacdes sigilosas.

De todo modo, a partir do tratamento de dados pessoais torna-se possivel a eliminagao
de candidatos de processos seletivos, em razdo de seus antecedentes sem que a certiddo de
antecedentes criminais seja solicitada ao trabalhador, que muitas vezes nem tomara
conhecimento dos motivos que levaram a sua recusa para o preenchimento da vaga.

Ao analisarem a decisdo do TST Silva; Pinheiro (2020) alertam para o fato de que,
independentemente de ocorrer a contratacdo do trabalhador, a exigéncia da certiddo de
antecedentes criminais, fora dos pardmetros tracados, pode acarretar em condenacdo da
empresa ao pagamento de indenizacdo por danos morais, sem a necessidade de comprovagao
de prejuizo, por tratar-se de dano moral in re ipsa.

A questdo ¢ que, trabalhadores que buscam uma vaga de emprego sao barrados e
raramente sdo informados sobre os motivos e, quando o sdo, poucas vezes se dispdem a
questionar, pois sabem que a contratagdo de um advogado e a busca pela Justica, implicam

dispéndio de tempo e de recursos financeiros, dos quais nem sempre dispoem.

4.1.3.3 A vida Financeira do Candidato

A legislacao brasileira ndo veda especifica e expressamente a investigacdo da vida
financeira de candidatos a vaga de emprego para fins de contratacdo. Dessa forma, a pesquisa
em entidades de protecdo ao crédito como SPC e SERASA, a principio, poderia ser realizada

em processos seletivos. Alias, conforme O’Neil (2020) os escores de crédito estdo sendo cada
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vez mais utilizados pelos empregadores, pois acredita-se que aqueles que pagam as contas em
dia sdo mais pontuais ¢ tendem a obedecer as regras, enquanto aqueles que ndo conseguem
adimplir com seus compromissos financeiros sdo associados a uma ma performance no
trabalho. Ainda de acordo com a autora nos Estados unidos quase metade dos empregadores
seleciona potenciais empregados a partir dos relatérios de crédito, procedimento que também
¢ realizado para fins de promogao. Esse tipo de associagdo e pesquisa, acaba dificultando o
acesso ao emprego, e, sem fonte de subsisténcia o trabalhador tem agravada sua situagdo
financeira, criando-se um circulo vicioso.

Ainda que seja usual, a investigacdo da vida financeira do candidato ¢ pratica
discriminatéria, ofendendo principios de ordem constitucional, como a igualdade, a dignidade
da pessoa humana e o valor social do trabalho, dentre outros. A vedagdo a esse tipo de
conduta por parte do empregador decorre igualmente de previsao trazida pela Lei n°® 9.029/95,

em seu art. 1°. Como bem ressalta Mendes (2014, p.177):

E direito do empregador requisitar ao candidato a emprego dados pessoais
necessarios para comprovar a sua habilidade e capacidade para o emprego.
Entretanto, a pratica de exigir certiddes negativas de débito, emitidas pelos
servicos de prote¢do ao crédito, pode ser considerada ilegitima, por duas
razdes: por um lado, esse dado e irrelevante na comprovacio da capacidade
do candidato a emprego e, por outro, ele diz respeito a um dado da relagdo
de consumo que nada tem que ver com o contexto da relacdo trabalhista.

No mesmo sentido Pinheiro e Silva (2020) afirmam que a pratica consiste em ato de
discriminacdao e viola a esfera intima do trabalhador. Nao ¢ outra a posi¢do do Tribunal
Superior do Trabalho, que entende pela ilicitude da pratica, e que, se essa pesquisa for levada
a efeito, a hipotese comportard a condenagdo da empresa ao pagamento de indenizacao pelo

dano moral.

4.1.3.4 Saude

O estado ou as condi¢des de satide do empregado ¢ outro fator costumeiramente
associado a sua discriminagdo no mercado de trabalho, ainda que a condi¢ao do trabalhador
lhe permita o exercicio da fung¢do. Como bem sintetiza Renault (2010, p. 118), “doengas
sempre serviram para praticas discriminatérias.”, inclusive no trabalho. J4 na primeira
revolucdo industrial os trabalhadores mutilados pelas maquinas, foram discriminados e

abandonados a propria sorte (Renault, 2010).
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Além da protegdo constitucional e da protecdo trazida pela Convengdo n°111 da OIT,
também nos casos de doenga a Lei n® 9.029/95 serd aplicada. A Lei, inclusive, chega a fazer
mencao expressa a deficiéncia e a reabilitacdo profissional, ndo se limitando a essas duas
situacdes, pois a sua previsdo ¢ abrangente. Entretanto, hd algumas situagdes que legitimam a
ndo contratacdo do trabalhador em razido do seu quadro de satde, de forma que ndo havera
que se falar em discriminagdo. E o que acontece, por exemplo, quando o exame admissional,
que deve ser realizado apenas na ultima etapa do processo seletivo de contratagdo, indica a
inaptidao do trabalhador (Pinheiro; Silva, 2020, p. 126-127).

Com relagdo a dispensa de empregado em razdo do seu estado de saude, o Tribunal
Superior do Trabalho firmou entendimento na simula 443 no sentido de que “Presume-se
discriminatoria a despedida de empregado portador do virus HIV ou de outra doenga grave
que suscite estigma ou preconceito. Invalido o ato, o empregado tem direito a reintegragao no
emprego”.” Essa presuncgdo se impde naqueles casos em que o empregador tem conhecimento
do quadro de saude do trabalhador. Na pratica, implica dizer que caberd ao empregador a
prova de que o ato de dispensa ndo configurou ato ilicito.

Por outro lado, a expressao doenca grave que cause estigma ou preconceito, ¢ uma
previsdo bastante ampla, o que traz alguma inseguranca e demanda o conhecimento da
jurisprudéncia da Corte Trabalhista. H4 decisdes no TST enquadrando na stmula, dentre
outras, cancer?, hepatite C*, tuberculose®, hanseniase* e dependéncia quimica.

Cabe aqui recordar, que os dados relacionados a saude sdao considerados dados
pessoais sensiveis, demandando maior ateng¢ao e cuidado. Ocorre que, na seara trabalhista ¢
bastante frequente o tratamento desses dados, inclusive para o cumprimento de obrigacao
legal e o exercicio de direitos em processo judicial, o que pode acabar facilitando a

discriminacao do trabalhador. A respeito, tem-se o caso do condicionamento ao fornecimento

2 Disponivel em https://jurisprudencia.tst.jus.br/?tipoJuris=SUM&orgao=TST&pesquisar=1 Acesso
em: 28 jul. 2023

2 Recurso Ordinario 10869-23.2017.5.03.0000, Relatora Ministra Maria Helena Mallmann, Subse¢ao
IT Especializada em Dissidios Individuais, Data de Publicagdo: DEJT 05/10/2018. Disponivel em:
https://jurisprudencia-backend?.tst.jus.br/rest/documentos/7 1ef3a00ae5b5fd78 5beOebe5927f0e2.
Acesso em: 27. jul. 2023.

22 Recurso de Revista 883-29.2012.5.04.0732, Relator Ministro Mauricio Godinho Delgado, 3* Turma,
Data de  Publicagdo:  DEJT 19/02/2016.  Disponivel  em:  https://jurisprudencia-
backend?2.tst.jus.br/rest/documentos/569e45154cc160d4e47fcd4486a74e06. Acesso em: 18 jul. 2023.
» Informativo 115 do TST. Disponivel em: https://juslaboris.tst.jus.br/handle/20.500.12178/95673.
Acesso em: 18. jul. 2023.

2 Recurso de Revista 796-79.2011.5.07.0003, Relatora Ministra Maria Helena Mallmann, 2* Turma,
Data de  Publicacdo:  DEJT  28/09/2018.  Disponivel = em:  https://jurisprudencia-
backend?2.tst.jus.br/rest/documentos/d7c4e181510b17f0374413ef9947c6e5. Acesso em: 18. jul. 2023.
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de CPF para a obtencdo de descontos em redes de farmacia, o que poderia associar o
individuo a determinada moléstia, o que motivou a ANPD a divulgar, em maio de 2023, a
Nota Técnica n® 4/2023/CGTP/ANPD>.

Questao interessante com relagdo aos dados de satde e seu acesso por parte do
empregador, diz respeito ao implante de chip corporal em trabalhadores, para fins de

monitoramento. A respeito Estrada; Stolz (2021, p. 681):

O implante de um dispositivo eletrdnico no corpo das pessoas que trabalham
tem como objetivo um maior controle, pelo empregador, de temas referentes
ao exercicio do trabalho, mas também, o acesso a questdes de salde, tais
como pressdo sanguinea, batimento cardiaco, ritmo da respiracdo,
temperatura corporal (importante para suspeita da Covid-19) e até
geolocalizagdo, isso durante as vinte e quatro horas por dia e os sete dias da
semana. Temas que envolvem questdes éticas e juridicas e que envolvem,
entre outros, a privacidade e a intimidade das(os) empregadas(os) baseada no
seu consentimento livre, inequivoco e explicito de autorizacdo para
compartilhamento constante e atualizado de seus dados pessoais, sensiveis ¢
até seus proprios metadados com terceiro (...).

O implante de chip nao foi adotado ou regulamentado no Brasil. Dessa forma, discute-
se a possibilidade do seu uso a partir da base legal do consentimento, o que em se tratando das
relacdes de emprego ¢ bastante critico, especialmente, porque esse seria um recurso que

municiaria o empregador com diversas informagdes sobre o empregado.

4.1.3.5 As Listas “Negras”

Pratica discriminatéria antiga no universo do trabalho sdo as famosas listas “negras”
contendo a indicagdo de empregados que ja ajuizaram reclamagdo trabalhista em face de
antigos empregadores. Tais listas sdo organizadas com finalidade de impedir a recolocacdo
profissional de trabalhadores que licitamente demandaram seus direitos perante o Poder
Judiciario, portanto, exerceram um direito constitucionalmente assegurado, qual seja, o direito
de acdo. Dessa forma, as listas “egras” nao sdo toleradas, e a pesquisa de processos pelo nome
e CPF do empregado nao ¢ possivel de ser realizada, a teor da Resolugdo 121/2010 do
Conselho Nacional de Justica, justamente como forma de preservar a identidade desses

trabalhadores, ainda que os processos sejam publicos.

» Texto integral disponivel em https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-nota-
tecnica-sobre-tratamento-de-dados-pessoais-no-setor-farmaceutico/NotaTecnica4 Atualizada.pdf.
Acesso em: 29 jul. 2023.
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Contudo, o tratamento de dados pessoais vem permitindo a identificacdo desses
trabalhadores, reclamantes, perante o Judiciario Trabalhista. Essa ¢ uma das muitas questoes
que estdo sendo discutidas no ambito do Poder Judiciario, diante da utilizagdo do processo
eletronico e atuagdo de plataformas, em regra startups, que divulgam esse tipo de informacgao
com elevado potencial discriminatdrio. A adogdo dessas ¢ listas ¢ repudiada e pode levar a
obrigagdo de reparar o dano, inclusive, na esfera coletiva, tendo em vista que haveria um
desincentivo a procura pelo Justica do Trabalho, sob pena de perpetuacdo da situagdo de
desemprego.

No periodo das elei¢cdes presidenciais de 2022 as listas “negras” ganharam destaque,
uma vez que empregadores passaram a ser organizar, muitas vezes por grupos de WhatsApp
indicando o nome de empregados que ndo deveriam ser contratados em razdo da sua
preferéncia politica naquele pleito.

Como se pdde observar, desde a fase que antecede o contrato de trabalho, a chamada
fase pré-contratual as empresas devem envidar esfor¢os de modo a ndo incorrem em praticas
discriminatorias, o que requer constante treinamento e atualizagdo por parte dos profissionais
que irdo conduzir de selecdo e contratacdo de empregados. Nao sdo raros os anuncios de
vagas com meng¢ao a critérios discriminatorios, como a idade, ao género, aparéncia fisica e
local de residéncia, dentre outros. Também a exigéncia de documentos a serem apresentados
pelos candidatos a vaga de emprego deve ser criteriosamente avaliada. A solicitacdo de
certidoes de crédito e de antecedentes criminais, pode resultar em violacao de direitos do
trabalhador e trazer prejuizos a organizagao.

Até mesmo o descarte dos curriculos recebidos em meio fisico e eletronico deve ser
pensado, de modo evitar a ocorréncia de casos como o de uma loja que usou curriculos para
embalar produtos adquiridos pelos clientes® ou o caso da grande rede que utilizou o verso do
curriculo de uma candidata como placa de prego?.

Além das hipoteses apresentadas neste estudo, inlimeras outras situagcdes podem
caracterizar a discriminacdo da pessoa no ambito das relagdes de trabalho, sendo certo que
ndo se pretendeu esgotar as hipoteses, nem mesmo tecer minucias sobre as situagdes descritas.

Objetivou-se com essa explanacao demonstrar a vulnerabilidade do trabalhador empregado,

% Texto integral disponivel em: https://gl.globo.com/ro/rondonia/noticia/2020/02/27/loja-usa-
curriculos-de-candidatos-para-embalar-produtos-de-clientes-e-gera-revolta-internet.ghtml. Acesso em:
28 jul. 2023.

7 Texto integral disponivel em: https://noticias.uol.com.br/cotidiano/ultimas-
noticias/2023/07/07/mulher-acusa-americanas-de-usar-seu-curriculo-como-placa-de-preco-em-se.htm.
Acesso em: 28 jul. 2023.
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enquanto vitima da discriminagdo, pelas mais variadas razdes, seja na fase que antecede a sua
contratacdo, passando pelo periodo de execugdo do contrato e, até mesmo, quando da extingao
dessa relagao juridica tao particular que decorre do contrato de trabalho.

Buscou-se ainda demonstrar como o tratamento de dados pessoais pode contribuir para
a otimizagdo de praticas discriminatérias, ao permitir que empregadores e recrutadores
tenham acesso a informagdes que dizem respeito ao trabalhador e que ndo poderiam obter por

outra forma.

4.2.1 Algoritmos, Decisées Automatizadas e Discriminac¢io no Trabalho

O Direito do Trabalho, sempre foi profundamente impactado pelo desenvolvimento
tecnologico. Como se sabe, o seu surgimento se deu no contexto da Primeira Revolugao
Industrial, quando o ritmo de produgdo passou a ser ditado ndo pela forca do trabalho
humano, mas pelo ritmo das maquinas. De igual modo, as relagdes de trabalho estdo sendo
profundamente impactadas na era da economia movida a dados, o que traz significativos
desafios ao Direito Laboral. Neste cenario, chama a atencdo os algoritmos e as decisdes
automatizadas, que estdo sendo utilizadas no dia a dia, com as mais diversas finalidades.

De acordo com Bioni e Luciano (2020, p. 206), as decisdes automatizadas
“compreendem uma das técnicas de Inteligéncia Artificial (IA), que em geral, procuram
identificar padrdes a partir da andlise de dados por meio de uma logica matematica
(algoritmo) e aprendizado de maquina (machine leaning)”. Em um cenario de intenso
tratamento de dados pessoais e de crescente emprego de decisdes automatizadas como o que
vivemos, os algoritmos ganham papel de destaque na deteccdo de padrdes e predicdo de
resultados futuros. No universo do trabalho eles estdo sendo utilizados para a contratagao,
vigilancia, promogao e at¢ mesmo dispensa de empregados.

De acordo com a professora Ana Frazao (2019d, p. 341):

Por meio de algoritmos aperfeicoados por técnicas de machine learning, é
possivel fazer inferéncias, predigdes, diagnosticos e tomar decisdes
complexas que, em muitos casos, apresentam alto teor de subjetividade,
exigem sofisticadas analises valorativas e envolvem diversos riscos. Tais
decisdes afetam ndo apenas a vida dos que criam, usam ou contratam tais
sistemas, mas também a vida daqueles que estdo sujeitos aos seus efeitos. E
0 que acontece quando algoritmos decidem que candidato a emprego deve
ser contratado, quem deve pagar mais por determinado seguro, qual a
probabilidade de reincidéncia de determinado criminoso ou, no caso dos

carros autonomos, quem deve ser atropelado em situagdes extremas.

110



Segundo Mendes, Mattiuzzo e Fijimoto (2020, p. 430), “um algoritmo ¢ comumente
descrito como um conjunto de instru¢des, organizadas de forma sequencial, que determina
como algo deve ser feito.”, as autoras ainda esclarecem que “os algoritmos necessitam de um
input basico para oferecer respostas relevantes: dados. Nao por outra razdo, a quantidade
crescente de informacdes disponiveis levou ao crescimento exponencial de sua utilizagdo e de
seu impacto em nossas vidas” (Mendes; Mattiuzzo; Fijimoto, 2020, p. 431). “Se os dados sdo
os insumos e os inputs da economia digital, os algoritmos sdo os instrumentos por meio dos
quais os dados sdo processados e podem ser revertidos em resultados (outputs) a serem
utilizados para as mais diversas finalidades” (Frazdo, 2019a, p.32).

Extrai-se das ligdes acima, preciosa informagdo: o uso dos algoritmos demanda, em
regra, o processamento de dados pessoais. Em verdade, um amplo volume de dados, em
grande variedade, e em alta velocidade, big data. Apesar das inimeras vantagens do uso de
algoritmos, eles apresentam significativo potencial lesivo, inclusive porque permitem a

afericdo de dados pessoais sensiveis. E o que relata Frazdo (2019d, p. 341):

(...) hoje ha algoritmos que sdo capazes de provocar verdadeira devassa na
vida privada dos usuarios, tais como os que identificam a orientacdo sexual a
partir do reconhecimento facial, os que decifram emocdes a partir da
medi¢do de ondas cerebrais, os que diagnosticam crises depressivas e outros
transtornos antes mesmo da manifestacdo de qualquer sintoma médico.
Como se pode observar os algoritmos tém sido utilizados para possibilitar
verdadeiros julgamentos sobre os usudrios, que terdo impactos importantes
nas oportunidades e nas suas op¢des de vida. Logo, a utilizacdo dos dados
deixa de se restringir apenas a questdo da privacidade e passa
necessariamente a envolver outras discussdes, como o direito de nido ser
julgado ou categorizado com base em determinados critérios. Tais
julgamentos ou diagnoésticos, ainda que corretos, ja poderiam gerar sérias
consequéncias para a vida dos usuarios. Entretanto, o problema se agrava
quando se constata que os julgamentos ou diagnosticos ainda podem estar
incorretos.

De todo modo, Negri; Machado, Giovanini (2020) esclarecem que nao ¢é preciso taxar
as inovagoes tecnologicas de boas ou ruins, mas alertam para o fato de que o afastamento
dessas posicdes extremadas, ndo implica afirmar que as tecnologias sejam neutras, uma vez
que os artefatos tecnoldgicos sofrem influéncia politica, enquanto também impactam
politicamente a sociedade.

Bioni e Luciano (2020, p. 213) apontam que:

Houve e esta havendo uma virada “Copernicana” (KUNER, 2012) no campo
da protegdo de dados, representada por um “ponto de virada” em sua
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“moldura tedrica”. Se antes o sistema girava em torno da perspectiva da
autodeterminacao informacional, a sua rotagdo se da cada vez mais ao redor
de processos de gerenciamento dos riscos das atividades de tratamento de
dados pessoais.

Um dos fatores que baseiam a preocupacgdo que se tem com relagdo aos algoritmos ¢ a
sua falta de transparéncia e accountability. Frazao (2019d) nos coloca que sdo verdadeiras
caixas-pretas, que apenas seus programadores e desenvolvedores sabem como os algoritmos
funcionam e conhecem o seu poder de acdo e predi¢do. A autora refor¢a que nem os usuarios
da tecnologia, nem aqueles que serdo afetados pelas decisdes dos algoritmos possuem
conhecimento a respeito. Além disso, ndo hd uma uniformidade entre os problemas
enfrentados pela populagdo em paises de alta renda e grupos marginalizados em areas de
pobreza, instabilidade politica ou crise (Negri; Machado; Giovanini).

Em verdade, em razdo do aprendizado de maquina, em alguns casos, nem mesmo 0s
programadores e desenvolvedores, possuem total controle e conhecimento sobre os

algoritmos. Ainda de acordo com Frazao (2019d, p.347):

A partir da massa incalculavel de dados coletados pelas plataformas digitais,
sdo estruturados verdadeiros sistemas decisorios sem transparéncia, em
relagdo aos quais ndo se pode verificar nem a veracidade e acuracia dos
dados (inputs) nem a idoneidade dos resultados (outputs), até porque os
algoritmos sdo considerados segredos de negocios. Logo, sem ter acesso ao
codigo, ndo hd nem mesmo como se assegurar a suposta objetividade e
neutralidade dos algoritmos, pois estes podem estar baseados em vieses ¢
preconceitos, possibilitando a pratica de ilicitos e discriminagdes, ainda mais
se confundirem correla¢do com causalidade.

O emprego de algoritmos e decisdes automatizadas na seara laboral ¢ uma realidade.
Independentemente da fase contratual as decisdes tomadas a partir do uso de algoritmos vem
ganhando cada vez mais espago, em especial, nos processos de sele¢do e contratacdo de
empregados.

Na fase pré-contratual, Danieli; Hillis; Luca (2016 apud Mendes, Mattiuzzo e
Fijimoto, 2020, p. 434), apontam a razao pela qual o uso de algoritmos em processos seletivos

de emprego ¢ atrativo:

Para analisar a estreita relacdo existente entre algoritmos e contratagdo,
considere o simples fato de que a contratagdo ¢, essencialmente, um
problema de predicdo. Quando um supervisor analisa curriculos de
candidatos, ele estd implicitamente tentando prever quais candidatos terdo
um bom desempenho e quais ndo. Organizagdes tentam prever quais
individuos fechardo nego6cios com sucesso. Escolas tentam prever quais
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professores serdo capazes de dar vida a uma sala de aula. Departamentos de
policia buscam prever quais policiais conseguirdo manter um bairro seguro.

O uso dos algoritmos também reduz os custos do processo seletivo, demanda menos
tempo e, aparentemente, as decisdes sdo neutras, destituidas de vieses, sendo ainda, mais
eficientes que as decisdes humanas. Entretanto, ¢ fato que isso ndo se trata de uma verdade
absoluta. Muito pelo contrario! A imparcialidade dos algoritmos nao ¢ uma realidade. Tanto ¢
assim, que muito se discute sobre a chamada discriminacao algoritmica.

Segundo Barbosa (2021, recurso online):

A discriminagdo algoritmica decorre do fato de que nessas operagdes por
algoritmos alguém pode pertencer a determinado grupo e ser julgado a partir
das caracteristicas generalizadas desse grupo, onde as caracteristicas
individuais de uma pessoa sao desconsideradas, sendo vista apenas como
membro de um dado conjunto de pessoas. A ocorréncia da discriminagdo se
torna melhor explicavel quando se conceitua generalizagdes em consistentes
(universais e ndo universais) e inconsistentes. As generalizagdes consistentes
podem ser subdividias em universais ¢ ndo universais. (...) O ponto chave da
generalizagdo ¢ que com muita frequéncia os algoritmos utilizam
caracteristicas de um grupo para avaliar a totalidade dos individuos, o que ¢
uma forma de discriminacdo. Isso porque os agentes ainda precisam tomar
grandes decisdes quando do tratamento desses dados, ¢ consequentemente
tendem a utilizar caracteristicas facilmente observaveis, como género, raga,
orientagdo sexual.

Neste sentido, o uso dos algoritmos em processos seletivos pode apartar do mercado
de trabalho, de maneira muito eficiente e sob o manto da neutralidade, grupos vulneraveis
sabidamente vitimas de discriminagdo. Oportunidades e o resguardo do futuro podem ser
comprometidos de maneira efetiva e definitiva, quando se cuida de grupos que j& sao

discriminados. A respeito, exemplo bastante real trazido por Frazio (2019d, p. 344):

Imagine-se um algoritmo desenvolvido para o recrutamento de pessoal em
que os perfis ideais dos candidatos foram convertidos em formula a partir de
uma grande base de dados. Ndo seria nenhuma surpresa que o algoritmo
desse maior peso a homens brancos para altos cargos, pois sdo eles que, de
fato, ainda ocupam a maior parte das melhores posi¢des. Nao seria surpresa
igualmente que, mantendo-se os referidos padrdes sociais, os mecanismos de
inteligéncia artificial atribuissem uma crescente importancia a tais aspectos
no recrutamento. O grande problema de tal correlacao é que ela obviamente
ndo indica que homens brancos sdo melhores do que homens negros e
mulheres, mas reflete, na verdade, o resultado de aspectos culturais muito
mais complexos, tais como a discriminagdo de raga e de género no mercado
de trabalho.
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O algoritmo, a partir dos dados processados, por meio de correlagdes consegue inferir
um padrao, mesmo que o dado raca ndo tenha sido indicado como um critério a ser
considerado. Diante do exemplo acima, ¢ facil perceber como os algoritmos estdo
contribuindo para perpetuar a desigualdade e a discrimina¢do, fechando as portas do mercado
de trabalho para um grupo sabidamente preterido, minando suas oportunidades, tudo isso sob
a crenca de neutralidade e objetividade.

Tem-se dessa forma, uma nova modalidade de exclusdo e marginalizagdo da
populagdo vulneravel, a discriminagao algoritmica, uma vez que o método estatistico
realizado por meio de sistemas de inteligéncia artificial tende a reproduzir vieses ja existentes,
de modo a também discriminar. A respeito também alertam Negri; Machado; Giovanini;

Batista (2023, p.8):

E possivel notar que o comportamento de um sistema de inteligéncia
artificial reflete os padroes dos dados de treinamento. Por tal razdo, ¢
essencial avaliar a base de dados utilizada no momento de aprendizagem,
verificando, por exemplo, se tal base ¢ representativa e conta com dados
atualizados e veridicos. No entanto, também ¢ importante notar que, para
além de questdes técnicas, aspectos sociais, historicos, culturais e
geograficos também influenciam o desenvolvimento de sistemas de
inteligéncia artificial.

Ja Alves e Bezerra (2021, recurso online) explicam:

A precarizacdo da mado de obra tem sido ainda mais impactante para a
populagdo negra e para as mulheres, que ja ocupam posi¢ao desfavoravel no
mercado formal de trabalho, e, por essa razdo, tem se debrugado por uma
nova modalidade de exclusdo e marginalizagdo dessa mao de obra, que € a
chamada discriminagdo algoritmica, cuja tese vem sendo baseada em estudos
e evidéncias de que o método estatistico realizado por meio da inteligéncia
artificial utilizada nas plataformas — o qual teoricamente receberia dados
objetivos e, portanto, deveria gerar resultados objetivos — poderia reproduzir
vieses ja existentes, levando também a resultados discriminatorios®.

A discriminagao nesse caso, pode ser consequéncia da qualidade dos dados fornecidos,
que serdo classificados e interpretados pelo algoritmo, para ao final tomar decisdes, ou mesmo
da propria visdo de mundo do programador, que pode transferir para os algoritmos seus
proprios preconceitos. “Afinal, algoritmos sdo criados por seres humanos, com todos os seus
vieses e falibilidades, bem como com todas as possibilidades de desvirtuamento, a fim de

privilegiar os interesses daqueles para quem foram programados” (Frazao, 2019a, p.33).

114



Apesar da sua falibilidade, as decisdes tomadas a partir da atuagdo dos algoritmos sio
tidas como mais eficientes, objetivas, e mais assertivas que as decisdes humanas, que seriam
mais propensas a distor¢des e equivocos. Isso tem levado os agentes econOmicos a
privilegiarem decisdes automatizadas nos seus processos decisorios. A respeito, O’Neil

(p.314, 2020) faz interessante e importante consideragao:

Mas a tomada de decisdo humana, mesmo que muitas vezes imperfeita,
possui uma virtude principal. Pode evoluir. Nos seres humanos mudamos
enquanto aprendemos e nos adaptamos, bem como nossos Processos.
Sistemas automatizados, ao contrario, ficam parados no tempo até que
engenheiros mergulhem de cabega para muda-los.

Em outro norte, os algoritmos também viabilizam que o controle sobre os empregados
possa ser realizado por maquinas, de forma invisivel ao olho humano, mas de modo cada vez
mais intrusivo.

Ferramentas de gestdo do trabalho, concebidas a partir do tratamento de dados
pessoais e da inteligéncia artificial estio impondo aos empregados horérios de trabalho
irregulares, privando-os do sono, tornando-os reféns de baixos saldrios e subempregos. Isso

acontece, por exemplo, por meio de softwares de escala de horario. A respeito explica O’Neil

(2020, p. 193):

Negocios podem agora analisar o trafego de clientes para calcular
exatamente quantos funcionarios irdo precisar a cada hora do dia. O objetivo,
¢ claro, ¢ gastar o minimo de dinheiro possivel, o que significa manter uma
equipe reduzida ao maximo, a0 mesmo tempo garantindo que os esforgos
estejam a mao para os horarios mais agitados.

De acordo com O’Neil (2020), expedientes dessa natureza estdo sendo largamente
utilizados em grandes redes varejistas e restaurantes nos Estados Unidos, dentre elas,
Starbucks e McDonald’s. Essa forma de gestdo do trabalho impede os empregados de
organizarem suas vidas. Eles nunca sabem quando serdo convocados para o trabalho, uma vez
que seus horarios podem variar com a minima antecedéncia, o que inviabiliza, por exemplo, a
frequéncia a estabelecimentos de ensino, ¢ até mesmo compromissos cotidianos como levar o
filho a escola. O ritmo de suas vidas passou a ser ditado por programas arbitrarios. O’Neil
(2020) afirma que a auséncia de uma rotina previsivel, minimamente controlada, ou ao
menos, controlavel pelo empregado, agride a sua saude, o que seria indiferente para esse

modelo de software, que, de acordo com a logica do capitalista, visa eficiéncia e lucro.
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Diante dessas profundas transformagdes que as novas tecnologias estdo promovendo, ¢
preciso ressaltar que ndo se pode permitir que o trabalhador se veja na mesma situagdo em
que se encontrava quando do surgimento do direito laboral, vitima da precarizagao do
trabalho e da discriminacao.

Nesse sentido, importante instrumento para defesa dos titulares dos dados pessoais €
trazido pelo art. 20 da LGPD, o direito a revisdo das decisdes automatizadas (BRASIL, 2018,

recurso online), previsto nos seguintes termos:

O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que
afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil
pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

A respeito Matos (2020, p. 23) afirma estarem inseridas na previsao legal as decisdes
destinadas a definir o perfil pessoal, profissional, de consumo e de crédito do titular dos
dados, ou os aspectos de sua personalidade. Havendo a solicitagdo cabe ao controlador
fornecer informacdes claras e adequadas sobre os critérios € os procedimentos utilizados para
a tomada da decisdao automatizada, o que ndo afasta o direito de respeito segredos comercial e
industrial.

Na disciplina inicial do direito a revisdo das decisdes automatizadas, a solicitacdo da
revisdo por parte do titular dos dados implicaria em revisao por pessoa natural. A necessidade
de que revisao fosse humana, foi afastada pela Medida Provisoria 869/2018 convertida na Lei
13.853/2019.

Ap0s a referida alteragdo legal, ha divergéncia doutrinaria sobre a matéria. Para parte
da doutrina, nada impede que a revisdo seja feita por sistemas automatizados. Ha
doutrinadores que “acreditam que, com uma pessoa natural no processo decisorio, ele podera
restar contaminado por vieses humanos” (Becker; Rodriges, 2019, p. 128).

Defendendo a viabilidade da revisdo automatizada, Maldonado (2022) afirma ser uma
faculdade do controlador levar a efeito a revisdo por pessoa fisica, sendo, portanto, legitima a

revisdo automatizada. Na mesma linha de entendimento, Pinheiro (2023, p. 146):

Este ¢ um artigo mais polémico, visto que envolve as situagdes de uso de
métodos automatizados de analise de dados, como ocorre, por exemplo, em
processos de selecdo (analise de volume de informagdes de perfis de
candidatos) e também na concessdo de crédito (na andlise score).
Claramente, devido ao volume, o uso de robds é uma forma de melhoria da
analise (aplicacdo de métodos de analytics com big data).
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Sendo assim, apesar de a lei prever que o titular pode requerer que seja
revisto, muito provavelmente sera aplicada a mesma féormula de andlise
(algoritmo), mas esclarecido o processo utilizado para alcancgar o resultado.

Para outro segmento da doutrina, a revisdo deve ser realizada por pessoa natural,
mesmo apos a alteracdo legal, pois ndo haveria sentido em nova revisao feita pelo mesmo
sistema. Dentre os argumentos dessa linha de entendimento, a alegacdo de que “a intervengao
humana ¢ imprescindivel para proteger a dignidade do usudrio, cujos dados sdo utilizados
para alimentar os algoritmos de tomada de decisdes, e mitigar seus efeitos deletérios”
(Becker; Rodriges, 2019, p. 127).

Sob outra perspectiva questiona-se também a efetividade da previsdo legal, uma vez
que, em regra, o titular dos dados ignora as razdes de decidir e ndo dispde de recursos
financeiros para discutir a questdo, medida essa que poderia, por exemplo, demandar a
contratagdo de advogados. Em se tratando das relagdes de emprego, a revisao da decisdo
automatizada parece ser de pouca efetividade em termos praticos, sob o ponto de vista do
trabalhador. E que a ndo contratagio nio precisa ser justificada, a vaga provavelmente ja tera
sido preenchida, isso sem mencionar a “precariedade” do vinculo empregaticio que pode ser
rompido a qualquer tempo pela via da dispensa imotivada.

A respeito, suponhamos que um candidato a vaga de emprego solicite a revisao da
decisdo que o excluiu do processo seletivo e, a partir dessa medida e da explicagdo obtida
adote acdes que o levem a ocupar a vaga de trabalho. Como qualquer outro empregado,
poderia pouco tempo depois vir a ser dispensado.

Ao prestar as informacgdes solicitadas pelo titular, o controlador nao ¢ obrigado a
revelar segredo comercial e industrial. Entretanto, ndo pode se socorrer de alegagdo genérica
neste sentido com o objetivo de frustrar o direito do titular dos dados, uma vez que fica sujeito
a auditoria realizada pela ANPD com a finalidade de apurar o cometimento de praticas
discriminatorias.

Diante dessas consideragdes, ¢ possivel verificar que transformacgdes paradigmaticas
estdo sendo promovidas no tecido social a partir do tratamento de dados, sem que os titulares
consigam compreender a importancia desse processo € os riscos relacionados, sobretudo,
porque nao interessa aos grandes atores deste mercado que o mito da neutralidade e da
objetividade “caia por terra”. Assim como nao interessa a disciplina legal de sua atuagdo, pois
cresceram ao amparo do vacuo normativo e do pouco conhecimento da sociedade sobre o

assunto.
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Além da disciplina especifica da matéria contida na LGPD, em conformidade
movimentos regulatorios voltados a inteligéncia artificial, tramita no Congresso Nacional o
Projeto de Lei n°® 2.338/2023, dispondo sobre o desenvolvimento, a implementagdo € o uso
responsdvel dos sistemas de inteligéncia artificial no pais, voltado a protecdo dos direitos
fundamentais e garantia da adoc¢do de sistemas seguros e confidveis, em prol, dentre outros, da
pessoa humana e do desenvolvimento cientifico e tecnoldgico. Nessa direcdo, o texto prevé
como fundamentos do desenvolvimento, da implementacdo e do uso de sistemas de
inteligéncia artificial no Brasil, por exemplo, a centralidade da pessoa humana e o respeito aos
direitos humanos e aos valores democraticos, o livre desenvolvimento da personalidade, a
igualdade, a ndo discriminacdo, a pluralidade e o respeito, aos direitos trabalhistas e, a
privacidade, a protecdo de dados e a autodeterminagdo informativa. Dentre os principios
apontados pelo Projeto de Lei, ¢ relevante mencionar a nao discrimina¢ao, bem como a
rastreabilidade das decisdes durante o ciclo de vida de sistemas de inteligéncia artificial como
meio de prestagdo de contas e atribuicdo de responsabilidades a uma pessoa natural ou
juridica.

A ciéncia juridica nao consegue acompanhar o ritmo do desenvolvimento tecnoldgico
e das consequéncias relacionadas e, em um pais como o Brasil, do sul global, com um sistema
de ensino e educagdo que ndo consegue promover a adequada formacdo de um contingente
bastante significativo da populacdo, a construgdo de cultura de protecao de dados é um grande

desafio, sendo de extrema relevancia a entrada em vigor da LGPD.

4.2.2 Casos Concretos

A discriminagao no trabalho a partir do uso de algoritmos e decisdes automatizadas foi
colocada no topico anterior, em que se demonstrou como apesar da crenga em sua
neutralidade e objetividade esses recursos tecnoldgicos estdo perpetuando discriminagdes, a
ponto de excluir do mercado de trabalho ou da ocupagdo de postos mais bem remunerados
grupos vulneraveis, historicamente vitimas de discriminagao.

Como visto, a transferéncia da capacidade decisdria para as maquinas nao afasta o viés
humano das decisdes. Viu-se, por exemplo, que os preconceitos dos programadores podem ser
transferidos para as maquinas, muito se discutindo a respeito da discriminacao algoritmica.

Nao sdo poucos os casos que demonstram um tratamento diferenciado enderegado a
grupos vulneraveis. Como exemplos, softwares de reconhecimento facial que nao reconhecem

a pele negra, ou como o denominado COMPAS (Correctional Offender Management
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Profiling for Alternative Sanctions) utilizado nos Estados Unidos para classificar pessoas
como de alto risco, para fins de se apurar a probabilidade de reincidéncia no cometimento de

crimes. A respeito, afirmam Negri; Machado; Giovanini; Batista (2023, p.11):

Assim, € possivel verificar que o desenvolvimento e a aplicag@o de sistemas
de inteligéncia artificial sem a realizacdo de avaliagdes especificas para
protecao adequada de direitos de grupos marginalizados, além de perpetuar
discriminagdes ja existentes, poderd aprofundar o contexto de
vulnerabilidade, marginalizacdo e violéncia a que tais individuos estdo
submetidos.

Diante das limitagdes inerentes a pesquisa, faz-se necessario restringir a analise da
discriminacao no contrato de trabalho em razao do uso de algoritmos a analise das questdes de
género e cor, uma vez que, como visto, a nova realidade imposta pela tecnologia tem sido

mais impactante para a populacdo negra e para as mulheres.

4.2.2.1 Amazon: o viés sexista nos algoritmos

A Amazon® é uma das maiores empresas de tecnologia do mundo. E lider em
comércio eletronico, atuando nos segmentos de streaming, hardware, computagdo em nuvem
e games. Caso tais informacdes ndo sejam suficientes, basta dizer que a empresa ¢
responsavel pelo desenvolvimento da Alexa, para se ter uma boa no¢do do fluxo de dados
envolvido na atuagdo da organizagdo. Além disso, segundo a Reuters® ¢ a segunda maior
empregadora privada dos Estados Unidos, atrds apenas do Walmart. A companhia tinha mais
de 1,5 milhdo de trabalhadores e, entre novembro de 2022 e mar¢o de 2023, anunciou a
dispensa de quase 30 mil deles™.

Em 2014 a bigtech decidiu passar a utilizar seus algoritmos nos processos de
recrutamento e selecdo. Essa decisdo abriu caminho para o que, em pouco tempo, se tornaria

um dos primeiros casos a serem noticiados envolvendo vieses algoritmos em decisdes

* Site da Empresa Amazon. Disponivel em https://canaltech.com.br/empresa/amazon/ Acesso em 31
jul. 2023

¥ Texto integral disponivel em: https://gl.globo.com/tecnologia/noticia/2023/03/20/amazon-demite-9-
mil-funcionarios.ghtml Acesso em 31 jul. 2023

% Texto integral disponivel em: https://gl.globo.com/tecnologia/noticia/2023/03/20/amazon-demite-9-
mil-funcionarios.ghtml. Acesso em 01 ago. 2023.
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automatizadas. O motivo? O algoritmo utilizado pela empresa apresentava um viés sexista,
vez que vinha “privilegiando” homens e preterindo mulheres que se candidatavam a uma vaga
de emprego, incorrendo em discriminacao de género.

Ao se investigar a causa, descobriu-se que o algoritmo “prestigiava” a contratagdo dos
candidatos com o perfil dos empregados que a empresa havia contratado nos ultimos dez

anos: homens®'.

De acordo com cinco pessoas ouvidas pela agéncia de noticias Reuters, essa
falha foi percebida apos cerca de um ano de desenvolvimento. Enquanto
analisavam os dados com as decisdes tomadas pela 1A, os funcionarios
perceberam que ela dava notas mais baixas para curriculos que continham a
palavra ‘mulher’. Em um dos casos, a ferramenta julgou como algo negativo
uma candidata ter sido capitd de um clube de xadrez para mulheres.

Como o banco de dados utilizado pelo algoritmo era majoritariamente masculino esse
padrao se repetiu nas decisdes. Em verdade, o perfil dominante no setor da tecnologia,
sobretudo em cargos técnicos, ¢ masculino, de modo que o algoritmo materializou a
discriminacdo presente na cultura empresarial. E continuaria perpetuando a discriminagao,
excluindo as mulheres desse mercado. Diante da repercussdao negativa do caso, Dias (2022)
aponta que a Amazon, nao tendo sido capaz de resolver o problema, abandonou o uso desse
algoritmo entre 2017 ¢ 2018.

O que restou demonstrado ¢ que, ainda que o género nio tenha sido apontado como
critério para a selecdo de candidatos, a partir do banco de dados utilizado o algoritmo
identificou que esse era um aspecto relevante e descartou os curriculos que ndo atendiam a tal
“requisito”. Ou, como explicam, Abaurre, Porto ¢ Rocha (2020) os dados utilizados para o
treinamento do algoritmo ndo eram representativos, o que levou a uma aprendizagem
tendenciosa e ndo neutra com relagdo ao género. Assim, o algoritmo rapidamente aprendeu a
favorecer os candidatos do sexo masculino, penalizando os curriculos que incluiam a palavra
"mulheres".

O algoritmo acabou se revelando como uma forma de impedimento de acesso pelas
mulheres a vagas que sdo ocupadas majoritariamente por homens. Nesse sentido a explicagao

e exemplos trazidos por Barocas; Selbst (2016 apud Mattiuzzo; Mendes, 2019):

' JA da Amazon usada em analise de curriculos discriminava mulheres Disponivel em:
https://www.tecmundo.com.br/software/135062-ia-amazon-usada-analise-curriculos-discriminava-
mulheres.htm. Acesso em 31 jul. 2023.
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Ou seja, se alguém acredita que as mulheres sdo inapropriadas de modo geral
para alguns tipos de atividade — por exemplo, para a engenharia mecéanica —
¢ essa pessoa programa um algoritmo que internaliza tal 1dgica, o output de
tal  algoritmo  podera  apresentar essas mesmas inclinagdes,
independentemente da qualidade do impuf*>. Mesmo em casos em que 0
algoritmo seja programado para identificar suas proprias correlagdes a partir
da colheita de dados brutos ja existentes — o que deveria eliminar o problema
de transferéncia de predisposi¢oes, ainda assim poderia acabar reproduzindo
correlagdes discriminatorias presentes em tais dados. Em outras palavras, os
algoritmos poderiam absorver padrdes discriminatorios presentes na
sociedade e replica-los como uma ‘verdade objetiva’. Ou seja, mesmo que o
designer do algoritmo ndo acredite que homens seriam engenheiros
mecanicos melhores que mulheres, em havendo no conjunto de dados
analisado elementos suficientes a indicar que o género pode ser uma variavel
relevante para determinar tais aptiddes — por conta do maior niimero de
homens do que mulheres no ramo da engenharia, por exemplo —, o output
poderia reproduzir as condiges discriminatérias existentes ao invés de
auxiliar a supera-las.

A discriminagdo de género ¢ materializada nos numeros. De acordo com a Pesquisa
Nacional por Amostra de Domicilio Continua (PnadC) (2022, recurso online), realizada pelo
IBGE referente ao terceiro trimestre de 2022, as mulheres sdo a maioria entre os
desempregados (55,5%). Ja a taxa de desocupacdo ¢ de 11,0% para as mulheres e 6,9% para
os homens. De acordo com o Departamento Intersindical de Estatistica e Estudos
Socioecondmicos (DIEESE)* em 2022 as familias com chefia feminina representavam 34,2%
do total, ja as familias monoparentais com filhos e chefia feminina representavam cerca de
14,7% dos arranjos familiares, enquanto aquelas com chefia masculina, representavam 2,3%
em 2022. Diante desse cendrio, a discriminagdo de género ¢ das mais preocupantes e
prejudiciais, tendo em vista o numero de familias chefiadas por mulheres. Se elas sdo
preteridas nos processos de contratacdo os nucleos familiares por elas liderados sao
automaticamente comprometidos.

Mesmo a Amazon tendo abandonado o uso do algoritmo de recrutamento e selecao
acima mencionado, algoritmos e decisdes automatizadas sdo uma realidade bastante presente
na companhia, também com a finalidade de gerir o trabalho, controlando a produtividade dos
empregados. Essa tecnologia € utilizada para definir, por exemplo, quais trabalhadores devem
ser dispensados. Isso ¢ feito através de um software inteligente que ‘descarta’ os trabalhadores

mais ‘lentos’ na execucao de suas tarefas. De acordo com Abaurre; Porto; Rocha (2020, p. 8):

2 Texto integral no Boletim Especial 8 de mar¢co Dia da Mulher. Disponivel em:
https://www.dieese.org.br/boletimespecial/2023/mulheres2023.html. Acesso em: 31 jul. 2023
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A média do tempo gasto pelos empregados € calculada a partir dos scanners
pessoais que eles usam para a expedi¢do dos produtos de suas prateleiras e
esteiras. Todavia, entre os trabalhadores havia mulheres gravidas, cujo
tempo de execugdo das tarefas € maior devido a sua condi¢do ¢ & maior
frequéncia de utilizagdo do banheiro, de modo que o algoritmo as classificou
entre as mais ineficientes e as despediu, o que gerou agdes trabalhistas por
discriminacio.

O big data deu aos algoritmos a capacidade de identificar padrdes imperceptiveis ao

olho humano. Conforme explicam Abaurre; Porto; Rocha (2020, p. 9):

E igualmente preocupante, em particular, a implementacio de softwares para
promover algoritmos a assumirem o poder do empregador de monitorar os
funcionarios, sancionando-o se encerrando a relacdo de trabalho. Como o
estudioso Prassl descreve em seu artigo What if your boss is an Algorithm?,
automatizar as decisdes do empregador por meio de artificios codificados ¢é
um ponto de virada revoluciondrio para o gerenciamento de recursos
humanos baseado em dados. [...] Se uma das falhas dos sistemas taylorista e
fordista foram os altos custos de medir individualmente o desempenho dos
trabalhadores, hoje, na industria 4.0, os empregadores e as grandes empresas
de tecnologia se valem de custos marginais minimos para monitorar 0s seus
funcionarios, “colaboradores” e usuarios, exercendo o poder diretivo
algoritmicamente e de inumeras maneiras que beiram a invisibilidade. O
chefe algoritmico é um Panoptes contemporaneo, uma figura mitoldgica que
vé a todos e a tudo, mas nunca é vista.

Como se observou, a discriminagdo algoritmica envolve o género, uma vez que as
empresas que se utilizam dessa tecnologia desenvolvem regras para sele¢do, recrutamento e
gestao do trabalho com base em padrdes e valores discriminatérios as mulheres. Para Alvez;
Bezerra (2021) ¢ essencial que o Estado fomente politicas publicas voltadas ao combate a
discriminacdo de género e seus desdobramentos no mundo do trabalho globalizado e
tecnologico, enfrentando mais uma estratégia de promocao de desigualdades na realizagdo do
trabalho feminino.

Correta, dessa forma, a inser¢ao dos dados relacionados a vida sexual do titular, dentre
o rol aos dados sensiveis trazidos pelo art. 5° da LGPD. E que esse um dado que
historicamente viabilizada a discriminacdo da mulher no trabalho. Por outro lado, como se
discorreu ao longo do presente estudo, a coleta de dados se da por inumeras formas presentes
em nosso dia a dia e, além disso, ha um mercado considerdvel que envolve o comércio de
dados pessoais de forma ilicita. Nesse sentido a previsdo legal, ao buscar reduzir a pratica de
atos de discriminagdo no tratamento de dados, alcanga a tutela protetiva que se deve dar a
mulher no mercado de trabalho, seja para fins de acesso e manuten¢do do emprego também

neste cendrio tecnologico.
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No préximo item serd objeto de analise a discriminagao racial.

4.2.2.2 Linkedin: O Veto a Politicas Afirmativas

O LinkedIn ¢ uma plataforma online com objetivos profissionais. Trata-se de uma rede
social que emprega recursos para conectar trabalhadores e empresas. Segundo informagdes
obtidas no seu site”, a plataforma conta com um modelo de negdcios diversificado, com
receita proveniente de assinaturas, vendas de publicidade e de solucdes de recrutamento.

No inicio de 2022 a empresa foi acusada de racismo, por excluir da plataforma a oferta
de vagas destinadas a negros e indigenas. Em sua defesa afirmou que o direcionamento de
vagas para grupo especifico contrariava a sua politica de publicacdo. A agdo, prejudicial a
grupos historicamente discriminados, levou empresas como Magazine Luiza, Unilever e
Ambev, a assinarem o “Manifesto empresarial em defesa da agdo afirmativa®”. Na esfera
juridica, o LinkedIn tornou-se réu em acdo civil publica® com pedido de indenizacdo por
danos morais coletivos.

No Brasil, os episédios de racismo ainda sdo uma triste realidade que se reflete no
mercado de trabalho, mesmo diante de iniciativas que partem do poder publico e também da
sociedade civil, inclusive, da iniciativa privada, objetivando superar essa chaga social.

A discriminagdo algoritmica de viés racista também é um problema que atinge a
sociedade como todo e ndo apenas no tocante ao trabalho. O racismo algoritmo foi verificado,
por exemplo, também no twitter, onde a ferramenta de corte de imagens focava em pessoas
brancas, sugerindo o recorte das pessoas negras que apareciam nas imagens.

De acordo com Abaurre; Porto; Rocha (2020, p. 12):

O lado escuro do machine learning que contribui para a incorporagdo de
vieses racistas € que os algoritmos aprendem com dados representativos do
mundo como ele é — profundamente impregnado de discriminag¢do —, ¢ ndo
como ele deveria ser, de tal feita que, se os vieses ndo forem corrigidos nas
raizes da programacao, eles tdo somente serdo automatizados. Para projetar
algoritmos que promovam resultados mais justos, eles ndo devem refletir o
legado de discriminacdes passadas e presentes, mas agir como um artificio
ndo discriminatério. Sem duvidas, enfrentar e solucionar a discriminacao

3 Para mais informagdes sobre o Linkedin, acesse: https://about.linkedin.com/pt-br. Acesso em: 02
ago. 2023.

* Texto integral disponivel em: https://www.ethos.org.br/cedoc/instituto-ethos-apoia-manifesto-
empresarial-em-defesa-da-acao-afirmativa/. Acesso em: 02 ago. 2023.

3 Texto integral disponivel em: https://congressoemfoco.uol.com.br/wp-
content/uploads/2022/03/ACP-16-LinkedIn-Peticao-Inicial-23.03_compressed.pdf. Acesso em: 02
ago. 2023.
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algoritmica ¢ uma tarefa ardua, uma vez que o racismo estd embutido no
meio ambiente de trabalho digital por meio de processos invisiveis em
recursos automatizados. Um deles sdo os sistemas de recomendagdo de
contetido, os quais sdo orientados por algoritmos e tornaram-se atores
criticos na industria de entretenimento e na influencer economy.

A medida adotada pelo LinkedIn viola uma série de dispositivos legais ja abordados
em topicos anteriores, dentre eles: osart. 1°, III, e 5°da Constituicdo Federal, a Lein®
7.716/1989, a Lei n° 9.029/95, o Estatuto da Igualdade Racial, a Convengao Interamericana
Contra o Racismo, a Discrimina¢ao Racial e Formas Correlatas de Intolerancia, Convengao
111da OIT, dentre outros. A plataforma também desconsiderou, o histérico de politicas
afirmativas voltadas a inclusdo de sujeitos discriminados, como acontece com a populacao
negra. Dentre as politicas afirmativas acolhidas pelo nosso ordenamento juridico, estdo
justamente as politicas de contratagdo que privilegiam profissionais de um determinado
grupo, como 0s negros, por exemplo.

Quando a plataforma se recusa a divulgar anuncio de contratagdes relacionadas as
politicas afirmativas ela contribui para a manuten¢do da injusta disparidade entre brancos e
negros no mercado de trabalho. Neste caso os negros ndo conseguem sequer participar dos
processos seletivos, o “filtro” comega a atuar antes mesmo da abertura da vaga, pois ja se
definiu que as vagas direcionadas a esse segmento social nao serdo divulgadas, o que também

viola o direito de informagao. Conforme ressaltam Abaurre; Porto; Rocha (2020, p.11):

(...) nesta nova ordem econdmica, a mao invisivel do mercado idealizada por
Adam Smith passa a ser digital, algoritmica e direcionada pelos oligopolios
do Vale do Silicio”. Entretanto, como preceitua a Declarag@o de Filadélfia, o
trabalho ndo é uma mercadoria: sob as lentes do Direito do Trabalho, a
questdo se torna realmente problemadtica e necessaria de acdo corretiva
quando a opacidade dos inputs e a falta de transparéncia dos processos
automatizados por algoritmos levam a discriminagdo, embutindo vieses
antiéticos, inclusive racistas, no meio ambiente de trabalho digital junto as
plataformas.

Conforme ressaltam Alvez; Bezerra (2021, p. 186-187):

Pelo breve recorte apresentado, foi possivel perceber que a discriminacao
algoritmica representa mais uma ferramenta de sofisticagdo tecnologica para
promover a geréncia e informagdo sobre os corpos e a subjetividade dos (as)
trabalhadores, e mais especificamente, como o wuso da tecnologia
(inteligéncia artificial) tem sido programada para reproduzir os mesmos
mecanismos discriminatdrios estruturantes das rela¢des sociais no mundo do
trabalho. Grohmann (2020) nos lembra que: “os algoritmos, como qualquer
outra tecnologia, sdo produzidos a partir do trabalho humano para empresas
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de tecnologia” e a0 mesmo tempo, “também s3o resultados das interacdes
das pessoas comuns com esses algoritmos”.

Tem-se ainda, as afirma¢des de Abaurre; Porto; Rocha (2020, p. 11):

Sabe-se que os algoritmos inteligentes funcionam em uma base de dados
previamente codificada para treina-los a reconhecer padrdes e reproduzi-los.
A discriminagdo algoritmica se inicia quando esse banco de dados de inputs
¢ contaminado por certos vieses que produzem distor¢des nos outputs, ndo
identificando corretamente o que foi pretendido pelo programador. A
literatura académica reuniu analises de multiplos eventos quando a
codificagdo falha produziu resultados racistas®, restando demonstrado que
nos usos diarios de tecnologia ¢ da rede mundial de computadores, a
discriminagdo esta embutida em codigos de computacdo e, cada vez mais,
em tecnologias de I.A das quais dependemos, por escolha ou ndo. Quando a
sociedade comega a usar algoritmos em larga escala, eles recebem o poder
de mediar as maneiras pelas quais interagimos com o mundo ao nosso redor.
Como consequéncia desse processo, ocorre a reproducdo de preconceitos por
algoritmos. Ndo necessariamente o programador de cddigo ou a empresa
para a qual ele codifica ¢ racista. No entanto, um algoritmo que reflete nosso
mundo também pode refletir e expandir padrdes discriminatorios existentes
em nossa sociedade.

A utilizac¢ao dos algoritmos significa um novo paradigma com relagdo a perpetuacao
do racismo estrutural e, sob o ponto de vista do trabalho acarretam a exclusao da contratagdo e
do emprego, além contribuirem para a manuten¢do da discrepancia salarial entre brancos e
negros. O que se vé, em consequéncia, ¢ o aumento da pobreza e exclusdo da populacao
negra.

Assim, a insercdo dos dados sobre origem racial ou étnica dentre o rol dos dados
pessoais sensiveis foi medida de extrema relevancia, uma vez que busca dificultar o
tratamento desses dados fora das restritas hipdteses legais, visto que um tratamento amplo
poderia contribuir para o aumento do racismo. De todo forma, ndo se ignora os restritos
efeitos da medida, uma vez que o combate ao racismo exige acao articulada de varios 6rgaos e

da sociedade como um todo. Ainda ¢ longo o caminho a percorrer!

4.3 MITIGANDO OS RISCOS DA DISCRIMINACAO POR ALGORITMOS

O uso dos algoritmos traz inimeros beneficios e comodidades para a sociedade do
século XXI, e isso somente se tornou possivel a partir das tecnologias que viabilizaram o
tratamento de dados de forma nunca antes vista. Em verdade, a coleta ¢ a utilizacdo maci¢a de

dados acabaram dando origem a uma nova forma de capitalismo, falando-se em uma

125



sociedade orientada a dados. A partir do tratamento dos dados pessoais inimeros mercados
estdo sendo revolucionados, pois o seu tratamento d4 origem a informagdes que direcionam
todo o tipo de atividade empresarial, permite o desenvolvimento de novos produtos e uma
grande revolugdo no setor de prestacdo de servicos. Diante dessa realidade tecnolédgica, o
trabalho humano, em especial o trabalho assalariado, fruto da relagdo de emprego ¢ também
impactado.

Os processos seletivos e o gerenciamento do trabalho estdo sendo delegados as
maquinas, aos algoritmos. Entretanto, apesar de todos os beneficios, tais como: a celeridade e
a reducdo de custos, hd igualmente intimeros riscos envolvidos. Apesar da crenga de uma
atuagdo superior a humana, a verdade ¢ que os algoritmos podem se apresentar enviesados,
reproduzindo, dentre outros, o sexismo € o racismo, e, se assim for, atuardo eliminando as
oportunidades de trabalho para as mulheres e a populagdao negra, mas também reduzindo a sua
remuneragdo e precarizando o seu trabalho, “tal como os homens que os criaram, os
algoritmos ndo sdo perfeitos e acabam por reproduzir os preconceitos e vieses humanos”
(Casagrande, 2020, p. 147).

O mercado de dados cresce sob a crenca de que servigos e comodidades sao
disponibilizados “gratuitamente” e sob o argumento de que a privacidade ¢ o prego a ser pago
pelos avangos, vantagens e beneficios que a tecnologia pode proporcionar. Como exemplos,
diagndsticos médicos mais céleres e precisos com o uso da inteligéncia artificial e a redugao
da criminalidade mediante o aumento da vigilancia. Dessa forma, haveria um verdadeiro
trade-off entre tecnologia e privacidade, o que ndo ¢ verdade. Desse modo, ¢ preciso encontrar
formas para mitigar os riscos, inclusive em razao dos principios constitucionais da Dignidade
da Pessoa Humana e da Igualdade, bem como por ser o trabalho um direito fundamental. Para
tanto, a Lei Geral de Protecdo de Dados Pessoais, o Privacy by design € o compliance e

atuacao dos sindicatos, sobre os quais passaremos a tratar, sao de grande relevancia.

4.3.1 A Lei Geral de Protecdo de Dados — LGPD

A Lei Geral de Protecdo de Dados brasileira surge no contexto de sociedade da
informacgdo ou sociedade orientada a dados, que sdo considerados o principal insumo da
atividade econdmica, circunstancia que ja evidencia o relevante papel da Lei, em especial ao
reforgar a autonomia informacional dos titulares, permitindo que exercam o devido controle
sobre os seus dados. Como vimos no primeiro capitulo, a Lei tutela e empodera a figura do

titular, necessariamente, uma pessoa fisica.
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Enquanto Lei geral, a LGPD um tem papel crucial e estratégico, ao oferecer uma base
comum de regras e principios que podera ser utilizada em todas as areas a partir do momento
em que o tratamento de dados deva acontecer. Dessa forma, se o tratamento de dados se da no
bojo de uma relacdo juridica de Direito do Trabalho e das complexas relagdes de emprego que
abriga, tera aplicacdo a CLT e as diversas leis esparsas que tratam da matéria. Além disso, ¢
importante sempre ressaltar o aspecto preventivo da LGPD, por exemplo, ao estabelecer
procedimentos obrigatorios para os controladores e operadores de dados pessoais, dentre os
quais a adogao de politicas de seguranca para protecao dos dados (Frazado, 2019¢c).

Ao dispor sobre as bases legais de tratamento para os dados em geral e ao prever bases
mais restritas para o tratamento dos dados sensiveis, estes ultimos fontes de discriminagao,
em especial nas relagdes de emprego como foi demonstrado neste capitulo, a Lei acaba por
impor entraves para que o tratamento de dados de natureza discriminatoria seja levado a
efeito, pois se ndo atendidas as hipoteses legais o tratamento ja serd irregular.

No que concerne aos seus principios, esses constituem em significativo filtro para se
apurar a licitude do tratamento de dados, especialmente os principios da boa-f¢, transparéncia,
finalidade e nao-discrimina¢do. De todo modo, isso nao significa dizer que os demais
principios ndo possuam relevante papel, quando se trata do tratamento de dados com
motivagdo e fins ilegitimos. Assim, quanto aos critérios para verificagdo acerca da ocorréncia
de uma discriminagdo um importante ponto de partida sdo os principios da LGPD. Em
situagdes dessa natureza, além do principio da ndo discriminagdo, outros principios previstos
na Lei podem ser invocados, dentre eles, finalidade, adequagao, transparéncia, necessidade e
prevencao. Por exemplo, na fase pré-contratual cabe ao empregador agir com méaxima cautela,
solicitando aos candidatos apenas os dados estritamente necessarios ao anunciar uma vaga de
emprego. Nessa fase, que a antecede a celebracdo do contrato de trabalho, principios como
boa-fé, finalidade, adequagdo, necessidade, preveng¢do e nao discriminagdo, devem ser
rigorosamente observados pelo empregador. A titulo de ilustracdo vale mencionar que os
antecedentes criminais do empregado somente podem ser averiguados em hipoteses bastante
restritas. Como visto apenas nas situacoes firmadas na jurisprudéncia do TST.

De igual modo, a referéncia ao sexo, a idade, a cor ou situacdo familiar ndo deve
constar dos anuncios de vagas, exceto se a natureza da atividade a ser exercida, assim exigir.
Aqui, esta-se diante, inclusive, de proibicao constante no art. 373-A da CLT, bem como de
dados sensiveis. Devendo ser criteriosamente analisada a necessidade da exigéncia

relacionada, sob pena de violagdo aos mesmos principios ja mencionados.
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J& o principio da transparéncia, se faz presente quando o art. 20 da LGPD consagra o
direito do titular dos dados de solicitar a revisdo das decisGes automatizadas, com o dever do
controlador de prestar “informagdes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisdo automatizada, observados os segredos comercial e
industrial” (Brasil, 2018, recurso online). O principio em questdo ganha extrema relevancia
quando se trata dos processos seletivos automatizados, muitas vezes consistentes na resposta a
questionarios previamente elaborados e disponibilizados em site da internet.

Assim como os principios, de igual modo, as bases legais ou hipdteses de tratamento
devem ser observadas pelo empregador, o que traz maior seguranca, inclusive, aos titulares
dos dados. Em se tratando do contrato de trabalho a realidade da assimetria entre as partes,
haja vista a hipossuficiéncia do trabalhador, faz com que a base legal do consentimento,
prevista como hipotese autorizativa do tratamento de dados pessoais gerais e dos dados
pessoais sensiveis ndo seja a hipotese legal de tratamento mais adequada. E que o trabalhador
tende a anuir com as solicitacdes do empregador diante do receio de ndo vir a ser contratado,
ou mesmo de vir a ser dispensado. Referida base legal pode ser facilmente afastada pela
Justica do Trabalho diante, inclusive, do principio trabalhista da primazia da realidade, pelo
qual, importa ndo o que foi documentado, formalizado, mas o que de fato se verificou na
pratica. Dessa forma, as hipdteses de tratamento mais seguras, serdo: o cumprimento de
obrigagdo legal ou regulatoria; b) execu¢do de contrato ou de procedimentos preliminares a
ele relacionados, ou exercicio regular de direitos em contrato, caso se trate de dados pessoais
sensiveis; c) exercicio regular de direitos em processo judicial, administrativo ou arbitral.

Para Mulholand (2018, p. 174):

Por isto que a regulagdo da coleta, uso, tratamento e compartilhamento de
dados pela Lei Geral de Protegdo de Dados torna-se de suma importancia,
devendo tais atividades serem realizadas de tal forma a respeitar os
principios previstos na mesma, enfatizando-se, no caso de dados sensiveis, o
uso dos mesmos de maneira que atente ao principio da igualdade e ndo gere
uma discriminagdo. O principio da ndo discriminagdo deve ser refletido em
todas as circunstancias em que o uso de dados, sejam sensiveis ou ndo, gere
algum tipo de desvalor ou inducdo a resultados que seriam inequitativos.
Esse principio deve servir como base de sustentagcdo da tutela dos dados
sensiveis, especialmente quando estamos diante do exercicio democratico e
do acesso a direitos sociais, tais como o direito ao trabalho, a saude e a
moradia.

Como se pdde observar ao longo deste trabalho, o risco do cometimento de praticas

discriminatérias a partir do tratamento de dados, em especial dos dados pessoais sensiveis, €
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bastante elevado, o que requer a conscientizagdo de empregados e empregadores e enseja
muita atencdo por parte das empresas empregadoras, sob pena de gerar a sua autuacdo pelo
Ministério do Trabalho, quando de inspecdes, condenagao em dissidios individuais e coletivos
perante a Justica do Trabalho, e a imposicdo de sangdes administrativas também pela
Autoridade Nacional de Prote¢ao de Dados, a ANPD.

Em que pese todas essas consideragdes haverd casos em que o acesso a dados
pessoais, inclusive, sensiveis, se fara necessario, mesmo para fins de admissao no emprego. E
o caso da contratagcdo de jornalista para atuar no setor de comunicagdo de um partido politico,
hipotese em que serda necessario apurar se o profissional ¢ filiado a algum partido politico.
Assim, ¢ importante reafirmar, que a Lei ndo impede o tratamento dos dados, nem mesmo dos
dados sensiveis, o que ela busca impedir, ¢ o tratamento que limite e cerceie direitos dos
titulares, que lhes sejam suprimidas oportunidades de vida em razdo do tratamento ilicito e
abusivo dos seus dados pessoais diante de finalidades espurias.

De todo modo, vigéncia de uma Lei Geral disciplinado a matéria, por si s, ndo sera
capaz de eliminar ou conter os abusos praticados pelos agentes economicos. A LGPD
certamente ndo sera suficiente, para sozinha, enderecar todos os problemas decorrentes da
atuacdo desses entes quando do tratamento de dados pessoais, outras medidas se fazem
necessarias.

Nessa dire¢do, caminha-se também rumo ao estabelecimento de um marco legal
voltado a inteligéncia artificial, no Brasil tem-se o Projeto de Lei n® 2.338/2023, e em 2024 o
Parlamento Europeu aprovou o Regulamento Inteligéncia Artificial e a Assembleia Geral das
Nagoes Unidas adotou a primeira resolu¢do global sobre inteligéncia artificial, que possui
dentre os seus objetivos, salvaguardar os direitos humanos. Negri; Machado; Giovanini;
Batista (2023) apontam que diversos paises estdo direcionando seus esforcos a iniciativas
baseadas em hard law, iniciativas normativas que vinculam os agentes regulados com maior

grau de coercibilidade.

4.3.2 O Compliance

Instrumentos de governanga corporativa, os programas de compliance sio também
denominados programas de integridade. A expressdo compliance significa conformidade. Nao
sendo a mera tradugdo suficiente para fins de conceituacdo devemos buscar no art. 56 do

Decreto 11.129/2022 (Brasil, 2022, recurso online), a sua definigao.
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Art. 56. Para fins do disposto neste Decreto, programa de integridade
consiste, no dmbito de uma pessoa juridica, no conjunto de mecanismos e
procedimentos internos de integridade, auditoria e incentivo a denuncia de
irregularidades e na aplicagdo efetiva de codigos de ética e de conduta,
politicas e diretrizes, com objetivo de:

I - prevenir, detectar e sanar desvios, fraudes, irregularidades e atos ilicitos
praticados contra a administragao ptblica, nacional ou estrangeira; e |

I - fomentar e manter uma cultura de integridade no ambiente
organizacional.

Conforme a doutrina, compliance “significa agir de acordo com uma regra, instrucao,
um comando ou pedido, estar em conformidade, o ato de obedecer a uma ordem, regra ou
solicitacdo. A palavra ¢ de origem inglesa e foi incorporada ao uso cotidiano no mundo

corporativo brasileiro” (Carloto, 2019, p. 18). Segundo Frazao (2019c, p. 683-684):

(...) compliance refere-se “ao conjunto de acdes a serem adotadas no
ambiente corporativo para que se reforce anuéncia da empresa a legislagdo
vigente, de modo a prevenir a ocorréncia de infragdes ou, ja tendo ocorrido o
ilicito, propiciar o imediato retorno ao contexto de normalidade e
legalidade™.'* Trata-se da estruturacdo de politicas e procedimentos
corporativos que se traduzam em agdes sistematicas com o objetivo de
atender ao cumprimento aos preceitos normativos,"” a permitir a prevencao
do ato ilicito ou, caso tal ndo seja possivel, minorar seus efeitos e sancionar
eventuais responsaveis.

No Brasil, as origens do compliance, podem ser encontradas na resolu¢do 2554 do
Banco Central, e na Lei de Lavagem de Dinheiro, a Lei n® 9.613/1998. Entretanto, mesmo
sem previsao legal especifica, o compliance ja era praticado no pais por organizagdes atuantes
em setores altamente regulados, como o financeiro ¢ o de satde, bem como por empresas
multinacionais, especialmente aquelas com lagos nos Estados Unidos e na Unido Europeia.
Apenas com a Lei 12.846/2013 e seu decreto regulamentador, o decreto n°8.420/2015,
posteriormente revogado pelo Decreto 11.129/2022, é que o instituto passa a ter previsao legal
especifica no Brasil.

A implementa¢do do compliance, que ¢ estimulada no art. 50 da LGPD, deve levar em
considera¢do os propositos de prevenir, detectar e remediar o descumprimento de normas,
assegurando a conformidade da atividade empresarial, inclusive quanto a prote¢cdo de dados.

Nao ha um modelo a ser seguido para a implementag¢ao dos programas de compliance,
uma vez que ¢ preciso levar em consideragdo a estrutura do negdcio, as caracteristicas do
segmento econdmico em que estd inserido, os riscos a que estd sujeito € 0OS recursos

disponiveis. Assim, o programa sera implementado conforme o perfil de cada organizagao.
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Quando da estruturacdo das regras e instrumentos do compliance ¢ de extrema
importancia a elaboracdo de um cddigo de conduta claro, objetivo, orientando a respeito dos
comportamentos que nao sao tolerados, como exemplo, o compartilhamento de dados com
terceiros ou a sua utilizagao para finalidade distinta daquela que motivou o seu tratamento,
aqueles comportamentos que sdo esperados de funcionarios, dirigentes, terceiros e parceiros
de negocios. Referido instrumento deve prever ainda, os valores e principios da empresa.

Além do coédigo de conduta a empresa pode se valer também de um regulamento
interno. Através desse instrumento ¢ possivel esclarecer as regras e procedimentos
relacionados ao tratamento de dados e dispor a respeito de medidas disciplinares decorrentes
do tratamento dos dados em desacordo com as instruc¢des recebidas.

Oferecer treinamentos para lideres e demais funciondrios também ¢é imprescindivel
para que um programa de compliance alcance a sua finalidade. Os treinamentos periddicos
ajudam a difundir a cultura da integridade, possuindo grande importancia na disseminagdo da
cultura da protec¢ao de dados.

Além disso, a adog¢ao do programa prevé a implementagdo de controles internos com o
objetivo de evitar o descumprimento da legislagdo e normas internas. Assim serdo, por via de
consequéncia, reduzidos os riscos inerentes ao tratamento de dados. “A lideranga devera
apoiar a criacdo e a observancia de tais controles, ainda que sua implementacdo possa
aumentar o custo e o tempo das transacdes internas” (Belisario; Muniz; Codignoto, 2021, p.
83-96).

Os canais de denuncia, igualmente constituem importantes ferramentas de compliance.
Esses mecanismos se prestam ao reporte de fraudes e, ainda, do tratamento indevido, ou
mesmo vazamento de dados. O canal de denuncias deve ser oferecido através de multiplas
plataformas, ser de facil acesso e possibilitar o reporte por parte de funcionarios, terceiros,
parceiros de negdcios e consumidores, motivo pelo qual, deve ser amplamente divulgado.
Dentre as exigéncias relacionadas ao canal, a confidencialidade das informagdes prestadas e o
anonimato do denunciante, que ndo pode sofrer qualquer tipo de retaliacao.

Ja as investigacdes internas, sdo realizadas diante de indicios de condutas irregulares,
com objetivo de se apurar se de fato ocorreram e identificar os responsaveis. Devem ser
conduzidas com respeito a intimidade e privacidade do investigado, de maneira sigilosa e
confidencial, observando a uma série de protocolos. S3o importantes para se aferir como se
deram eventuais incidentes de seguranca.

Outra ferramenta a ser mencionada ¢ a Due Diligence de Terceiros. O relacionamento

com terceiros, que podem ser fornecedores, prestadores de servico, terceirizadas, e demais
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parceiros de negdcios, traz inlimeros riscos para a organizagdo, sobretudo em razdo do
compartilhamento de dados. E o que acontece, por exemplo, com a empresa responsavel pelo
cartdo alimentacdo, a operadora do plano de saude corporativo, a empresa responsavel pelo
registro de ponto biométrico. Assim, ¢ importante conhecer pormenorizadamente a atuacao
desses terceiros e apurar o seu comprometimento no tocante as boas praticas no tratamento de
dados pessoais.

A implementacdo de um programa de compliance viabiliza a gestdo dos riscos,
primeiro mediante a sua identificacao e, em sequéncia, com a estipulagdo de medidas de
mitigacdo e resposta. Desse modo, a organizagao, ciente dos riscos inerentes ao tratamento de
dados que realiza podera adotar medidas adequadas para evitar o tratamento indevido, o
vazamento de dados, as discriminagdes processos seletivos e de dispensa de empregados,
dentre outros. Mesmo assim, nao ¢ possivel afirmar a total eliminagao dos riscos relacionados
ao tratamento de dados, que sdo inerentes a atuacdo empresarial. Entretanto, como a
existéncia de um programa de integridade contribui para a observancia da legislacao,
inclusive da LGPD e, mais, para a constru¢do de um ambiente corporativo ético, a medida
reduz os riscos de inconformidade, e, por via de consequéncia, da pratica de atos de
discriminacao.

E que o compliance, através do codigo de conduta, do regulamento interno e dos
treinamentos constrdéi um ambiente de respeito, dentre outros, pela privacidade e protecdo dos
dados pessoais, em que os desvios relacionados sao repudiados pelos proprios trabalhadores.
Em noutro norte, a existéncia dos canais de denuncia permite que as falhas no tratamento de
dados pessoais, sejam identificadas precocemente pela organizacdo de modo que passa a ter
condi¢des de fazer cessar sua ocorréncia, ¢ adotar demais providéncias pertinentes como a
comunicacao aos usudrios € a ANPD sobre a ocorréncia de eventual vazamento de dados.

Outro aspecto de grande importancia ¢ que os programas de compliance exigem
auditoria e monitoramento constantes, inclusive para fins de atualizagdo do programa. Com
isso, a organizagdo passa a ter melhores condigdes de responder as demandas relacionadas ao
avango da tecnologia e que impactam o tratamento de dados pessoais, inclusive sob o aspecto

da celeridade, o que a Lei ndao consegue fazer. De acordo com Frazao (2019c, p. 682):

A implementagdo de boas praticas no tratamento de dados pessoais possui
estrondoso potencial para auxiliar no atendimento aos comandos gerais da
lei de acordo com as particularidades de determinados agentes econdomicos,
bem como prevenir a ocorréncia de violagdes aos direitos dos titulares, na
medida em que permite orientar os agentes de tratamento, traduzindo para
suas atividades cotidianas as premissas principiolégicas da LGPD e
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concretizando varios dos seus standards e conceitos abertos. Por se tratar de
complemento a regulacdo estatal, apresenta, ainda, a capacidade de gerar
incentivos que agregam e aprofundam controles, adaptando-lhes diante da
natureza extremamente dindmica das evolugdes tecnologicas em matéria de
dados.

Entretanto, ¢ preciso chamar a atencdo para ponto extremamente relevante do
compliance. Conforme o Ministro Ricardo Villas Boas Cueva (2018), se adotados a partir de
falsas premissas, ou se forem mal executados, os programas de compliance podem ser
prejudiciais para a empresa, pois podem servir como agravantes, acentuando as penalidades
eventualmente impostas. Programas de fachada nao surtirdo o efeito esperado, pelo contrario!
Conforme bem esclarece o Ministro, os programas de compliance somente trardo beneficios,
caso sejam programas efetivos e, a sua efetividade exige o comprometimento da alta
administracao da organizacdo, o tone at the top. A cultura do compliance, da conformidade,
da observancia das normas dificilmente sera construida dentro de uma organizacdo se o
exemplo ndo vier de cima.

Além de viabilizar a implementacdo do programa através da destinacdo de recursos
financeiros € humanos, e assegurando sua autonomia, a alta administragao deve desempenhar
suas fungdes de acordo com as normas e tornar publico seu comprometimento com a prote¢ao
de dados, o fazendo das mais diversas formas, em especial, prezando pela diversidade e
privacidade. Nenhum programa de integridade trard resultados efetivos se ndo houver o
comprometimento da alta administracao.

Percebe-se entdo, que os programas de compliance devem estar comprometidos com o
asseguramento da conformidade do tratamento de dados pessoais e atentos para os ricos
inerentes as decisdes automatizadas, especialmente para a discriminacdo de grupos
vulneraveis, sobretudo, num pais como o Brasil, profundamente marcado pela nog¢do de
hierarquizagdo de género e raca. Entretanto, programas de fachada, que existem apenas no
papel sao uma realidade, uma vez que sao instrumentos de autorregulagdo, desprovidos de

for¢a vinculante.

4.3.3 Privacy by Design

O conceito do privacy by design, ou privacidade desde a concepgao, foi criado por
Ann Cavoukian, estando previsto no ordenamento juridico brasileiro, no Marco Civil da
Internet e, ainda, dentre os principios da LGPD (Alves; Vainzof, 2021), em especial no

principio da preveng¢ao, e também no seu art. 46.
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Prevé o art. 46, §2° da LGPD que medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou
ilicitas de destrui¢do, perda, alteracdo, comunicagdo ou qualquer forma de tratamento
inadequado ou ilicito, deverao ser observadas desde a fase de concepgao do produto ou do
servigo até a sua execugdo. (Brasil, 2018)

De acordo com Coutinho, Marrafon (2021, recurso online), trata-se da preocupacao
com “a privacidade desde a concepcao de um sistema computacional”. Consiste assim, em
dispensar especial atengdo a privacidade e a protecdo de dados de maneira antecipada, uma
vez que a busca pelo respeito se d4, desde o momento inicial de qualquer projeto, seja ele
relacionado ao desenvolvimento de produtos, ou a prestagdo de servicos. Tem por
caracteristica atuar previamente, visando impedir a ocorréncia de incidentes relacionados ao
tratamento de dados, merecendo atengao especial dos desenvolvedores de aplicagdes.

A respeito Guariento e Martins (2021, recurso online) lecionam que:

Nesse contexto, o conceito por tras do privacy by design ¢ de que todo o
processo de engenharia de um produto ou servigo que envolva o tratamento
de dados pessoais deve garantir a protegdo da privacidade, enquanto direito a
intimidade. Na pratica, impde ao agente de tratamento de dados o dever de
assegurar que a privacidade esteja incorporada ao sistema durante todo o
ciclo de vida e em todos os elementos/etapas do produto ou servigo.

Segundo Alves e Vainzof (2016, recurso online):

Ou seja, por referido conceito, a privacidade ¢ incorporada a propria
arquitetura dos sistemas e processos desenvolvidos, de modo a garantir, pela
infraestrutura do servico prestado, condigdes para que o usudrio seja capaz
de preservar e gerenciar sua privacidade e a coleta e tratamento de seus
dados pessoais. Na privacy by design, portanto, a prote¢do a privacidade
advém da seguinte trilogia: (i) sistemas de tecnologia informagdo (IT
systems); (ii) praticas negociais responsaveis (accountable business
practices); e (iii) design fisico e infraestrutura de rede (physical and
networked infrastructure).

Ao Privacy by Design relacionam-se a sete pilares ou principios:

O primeiro deles, Proactive not Reactive; Preventative not Remedial (Vainzof, 2022,
p. 167), aponta que empresas devem adotar uma postura proativa voltada a prevengdo, e nao
reativa. Significa dizer que devem atuar preventivamente para “evitar incidentes de violacdo a

privacidade’ (Vainzof, 2022, p. 167).
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Como segundo principio tem-se Privacy as the Default Setting (Vainzof, 2022, p.
167), pelo qual, por padrdo, a privacidade deve ser instituida em sistemas de tecnologia da
informacao e comunicagdo, independentemente da acao do titular.

O terceiro principio, Privacy Embedded into Design (Vainzof, 2022, p. 168),
determina a incorporagdo do design as medidas adotadas para a protecao de dados de titulares.
Ou, conforme Marrafon e Coutinho (2021), a privacidade deve ser incorporada na arquitetura
do projeto.

Enquanto o quarto principio, Full Functionality - Positive-Sum, not Zero-Sum
(Vainzof, 2022, p. 168), “a implementacdo da privacidade em um produto ou servigo deve
somar funcionalidades ao projeto, sem prejudicar nenhuma delas e sem oferecer vantagens
aquele que aceite reduzir certas configuragcdes” (Guariento; Matrins, 2021, recurso online).

Como quinto principio tem-se o End-to-End Security - Full Lifecycle Protection
(Vainzof, 2022, p. 168), pelo qual deve ser adotada seguranca de ponta a ponta, durante todo
o ciclo de vida da informagao, desde a coleta até a eliminacao dos dados.

Tem-se como sexto principio, Visibility and Transparency - Keep it Open, pelo qual a
atuacdo empresarial deve apresentar visibilidade e transparéncia. Todos os envolvidos devem
ser “informados de forma suficientemente transparente acerca dos componentes e modelo de
operacao do tratamento de dados de acordo com as premissas e objetivos combinados;”
(Vainzof, 2022, p. 168).

Por fim, Respect for User Privacy - Keep it User-Centric (Vainzof, 2022, p. 168), com
a necessidade de que seja respeitada a privacidade do usuério, & sua autodeterminagdo
informativa.

Sobre a tematica de acordo com Negri; Korkmaz (2019, p. 75-76):

Novamente, em face da nitida potencialidade lesiva da personalidade, no
paragrafo 1° do artigo 46, da LGPD, ¢ previsto o estabelecimento de padrdes
técnicos especiais para a protecdo dos dados sensiveis, no sentido de se
adotar medidas de seguranca, técnicas e administrativas, para prevenir
acessos nao autorizados e situagdes acidentais ou ilicitas de destruicdo,
perda, alteragdo, comunicagdo ou qualquer outra forma de tratamento
inadequado ou ilicito dos dados (BRASIL, 2018a).

Em sintese, ¢ possivel identificar um standard de protecdo mais rigoroso
para os dados pessoais sensiveis em razio da sua natureza. E relevante
considerar que a normatividade das regras juridicas, enquanto geradoras de
praticas protetivas, pode avangar para outras esferas, inclusive a interna dos
controladores e operadores de tratamento de dados, como ¢ caso, por
exemplo, das praticas de compliance e dos conceitos de privacy by design e
privacy by default em que a protegdo de dados ¢ pensada desde a concepcao
das operagdes, de forma estrutural, bem como estabelecendo-se um padrao
de alto nivel de protegdo
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Dentro desse contexto, percebe-se que o privacy by design se mostra como importante
ferramenta na mitigacao dos danos relacionados ao tratamento dos dados pessoais, com 1isso,
diante dessa atuacao que desde o inicio do tratamento dos dados até o seu descarte se mostra
preventiva, a discriminagdo também pode ser coibida e reduzidos os riscos de prejuizos a

grupos vulneraveis de toda ordem, dentre os quais, mulheres e negros.

4.3.4 Os Sindicatos

No Direito do Trabalho possuem papel de significativa relevancia os entes coletivos,
assim entendidos os sindicatos, federagdes e confederagdes. Referidos entes atuam na defesa
dos interesses das categorias profissionais ou econOmicas por eles representadas e assim,
desempenam o papel de controladores de dados pessoais, devendo, portanto, se adequarem a
LGPD.

Sob a perspectiva do presente trabalho interessa a atuagdo do sindicato, ndo enquanto
controlador de dados, mas enquanto organizacao que atua na defesa da categoria profissional,
dos empregados e que deve repensar a sua atuagdo a partir do momento em que a Quarta
Revolugdo Industrial viabiliza o gerenciamento algoritmico nas empresas por meio do uso de
algoritmos e da inteligéncia artificial.

Nesse sentido, “A organizacdo sindical brasileira enfatiza a negociagdo coletiva,
considerada a forma ideal de solucdo dos conflitos de trabalho, dando origem a normas
coletivas (acordo coletivo e convencdo coletiva de trabalho)” (Garcia, 2023, p.579). De
maneira bastante simploria, “Os acordos coletivos s3o realizados entre o sindicato de
empregados € uma ou mais empresas. A convencao coletiva ¢ celebrada entre o sindicato de
trabalhadores e o de empregadores” (Martins, 2023, p. 520).

Costumeiramente as normas coletivas versam sobre questdes que demandam o
tratamento de dados pessoais, inclusive dados pessoais sensiveis. Como exemplos, o desconto
de contribui¢des prol da entidade sindical, os arranjos relacionados ao fornecimento de planos
de saude pelo empregador e os beneficios de natureza alimentar. Assim, seria bastante
razoavel que a norma auténoma trouxesse disciplina a respeito dos dados que deverdo ser
objeto de tratamento para a consecu¢do da finalidade da respetiva clausula convencional.

A Lei 13.467/2017, a reforma trabalhista, alterou substancialmente a disciplina dos
instrumentos coletivos, especialmente quando inseriu os art. 611-A e 611-B na CLT.

Referidos dispositivos enumeram uma série de direitos trabalhistas que podem ser objeto de
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negociacdo coletiva (art. 611-A), e também elenca direitos que ndo podem ser reduzidos ou
suprimidos pela mesma via (art. 611-B) (Brasil, 2017). Da leitura do rol contido no art. 611-
B, ndo se apura qualquer restri¢ao a disciplina do tratamento dos dados pessoais por meio de
acordo ou convencao coletiva. De igual modo, nenhuma vedacao ¢ encontrada na LGPD.

Em verdade, referidos instrumentos coletivos frequentemente ja dispde sobre inumeras
questdes relacionadas ao tratamento de dados pessoais, como a captura da imagem do
teletrabalhador, o registro de ponto por meio de aplicativos que apuram a geolocalizagdo do
empregado, ou por meio da coleta da impressao digital.

Entretanto, importa aqui analisar, se por meio de acordo e convengdo coletiva de
trabalho os sindicatos podem atuar como instrumentos de defesa do titular dos dados pessoais,
os empregados, tendo em vista ser a protecdo de dados um direito individual, enquanto a
atuacao dos entes sindicais se da na esfera coletiva. A questao se mostra bastante interessante,
inclusive porque a reforma trabalhista, ao tornar facultativa a contribui¢do sindical que
consistia na principal fonte de receita dos sindicatos, acabou, em alguma medida,
enfraquecendo tais atores sociais. Nesse sentido, a atuagdo no tocante a prote¢ao de dados se
mostra como uma forma de se afirmar a importancia desses entes coletivos.

Considerando as restri¢des do art. 611-B da CLT, ndo ha qualquer empecilho para que
os instrumentos coletivos disponham a respeito de matéria afeta a protecdo de dados.
Entretanto, ha que se fazer um alerta, tais instrumentos possuem prazo de validade, nos
termos do art. 614, §3°, dois anos, sendo vedada a ultratividade, ou a possibilidade de
continuar produzindo efeitos ap6s o seu prazo de vigéncia (Brasil, 1943).

A fim de ilustrar a questdo que se coloca, o exemplo abaixo, referente a negociagao

sindical envolvendo o tratamento de dados pessoais, trazido Barzotto (2021, p.736):

Colacionam-se acordos coletivos que exemplificam a negociacao sindical
em busca de dados para exercicio das préprias fungdes e em defesa dos
representados. Conforme boletim de trabalho e emprego de Portugal de
janeiro de 2021, aparecem algumas clausulas de negociagdo coletiva sobre
dados:

1. Acordo de empresa entre Exide Technologie, Ltda e o Sindicatos das
Industrias Eléctricas do Sul e Ilhas — SESI, a Clausula 11%, que trata sobre o
Relatorio unico (p.47), dispde que ‘A empresa obriga-se a enviar o contetido
do relatorio anual referente a informacdo sobre a sua actividade social
(Relatorio Unico) a comissdo de trabalhadores e aos sindicatos
representativos de trabalhadores da empresa que o solicitem, nos termos da
lei vigente e tendo em conta a Lei de Protecdo de Dados’. Na mesma pagina
consta a clausula 12* que sao deveres da empresa ‘i) Prestar aos sindicatos os
esclarecimentos que por estes lhe sejam solicitados, relativos as relagdes de
trabalho, nos termos do Codigo do Trabalho e da Leis da Prote¢do de
Dados’, e ‘q) Ouvir os o6rgdos representativos dos trabalhadores sempre que
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tal se justifique, nos termos do Codigo do Trabalho e Lei da Protegdo de
Dados’.

2. Acordo de empresa entre a AGERE — Empresa de aguas, Efluentes e
Residuos de Braga, EM e o Sindicatos dos Trabalhadores da Administragdo
Publica e de Entidades com Fins publicos — SINTAP e outro, a clausula 5* é
sobre prote¢cdo de dados pessoais (p.74), com inicio de vigéncia em
01.07.2020:

1 — A empresa ndo pode exigir ao candidato a emprego ou ao trabalhador
que preste informagdes respeitantes a sua vida privada, salvo quando estas
sejam estritamente necessarias e relevantes para avaliar a respectiva aptidao
no que respeita a execucdo do trabalho e seja fornecida por escrito a
respectiva fundamentagao.

2 - A empresa ndo pode exigir ao candidato a emprego ou ao trabalhador que
preste informagdes respeitantes a sua saide ou ao estado de gravidez, salvo
quando particulares exigéncias inerentes a atividade profissional o
justifiquem e seja fornecida por escrito a respetiva fundamentagdo.

3 — As informacdes relativas a satde ou ao estado de gravidez previstas no
numero anterior sdo prestadas a médico que s6 pode comunicar a empresa se
o candidato a emprego ou o trabalhador estd ou ndo apto a desempenhar a
atividade.’

A clausula 9" trata sobre a utilizagdo de dados biométricos:

‘A empresa s6 pode proceder ao tratamento de dados biométricos se os
dados a utilizar forem necessarios, adequados e proporcionais aos objetivos a
atingir ¢ observando a regulamentacdo em cada momento em vigor no
ambito da protecdo de dados pessoais e demais regulamentacao aplicavel.

Os sindicatos, portanto, por meio de acordo ou convengado coletiva, poderiam definir
clausulas e direitos relacionados a prote¢do de dados, por exemplo, dispondo sobre boas
praticas de governancga, exigindo explicagdes de como os algoritmos sdo utilizados e as
decisdes automatizadas sdo tomadas, fixando multa normativa em favor dos empregados em
caso de descumprimento da LGPD, elencando regras sobre o compartilhamento de dados em
caso de terceirizag¢do, grupo econdmico, contratagdo de operadoras de planos de saude e com
demais terceiros. Além disso, os sindicatos podem atuar visando a constru¢do de cultura de
protecao de dados, mediante agdes educativas.

A endossar a atuacdo dos sindicatos a reforma trabalhista que privilegiou ou
negociado, ampliando significativamente as possibilidades de atuacdo dos sindicatos por meio
da negociacdo coletiva que deverdo prevalecer sobre a legislacdo em vérios momentos.
Aratjo (2020, p. 137) faz importante alerta: a necessidade de que os sindicatos busquem
capacitacdo para que estejam em condigdes de trazerem a pauta da protecdo de dados para a
mesa de negociacdes, ao afirmar: “Qualquer discussdo sobre o uso de tecnologias na empresa
exige a capacitacdo dos dirigentes sindicais ou a possibilidade de contratagdo de um
profissional com conhecimento técnico suficiente para propiciar o didlogo entre as partes

negociantes.”
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Na LGPD, a tutela coletiva dos dados pessoais ¢ disposta no art. 22, quando se
assegura que “A defesa dos interesses ¢ dos direitos dos titulares de dados podera ser exercida
em juizo, individual ou coletivamente, na forma do disposto na legislacdao pertinente, acerca
dos instrumentos de tutela individual e coletiva” (Brasil, 2018, recurso online), e ainda no art.
42, caput e §3°, “O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violacdo a legislacdo de protecao de dados pessoais, ¢ obrigado a repara-lo”; “§
3° As agdes de reparagdo por danos coletivos que tenham por objeto a responsabiliza¢ao nos
termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o
disposto na legislagdo pertinente” (Brasil, 2018, recurso online). Trata-se aqui, de referéncia
da LGPD a tutela coletiva dos dados pessoais.

Além da possibilidade da celebragdo de acordo e convencgao coletiva versando sobre a
matéria, o sindicato, enquanto associagdo civil, possui legitimidade para atuagdo em juizo
mediante a propositura da Acdo Civil Publica para a defesa dos interesses individuais
homogéneos da categoria, nos termos da Lei n°7347/1985 e jurisprudéncia do STF. Nesse
particular, o sindicato poderia discutir a ocorréncia de decisdes automatizadas que estejam
discriminando determinados grupos.

Assim, caso se faca necessaria a busca pelo Poder Judiciario, deverdo ser observados a
Lei da Agao Civil Publica - Lei n°7347/1985, os art. 81 a 104 do CDC, a Lei 4717/1965 — Lei
da Acao Popular, os art. 21 e 22 da Lei1 12016/2009 - Lei do Mandado de Seguranca Coletivo.

Como se pode observar ha um vasto campo para a atuacao dos entes coletivos na
defesa dos interesses da categoria profissional quando se cuida da protecdo de dados, nao
havendo empecilhos em razdo da natureza dos direitos relacionados, sendo certo que tais
organiza¢des podem contribuir, em muito, inclusive, onde ndo houver previsao legal, uma vez

que os acordos e convengdes coletivas podem atuar no vazio normativo.

4.3.5 A Construc¢io de uma cultura de protecio de dados

A regulacao do tratamento de dados pessoais ¢ a conformidade das implicagdes
tecnologicas trazidas pelo big data, pelos algoritmos e pelas decisdes automatizadas, com a
dignidade da pessoa humana, com o valor social do trabalho e demais fundamentos da
Republica Federativa do Brasil, ¢ tema de extrema complexidade exigindo inciativas que

ultrapassam a esfera juridica.
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No ambito do Direito, ndo hé respostas lineares, pois, diante da existéncia de leis
gerais de protecdo de dados, como ¢ o caso da LGPD brasileira, indaga-se em que medida tal
regulagado, sozinha, podera ter plena eficacia (Frazao, 2021).

Mesmo com a valiosa regulamentacdo trazida pela LGPD, a adog¢do dos programas de
compliance, do privacy by design, somada a atuacdo dos sindicatos, nenhum desses
instrumentos, sozinhos ou combinados surtirdo efeito sem a educagdo dos cidaddos a respeito
dos riscos relacionados ao tratamento de dados e seu compartilhamento irrefletido. E urgente
a construgdo no pais de uma cultura de protecao de dados pessoais, a exemplo do que ocorreu
com o Direito do Consumidor no inicio dos 1990.

O mais significativo mecanismo na luta contra a discriminagdo ndo sdo
necessariamente os poderes constituidos nem os agente publicos, mas a consciéncia € a agao
de cada individuo, personagens anonimos de uma sociedade em (trans)formacao, “desenhada
e desdenhada, por enquanto com rabiscos em branco e preto, e que um dia serdo a sintese da
afeicdo da pessoa humana pela pessoa humana, isto ¢, do homem por seu semelhante,
independentemente de qualquer outro valor que ndo seja nossa propria condigdo humana”
(Renault; Rios, 2010, p. 310).

“Os algoritmos, como qualquer outra tecnologia, sdo produzidos a partir do trabalho
humano para empresas de tecnologia e ao mesmo tempo, ‘também sdo resultados das
interagdes das pessoas comuns com esses algoritmos’ (GROHMANN, 2020).” (Vidigal, 2021,
recurso online), e, se assim €, ¢ preciso construir uma cultura de tratamento de dados de
maneira €tica, mas acima de tudo, construirmos uma sociedade que preze pela ética e pela

igualdade.

5 CONCLUSAO

A privacidade sempre foi objeto de preocupacdo e resguardo por parte do individuo,
muito embora seja um conceito em constante mutacdo. Inicialmente, em sua origem, foi
tratada como o direito de ser “deixado s6” e, na atual sociedade, ¢ encarado sob a perspectiva

da autodeterminacao informativa, significa dizer, sob a o6tica do controle, pelo individuo, das
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informagdes sobre si. Essa mudanga no seu trato ¢ ditada pelos desdobramentos da quarta
revolu¢do industrial, que viabilizou uma nova forma de organizagdo social, em que o
elemento central ¢ a informacao.

Nessa sociedade, dita sociedade da informagdo, os dados pessoais tornaram-se um
poderoso insumo, que isoladamente possuem valor, mas assumem grande relevancia
econdmica a partir do seu tratamento, a partir do momento em que podem ser convertidos em
informacdes a serem utilizadas nas mais diversas atividades econdmicas, € para a mais
diversas finalidades. Como exemplos, a criacao de perfis de consumo, o direcionamento de
contetdo, a anélise de crédito, o acesso e a permanéncia no trabalho.

Sdo inumeros os beneficios que podem ser obtidos pela sociedade a partir do
tratamento de dados pessoais, por exemplo, diagndsticos médicos mais precisos € mais céleres
com o uso da inteligéncia artificial. Entretanto, iniimeros riscos igualmente se fazem
presentes. Sérios e embasados questionamentos se colocam quanto a violagdo dos direitos da
pessoa humana, como a discriminagdo e ao risco para a propria democracia.

A importancia dos dados ¢ tal, que a prote¢do dos dados pessoais foi inserida no rol
dos direitos fundamentais consagrados no texto constitucional. Além disso, recentemente
entrou em vigor no pais a Lei Geral de Protecdo dos Dados Pessoais, fortemente inspirada na
normativa europeia e também fruto da pressdo internacional imposta pelo intenso fluxo
transfronteirico de dados, e pela necessidade de se manter as organizagdes brasileiras em
condi¢des de competirem no mercado internacional, diante de uma economia globalizada.

Centrada na tutela da pessoa, a LGPD tem por fundamentos, dentre outros, o respeito a
privacidade, a inviolabilidade da intimidade, da honra e da imagem, o desenvolvimento
econdmico e tecnologico e a inovagdo, assim como, a livre iniciativa ¢ a defesa do
consumidor; os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais. Nesse sentido, quando se considera os
fundamentos da Lei, observa-se o direcionamento para a compatibilizagdo do
desenvolvimento econdmico e tecnologico, com a tutela da pessoa. Acena a Lei geral para a
superagao do suposto trade-off entre desenvolvimento tecnologico e privacidade.

Somam-se aos fundamentos da Lei, os principios que devem ser observados quando
do tratamento dos dados pessoais. Dentre eles, os principios da necessidade, adequacao,
finalidade e ndo discriminagdo. Tem-se aqui significativo filtro contra o tratamento abusivo
dos dados, em especial aquele realizado com finalidade de discriminagdo, mesmo quando

consequéncia do uso de algoritmos e decisdes automatizadas.
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Ja as hipoteses legais que autorizam o tratamento dos dados pessoais se afinam ao
objetivo legal de empoderar o titular dos dados pessoais, limitando as situagdes em que 0s
seus dados poderdo ser objeto de tratamento, ainda que esse tratamento possa se dar sem o seu
consentimento. Alids, a Lei impde condigdes para que o consentimento do titular autorize o
tratamento dos seus dados, o que ¢ de grande importancia, seja em razdo das relagdes
assimétricas de poder na sociedade, seja em razao da tendéncia ao abuso por parte dos agentes
econOmicos, em especial das big fechs, que surgiram e cresceram no vacuo normativo quando
se cuida do tratamento de dados pessoais.

Feita a andlise das hipdteses de tratamento, ou bases legais, também se observa a
preocupagdo do legislador com a pessoa humana, sem inviabilizar a atividade econdmica.
Nesse sentido, ainda que o titular ndo consinta com o tratamento dos seus dados, ha situagdes
em que, ainda assim, o tratamento podera ser realizado, como para o cumprimento de
obrigagdo legal ou regulatdria, a execucdo do contrato, ou a defesa em processo judicial.

A estipulagdo das bases legais afasta a possibilidade do tratamento sem qualquer
fundamentagdo, realizado unicamente no interesse do aumento do poderio econdomico € em
detrimentos das garantias e direitos assegurados a pessoa humana.

Todas essas disposi¢cdes da LGPD sao aplicaveis ao Direito do Trabalho e devem ser
observadas nas relagdes de emprego, eis que muito embora ndo exista mengdo expressa na
Lei, enquanto Lei geral se aplica as mais diversas relagdes juridicas, por outro lado a propria
CLT prevé o direito comum como fonte subsidiaria do Direito do Trabalho.

Outro aspecto de extrema importancia para a presente pesquisa € o tratamento que a
Lei dispensa ao tratamento dos dados pessoais sensiveis. Muito embora ndo tenham sido
conceituados pelo legislador, referidos dados foram arrolados em dispositivo especifico e
objeto de regulamentagdo mais restritiva justamente em razao do potencial discriminatorio.

Dentre os dados pessoais assim considerados, aqueles sobre origem racial ou étnica,
filiacdo a sindicato, e dado referente a satide ou a vida sexual. Importante destacar a indica¢ao
dos dados sobre origem racial ou étnica, bem como os dados sobre a vida sexual, uma vez que
a sociedade brasileira se desenvolveu de “maos dadas” com o racismo ¢ a discriminagao de
género.

Nao obstante o rol legal com o apontamento dos dados pessoais sensiveis, restou
demonstrada a importancia de se considerar as hipoteses elencadas como exemplificativas,
uma vez que dados pessoais nao sensiveis podem assumir referida natureza, como acontece

com os dados relacionados as condenagdes criminais, que podem, inclusive inviabilizar o
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acesso ao trabalho e, por via de consequéncia, as possibilidades de subsisténcia da pessoa, o
que demonstra a sua natureza sensivel.

A disciplina legal dos dados sensiveis ¢ de extrema importancia para o Direito do
Trabalho, tendo em vista a ocorréncia de discriminacao nas relagcdes de emprego, pelos mais
variados motivos, discriminagdes de gé€nero, racial, por motivos de saiude, sdo recorrentes no
contrato de trabalho e ja se verificam antes mesmo da sua celebrag@o, na fase pré-contratual,
quando tem inicio os processos seletivos, em boa parte, hoje ja automatizados.

A automatizagdo dos processos decisorios a partir do big data, algoritmos e
Inteligéncia Artificial ¢ uma realidade no mercado de trabalho seja nos processos seletivos,
seja na gestdo do trabalho, o que aumenta os riscos de discriminacdo, por exemplo, em razao
do uso de dados enviesados, como no caso do algoritmo de recrutamento e selecao da
Amazon, ou ainda em razdo do programador transferir para a maquina seus proprios
preconceitos. A situagdo ¢ agravada em razdo da opacidade algoritmica, vez que, em regra,
ndo se sabe como os algoritmos foram projetados, quem os programou e, nem mesmo quais
dados foram utilizados como imputs. Nesse sentido foram enfatizadas as discriminacdes de
género e cor, inclusive com casos concretos envolvendo a discriminagdo algoritmica, tendo
em vista a sua recorréncia no mercado de trabalho.

A discriminagd@o algoritmica implica assim, na ocorréncia das mesmas discriminagdes
historicamente verificadas no universo do trabalho, com alguma sofisticacao tecnoldégica, com
um risco bem acentuado, pois tende a continuar produzindo os mesmos resultados
discriminatérios, sobre um véu de neutralidade e objetividade, priorizada ainda, por ser mais
célere e implicar em custos mais reduzidos.

Entretanto, como a dignidade ¢ inerente a toda pessoa humana, retrocessos de
nenhuma espécie podem ser admitidos. Assim, € preciso buscar alternativas para se assegurar
a dignidade da pessoa humana, o respeito aos seus direitos fundamentais, a0 mesmo tempo
em que o desenvolvimento tecnologico acontece. Desse modo, foram identificados como
instrumentos capazes de contribuir para a redugdo dos riscos de discriminagio no trabalho a
partir do tratamento dos dados pessoais, a propria entrada em vigor da LGPD, a adogao de
programas de compliance efetivos € nao de fachada, o privacy by design, a atuacao dos
sindicatos, mas acima de tudo, a educac¢do e a construcao de uma cultura de protecao de dados
e atuar ético.
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