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RESUMO

O presente estudo busca argumentar acerca do surgimento de um sistema econdmico baseado
na financeirizacao da tecnologia, que, a partir da manipulagdo e processamento dos dados,
escalou a evolucdo do algoritmo. Se, de um lado, o bem mais valioso da atualidade (o dado)
compde uma forma de dominacgdo pautada na opacidade, aqui entendida como a auséncia de
autodeterminagdo informativa do titular sobre seus dados; de outro, a forma de producio
deste valor (o algoritmo), maximizada pelo poder computacional mais tecnoldgico do cenario
mundial (a inteligéncia artificial), se assenta sobre bases de inescrutabilidade e
incompreensibilidade. Com seu poder digital, a ma utilizagdo de tais elementos passam a se
agigantar como potenciais ameagas a democracia como a conhecemos. O objetivo principal
deste estudo ¢ o de compreender se, e, se sim, de que forma o Direito vem compatibilizando
os novos fatores de producao aos pilares democraticos. A pesquisa se justifica pela utilizacao
continua e constante de tais tecnologias, a despeito das potenciais consequéncias dessa
utilizagdo. Os objetivos especificos estdo diretamente relacionados ao objeto delimitado
como tema, sendo eles: (i) arguir sobre a importancia dos dados como os maiores ativos
financeiros da atualidade, apresentando elementos que evidenciem a cleptocracia de dados;
(i1) apresentar a auséncia de autodeterminagdo informativa do titular dos dados e sua relacao
com a dominagdo advinda do poder sobre dados; (iii) conceituar algoritmo e analisar seu
papel no extrativismo e monetizagao de dados no capitalismo de vigilancia; (iv) conceituar a
inteligéncia artificial como forma mais avangada da utilizagdo do algoritmo e evidenciar, a
partir de casos concretos e dados estatisticos, se 0s cenarios ja apresentados por especialistas
da area tendem a se concretizar ou ndo na atualidade; (v) apresentar a inescrutabilidade e
opacidade dos sistemas de IA como Obices a accountability e, em Gltima instdncia, como
ameacas a democracia diante da modernizacdo dos fatores de produgdo; (vi) analisar fontes
jurisprudenciais e legislativas do Direito a fim de compreender se ha dificuldades
hermenéuticas de se compatibilizar as bases principiologicas da IA e do uso de dados aos
pilares democraticos. Parte-se da hipdtese de que se ndo houvesse compatibilizagao
hermenéutica entre os principios basilares do Estado Democratico de Direito e a
financeirizagdo-dataficagdo  algoritmica  este  ultimo seria  proibido. Havendo
compatibilizagdo, para que os incidentes continuassem a se perpetuar da forma que se vé na
atualidade, parte-se da premissa de que, para além das dificuldades de aplicacdo pratica,
podem existir desajustes interpretativos das fontes do Direito. Utiliza-se uma metodologia
qualitativa, valendo-se das pesquisas bibliografica e documental, realiza-se uma revisao
bibliografica pautada numa analise de corpus.

Palavras-chave: inteligéncia artificial, dados; accountability algoritmica; democracia;

autodeterminacao informativa.
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INTRODUCAO

O presente estudo busca argumentar acerca do surgimento de um sistema econdmico
baseado na financeirizagdo da tecnologia, que, a partir da manipulagdo e processamento dos
dados, escalou a evolugao do algoritmo - neste trabalho entendido ndo apenas como unidade
basica de computacdo, mas como fator de producao do capitalismo de vigilancia.

Ora, elemento indispensavel ao processo produtivo da extragcdo de dados para geragdo
de lucro, a expressao mais avancgada da tecnologia do algoritmo ¢ a inteligéncia artificial.

Se, de um lado, o bem mais valioso da atualidade (o dado) compde uma forma de
dominacdo pautada na opacidade, aqui entendida como a auséncia de autodeterminagao
informativa do titular sobre seus dados; de outro, a forma de produgdao deste valor (o
algoritmo), maximizada pelo poder computacional mais tecnoldgico do cenario mundial (a
inteligéncia artificial), se assenta sobre bases de inescrutabilidade e incompreensibilidade.

Quando os maiores ativos do planeta sdo processados por sistemas algoritmicos
inescrutaveis que, sob o manto da neutralidade e racionalidade, tornam-se mentes digitais
cada vez mais poderosas e imprevisiveis, estes agentes ndo podem ser compreendidos ou
controlados sequer por seus proprios criadores. Com seu poder digital, passam a se agigantar
como potenciais lideres tecnologicos ndo eleitos, ameagando a democracia como a
conhecemos. Esses lideres sao modelos matematicos preditivos mal concebidos e entregam
sentencas algoritmicas obscuras, incontestaveis e, principalmente, irresponsabilizaveis, que
terminam sendo uma caixa preta que microgerencia a sociedade moderna (O’NEIL, 2021).

No contexto democratico, no qual valores como o da transparéncia ¢ o da igualdade
se apresentam como alicerces para a efetivacdo do Estado Democratico, o objetivo principal
deste estudo ¢ o de compreender se, e, se sim, de que forma o Direito vem compatibilizando
os novos fatores de producao aos pilares democraticos.

Este estudo se justifica porque, a despeito de todas as preocupagdes teoricas
envolvendo a ma utiliza¢do das IAs, no geral, e dos modelos de aprendizagem profunda, em
especifico, ¢ a ma coleta, gestdo e tratamento dos dados que alimentam seu processo

algoritmico'; das possiveis ameagas sociais e cenarios advindos da evolugdo de tais modelos

! Citam-se, aqui, aqueles que serdo apresentados por este estudo: (i) a falta de autodeterminagfo do titular dos
dados, que raramente compreende totalmente as consequéncias do fornecimento de suas informagdes; (ii) os
inimeros ataques cibernéticos arquitetados com o fim de usurpar dados; (iii) os escandalos de vazamento de
dados, especialmente aqueles associados a big datas; (iv) a utilizagdo dos dados para a constru¢do de perfis
psicograficos dos usuarios, o que gera, por exemplo, a possibilidade da criagdo de publicidades predatorias; (v) a
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e dos inimeros questionamentos e discussdes que orbitam em torno de sua aplicagdo ideal e
¢tica, a sociedade moderna continua, na pratica, utilizando tais tecnologias e sofrendo as
consequéncias dessa utilizagao.

Os objetivos especificos estdo diretamente relacionados ao objeto delimitado como
tema, sendo eles: (i) arguir sobre a importancia dos dados como os maiores ativos financeiros
da atualidade, apresentando elementos que evidenciem a cleptocracia de dados; (ii) apresentar
a auséncia de autodeterminag¢do informativa do titular dos dados e sua relacdio com a
dominagdo advinda do poder sobre dados; (iii) conceituar algoritmo e analisar seu papel no
extrativismo e monetizagdo de dados no capitalismo de vigilancia; (iv) conceituar a
inteligéncia artificial como forma mais avangada da utilizagdo do algoritmo e evidenciar, a
partir de casos concretos € dados estatisticos, se 0s cenarios ja apresentados por especialistas
da area tendem a se concretizar ou ndo na atualidade; (v) apresentar a inescrutabilidade e
opacidade dos sistemas de IA como Obices a accountability e, em tltima instdncia, como
ameacgas a democracia diante da moderniza¢do dos fatores de producado; (vi) analisar fontes
jurisprudenciais e legislativas do Direito a fim de compreender se ha dificuldades
hermenéuticas de se compatibilizar as bases principiologicas da IA e do uso de dados aos
pilares democraticos.

Parte-se da hipdtese de que se ndo houvesse compatibilizagdo hermenéutica entre os
principios basilares do Estado Democratico de Direito e a financeirizagdo-dataficacao
algoritmica este ultimo seria proibido. Havendo compatibilizacdo, para que os incidentes
continuassem a se perpetuar da forma que se vé na atualidade, parte-se da premissa de que,
para além das dificuldades de aplicacdo pratica, podem existir desajustes interpretativos das
fontes do Direito.

Compreendendo os dados como os maiores ativos da modernidade, no primeiro
capitulo, sdo apresentados os conceitos de colonialismo digital e ditadura de dados: parte-se
da premissa de que os mais variados exemplos de tentativas de obtencdo de poder sobre os
dados representam uma nova forma de dominagdo na era digital. Dessa forma, o poder
extrinseco advindo da auséncia de autodeterminacdo informativa do titular dos dados e
pautado na financeirizagdo-dataficagdao algoritmica representa a modernizacdo do capital.

Partindo-se da compreensdo de que o algoritmo representa a unidade bésica de computacao

disseminag@o de noticias falsas (fake news), especialmente apds a sofistica¢ao da aprendizagem de maquina e do
deepfake; (vi) o viés algoritmico; (vii) a inescrutabilidade do modelo e a consequente impossibilidade da
accountability algoritmica. Todos esses problemas, como também ja discutido anteriormente, podem se
agigantar, especialmente se considerados em conjunto, como ameaca a continuidade da democracia
contemporanea como a conhecemos.
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e a fonte, a partir da Revolugdo 4.0, do extrativismo de dados no ciberambiente,
apresentam-se conceitos como os de algoritmicos de destruicdo em massa, machine
learning, deep learning e inteligéncia artificial para tragar cendrios de utilizagdo da IA e
questionar definicdes frequentemente atreladas aos algoritmos: imparcialidade,
objetividade, neutralidade matematica, previsibilidade e decisionismo racional e
probabilistico..

Apresenta-se o conceito de accountability. A inescrutabilidade e opacidade dos
algoritmos mais avangados existentes na contemporaneidade levam a impossibilidade de
concretizagdo de principios caros ao Estado Democratico de Direito e, em ultima instancia,
da responsabiliza¢do juridica. Dessa forma, o poder digital de modelos inteligentes que
processam os maiores ativos do planeta passa a ameagar a democracia moderna.

No segundo capitulo, o conceito de extrativismo algoritmico de dados ¢ explorado a
partir de estatisticas e da explanagdo de casos reais que demonstram a ma utilizagdo da
inteligéncia artificial. Se, no capitulo 1, a pretensdo do estudo foi trazer cendrios esbocados
por especialistas da literatura sobre o tema; neste capitulo, a pretensdo ¢ de evidenciar o que
verdadeiramente vem se cumprindo apos os estudos realizados. Os exemplos partem do
cenario global para o cenario nacional, no geral, e se estendem para a utilizacdo da IA na
seara juridica de cada ambito, mais especificamente. A fim de compreender de que forma os
juristas vém enfrentando o tema da utilizagdo da IA, realiza-se uma revisdo do estado da arte
sobre as principais legislagdes existentes, nos cenarios juridicos nacional e internacional, que
orbitam os temas da inteligéncia artificial e do extrativismo de dados.

No terceiro capitulo, apresenta-se a metodologia deste estudo. Partindo-se de uma
metodologia qualitativa, valendo-se das pesquisas bibliografica e documental, realiza-se uma
revisdo bibliografica pautada numa analise de corpus.

No quarto capitulo, faz-se uma analise quantitativa do arcabougo legal constituido, a
fim de se evidenciar o nimero de documentos analisados, além do niimero de principios
encontrados e o eventual recorte daqueles mais frequentemente citados pela literatura
especifica. Faz-se, ainda, uma andlise qualitativa do arcabougo legal constituido, a fim de se
questionar se, considerando os principios selecionados, haveria consenso hermenéutico entre
os documentos que os citam.

Por fim, no capitulo cinco e nas conclusdes, apresenta-se uma reflexdo acerca das
principais dificuldades interpretativas levantadas, que despontam como potenciais razoes
para a nao compatibilizagdo, pelo Direito, entre os principios democraticos € o arcabougo
principioldgico das distintas fontes jurisprudenciais. Sdo aventados, ainda, possiveis
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imbroglios juridicos advindos de tal dissenso e que podem contribuir para a fossilizagao da
problematica, como a inescrutabilidade da motivacdo de eventuais decisdes judiciais

humanas sobre o tema.
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1 COLONIALISMO DIGITAL E A DITADURA DOS DADOS

E inegavel que a contribui¢io das Tecnologias da Informagio ¢ Comunicagio
(TICs) transformou os contornos sociais da sociedade moderna. No entanto, a gleba social
contemporanea nao esta apenas “em rede”, como definiria Castells (2016), de forma que
ndo se trata apenas da comunicacdo operacionalizada num novo formato de nos
interconectados, mas, mais do que isso, ¢ um novo desdobramento da sociedade do
espetaculo de Debord (1997).

Para Debord (1997), o espetaculo seria ndo apenas um conjunto de imagens, mas
uma relacdo social entre as pessoas, mediatizada por imagens - uma representacdo divisora
de classes, como também defenderia Bordieu (1979), em “A Distingdo: critica social do
julgamento”. Tal representagdo teria sido engendrada pelo fetichismo da mercadoria e seria
caracterizada (como forma-mercadoria) pelo quantitativo.

Dessa forma, tem-se uma sociedade do consumo marcada, de uma lado, pela
economia informacional, global e em rede (CASTELLS, 2016), j& que esta organizada em
redes de conexdes globais e a partir de sua capacidade de gerar, processar e aplicar de
maneira eficiente a informacgao; e, de outro, pela cultura de um espetaculo caracterizado
pelo fetichismo da abundancia da mercadoria.

Ocorre que, quando os individuos estdo conectados por uma rede, € possivel e muito
provavel que passem a influenciar o comportamento e as decisdes uns dos outros. Isso
ocorre por conta tendéncia humana ao pertencimento tribal (MAFFESOLI, 2004) e de
forma quase involuntaria, por um efeito epistémico: porque somos mais pensados do que
pensamos e porque somos mais agidos do que agimos (FOUCAULT, 2002).

E assim que as denominadas “cascatas de informagdes” da era informatizada dio
origem a uma série de processos sociais nos quais as redes agregam comportamentos
individuais, produzindo resultados coletivos (KLEINBERG; EASLEY, 2010, p. 483). Um
desses processos, e talvez o mais importante e debativel, ¢ o da superexposi¢ao.

A tecnologia poés-moderna e suas midias sociais, abarcadas por um relacionismo
galopante, funcionam a partir, principalmente, da publiciza¢do do individuo como forma de
insercdo social (AMARAL, 2016). Para Maffesoli (apud SAYURI, 2014), isso acontece
porque, nesse novo tipo de sociedade do espetaculo, as midias sociais sao 0 meio ¢ a
mensagem da representagdo a que se referia Debord (1997).

Neste cenario, de uma sociedade inteira, em rede e se superexpondo, surge o

denominado superinformacionismo, qual seja, a grande “massa de informacdes sobre tudo
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e sobre todos, queiram ou nao estar naqueles conjuntos de dados ou informagdes” (RULLI
JUNIOR; RULLI NETO, 2013), que concretiza o fendmeno que previu Lévy, em 1999, de
que a perspectiva da digitalizagdo geral das informagdes tornaria o ciberespaco o principal
canal de comunicacdo e suporte de memoria da humanidade a partir do inicio do proximo
século.

Esse sistema se retroalimenta, ja que, a medida que desaparece a memoria
tradicional, “nds nos sentimos obrigados a acumular religiosamente vestigios, testemunhos,
documentos, imagens, discursos, sinais visiveis do que foi, como se esse dossié cada vez
mais prolifero devesse se tornar prova em nao se sabe que tribunal da historia” (NORA,

1987, p. 15). O resultado ndo poderia ser diferente:

Nenhuma época foi tdo voluntariamente produtora de arquivos como a
nossa, nao somente pelo volume que a sociedade moderna
espontaneamente produz, ndo somente pelos meios técnicos de reprodugio
e de conservagdo de que dispde, mas pela supersticdo e pelo respeito ao
vestigio (NORA, 1987, p. 15).

No entanto, para além de tornar o ciberespaco o principal canal de comunicagdo da
era, outro fendmeno é engendrado pelo superinformacionismo: o capitalismo de vigilancia
(surveillance capitalism). Como afirma Dal Bello (2011), “a exposi¢ao generalizada da
intimidade d4 margem a novos modelos de exploragao das informacdes pessoais ali
depositadas (2 revelia de autorizagdo prévia)”, tornando a visibilidade, a vigilancia, a
identidade e a indexagdo completamente indiscerniveis. A extra¢do de capital a partir da
gestdo de dados que sdo, muitas vezes, fornecidos gratuitamente por usuarios a empresas
de tecnologia, ¢ o que define o que se convencionou chamar de capitalismo de vigilancia
(ZUBOFF, 2021).

Essa extragdo de valor parte, muitas vezes, de uma operacdo denominada data
mining. A mineragdo de dados, em tradugdo livre para o portugués, consiste na descoberta
de padrdes de relacionamentos significativos entre informagdes a partir da aplicacao de
técnicas de analise de dados (como a classificagdo, o agrupamento, a regressao, a analise de
associacdo e a mineracdo de sequéncias) (HAN, PEI, TONG, 2022). Tais informagdes
podem nao aparentar utilidade, prima facie, no entanto, quando retiradas da perspectiva
unitaria, principalmente se pertencentes a uma grande base de dados - as denominadas Big
Datas - oferecem potencial preditivo e perfilizador: o agrupamento dos dados pessoais dos

usuarios com o fim de extrair informagdes detalhadas sobre seus titulares, por exemplo, ¢
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uma pratica comum no mundo do Business Analytics, por ser uma técnica de identificagao
de padrdes de consumo (BIONI, 2019).

As big techs, consideradas grandes empresas de tecnologias que, em regime de
monopdlio, coletam e tratam os dados dos usuérios, sdao conhecidas pela utilizacdo da
analise de negocios, ja que essa coleta seria capaz, em ultima instancia, de tracar perfis de
consumo, estilos de vida, preferéncias pessoais e politicas, influenciando um grande
mercado digital (BARROS, 2021).

Esse agrupamento de informagdes ¢ conhecido pela sigla PII (personally
identifiable information), significando, em portugués, informagdes pessoais identificaveis,
ou seja, que podem ser usadas para descobrir a identidade de um individuo®. Na Ciéncia de
Dados, ¢ o metadado que permite tal identificacdo - vocabulo que significa, por defini¢do
propria, um dado que fornece informagdes sobre outros dados. Apesar de ndo existir um
conceito unico que os defina, podem ser compreendidos, segundo a literatura especifica
majoritaria, como “dados sobre dados” (VENTURA, DE ALBUQUERQUE SIEBRA,
LIMA, 2013).

Existem diferentes tipos de metadados: os descritivos, que descrevem o conteudo e
contexto dos dados; os estruturais, que descrevem a estrutura ou o relacionamento entre os
dados, ou seja, a hierarquia ou organizacao entre os elementos; os administrativos, que
descrevem informacdes relacionadas a gestdo dos dados, como direitos autorais, controle
de acesso e politica de preservacao; e os de preservagdo, que descrevem informagdes como
o formato de arquivo e estratégias de backup. Dessa forma, seria possivel argumentar que
os metadados exercem uma func¢do importante para o gerenciamento e a eficiéncia e
efetividade na utilizagdo dos dados (QIN, ZENG, 2020).

Essa fun¢do, no entanto, somente pode ser operacionalizada a partir da descricao de
caracteristicas essenciais das informagdes, como formato, contetdo, estrutura, proveniéncia
e contexto, o que pode ser utilizado também para identificar tais dados® (QIN, ZENG,
2020, p. 2, traducao da autora).

Nao por acaso, autores como Frazdo (2019), Lira (2014) e Vieira (2007) alertam
para o fato de que tais mecanismos de agrupamento podem representar um risco as

liberdades individuais e a propria democracia, ja que transformam a conduta num modelo

2 Disponivel em:

https://www.ibm.com/br-pt/topics/pii#:~:text=As%20informa%C3%A7%C3%B5es%20pessoalmente%20identi
fic%C3%A 1veis%20(PIL,ou%20endere%C3%A70%20de%20e%2Dmail. Acesso em 10 de dez. de 2023.

3 “Metadata is data that provide information about other data. It describes essential characteristics of data such
as format, content, structure, provenance, and context. Metadata can be used to identify, locate, manage, and
preserve data as well as to enhance the access, usability, and interoperability of data”.
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lucrativo de negodcio. A possibilidade do cruzamento de dados pessoais, muitas vezes
oferecidos pelos proprios usudrios, poderia, dessa forma, agigantar-se como uma ameaga
ao direito a privacidade.

E o caso do emblematico episodio ocorrido com a Target, em meados de 2012. A
empresa mantinha uma base de dados com padrdes de consumo que eram capazes de tragar
modelos preditivos. Um exemplo € o evento de uma gravidez, que estava estatisticamente
associado a compra de logdes sem esséncia e de suplementos alimentares. A empresa criou
uma lista com 25 produtos que uma mulher gravida costuma comprar e era possivel
estimar, com essas informagdes, uma probabilidade de 0 a 100% e o estagio da gravidez
(em semanas). Essa pratica servia para que a loja pudesse enviar cupons de descontos e
ofertas personalizadas para as potenciais maes. No entanto, em uma das redes varejistas,
em Minneapolis, uma adolescente recebeu um cupom de desconto relacionado a gravidez
antes mesmo de saber que estava gravida, o que lhe gerou sérios desconfortos familiares (O
GUIA FINANCEIRO, 2019).

Casos como estes, em que cadastros e inscrigdes “gratuitas” ddo acesso a
determinado beneficio - como ¢ o caso de informar algum dado pessoal para ter descontos
em farmacias ou acesso ao Wi-Fi de lugares publicos - deram ensejo a criacdo da expressao
“Se vocé€ nao estd pagando pelo produto, vocé ¢ o produto” (O DILEMA DAS REDES,
recurso online), disseminando o entendimento de que o proprio dado € o valor do bem.

O grande imbroéglio existente nessa seara ¢ o de que raramente o consumidor ¢é
informado da utilizacdo ou da forma de tratamento que sera dada aquela informagao,
motivo pelo qual a faculdade de o sujeito construir sua propria esfera particular, exercendo
o controle sobre suas proprias informacdes, torna-se objeto sujeito a tutela do direito
contemporaneo a privacidade (RODOTA, 2018).

Para além do problema da falta de autodeterminacao informativa, os titulares do que
se tornaram os ativos mais caros do mundo - os dados - passaram a ser bombardeados por
infinitivos tipos de ataques arquitetados para roubar a mercadoria mais valiosa do novo
modelo econdmico. E as consequéncias sdo catastroficas: ransomware, phishing, backdoor,
cryptojacking, spoofing, man-in-the-middle (MitM), denial of service (DoS), direct memory

access (DMA), decoy, zeroday® e outras tantas técnicas de cibercrimes trouxeram consigo

* O ransomware é um tipo de pratica que se utiliza de um malware - um software malicioso - para manter dados
reféns até que seu titular concorde em pagar um resgate ao invasor; ¢ também conhecido como sequestro de
dados. O phishing é um tipo de estelionato: o criminoso da golpes, através de engenharia social, para obter
dados do titular. Backdoor significa, em tradugdo livre, “porta dos fundos” e ¢ uma forma de contornar a
seguranca do sistema para ter acesso ao controle geral de dados e informagdes. O cryptojacking é um ataque a
dispositivos com o fim de fazer mineragdo de criptomoedas. O spoofing ¢ um ataque cibernético que consiste na
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as maiores polémicas de vazamento e roubo de dados para a construcao de perfis
psicograficos, além de diversos escandalos envolvendo a disseminagdo de fake news e a
falta de transparéncia e accountability no que se refere ao tratamento de dados e
metadados.

Levantamentos de empresas que se dedicam ao estudo da cibercultura e do género
criminal inerente a esta seara, o cibercrime, apontam para um aumento drastico dessa
modalidade criminal no cenério nacional durante os ultimos anos (G1, 2021). A Central
Nacional de Denuncias de Crimes Cibernéticos, uma parceria da ONG “Safernet” Brasil
com o Ministério Publico Federal (MPF), divulgou dados que demonstram que o total de
cibercrimes cometidos no ano de 2020 (156.692) foi o maior da série historica desde que o
levantamento comegou, em 2014, sendo, ainda, o dobro do total do ano de 2019.

No ano de 2021, os numeros nao foram muito animadores: nos primeiros oito meses
do ano, o Brasil teve um aumento de 23% nos casos de cibercrimes em comparacao ao
mesmo periodo do ano anterior (FORUM KONFERENCIA @CASA KASPERSKY,
2021). Além de liderar os rankings de ransomware e phishing, o pais registrou, nesse
periodo, 481 milhdes de tentativas de infeccdo, o que equivale a 1.395 tentativas por
minuto (OLHAR DIGITAL, 2021), e os orgdos publicos, como os cidaddos, se
apresentaram igualmente frageis a tendéncia dos ataques.

Na esteira do aumento exponencial de cibercrimes, estdo os vazamentos de dados
pessoais sensiveis, aliados ou ndo a disseminacao de noticias falsas (fakes news): em 2013,
o vazamento de dados, inclusive bancarios, de mais de 152 milhdes de nomes e senhas,
além de 2,8 milhdes de nimeros de cartdes de crédito de usuarios da empresa Adobe, além
do vazamento de pelo menos 40 milhdes de dados de cartdes e 70 milhdes de outros dados
dos clientes da franquia Target; em 2014, o roubo de cerca de 56 milhdes de numeros de
cartdes de créditos da Home Depot; em 2016, o vazamento dos dados de mais de 57
milhdes de usudrios da Uber (destes, 196 mil brasileiros); em 2017, o vazamento de mais
de 1,4 bilhdo de nomes de usuarios e senhas de sites como Netflix, LinkedIn, MySpace,

Las.Fm e YouPorn, além da dissemina¢ao do ransomware WannaCry, que infectou mais de

falsificagdo de enderecos para que o invasor possa se passar pelo usuario e ter acesso as suas informagdes. O
Man-in-the-middle (em traducdo livre, “homem no meio”) ocorre quando um hacker - ou invasor - se insere
entre os meios de comunicagdo de um usudrio para interceptar seus dados. O DoS é um ataque que faz com que
determinado sistema fique indisponivel enquanto os invasores tém acesso aos dados daquele diretério. O DMA
¢ um ataque de acesso direto a memoria do sistema. O decoy € o ataque realizado através de um programa
legitimo hackeado, fazendo com que o usudrio entre no “programa espelho” com seus dados reais. O zeroday
(em tradugdo livre, “dia zero”) ¢ um ataque a partir das falhas de segurancas (ou bugs) de aplicacdes
recém-lancadas (FORTINET, 2022).
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230 mil sistemas; em 2021, o vazamento de 8.4 bilhdes de senhas de usuarios da rede
social RockYou (ARAUJO, 2020; RODRIGUES, 2021).

Um dos vazamentos de dados pessoais que ganhou mais repercussdo foi o do
Facebook, em 2019, no qual mais de 87 milhdes de usudrios (destes, mais de 443 mil
brasileiros) tiveram seus dados pessoais publicados gratuitamente em foruns hacker.
Informagdes incluindo nome, endereco, nimero de telefone, data de nascimento e e-mail
foram obtidas a partir de uma ferramenta existente, a €época, na rede social e que permitia
importar os dados dos usuarios e associd-los, criando metadados. O caso do vazamento
dessa plataforma ¢ tido como um dos mais chocantes também pela acusagao de conexao do
Facebook com a eleicdo de Donald Trump, em 2016 - quando a empresa Cambridge
Analytica coletou e tratou dados do Facebook com o fim de manipular eleitores e
influenciar os resultados eleitorais norte-americanos (Senha Segura, 2021).

Nao por acaso, diante de tantas controvérsias, a literatura especializada passou a
utilizar os termos colonialismo digital e ditadura de dados para se referir a nova forma de
dominagdo na era da tecnologia: o poder sobre os dados (SIQUEIRA, 2019).

Essa nova forma de imperialismo estd intrinsecamente relacionada ao poder de
dominacao advindo da falta de autodeterminagdo informativa no ambito do maior valor
economico da contemporaneidade: os dados. O conceito de financeirizagdo-dataficagao
algoritmica (DARDOT; LAVAL, 2016) parte do entendimento de que o extrativismo de
dados pessoais na era moderna ndo configura mera coleta de informagao, sendo extragdo de
recursos (SRNICEK, 2016), j4 que o processo de documentacdo, filtragem, extragdo e
acimulo dos dados caracteriza o novo padrao sistémico de geragao de riqueza e,
consequentemente, da modernizacao do capital (MURDOCK, 2018).

Todo esse processamento somente ¢ possivel a partir da unidade basica da

computacdo: o algoritmo (VAN DIJCK; POELL; DE WALL, 2018).

1.1 ALGORITMOS DE DESTRUICAO EM MASSA

Alguns autores, diante dessa nova era tecnologica, passaram a cunhar o termo
“Quarta Revolucao Industrial” ou “Revolucao 4.0”. O termo se refere, segundo Klaus
Schwab (2019), a "combinagao de fatores estruturais (excesso de endividamento e

envelhecimento das sociedades) e sistémicos (a introducdo da plataforma e das economias

18



sob demanda, a crescente relevancia da diminui¢do dos custos marginais etc.)” que
reescreveu os livros de economia.

Essa revolucdo industrial, como todas as outras, deveria apontar para uma melhoria
da eficiéncia e da produtividade dos processos, no entanto, sua caracteristica principal ¢
demarcada pela presenga de conceitos tecnologicos que tém potencial para um crescimento
econdmico nunca antes visto (SCHWAB, 2019). No entanto, como apresentado, esse ndo ¢ o
unico potencial da alteragdo produzida pela Quarta Revolugao.

Dentre as novas defini¢cdes do ciberambiente (ou também denominado ciberespaco),
ou seja, pelo “novo espago de comunicagao proporcionado pela interconexao mundial de
computadores e das memorias dos computadores” (LEVY, 2010), Cathy O’Neil,
matematica, cientista de dados e escritora, chama atengdo, no livro Algoritmos de
Destruicdo em Massa (2021), para seu potencial destrutivo.

A autora afirma, em sua obra, abordando também sua experiéncia profissional e
pessoal, que o processamento continuo de dados obtidos de redes sociais ou sites de

e-commerce vém enfocando cada vez mais os seres humanos:

Matematicos e estatisticos estavam estudando os nossos desejos,
movimenta¢des ¢ poder de compra. Eles previam nossa credibilidade e
calculavam nosso potencial enquanto estudantes, trabalhadores, amantes e
criminosos. Esta era a economia do Big Data, os imensos volumes de
dados, ¢ ela prometia ganhos espetaculares. Um programa de computador
poderia vasculhar milhares de curriculos ou pedidos de empréstimo em um
segundo ou dois e ordena-los em listas impecaveis, com os candidatos
mais promissores no topo. Isso ndo apenas economizava tempo, mas
também era vendido como algo imparcial e objetivo. Afinal, ndo envolvia
humanos preconceituosos cavoucando resmas de papel, apenas maquinas
processando numeros frios. Por volta de 2010, a matematica impunha-se
como nunca nas questdes humanas, e o publico amplamente a saudava
(O’NEIL, 2021, p. 6).

A alcunha “algoritmos de destruigdo em massa” ou “armas de destruicao
matematica” (ADM) foi criada pela autora para caracterizar situagdes em que, sob o manto
da imparcialidade, objetividade e neutralidade matematica, algoritmos de policiamento
preditivo acentuam desigualdades e injusticas.

Os algoritmos podem ser compreendidos, dentro da légica computacional, como
conjuntos de passos finitos e organizados que, quando executados, resolvem um
determinado problema (MANZANO, 2000). Para resolver determinado problema, ¢ comum
que a ciéncia de dados utilize uma representagdo abstrata de um sistema real ou conceitual, a

fim de compreender o comportamento desse sistema e prever seu desempenho (O’NEIL,
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2021). Essa representacdo abstrata, normalmente pautada em dados de um histérico, €
denominada modelo.
A aprendizagem de maquina, ou machine learning, ¢ o subcampo da IA que se

concentra em desenvolver algoritmos e modelos que aprendam a partir de dados, ou seja,

O machine learning envolve o uso de algoritmos que permitem que um
sistema faca previsdes ou decisdes com base em dados, sem essas
previsoes ou decisdes que precisam ser explicitamente programadas. Em
vez disso, os algoritmos sdo projetados para encontrar padrdes nos dados e
ajustar seus parametros para melhorar sua capacidade de fazer previsdes ou
decisdes (GERON, 2022).

Os algoritmos, portanto, treinam um modelo de aprendizagem de maquina com base
em um conjunto de dados para que esse modelo possa ser usado para fazer previsdes ou
tomar decisdes sobre novos dados. Estes sao modelos preditivos porque analisam dados de
um histérico e calculam o posicionamento com maior probabilidade de sucesso (O’NEIL,
2021)

Os algoritmos mais comuns para o treinamento da aprendizagem de maquina sdo o
aprendizado por refor¢o, o ndo supervisionado, o semi-supervisionado e o supervisionado
(BRAZDIL, GAMA, 2010).

No algoritmo de aprendizado por refor¢o, o objetivo ¢ maximizar as recompensas
totais ao longo do tempo e o modelo ¢ treinado para tomar agdes a partir de um feedback em
tempo real de recompensa ou penalidade. A aprendizagem por reforgo tem aplicagdes em
jogos de computador, como ¢ o caso da IA AlphaGo, desenvolvida pela Google DeepMind,
que usa esse modelo de aprendizagem para jogar o jogo de tabuleiro Go (BRAZDIL,
GAMA, 2010).

Ja no algoritmo de aprendizagem ndo supervisionado, ndo ha dados rotulados e o
modelo ¢ treinado a partir do agrupamento dos dados em clusters, identificando relagdes
entre estes. A aprendizagem ndo supervisionada possui aplicagcdes em reconhecimento de
imagens, classificagdio de documentos e recomendacdo de conteudo em redes sociais
(BRAZDIL, GAMA, 2010).

Por fim, no algoritmo de aprendizagem supervisionada, os dados de entrada sdo
rotulados com uma resposta correta e o modelo € treinado a partir de um conjunto de dados
de treinamento rotulados para prever a resposta para novos dados de entrada ainda ndo
rotulados. Apesar de poder ser utilizado em outras categorias de aprendizagem de maquina,

uma das técnicas mais conhecidas do aprendizado supervisionado € o deep learning, um

20



“conjunto de técnicas de aprendizado de maquina baseadas em redes neurais profundas, que
sdo capazes de aprender representagdes complexas dos dados de entrada”. Essas técnicas se
diferenciam das redes neurais tradicionais porque apresentam arquiteturas mais profundas e
com camadas especializadas na extracdo de caracteristicas relevantes dos dados;
normalmente sdo utilizadas para tarefas como reconhecimento de voz, visdo computacional,
processamento de linguagem natural, entre outras (SILVA, SPATTI, 2017).

Existe, ainda, um modelo hibrido e mais moderno de aprendizagem
semi-supervisionada que trabalha com poucos exemplos rotulados na entrada e que nao sera
examinado profundamente neste trabalho, por conta do recorte do estudo (MATSUBARA,
2004).

Na atualidade, estes modelos parecem ser os que mais se aproximam do conceito de
inteligéncia artificial, considerada a expressdo mais avangada e tecnologica da unidade
basica de computacao na modernidade.

Uma das referéncias mais prestigiadas na ciéncia de dados acerca do conceito de
inteligéncia artificial, o livro Artificial Intelligence: A Modern Approach, de Stuart Russell e
Peter Norvig, publicado em 1995 e atualizado em 2021, descreve a IA como "o ramo da
ciéncia da computagdo que se preocupa com a criacdo de maquinas que podem executar
tarefas que exigem inteligéncia humana" (RUSSELL, 2021), como o reconhecimento de
fala, a compreensdo da linguagem natural, o aprendizado e a tomada de decisdo.

Mais recentemente, surgiu um sub ramo da IA denominado Inteligéncia
Computacional, cujo objeto sdo o0s mecanismos adaptativos que permitem um
comportamento inteligente da maquina em ambientes complexos: tais mecanismos Sao
pautados em paradigmas da capacidade humana, como o de aprender, generalizar, abstrair,
descobrir e associar (SALOMAO, 2021).

Nao por acaso, o teste de Turing, concebido por Alan Turing em 1950, avaliava que
uma maquina poderia ser considerada inteligente se pudesse fingir ser humana com sucesso
para um observador experiente. O teste funcionava através de um teletipo (para evitar exigir
que a maquina imitasse a aparéncia ou a voz do humano envolvido) e o observador deveria
interagir com a maquina e com o humano, a fim de distingui-los (TURING, 2009).

O deep learning ¢ concebido a partir de unidades bésicas de processamento capazes
de imitar o comportamento do cérebro humano, como o sdo os neuronios artificiais -
capazes de receber informag¢des de outras unidades, processa-las e transmitir um resultado
para outras unidades; e as redes neurais artificiais, sistemas de unidades interconectadas

capazes de aprender e se adaptar a partir de determinado input (dados de entrada) para
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reconhecer padrdes ou resolver problemas de classificagdo (MCCULLOCH, PITTS, 1943).
Por isso, podem ser considerados os modelos que, na contemporaneidade, representam
melhor a maquina inteligente de Turing.

No mundo moderno, o que era entendido como um agente inteligente analitico vem
se tornando, cada vez mais, um agente inteligente generativo: ou seja, se antes a IA era
utilizada para tarefas de analise preditiva e reconhecimento de imagem e fala, hoje ¢é
utilizada para a criagdo de novos elementos. Num momento anterior, a humanidade
conheceu a utilizacdo da TA para tarefas especificas, como para o processamento de
linguagem natural (PLN), ac¢do voltada para a compreensao, interpretagao e manipulagao da
linguagem humana, ou para a mineracdo de textos, acdo voltada para a busca de termos
relevantes ou de padrdoes em grandes volumes de dados; na modernidade, a IA ¢é capaz de
criar videos, audios, imagens e quaisquer outras midias digitais (GUIDI; TIMPONE, 2023).

Esses avancos tecnologicos permitiram a criagdo, pelas I[As, de conteudos
hiper-realistas e que deixam poucos ou quase nenhum vestigio de manipulacdo (CHAWLA,
2019): sdo os denominados deepfakes, midias que, ao mesclar, combinar, substituir e
sobrepor outras midias, criam conteudos que parecem auténticos (ALEXANDROU;
MARA, 2018). E, apesar de espalhar esse tipo de midia falsa (criando as fake news) seja
facil, corrigir esse registro ¢ extremamente dificil (DE KEERSMAECKER; ROETS, 2017).

Assim, quando a mimetizacdo da atividade nervosa, ndo mais como um processo
metabolico, mas sim como um circuito de neurdnios interagindo como uma rede légica de
interruptores, passa a ser tratada pelos métodos da logica simbolica e a atividade nervosa
envolvida nos processos de percepcao, memoria e raciocinio passa a ser descrita por um
calculo algébrico®, surge, para além de um questionamento filosofico acerca da natureza da
consciéncia e da distingdo entre mente e cérebro, uma preocupacdo com o futuro da
humanidade.

Isso porque, diante da escalada dos modelos de aprendizagem de maquina, ndo basta
a aplicagdo de um teste unilateral para a afericdo de inteligéncia. Ou seja, um teste como o
de Turing deve ser considerado também parcial: uma maquina que passa no teste deve ser
considerada inteligente, mas uma maquina ainda poderia ser considerada inteligente sem

saber o suficiente sobre humanos para imita-los. Ha que se considerar um debate acerca das

> "We shall show that all nervous activity, when it is not mere metabolism, is resolvable into circuits of
interacting neurons which are themselves logical networks of switches, exciting and inhibiting each other. These
circuits can be treated by the methods of symbolic logic, and therefore the nervous activity involved in the
processes of perception, memory and reasoning can be described by an algebraic calculus" (MCCULLOCH,
PITTS, 1943, s/p).
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restricdes do conhecimento do observador sobre a IA, porque “algumas pessoas sao
facilmente conduzidas a acreditar que um programa bastante estiipido ¢ inteligente”
(MCCARTHY, 2007, traducao da autora).

Warren McCulloch e Walter Pitts, ainda em 1943, j4 previam o nascimento desse e
de outros possiveis embates envolvendo a criacdo de um modelo de inteligéncia capaz de
imitar o comportamento da inteligéncia humana e, a despeito das posteriores sucessivas
criagdes cinematograficas distopicas envolvendo a IA, tais questionamentos seguem
orbitando a tematica sem um consenso definitivo no mundo contemporaneo. Uma das
principais preocupacdes com o rapido desenvolvimento dos modelos inteligentes diz
respeito aos riscos existenciais da IA para a humanidade.

Nessa toada, ainda em 2008, o Painel Presidencial AAAI 2008-09 sobre Futuros de
IA de Longo Prazo, grupo de estudo organizado pela Associacdo para o Avango da
Inteligéncia Artificial (AAAI) com o objetivo de examinar possiveis cenarios futuros para a
inteligéncia artificial (IA) em um horizonte de 20 a 100 anos, confeccionou o "Relatorio do
Painel Presidencial AAAI 2008-09 sobre Futuros de IA de Longo Prazo", publicado em
2009. O relatorio dividiu os possiveis cenarios em cinco hipdteses.

Num cenario otimista, a [A leva a avancos significativos, possibilitando uma melhor
compreensdo do cérebro humano e da cogni¢dao; num cenario pessimista, a IA se torna uma
ameaca para a humanidade, levando a uma catastrofe global ou a uma perda significativa de
empregos e desigualdades socioecondmicas; num cendrio neutro, a IA se desenvolve de
forma incremental e ¢ amplamente utilizada em tarefas especificas; num cenario de fusao
homem-maquina, a [A ¢ integrada ao corpo humano, permitindo avangos significativos nas
capacidades humanas; num cenario de descentralizagdo, por fim, a TA ¢ distribuida em
sistemas em rede e colaborativos, com énfase na autonomia e na capacidade de adaptagdo
em tempo real®.

Alguns anos depois, em 2014, ¢ fundado o Future of Life (FLI), uma organizacao
sem fins lucrativos que se dedica a promover seguranca no desenvolvimento de tecnologias
avancadas e, em 2015, o instituto publica uma carta aberta sobre a criagdo de sistemas
robustos de IA’. A Research Priorities for Robust and Beneficial Artificial Intelligence: An
Open Letter (2015), “Prioridades de pesquisa para inteligéncia artificial robusta e benéfica:

uma carta aberta”, em tradugdo livre para o portugués, visa o enfoque em pesquisas de 1A

¢ Disponivel em https://www.aaai.org/Organization/Organization/Future_of Al Panel Report.pdf. Acesso em
02 de maio de 2023.
" Disponivel em: https:/futureoflife.org/fli-open-letters/. Acesso em 02 de maio de 2023.
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que criassem sistemas ndo apenas robustos, mas, principalmente, benéficos para a
humanidade.

O documento parece se posicionar de forma otimista em relacdo a utilizacdo de
agentes inteligentes, narrando beneficios da adocdo de representagdes probabilisticas e
teoricas de decisdo e métodos de aprendizado estatistico, que levaram a uma integracao e
fertilizagdo cruzada entre IA, aprendizado de maquina, estatistica, teoria de controle,

neurociéncia e outros campos. Um de seus excertos menciona:

O progresso na pesquisa de IA torna oportuno focar a pesquisa ndo apenas
em tornar a A mais capaz, mas também em maximizar o beneficio social
da IA. Tais considera¢des motivaram o Painel Presidencial AAAI 2008-09
sobre Futuros de IA de Longo Prazo e outros projetos sobre os impactos da
IA, e constituem uma expansao significativa do campo da propria 1A, que
até agora tem se concentrado amplamente em técnicas que sdo neutras em
relacdo a proposito (FLI, 2015, recurso online, tradugdo da autora).

A carta conceitua os agentes inteligentes como sistemas que percebem e agem em
algum ambiente e relaciona a defini¢do de inteligéncia, nesse contexto, a noc¢des estatisticas
e econdmicas da racionalidade, ou seja, a habilidade de tomar boas decisdes e fazer bons
planos ou inferéncias (FLI, 2015). Dessa forma, a inteligéncia do modelo estaria assentada
em noc¢des matematicas capazes de gerar predicdes e, mais que isso, por se basear em
técnicas neutras, parece haver uma crenca de que esse tipo de inteligéncia ndo se sustentaria
em juizos de valor.

Em 2017, a preocupag¢do com um desenvolvimento seguro dos modelos inteligentes
ainda ¢ uma pauta latente e, em uma conferéncia realizada na Asilomar Conference
Grounds, na California, especialistas em inteligéncia artificial se reinem para propor um
conjunto de 23 diretrizes para um uso mais responsavel da IA. O documento, que fica
conhecido como Principios de A de Asilomar, ndo ¢ juridicamente vinculante, mas se torna

um marco ético na seara de ciéncia de dados®.

¥ Questdes sobre a pesquisa

1) Objetivo da Pesquisa: O objetivo da pesquisa em IA ndo deve ser criar inteligéncia ndo direcionada, mas
inteligéncia benéfica.

2) Financiamento da Pesquisa: Investimentos em IA devem ser acompanhados de financiamentos em pesquisa
para assegurar seu uso benéfico, incluindo pesquisas espinhosas em Ciéncia da Computagdo, Economia, Leis,
Etica, e Estudos Sociais, tais como:

3) Link entre Ciéncia e Politica: Deve haver um intercambio construtivo e saudavel entre pesquisadores de 1A e
formuladores de politicas.

4) Cultura de pesquisa: Uma cultura de cooperagdo, confianca e transparéncia deve ser fomentada entre
pesquisadores e desenvolvedores de TA.

5) Prevencdo de Corrida: Equipes que desenvolvem sistemas de inteligéncia artificial devem cooperar
ativamente para evitar cortes nas normas de seguranca.

Eticas e Valores
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Dentre os 23 principios, destacam-se, para os fins deste trabalho, a Transparéncia de
Falha (7), a Transparéncia Judicial (8), a Responsabilidade (9), a Privacidade Pessoal (12) e
a Liberdade e Privacidade (13), que parecem apontar para uma preocupagao com a revisao e
responsabilizacdo das decisdes tomadas pela IA e com a moralidade no uso dos dados
apreendidos por esses modelos.

Em 24 de fevereiro de 2023, a OpenAl, empresa de pesquisa em IA fundada em
2015, por um grupo de empresarios e cientistas, dentre os quais vale mencionar o célebre
Elon Musk, publicou uma declaracdo afirmando que, a curto prazo, pretendia criar uma
transi¢ao gradual entre a [A e a Artificial General Intelligence (AGI).

A AGI ou, em tradugdo livre para o portugués, inteligéncia artificial geral, seria um

modelo capaz de realizar qualquer tarefa que um ser humano pudesse executar, aprendendo

6) Seguranga: Os sistemas com IA devem ser seguros e protegidos durante toda a sua vida util operacional, e
verificaveis, quando aplicavel e viavel.

7) Transparéncia de falha: Se um sistema com IA causar dano, deve ser possivel determinar o motivo.

8) Transparéncia Judicial: Qualquer envolvimento de um sistema autdbnomo na tomada de decisdes judiciais
deve fornecer uma explicacdo satisfatoria passivel de auditoria por uma autoridade humana competente.

9) Responsabilidade: Designers e construtores de sistemas avancados com IA sdo partes interessadas nas
implicagdes morais de seu uso, abuso e agdes, com responsabilidade e oportunidade de moldar essas
implicacdes.

10) Alinhamento de valor: Sistemas com IA altamente autdbnomos devem ser projetados de modo que seja
assegurado que seus objetivos e comportamentos serdo alinhados com os valores humanos durante toda a
operagao.

11) Valores Humanos: Os sistemas com [A devem ser projetados e operados de modo a serem compativeis com
os ideais da dignidade humana, direitos, liberdades e diversidade cultural.

12) Privacidade Pessoal: As pessoas devem ter o direito de acessar, gerenciar e controlar os dados que geram,
dado o poder dos sistemas com Al de analisar e utilizar esses dados.

13) Liberdade e Privacidade: A aplicagdo de IA aos dados pessoais ndo deve restringir de forma injustificavel a
liberdade real ou percebida das pessoas.

14) Beneficio compartilhado: Tecnologias com IA devem beneficiar e capacitar o maior nimero de pessoas
possivel.

15) Prosperidade compartilhada: A prosperidade econdmica criada pela IA deve ser compartilhada amplamente,
para beneficiar toda a humanidade.

16) Controle Humano: Os seres humanos devem escolher como e se devem delegar decisdes aos sistemas com
IA, para realizar os objetivos escolhidos pelo homem.

17) Nao-subversao: O poder conferido pelo controle de sistemas com IA altamente avancada deve respeitar e
melhorar, ao invés de subverter, 0s processos sociais e civicos dos quais depende a satide da sociedade.

18) Corrida Armada com IA: Deve ser evitada uma corrida armamentista com armas autdnomas letais.

Questdes de Longo Prazo

19) Atengdo na Capacidade: Nao havendo consenso, devemos evitar fortes suposi¢des sobre os limites
superiores em futuras capacidades de IA.

20) Importancia: 1A avangada poderia representar uma mudanca profunda na historia da vida na Terra, e deveria
ser planejada e administrada com cuidado e recursos proporcionais.

21) Riscos: Os riscos colocados pelos sistemas com IA, especialmente os riscos catastroficos ou existenciais,
devem estar sujeitos a esforgos de planejamento e mitigagdo proporcionais ao impacto esperado.

22) Auto Aprimoramento Recursivo: Sistemas com IA projetados para melhorar ou autorreplicar-se
recursivamente de uma maneira que poderia levar a um aumento rapido da qualidade ou quantidade, devem
estar sujeitos a rigidas medidas de seguranca e controle.

23) Bem comum: A superinteligéncia s6 deve ser desenvolvida a servico de ideais éticos amplamente
compartilhados, e para o beneficio de toda a humanidade e ndo de um estado ou organizagao (FLI, 2017, recurso
online).
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a partir de informagdes complexas e sendo capaz, ainda, de raciocinar em niveis avangados,
resolver problemas, perceber e manipular objetos no mundo fisico e se comunicar com
outros agentes inteligentes (MCCARTHY, 1987). Vale lembrar que a aspiracdo a uma forma
de inteligéncia ndo especializada, ou seja, que ndo fosse criada para executar tarefas
especificas, mas que fosse capaz de desempenhar qualquer tarefa intelectual que um ser
humano pudesse realizar (MCCARTHY, 2007) ja era conhecida desde os anos 60°, apesar de
nunca ter sido implementada.

A OpenAl, conhecida pelo desenvolvimento de modelos de linguagem natural
avangados, como o ChatGPT - que ¢ uma versdao compacta do GPT-3, modelo treinado em
uma base de dados maior, afirmou, nesta mesma declarag¢do, publicada no site da empresa,
que o futuro da humanidade deveria ser determinado pela humanidade, tendo apontado, para
tanto, trés questdes-chaves para uma conversa global sobre o tema: como governar esses
sistemas, como distribuir de forma justa os beneficios que eles geram e como compartilhar o
acesso de forma justa'’.

Um més depois da declaragdo, o instituto FLI publica mais uma carta aberta,
denominada a Pause Giant Al Experiments: An Open Letter (2023), “Pausa nos
experimentos gigantes de IA: uma carta aberta”, também em traducdo livre, propondo uma
pausa temporaria nos experimentos gigantes em inteligéncia artificial para permitir que a
comunidade global discutisse e estabelecesse diretrizes sobre o desenvolvimento seguro e

responsavel da A (FLI, 2023):

[...] a IA avancada pode representar uma mudanca profunda na historia da
vida na Terra e deve ser planejada e gerenciada com cuidados e recursos
proporcionais. Infelizmente, esse nivel de planejamento e gerenciamento
ndo esta acontecendo, embora os Ultimos meses tenham visto laboratorios
de IA travados em uma corrida descontrolada para desenvolver e implantar
mentes digitais cada vez mais poderosas que ninguém — nem mesmo seus
criadores — pode entender, prever ou controlar de forma confiavel (FLI,
2023, recurso online, traducao da autora).

O documento traz a tona, ainda, questionamentos sobre a inundagdo de canais de

informacao por propagandas e informacgdes falsas, a automatizacao de todos os trabalhos

® John McCarthy, conhecido por ter cunhado o termo inteligéncia artificial, ainda em 1956, e por ter trabalhado,
em 1960, no primeiro programa de xadrez capaz de jogar contra humanos (o Mac Hack VI), foi um dos
primeiros cientistas a defender a ideia (MCCARTRHY, 1955).

' Disponivel em: https://openai.com/blog/planning-for-agi-and-beyond. Acesso em 02 de maio de 2023.
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humanos, a criagdo de uma superinteligéncia'' ¢ a perda do controle da civilizagio,
sustentando que algumas decisdes “ndo devem ser delegadas a lideres tecnoldgicos ndo
eleitos”. Por fim, assevera que sistemas poderosos de A devem ser desenvolvidos somente
quando houver confianca nos impactos positivos € pede uma pausa minima (publica e
confidvel) de 6 (seis) meses no treinamento de sistemas mais poderosos que o GPT-4
(modelo de linguagem natural mais avancado da empresa OpenAl). A carta aberta foi
assinada inclusive por lideres do setor tecnologico, como Stephen Hawking, Bill Gates e
pelo proprio Elon Musk, proprietario da OpenAl.

Apesar da preocupacao global com o potencial desastroso do mau uso da IA estar
cercada de possiveis cenarios em que a tecnologia se torna uma ameaca social, ha, mais

especificamente, um panorama juridico alarmante: a accountability algoritmica.

" A ideia da superinteligéncia refere-se 4 suposi¢do de que a IA poderia ultrapassar, num futuro hipotético, o
nivel de inteligéncia humano - seria a chamada singularidade. Os pilares dessa teoria estdo enraizados na
unidimensionalidade da inteligéncia e na capacidade de autoaperfeigoamento da IA (SCHNEIDER, 2016).
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2 A ACCOUNTABILITY ALGORITMICA E A DEMOCRACIA MODERNA

Ainda segundo O’Neil (2021), com o fenomeno da Internet,

[...] pessoas de todo o mundo t€m produzido quadrilhdes de palavras sobre
nossas vidas e trabalhos, amizades e forma como compramos. Ao fazé-lo,
construimos de modo involuntario a mais vasta coletanea de treinamento
para maquinas de linguagem natural. Conforme trocamos papel por e-mail
e redes sociais, as maquinas podiam estudar nossas palavras, compara-las
com outras, ¢ deduzir algo sobre seu contexto. O progresso tem sido rapido
e dramatico. Esses avangos em linguagem natural abriram um fildo de
possibilidades para os anunciantes. Os programas “sabem” o que uma
palavra significa, ao menos o bastante para associa-la com certos
comportamentos e resultados, ao menos parte das vezes. Impulsionados em
parte por esse crescente dominio da lingua, os anunciantes podem sondar
padrdes mais profundos. Um programa de publicidade pode comegar com
os detalhes mais comuns de demografia e geografia. Mas no curso de
semanas e meses ele comecga a aprender os padrdes das pessoas em que
esta mirando e fazer previsdes acerca de seus proximos passos. Passa a
conhecé-las. E se for um programa predatdrio, afere suas fraquezas e
vulnerabilidades e persegue o caminho mais eficiente para explora-las
(O’NEIL, 2021, p. 74).

O monstruoso poder auferido pelas Big Techs passa a ser sensivel na democracia
quando ha comprovagdes cientificas de que postagens influenciam o comportamento de
voto das pessoas: apesar de geralmente serem utilizados para os lucros de tais empresas, 0s
dados passam a ser utilizados na politica, j4 que cabe as politicas governamentais
regulamentar os titas da tecnologia (O’Neil, 2021).

Neste ponto, o machine learning, que “faz com que a maquina aprenda certas
funcdes a ponto de conseguir agir sem a interferéncia humana”, quando evolui para o deep
learning e para a criagdo de redes neurais artificiais, se torna um poderoso artificio, ja que €
tido como uma tecnologia pautada numa racionalidade formal e probabilistica, capaz de
realizar escolhas mais eficientes, objetivas e imparciais do que as humanas, sujeitas a falhas
de enviesamento (NUNES, 2018).

Ocorre, no entanto, que tal alegada neutralidade vem se demonstrando apenas
aparente, ja que a literatura especifica diagnosticou que o algoritmo herda todo o conteudo
de seu humano-criador, inclusive o preconceito (FRAZAO, 2018), como apontam os
célebres exemplos de enviesamento algoritmico.

No caso COMPAS (Correctional Offender Management Profiling for Alternative
Sanctions), por exemplo, o algoritmo de Perfil de Gerenciamento Corretivo de Infratores

para Sangdes Alternativas, elaborado pela empresa Northpointe (atual Equivant) e utilizado
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nos EUA para auxiliar juizes em suas decisdes, apresentou enviesamento de raca. O modelo
avaliava a probabilidade de reincidéncia dos réus e, apoés investigagdo jornalistica, foi
verificado que as pessoas negras que apresentavam alto risco de reincidéncia ndo eram
acusadas novamente; ja as pessoas brancas de baixo risco reincidiam em crimes (VIEIRA,
2019).

Outro episodio célebre envolvendo vieses algoritmicos diz respeito aos anuncios de
emprego da empresa Google: um estudo empirico sobre carreiras em STEM (Ciéncia,
Tecnologia, Engenharia ¢ Matematica), pautado na criagdo de antincios ficticios de posicoes
de emprego e na atribuicdo aleatoria a perfis de usudrios masculinos ou femininos,
identificou que quando os antincios foram direcionados a usudrios com base em informagdes
demogréaficas, houve uma tendéncia de exibir os antincios de carreira em STEM para um
publico predominantemente masculino. Além disso, os custos de antncios voltados para
mulheres eram maiores, por conta de uma menor taxa de cliques (LAMBRECHT;
TUCKER, 2019).

Para além das criticas a pretensa neutralidade algoritmica, ha também os
questionamentos quanto aos processos deste tipo de tecnologia. Uma das questdes mais
controversas dos modelos de redes neurais artificiais, nessa toada, € a inocua tentativa de
regular suas operagdes algoritmicas dirigidas por dados: diferentemente de outras
tecnologias, o modelo de aprendizado profundo demonstra uma impossibilidade da
explicacdo dos procedimentos realizados por seu sistema algoritmico, que age segundo a
estrutura de dados que obtém. Essa impossibilidade, denominada na Ciéncia de Dados
inescrutabilidade do sistema, significa que as operacdes realizadas nas camadas das redes
neurais nao podem ser compreendidas (SILVEIRA, 2020).

Em outros tipos de aprendizagem de maquina, como ¢ o caso dos algoritmos de
arvores de decisdo, regressdo linear ou regressdo logistica, isso ndo acontece, ja que as
regras para a escolha de determinado resultado sdo evidentes: € possivel descobrir
matematicamente quais nos de uma rede neural profunda foram ativados, mas ndo as
operagdes realizadas pelos neurdnios que modelaram o resultado (TIWARI; TIWARI;
TIWARI, 2018, p. 8).

Ja existem propostas para a criacdo de um modelo dotado de inteligéncia artificial
explicavel - o que ficou conhecido como XAI, ou seja, uma tecnologia cujas predi¢des
pudessem ser qualitativamente interpretaveis ou explicaveis pelo proprio agente inteligente

(RIBEIRO et al., 2018). Para além dessa proposta, alguns cientistas da computacao afirmam
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que todo algoritmo pode ser compreendido a partir da estrutura de dados que o acompanha
(SEAVER, 2019).

O antropdlogo Nick Seaver (2019), no entanto, afirma que a transparéncia ndo ¢ a
solucao: modelos de aprendizagem profunda sdo tdo complexos que se tornam uma
caixa-preta invioldvel, tanto por conta do volume de dados que os alimenta quanto em razao
do numero de pessoas envolvidas em seu desenvolvimento. Tais fatores engendrariam um
nivel de enredamento que seria um oObice a previsdo do comportamento e dos resultados do
modelo (SEAVER, 2019).

O problema da inescrutabilidade e da opacidade nao apenas reforga o argumento da
existéncia de uma falsa neutralidade algoritmica, como também traz a tona o imbroglio da

responsabilizacdo juridica:

Quem deve ser responsabilizado quando um robd, software ou dispositivo
executado por algoritmos de redes neurais artificiais discrimina pessoas ou
segmentos  sociais, cria acidentes ou gera resultados injustos,
ofensivos e até letais? Os seus desenvolvedores, analistas e pessoas
envolvidas na sua modelagem? A corporagdo que o comercializa? A
empresa ou o governo que o adotou? E a pergunta derradeira é se
podemos responsabilizar alguém por algo que tem suas decisdes geradas
de um modo impossivel de rastrear e, portanto, de compreender e explicar
(SILVEIRA, 2020, p. 91).

A responsabilizacdo algoritmica ¢ frequentemente encontrada na literatura especifica
sob o termo accountability, que ndo possui traducdo exata em portugués pela auséncia da
existéncia do proprio conceito na sociedade, motivo pelo qual dispde-se, no uso recorrente
da linguagem, da palavra em outro idioma. Segundo Campos (1990), o conceito de
accountability envolve, de um lado, a delegacao de uma responsabilidade e, do outro lado, a
gestdo dos recursos delegados, gerando, com isso, uma obrigacdo de prestagdo de contas
daquele que realiza a referida gestao.

O tema vem sendo mundialmente debatido, apesar de ainda ndo se haver chegado a
uma resposta consensual para situagdes praticas recorrentes.

Uma das propostas mais palpaveis na atualidade ¢ a Resolugdo para o Parlamento
Europeu da Comissdao sobre Disposicoes de Direito Civil sobre Robotica, aprovada
em 2017. No documento, a comissao, analisando solucdes juridicas possiveis, considera a
criagdo de um estatuto juridico especifico para robds detentores de personalidade eletronica
(PARLAMENTO EUROPEU, 2017). Essa resposta, no entanto, foi altamente criticada por

cientistas e especialistas em IA na Open Letter To the European Commission Artificial
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Intelligence and Robotics, em traducao livre, Carta Aberta a Comissao Europeia de
Inteligéncia Artificial e Robdtica.

A carta aberta afirma que a criacdo de uma personalidade eletronica para robos
autobnomos, imprevisiveis e autoaprendizaveis se baseia na ideia equivocada da
impossibilidade de provar responsabilizacao, enfatizando ainda que um estatuto juridico
dessa natureza nao poderia derivar do modelo de pessoa fisica (ja que isso possibilitaria as
IAs a detencdo de direitos humanos) ou do modelo de pessoa juridica (que implicaria a
existéncia da dirigéncia e controle por pessoas humanas) (ROBOTICS, s/d'?).

A seguir, sdo apresentados dados acerca de utilizagcdes de agentes inteligentes no
extrativismo de dados no Brasil e no mundo em diversas areas, havendo um enfoque para a

seara juridica.

1.2 EXTRATIVISMO ALGORITMICO DE DADOS

Na seara global, levantamentos sobre o uso da inteligéncia artificial apresentam
nimeros preocupantes.

O AI Index Report, uma iniciativa da Universidade de Stanford para rastrear,
comparar ¢ visualizar dados relativos a IA, a nivel global, em seu relatorio de 2023", aponta
para um aumento exponencial de pesquisas sobre [A: os nimeros mais que dobraram desde
2010, sendo os topicos mais abordados o reconhecimento de padrdes, o aprendizado de
maquina e a visdo computacional. Apesar disso, o relatorio apresenta a informacao de que,
até¢ o ano de 2014, os modelos de aprendizado de maquina mais significativos haviam sido
lancados pela academia, mas, desde entdo, foi a indastria quem assumiu as rédeas: ainda em
2022, havia 32 modelos significativos de aprendizado de méaquina produzidos pela industria
e apenas 3 produzidos pela academia. Isso porque construir sistemas de IA tem dependido
cada vez mais de um enorme volume de dados, poder de computagdo e dinheiro - o GPT-2,
por exemplo, lancado em 2019, tinha 1,5 bilhdo de pardmetros e custou cerca de US$
50.000 (AI INDEX, 2023).

Mas ndo ¢ s6 isso: @ medida que aumentam seus custos, aumenta a evolugdo de suas
performances técnicas. Esses sistemas passam a gerar respostas incoerentes ou falsas
altamente verossimeis, além de tornar possivel a programacdo da IA pelo proprio agente

inteligente, criando um modelo de 1A de autoaperfeicoamento. Neste ponto, discute-se a

2 Disponivel em: http://www.robotics-openletter.eu/. Acesso em 17 de maio de 2023.
13 Disponivel em: https://aiindex.stanford.edu/report/. Acesso em 18 de maio de 2023.
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¢tica, a justica e o viés no aprendizado de maquina: tematicas atinentes a este objeto sao os
modelos de deep fake, engendrados pelos modelos generativos, a constru¢do de diversos
sites de checagem automatizada a partir de conjuntos de bases de dados vazados e o
aumento galopante dos incidentes relacionados ao uso indevido da IA, que foi 26 vezes
maior do que os numeros de 2012. Aumentam também as aprovacoes de leis e casos legais
relacionados a TA (AIAAIC, 2022).

O cenario ndo parece tdo animador, mas a opinido publica ¢ divergente: os chineses
sd0 mais positivos quanto aos usos da [A (também os homens, mais do que as mulheres,
tendem a acreditar nesse potencial positivo), entre os americanos pesquisados, aqueles que
relatam sentir-se entusiasmados com a IA estdo mais entusiasmados com o potencial de
melhorar a vida e a sociedade (31%) e economizar tempo e tornar as coisas mais eficientes
(13%) (ATIAAIC, 2022).

Ja aqueles que relatam sentir-se mais preocupados, demonstram inquietagdo com a
perda de empregos humanos (19%); a vigilancia, o hacking e a privacidade digital (16%); e
a falta de conexdo humana (12%). Ja entre os pesquisadores do Processamento de
Linguagem Natural, 77% concordaram ou concordaram fracamente com a afirmacdo de que
as empresas privadas de IA tém muita influéncia, 41% disseram que o PNL deveria ser
regulamentada e 73% achavam que a IA poderia em breve levar a mudancas revolucionarias
na sociedade; além disso, 63% acreditavam que a anonimidade do titular dos dados deveria
ser preservada (AIAAIC, 2022).

A IPSOS"™, empresa de andlise de dados e insights, realizou estudos recentes que
demonstraram que 57% dos brasileiros acreditam que produtos e servicos que utilizam a [A
apresentam mais beneficios do que prejuizos. 78% dos chineses - o pais que ocupa o topo da
média global - concordam com tal afirmagdo e apenas 35% dos estadunidenses concordam
com o excerto. A média global das opinides foi de 52%. Os paises europeus do estudo
(Turquia, Espanha, Russia, Italia, Hungria, Polonia, Suica, Bélgica, Gra-Bretanha,
Alemanha, Paises Baixos e Franca) apresentaram uma média proxima aos 44%, sendo a
Franga o pais com menor média mundial de concordancia (JUNQUEIRA, 2022).

Além disso, a pesquisa apontou para o fato de que a confiabilidade na IA esta
correlacionada a compreensao sobre esse tipo de tecnologia - € ambos sdo mais elevados nos

paises emergentes do que nos paises desenvolvidos: a China, por exemplo, esta proxima aos

14 Disponivel em

https://www.ipsos.com/pt-br/57-dos-brasileiros-acham-que-uso-de-inteligencia-artificial-traz-mais-vantagens-qu
e-desvantagens. Acesso em 24 de maio de 2023.
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80% de confiabilidade e aos 65% de boa compreensdo do que a IA ¢; no Brasil, 70% da
populacdo diz ter uma boa compreensdo do que a IA ¢ e 50% de confiabilidade na
tecnologia. Ja os Estados Unidos e a Franca estdo abaixo da média no que se refere tanto a
confiabilidade (em torno dos 35%) quanto a compreensdao de seu conceito (em torno dos
50% para a Franca e 65% para os Estados Unidos) (JUNQUEIRA, 2022).

Quanto as areas mais afetadas pelo uso da IA, a amostra respondeu que, pelos
proximos 3-5 anos, espera que as mais afetadas sejam educagdo, seguranca e trabalho; e que
as menos afetadas sejam nutri¢cdo, relagdes pessoais e direito (JUNQUEIRA, 2022).

No Brasil, mais especificamente, o estudo “Avangos na cultura organizacional
baseada em dados, analytics e IA”, do SAS, feito pelo IDC, revelou que o Brasil ¢ o pais
que mais usa A na América Latina, sendo os setores mais avangados o financeiro, o varejo
e o de manufaturas. A pesquisa relatou que 63% das empresas aplicam IA, 90% investem
em dados e 84% utilizam dados, todas as estatisticas acima das médias latinas de 47%, 60%
e 73% (NOVO, 2022").

Além disso, a analise identificou que as aplicagcdes mais comuns na América Latina
sdo video em computador (48%) e automagdo de processos de tomada de decisdo (47%),
seguidas por graficos de conhecimento (44%), reconhecimento de texto (44%), detecgao de
anomalia (43%), Internet das Coisas — 10T, na sigla em inglés — (42%) e reconhecimento de
audio e voz (41%) (NOVO, 2022).

A Internet das Coisas (ou, em inglés, Internet of Things - [oT) torna-se uma das
preocupacdes da modernidade, especialmente num mundo em que o fendmeno da Internet,
por si sd, foi capaz de fazer com que o capitalismo nas economias de alta e média renda
fosse gradativamente dominado por plataformas (SRNICEK, 2016).

A ToT ¢ um paradigma tecnologico que diz respeito a interconexdo de objetos fisicos
com a Internet, permitindo a troca de dados entre as tecnologias envolvidas: sensores,
dispositivos de comunicagao ou quaisquer outros aparelhos conectados a rede se tornam
“inteligentes”, capazes de captar informacdes e interagir com o ambiente no qual estdo
inseridos (LIU et al., 2013). Tal fendmeno torna-se uma preocupa¢do também diante dos
dados apresentados pelo referido estudo, que demonstram que 70% das empresas falha no
que se refere a conformidade do tratamento de dados as normas de privacidade vigentes

(NOVO, 2022).

13 Disponivel em

.https://blogs.sas.com/content/sasla/2022/10/28/avancando-rumo-a-cultura-organizacional-baseada-em-dados/.
Acesso em 24 de maio de 2023.
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Nao por acaso, a seara juridica, como todas as outras, foi sensivelmente afetada pelo
fendomeno moderno da supergeracdo de dados, que engendrou, para o direito, o chamado big
data judicial: milhdes de dados e metadados de sujeitos de direito acumulados em bases de
dados juridicas - o que traz um nova possibilidade para uma ciéncia que, por séculos, foi
dedntica: analisar e predizer comportamentos (ZENCOVICHI, 2019).

No cendrio juridico global, a utilizacdo da IA vem se valendo, principalmente, da
mineracdo de textos, capaz de recuperar ou extrair informagdes de excertos, ¢ do o
Processamento de Linguagem Natural (PLN), que permite a manipulacdo da linguagem
humana por agentes inteligentes. Tais técnicas sdo utilizadas para reduzir técnicas manuais
de reprodugdo de textos juridicos, seja a partir do gerenciamento de corpus e indexagao para
a leitura de conjuntos de documentos juridicos (normas, precedentes, informagdes pessoais
das partes) ou da sintetizagdo, processamento ou conversio de grandes excertos
(SALOMAO, 2021).

Exemplos célebres de agentes inteligentes utilizados no cendrio juridico mundial,
para além do j& anteriormente mencionado COMPASS, sdo o ROSS Intelligence, a Kira, o
LawGeex, o eBrevia, o X-Law, o Public Safety Assessment € o DoNotPay.

O Ross Intelligence, assim como a Kira, o LawGeex e o eBrevia, sdo ferramentas
que utilizam inteligéncia computacional, a partir do processamento de linguagem natural,
para conduzir pesquisas por meio de questionamentos em linguagem humana (HOULIHAN,
2017).

O X-Law, implementado na Italia, ¢ uma ferramenta de combate a criminalidade que
estima, a partir do perfilamento de criminosos ¢ de dados sobre as rotinas das cidades, locais
e horérios mais propensos a ocorréncia de delitos. A cada meia hora, o sistema envia um
alerta a policia, informando o local e a probabilidade da ocorréncia de um crime nas duas
horas subsequentes (SILVA, 2022).

O Public Safety Assessment, assim como o COMPASS, ¢ utilizado para a analise de
risco e controvérsias nos tribunais, sendo mais aplicado no Estado de New Jersey a casos de
pré-julgamento (fianga e prisio cautelar)'e.

O DoNotPay ¢ o primeiro agente inteligente envolvido em uma polémica sobre a
prestagdo de assisténcia juridica em tribunal em tempo real. A IA seria utilizada na corte

americana para ouvir toda a acusacdo e, através de um ponto eletronico, dizer ao réu

' Disponivel em https://www.sajdigital.com/exemplos-inteligencia-artificial. Acesso em 24 de maio de 2023.
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exatamente o que falar ao juiz; essa utilizacdo, no entanto, foi alvo de duras criticas de
juristas americanos'’.

Além destes modelos, mais célebres, hd exemplos menos conhecidos: na Estonia, um
juiz-rob0d analisa disputas legais cujo valor da causa seja menor que sete mil euros; em
Portugal, o Ministério da Justi¢a utiliza uma ferramenta desenvolvida pela Watson (IBM)
para pesquisas rapidas em big datas e uma plataforma que permite a busca rapida por
jurisprudéncias e suas interconexdes com acorddos ou processos; os Paises Baixos utilizam
o projeto LEDA (Legislative Design and Advisory System) para auxiliar na resolugdo de
problemas de organizagcdo de um ato normativo, identificando, por exemplo, se determinado
projeto legislativo cumpre um conjunto de requisitos para sua legitimidade (SCAPINI,
2020).

No que se refere ao cendrio nacional, as etapas de digitalizacdo da justica (que
comegam com a digitalizagdo dos processos, evoluindo para a digitalizagdo dos
procedimentos e chegando, por fim, a automacdo das tarefas) sdo marcadas pela paulatina
informatizagio do Judiciario (SALOMAO, 2021).

Esse processo, que teve inicio em 1996, com a implantacdo da urna eletronica,
rapidamente evoluiu para a disponibilizagdo de servigos pela Internet, como as consultas
processuais e o envio de boletins informativos, € para o peticionamento eletronico, que teve
inicio no mesmo ano. Grandes marcos desse processo sdo o0 ano de 2004, caracterizado pela
publicacdo de uma série de normas que visavam regulamentar o peticionamento eletronico,
e o ano de 2021, durante o qual ocorre o langamento do programa Justica 4.0, cujo objetivo
¢ ampliar a prestagdo jurisdicional, facilitando o acesso a justica; tal programa engloba o
Juizo 100% Digital, o Balcdo Virtual, a Plataforma Digital do Poder Judiciario (PDPJ), o
desenvolvimento do DataJud, a plataforma Codex e a dissemina¢do da plataforma
Sinapses'®* (SALOMAO, 2021).

A primeira fase da pesquisa Tecnologia Aplicada a Gestdo dos Conflitos no Ambito
do Poder Judicidrio Brasileiro, publicada pela Fundacdo Getulio Vargas (FGV) em 2021,
identificou o nivel de maturidade de projetos de IA presentes no judicidrio brasileiro, tendo
indicado que as tarefas concentravam-se na estruturacdo dados (fluxos de organizagao,

triagem, automagdo, recuperacdo e extracdo de informagdes, em sua maioria). Ja sua

7 Disponivel em https://legalinteract.com/robot-lawyer/. Acesso em 24 de maio de 2023.

'8 O Juizo 100% Digital retira a necessidade de comparecimento do cidaddo aos foruns, oportunizando os atos
processuais digitais; o Balcdo Virtual permite as varas realizar atendimento remoto; a PDPJ consolida os
sistemas eletronicos do Judiciario brasileiro em um ambiente unificado; o DataJud armazena dados e metadados
relativos a processos de tribunais; e o Codex, por fim, ¢ uma plataforma que alimenta o DataJud de forma
automatizada (SALOMAO, 2020).
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segunda fase revelou que 44 tribunais, além do Conselho Nacional de Justiga (CNJ),
utilizam agentes inteligentes' e que tal aplicagdo impacta mais de 75 milhdes de processos
em tramitacdo no judicidrio (SALOMAO, 2021).

Os agentes inteligentes mais conhecidos do cenario brasileiro sdo: Victor, utilizado
pelo Supremo Tribunal Federal (STF) para identificar recursos extraordinarios que possuam
temas de repercussdo geral; Socrates/Athos, utilizado pelo Supremo Tribunal de Justica
(STJ) para analisar processos semelhantes que possam ter decisdes idénticas; Legal
Labs/Dra. Luzia, utilizada pela Procuradoria-Geral do Distrito Federal para analisar o
andamento processual de execugdes fiscais e sugerir possiveis solucdes, além de indicar
eventuais enderecos e bens dos executados; Legal Labs/Victoria, utilizada para agilizar as
atividades cartorarias, interpretando peticionamentos, realizando fluxos de bloqueios e
gerando decisdes com deep learning (SILVA, 2022).

O levantamento demonstrou, ainda, que a maior aplicacao de agentes inteligentes no
Brasil esta concentrada no Centro-Oeste (mais especificamente no Distrito Federal), com 20
iniciativas, seguida pelo Sul, com 13 iniciativas, Sudeste, com 12, Nordeste, com 10, e
Norte, com 9 iniciativas. Destaca-se que, do numero total, apenas uma iniciativa ¢ do Estado
de Minas Gerais (SALOMAO, 2021).

Além disso, dos projetos citados, 3% sdo de modelos de aprendizagem de reforco,
49% de aprendizagem supervisionada, 26% de aprendizagem ndo supervisionada e 23% de
modelos que ndo utilizam a aprendizagem de maquina (SALOMAO, 2021).

E a performance desses agentes inteligentes vem sendo tdo estudada quanto suas
hipéteses de aplicagao.

A AIAAIC, uma iniciativa independente, ndo partidaria e de interesse publico que

examina e defende a transparéncia e a abertura reais de A, algoritmos e automagao, possui

1 Citam-se, para fins de conhecimento: Sinapses, Victor, Athos, DataJud, Indexagdo de Pegas Processuais em
Processos Originarios, Identificagdo de Fundamentos de Inadmissdo do REsp, Bem-te-vi, ALEI, Sigma,
Agrupamento de apelagdes por similaridade de sentenga, JULIA (Jurisprudéncia Laborada com Inteligéncia
Artificial), I.A. de classificacdo de peticdes intermediarias, Robo Hércules, TIA, Projeto Temas Repetitivos,
LEIA Precedentes, Programa Cientista Chefe, HORUS, AMON, TOTH, SAREF, ARGUS, ARGOS, Busca
Eletronica em Registros usando linguagem Natural (BERNA), OMNI, Painéis de BI para Vara da Satde,
JURIMETRIA COM IA, MIDAS, LARRY, ELIS, Mddulo de classificacdo automatica de documentos,
GPSMed, Peticionamento Inteligente, MANDAMUS, IA Execug¢do Fiscal, Chatbot DIGEP, GRAFO,
Incremento dos mecanismos de pesquisa de Jurisprudéncia com Inteligéncia Artificial, Classificador de petigdes
em Execucdes Fiscais, Analise de guias, JUDI, Inteligéncia Artificial como ferramenta de auxilio jurisdicional,
Sistema de Classificagdo de Peti¢des Judiciais, Modelo de Inteligéncia Artificial para identificagdo automatica
de processos em trAmite na Justica do Trabalho no sistema PJe cujo tema esteja sobrestado por determinagio de
6rgdo superior, Implantagdio de Data Lake, Clusterizagio de Processos (Recurso de Revista), Indice de
Conciliabilidade por Inteligéncia Artificial (ICIA), GEMINI, Analise de Pressupostos de Admissibilidade,
MAGUS, Seguro Garantia, Concilia JT, Sistema Automatizado de Busca Patrimonial, Sistema de BI Horus,
Sistema de Jurisprudéncia (SALOMAO, 2020).
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um repositério que pretende tornar transparente os processos de design, automagao,
desenvolvimento e implantagio da IA*. O relatério aponta para 1.012 incidentes
envolvendo o mau uso de tais modelos desde o ano de 2009, 995 sdo casos globais.

Analisando o documento publico, € possivel perceber que apenas um caso foi
registrado em 2009; nenhum em 2010; um em 2011; 10 em 2012; 4 em 2013; 10 em 2014;
15 em 2015; 31 em 2016; 55 em 2017; 73 em 2018; 101 em 2019; 211 em 2020; 213 em
2021; 79 em 2022 e 55 em 2023, até o momento (AIAAIC, 2023).

Um dos incidentes notaveis em 2022 incluiu um video deepfake do presidente
ucraniano Volodymyr Zelensky se rendendo e outro de prisdes dos EUA usando tecnologia
de monitoramento de chamadas em seus internos (AIAAIC, 2023).

No Brasil, ainda de acordo com o documento, sdo citados 11 casos de uso da IA -
dentre os quais 5 restritos somente ao pais, denominados “ChatGPT powers automated
content, spam farms”’, “Microsoft teen pregnancy predictions”, “Worldcoin 'field testing'”,

“Sao Paulo METRO SecureOS facial recognition”, “Tinder Plus personalised pricing

algorithm discrimination”, “Facebook political ads misidentification”, “Sdo Geraldo
Magela drone delivery”, “Facebook Marketplace Amazon rainforest sales”, “Rio de
Janeiro facial recognition wrongful arrests”, “Sao Paulo METRO advertising facial

biometrics” e “President Balsonaro/Chapulin Colorado deepfake” (AIAAIC, 2023).

O caso ChatGPT powers automated content, spam farms ocorreu em maio de 2023,
quando o ChatGPT ou chatbots semelhantes passaram a publicar postagens de baixa
qualidade e spams em varios idiomas a fim de atrair cliques, a técnica denominada fazenda
de conteudo®' (AIAAIC, 2023).

O caso Microsoft teen pregnancy predictions ocorreu com a criagdo do controverso
sistema algoritmico usado para prever a gravidez na adolescéncia em paises latino
americanos (a Plataforma Tecnoldgica de Intervengdo Social, desenvolvida em 2016 pela
Microsoft). O modelo se baseia na idade, etnia, pais de origem, eventuais deficiéncias e
dados socioeconomicos de aproximadamente 200.000 mulheres ¢ meninas (12.000 com
idades entre 10 e 19 anos) para prever com cinco ou seis anos de antecedéncia - com nome,
sobrenome e enderego - quais das meninas tem mais de 86% de chance de ficar gravida na

adolescéncia. A IA foi criticada por ser tendenciosa contra grupos indigenas locais € uma

2 Disponivel em: https://www.aiaaic.org/about-aiaaic/research-citations-and-mentions. Acesso em 22 de maio
de 2023.

2l As fazendas de contetido consistem na utilizagdo de dados de algoritmos para a criagio de midias projetadas
visando a obtencdo de uma classificagdo elevada em mecanismos de pesquisa.
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auditoria concluiu que o sistema ndo levava em conta o acesso a educagdo sexual ¢ a
informacgao contra concepgao (AIAAIC, 2023).

O caso Worldcoin 'field testing remete a criptomoeda (moeda digital) homdnima,
acusada de enganar e explorar pessoas enquanto constroéi um negocio de autenticacao digital
anénima: descrevendo-se como uma 'nova moeda global de propriedade coletiva baseada no
Ethereum que sera distribuida de forma justa para o maior nimero possivel de pessoas', a
Worldcoin usa uma esfera cromada para escanear as iris e os rostos das pessoas que
concordam em se inscrever no modelo (AIAAIC, 2023).

O caso Tinder Plus personalised pricing algorithm discrimination ocorreu com a
descoberta de que os valores do plano 7Zinder Plus estavam sendo cobrados conforme
caracteristicas pessoais dos usudrios. Dados como a localizagdo, o género, a orientagdo
sexual e, principalmente, a idade influenciavam a precificagdo do algoritmo (AIAAIC,
2023)..

O caso Facebook political ads misidentification ocorreu quando um conjunto de
pesquisadores descobriu que o Facebook classificava equivocadamente 83% dos anuncios
politicos veiculados na plataforma. Os pesquisadores exibiram 189.000 anuncios politicos
entre julho de 2020 e fevereiro de 2021 por meio do entdo novo processo de autorizagdo do
Facebook para publicidade politica e descobriram que a empresa identificou incorretamente
21% dos anuncios de produtos como politicos e 62% dos anuncios abertamente politicos.
Também identificaram mais de 70.000 anuncios politicos veiculados no Facebook durante
uma proibigdo temporaria de publicidade politica que a rede impds durante a eleigdo
presidencial dos EUA, muitos deles por organizagdes que s6 exibiam antncios politicos na
plataforma (AIAAIC, 2023).

O caso Sao Geraldo Magela drone delivery ocorreu quando um padre da igreja Sao
Geraldo Magela, em Soracaba, usou um drone equipado com uma custddia para entregar a
Eucaristia no altar (AIAAIC, 2023.

O caso Facebook Marketplace Amazon rainforest sales se pautou na descoberta, pela
BBC, que as areas da floresta amazdnica brasileira, incluindo florestas nacionais e terras
reservadas a povos indigenas, estdo sendo compradas e vendidas ilegalmente no Facebook
Marketplace (AIAAIC, 2023).

O caso Rio de Janeiro facial recognition wrongful arrests ocorreu quando o governo
do estado do Rio de Janeiro realizou um projeto de teste de reconhecimento facial com o
objetivo de identificar criminosos e “preservar a ordem publica”. Operado pela Oi, o projeto

se dividia em duas fases: a primeira, limitada a Copacabana durante o carnaval de 2019, e a
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segunda, no bairro do Maracana e proximo ao Aeroporto Santos Dumont, de junho a
outubro de 2019. Houve uma taxa de erro de 90% e foram realizadas varias prisdes
equivocadas. As autoridades declararam a primeira fase um sucesso, com cinco mandados
de busca e apreensdo cumpridos, trés mandados de prisdo emitidos e trés veiculos
recuperados (ATAAIC, 2023).

Durante a segunda fase do projeto, a policia do Rio prendeu onze pessoas em
partidas no estddio do Maracana. Sob pressdao de O Pandptico, projeto que monitora o uso
de reconhecimento facial no Brasil, as autoridades foram obrigadas a admitir que sete deles
eram falsos positivos (AIAAIC, 2023).

O caso Sao Paulo METRO advertising facial biometrics ocorreu quando a Via
Quatro, operadora da Linha Amarela do Metr6 de Sao Paulo, instalou portas de plataforma
que exibem anuncios e informagdes e usam sensores com telas e reconhecimento facial e de
emog¢ao para monitorar a reacao dos telespectadores. O movimento resultou em defensores
dos direitos humanos e da privacidade para expressar preocupacdes sobre a imprecisao dos
sistemas biométricos faciais, o potencial de preconceito racial e étnico e de pseudociéncia.

O desdobramento desse caso foi o Sao Paulo METRO SecureOS facial recognition,
quando a juiza Cynthia Thome, do tribunal de Sao Paulo, determinou que a empresa
responsavel pela administragdo do metré de Sao Paulo suspendesse o uso de seu sistema de
reconhecimento facial como parte de sua implementagdo mais ampla do sistema de
vigilancia eletronica SecurOS. A Companhia do Metropolitano de Sdo Paulo (METRO) foi
demandada em virtude de abuso de privacidade e por ndo ter informado ou recebido
consentimento dos usuarios do servico no que se refere ao objetivo e escopo de seu sistema
de biometria facial (AIAAIC, 2023).

O caso President Balsonaro/Chapulin Colorado deepfake, por fim, consistia na

criagdo de midias virais do ex-presidente Bolsonaro em diversos contextos (AIAAIC, 2023).

1.2.1 Analise da dataficacio-financeirizacio do extrativismo digital

Se antes ja havia o entendimento de que o capital pode ser cultural, econémico e
social (BORDIEU, 2007), o processamento de dados no centro de um novo sistema
econOmico passa, obrigatoriamente, pela compreensao de uma mudanca de paradigma: o
fluxo de renda intermediado por ativos agora diz respeito a novas formas de financeirizagdo

que compreendem todo e qualquer tipo de capital.
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A modernizagdo do capital parece, portanto, encontrar bases firmes no mercado de
exploragdo de dados, o que pode configurar o motivo pelo qual a industria assumiu as rédeas
da producdo e manipulagdo dos modelos de aprendizado de méaquina mais significativos.

O Brasil encabeca estatisticas de empresas que aplicam em 1A, investem em dados e
utilizam dados e, apesar de o potencial de extrativismo desse recurso infinito gerar uma
preocupacdo global, especialmente em relacdo aos sistemas inteligentes envolvidos na
operagdo, como ja discutido anteriormente, a maioria dos brasileiros acredita que a
utilizacdo da TA apresenta mais beneficios do que prejuizos, confiando nos modelos
inteligentes e afirmando ter boa compreensao do que a tecnologia €.

Ainda assim, o que vem se comprovando, tanto no cendario global quanto no cenario
nacional, ¢ que os incidentes envolvendo mau uso de modelos inteligentes aumenta
exponencialmente.

Outra previsao brasileira que parece nao se cumprir € a de que o Direito esteja entre
as trés areas menos afetadas pelo uso da IA nos préximos 3 a 5 anos: o que se percebe ¢ que
a digitalizagdo do judiciario vem ocorrendo desde 1996 e, com o surgimento do big data
judicial, a expectativa ¢ de que os agentes inteligentes estejam cada vez mais presentes.
Além disso, a segunda aplicacdo mais comum da IA na América Latina ¢ a automacgdo de
processos de tomada de decisao, o que pode ser de grande valia para o Direito.

A utilizacdo da inteligéncia artificial pelo proprio Direito evidencia a necessidade de
se compreender de que forma os juristas vém enfrentando o tema. Por esse motivo, a seguir,
apresenta-se o estado da arte da legislagdo sobre o tema, a fim de se averiguar a construgao

tedrica sobre o assunto.
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2 ESTADO DA ARTE NO CENARIO JURIDICO

Este capitulo trata da evolugdo normativa e do estado da arte no cenario juridico
nacional e internacional. Nessa seara, um dos aspectos mais latentes da inovagdo
tecnologica ¢ sua dificuldade regulatoria, mais especialmente nos estagios iniciais do
desenvolvimento da tecnologia, ante a falta de informagdes sobre seu impacto; por outro
lado, em um estdgio mais avan¢ado, a tecnologia se torna mais difusa, tornando a forga
regulatdria mais dispendiosa e menos efetiva.

Dessa forma, se, num primeiro momento, a conclusao ¢ de que o Estado deveria
aguardar a maturidade tecnoldgica para implementar a regulagdo, gerando uma inseguranga
juridica temporaria; num momento posterior, no qual a tecnologia ja estaria plenamente
desenvolvida e absorvida pela sociedade, a tentativa regulatéria pode ter um custo
impeditivo muito mais alto, podendo, inclusive, se tornar indcua, por estar mais
solidamente ligada a vida social (MOSES, 2014).

Esse paradoxo, relacionado a dificuldade temporal de se regular uma nova
tecnologia e denominado dilema de Collingridge (SAIKALI, 2020), ¢ o que desafia os
quadros juridicos classicos e nos coloca diante de uma revolugdo tecnologica e, por
consequéncia, juridica (SCALPINI, 2020 apud SOARES PEREIRA; LOPES ROCHA,
2020).

A despeito da incerteza regulatoria e informacional que orbita o tema da inteligéncia
artificial, certo é que os reguladores, pautando-se ou ndo em instrumentos normativos
existentes, sdo for¢ados a tomar decisdes (SAIKALI, 2020). O objetivo deste capitulo ¢
perpassar a diccado normativa existente a respeito da utilizagdo da IA e, posteriormente,

averiguar se tal logica regulatdria se mantém no momento de sua aplicagao.

2.1 CENARIO INTERNACIONAL

Como ja apresentado anteriormente, a problematica do manejo indevido dos dados
pessoais no ciberambiente moderno e a cleptocracia digital que lidera a guerra de dados da
quarta revolucao industrial trazem a tona a necessidade constante de reinveng¢ado do direito,
a fim de abarcar as questdes tecnoldgicas advindas da nova era contemporanea.

Assim, algumas normativas foram criadas, no cenario nacional e internacional, na

tentativa de acompanhar o desenvolvimento desenfreado das TICs e da consequente
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evolucdo de formas de extragdo, mineragao e tratamento de dados pessoais. Citam-se, a
seguir, aquelas que foram consideradas as mais relevantes para o fim deste estudo.

Inicialmente, cabe destacar que o Brasil possui, ainda, um nimero limitado de
normativas que regulam o ciberambiente, principalmente porque uma das primeiras leis a
tratar do tema, a Lei n° 12.965, denominada Marco Civil da Internet, foi promulgada em
2014, ha apenas 8 (oito) anos.

O cendrio internacional, por outro lado, j4 caminha a passos mais largos nessa
literatura.

Na América do Norte, o Canada possui 28 regulamentagdes, entre leis provinciais e
federais, sobre a protecdo de dados. A Lei de Protecio de Informagdes Pessoais e
Documentos Eletronicos (Personal Information Protection and Electronic Documents Act -
PIPEDA), de 2000, opera sobre principios de boas praticas - como o principio da
necessidade de identificagdo dos propositos por tras de uma coleta - e contém diretrizes que
vinculam a coleta, o tratamento e a divulgacdo dos dados pessoais. Os Estados Unidos nao
possuem uma Unica lei para a protegdo de dados, mas as normativas mais importantes,
como a Lei de Privacidade de 1974, a Lei de Protecdo a Privacidade de 1980, a Lei
Gramm-Leach-Bliley de 1999, a Lei de Portabilidade e Responsabilidade dos Seguros de
Satde de 1999 e a Lei de Relatério de Crédito Justo de 2018, demonstram a preocupacao
legislativa com o tema (GONZALEZ, 2020).

Na América Central, o México possui normativas como a Lei Federal de Protecao de
Dados Pessoais em Poder de Particulares, desde o ano de 2010, e a lista de
Regulamentacdes da Lei Federal de Protecao de Dados Pessoais em Poder de Particulares,
de 2011, além do Instituto Federal de Acesso a Informacdo e Protecdo de Dados (IFAI)
(GONZALEZ, 2020).

Na América do Sul, a Argentina possui a Lei n® 25.326, Lei de Prote¢do de Dados
(PDPA), sancionada desde o ano de 2000, estabelecendo coleta de dados mediante
consentimento e direito de acesso, corre¢do e exclusdo pelo titular. Na Colombia, vigem a
Lei 1.266/08, a Lei 1.273/09, a Lei 1.581/12 e o Decreto 1.377/13, que abarcam desde o
consentimento do titular, passando pelo processamento e transferéncia de dados, até o
cometimento de cibercrimes - prevendo como delito o roubo, compra e venda de dados
pessoais (GONZALEZ, 2020).

Na Asia, a India ndo tem uma lei central sobre a prote¢io de dados, mas publicou

uma normativa em dezembro de 2019 que estd em andlise pela comissdo parlamentar; até a

aprovacao, as normativas mais importantes sao a Lei de Tecnologia da Informacao (Lei 21
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de 2000) e a lista de Regras de Tecnologia da Informagdao de 2011. A China possui
atualmente a Tecnologia da Informacgdo: Especificacio Sobre Seguranga de Informagdes
Pessoais (GB/T 35273-2017) - conhecida como “O Padrdo” - e possuia, antes disso e desde
2014, um conjunto de regras miscelaneas que abordavam o tema. O Japao possuia desde
2003 a Lei 57 que tratava da privacidade de dados pessoais e promulgou, em 2017, a
Emenda APPI, que traz novas regras sobre compartilhamento de dados com terceiros,
anonimizagio e vazamentos (GONZALEZ, 2020).

Na Oceania, a Australia possui a Lei de Privacidade de 1988, construida sobre os 13
Principios Australianos de Privacidade (APPs, ou Australian Privacy Principles), e que
aborda assuntos que orbitam o uso e divulgacdo de dados, direitos do titular, transparéncia e
anonimidade, além da manutencdo da qualidade das informagdes. A Nova Zelandia tem um
modelo parecido: segue os 12 Principios da Privacidade de Informacgao, estabelecidos em
1993 na Lei de Privacidade do pais e possui legislagdes especificas voltadas para setores
como o de crédito, o de saude e o de telecomunicagdes (GONZALEZ, 2020).

Na Europa, o Regulamento Geral sobre a Prote¢do de Dados 2016/679 (GDPR),
criado em 2018, ¢ tido como um exemplo mundial de uma normativa de prote¢ao de dados
a ser seguido. Nao por acaso, a Alemanha, um dos paises lideres na regulamentacao sobre
privacidade e prote¢do de dados e que ja possuia uma normativa vigente desde 2001 (a
Bundesdatenschutzgesetz — BDSG*), agora possui a Lei Federal de Prote¢do de Dados de
2017 (que revogou a BDSG), mais alinhada a GDPR. Paises como a Franga, a Grécia e a
Dinamarca seguiram a mesma trajetéria (GONZALEZ, 2020).

A GDPR ndo ¢ uma norma voltada especificamente para a regulagdo da IA, mas
estabelece regras estritas para o tratamento, coleta, processamento e uso de dados pessoais
que podem também ser aplicados em agentes inteligentes. Além disso, existem também as
regulagdes especificas para esses modelos.

Em 2016, foi publicado o Relatério do Parlamento Europeu que contém
recomendacdes a Comissdo sobre disposicdes de Direito Civil sobre Robdtica e ao
qual seguiu sua Resolucdo, que contém recomendacdes a Comissdo sobre
disposicdes de Direito Civil sobre Robdtica de 2017.

O Parlamento Europeu propds também uma resolucao que recomendava a criacao da

denominada Lei de Responsabilidade Civil para Robos, que regularia a atribuicao de

2 A BDSG trata dos direitos e deveres de orgdos publicos e privados para as atividades de coleta e
processamento de dados, que tém o dever de contratar um profissional responsavel por privacidade de dados e
de determinar regras claras para avaliacdes de score de crédito, por exemplo. Além disso, ha diretrizes
especificas para como as empresas devem e podem fazer tratamentos de dados de seus funcionarios.
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responsabilidade por danos causados por sistemas autonomos. A Resolugdo
2015/2103-INL, editada em 2017 pelo Parlamento Europeu, apresenta, inicialmente, as
caracteristicas necessarias para determinado modelo ser considerado inteligente: a)
existéncia de sensores capazes de permitir a troca de dados com o ambiente; b) capacidade
de aprendizado com a experiéncia e interacdo com o meio; ¢) existéncia de um suporte
material; d) capacidade de adaptagdo; e e) auséncia de vida na acepg¢do bioldgica. Dessa
forma, a medida que a autonomia de determinado modelo aumenta, ndo ¢ possivel
consideré-lo apenas uma ferramenta nas maos de outro agente, o que levaria também a uma
discussao sobre a personificacao de sistemas autonomos (EUROPA, 2017).

A inteligéncia dessa normativa foi idealizada a partir da considera¢do de IAs cada
vez mais sofisticadas e preparadas para desencadear uma revolucdo industrial e da
tendéncia do desenvolvimento de tais agentes inteligentes para a tomada de decisoes; a
proposta também ¢ pautada nos seguintes principios: transparéncia, beneficéncia,
ndo-maleficéncia, autonomia e justi¢a, além de direitos fundamentais tais como a
dignidade do ser humano, a igualdade, a justica e a equidade, a ndo discriminacdo, o
consentimento esclarecido, o respeito pela vida privada e familiar e a prote¢ao de dados,
bem como em outros principios e valores subjacentes do direito da Unido, como a ndo
estigmatizagdo, a transparéncia, a autonomia, a responsabilidade individual e a
responsabilidade social, e em codigos e praticas éticas existentes, tendo em vista que deve
ser dada particular ateng¢do aos robos que constituem uma ameaga importante a privacidade
devido ao seu posicionamento em espagos tradicionalmente protegidos e intimos e a sua
capacidade de extrair informagdes relativas a dados pessoais sensiveis e de os transmitir
(EUROPA, 2017).

Para além das normativas europeias, ha que se considerar as comunicagdes do
Parlamento Europeu, que oferecem informagdes a sociedade acerca de questdes de
interesse para a UE, nomeadamente as politicas e as agdes da Unido.

Nesse interim, serdo analisadas mais detalhadamente as comunicagdes que se
referem direta ou indiretamente a inteligéncia artificial; sdo elas: “Inteligéncia artificial
para a Europa”, de 2018; “Plano Coordenado para a Inteligéncia Artificial”, também de
2018; e “Aumentar a confianca numa inteligéncia artificial centrada no ser humano”,

de 2019. Outras serdo citadas a seguir, conforme o critério cronologico.
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Também no ano de 2018 cabe destacar as Diretrizes Universais para Inteligéncia
Artificial”, publicadas pela The Public Voice, uma ONG que tem por objetivo promover a
participagdo publica da sociedade civil especialmente em assuntos que envolvam a
liberdade de expressdo e o direito a privacidade; e a Declaragéo sobre Etica e Protegdo de
Dados em Inteligéncia Artificial**, uma contribui¢io da América Latina e do Caribe ao
debate homonimo, publicada pelo International Conference of Data Protection and
Privacy Commissioners (ICDPPC), um férum anual que trata sobre a regulagcdo de
privacidade.

Porque o uso da IA pelo Judiciario ¢ tido, no imaginario social, como um critério de
qualidade e efetividade do sistema de Justi¢a, a Comissdo Europeia para a Eficacia da
Justica (CEPEJ) criou um grupo de trabalho (GT) sobre a qualidade da justica responséavel
por orientar a aplicagdo dessas ferramentas nos tribunais europeus. Em dezembro de 2018, o
trabalho deste GT resultou na Carta Etica Europeia sobre o uso de IA nos sistemas judiciais
(EUROPA, 2018).

Em outubro de 2019, foi realizada uma conferéncia organizada no ambito do Comité
de Ministros do Conselho da Europa, com o tema “Justi¢a na Europa face aos desafios da
Era digital” e, em dezembro de 2019, a CEPEJ criou um novo GT sobre ciberjustica e 1A
para aprofundar-se no assunto, com o objetivo de oferecer uma normativa que oriente e
preveja garantias aos Estados-membros e aos profissionais que pretendam criar ou utilizar
tecnologias e/ou modelos de IA nos sistemas judiciais para melhorar a eficiéncia e a
qualidade da Justica (FGV, 2021). Essa acdo culminou no langamento do plano de acao
“Digitalizagdao para uma justica melhor” (Digitalisation for a better justice) para o periodo
de 2022 a 2025, cujo objetivo ¢ acompanhar os Estados e os tribunais numa transi¢cdo
bem-sucedida para a digitalizagdo, em conformidade com as normas europeias, em
particular o artigo 6.° da Convengdo Europeia dos Direitos do Homem.

Também no ano de 2019, cabe ressaltar a publicagdo, pela Comissao Europeia, do
Relatorio sobre uma Politica Industrial Europeia Completa no Dominio da Inteligéncia
Artificial e da Robdtica®.

Em 19 de fevereiro de 2020, a Comissdo apresentou o Livro Branco sobre a

inteligéncia artificial. O documento antecipa quadros regulamentares para uma inteligéncia

2 Disponivel em: https://thepublicvoice.org/ai-universal-guidelines/. Acesso em 8 de jul. de 2023.

# Disponivel em:
https://www.alsur.lat/sites/default/files/2020-05/Intelig%C3%A Ancia%20Artificial Consulta%20P%C3%BAbli
ca %20ICDPPC_Al Sur.pdf. Acesso em 8 de jul. de 2023.

5 Disponivel em: https://www.europarl.europa.eu/doceo/document/TA-8-2019-0081 ES.html. Acesso em 8 de
jul. de 2023.

45



artificial fidvel, a fim de analisar uma série de riscos que devem ser discutidos e,
principalmente, regulamentados, garantindo os melhores resultados a nivel social,
ambiental e econdomico, além da conformidade com a legislacdo e principios da Unido
Europeia. A inteligéncia dessa norma demonstra sua preocupacdo com a utilizacdo
negativa da IA, seja ela material, referindo-se a seguranca e saide de pessoas, ou imaterial,
referindo-se a perda de privacidade, a limitagdes ao direito a liberdade de expressao ou da
dignidade humana e a discriminagdes de quaisquer tipos. O objetivo da proposta ¢
minimizar potenciais riscos advindos dessa ma utilizacdo, em especial os mais
significativos, no geral relacionados a protecdo de garantias fundamentais (EUROPA,
2020).

O Relatorio sobre as implicagdes em matéria de seguranca e de responsabilidade
decorrentes da inteligéncia artificial, da Internet das coisas e da robdtica®, que acompanha o
Livro Branco, vem reforcar a existéncia de uma lacuna no atual quadro no que diz respeito
aos riscos especificos engendrados pelos sistemas de IA e outras tecnologias digitais
(SCAPINI, 2020).

J& o Relatério que contém recomendagdes a Comissao sobre o regime de
responsabilidade civil aplicavel a inteligéncia artificial, que também acompanha o livro
branco, considera que os sistemas de IA representam importantes desafios juridicos para o
quadro de responsabilidade civil em vigor e defende o mesmo nivel de protecdo que existe
nos casos de danos causados por humanos para os casos em que existem danos causados por
sistemas de IA, sustentando a ideia de uma legislagdo uniforme para Unido Europeia
(SCAPINI, 2020).

Em anexo ao relatério, e tendo em conta o artigo 114° TFUE, surge a proposta de
regulamento do Parlamento Europeu e do Conselho relativa a responsabilidade pelo
funcionamento de sistemas de A, que considera que ndo € necessario rever completamente
os regimes de responsabilidade civil ou atribuir aos sistemas de IA personalidade juridica;
que a Diretiva da Responsabilidade dos Produtos (DPR) garante indeniza¢do pelos danos
causados por produto defeituoso, podendo tal legislagdo ser aplicada aos modelos
inteligentes; e que os atuais regimes de responsabilidade culposa proporcionam a protegdo
suficiente para pessoas que sofrerem danos causados por terceiro interveniente. Por fim, a

proposta prevé a criagdo de um regulamento relativo a responsabilidade pelo funcionamento

2 Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52020DC0064. Acesso em 8 de
jul. de 2023.
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de sistemas de IA, no qual os operadores respondem solidaria e proporcionalmente pelos
danos causados pelo modelo (SCAPINI, 2020).

Junto a este documento, ¢ possivel extrair distintas Comunicagdes do Parlamento
Europeu que abordam diretamente questdes relacionadas a 1A, como “Uma estratégia
europeia para os dados”; “Construir o futuro digital da Europa”, ou “Uma nova estratégia
industrial para a Europa”. Tais documentos serdo melhor analisados nas proximas secdes.

Ja em 2020, foram publicadas as resolugdes sobre processos automatizados de
tomada de decisdo: assegurar a protecdo do consumidor e a livre circulacdo de bens e
servicos e sobre uma nova estratégia industrial para a Europa, as Conclusdes do Conselho
sobre a construgdo do futuro digital da Europa em 2020* e a Resolugdo do Parlamento
Europeu que contém recomendacdes a Comissdo sobre o regime relativo aos aspectos
éticos da inteligéncia artificial, da robotica e das tecnologias conexas®™ (MORENO, 2021).

A Comissao Europeia apresentou também, em abril de 2021, a Proposta de

Regulamento sobre Inteligéncia Artificial, com os objetivos especificos de:

[...] a) garantir que os sistemas de IA colocados no mercado da Unido e
utilizados sejam seguros e respeitem a legislagdo em vigor em matéria de
direitos fundamentais e valores da Unido, b) garantir a seguranga juridica
para facilitar os investimentos e a inovagao no dominio da IA, ¢) melhorar
a governacdo ¢ a aplicacdo efetiva da legislacdo em vigor em matéria de
direitos fundamentais e dos requisitos de seguranca aplicaveis aos sistemas
de IA, d) facilitar o desenvolvimento de um mercado Unico para as
aplicagoes de IA legitimas, seguras e de confianga e evitar a fragmentagao
do mercado (EUROPA, 2021).

Visando, assim, estabelecer um quadro regulatério harmonizado para a IA em toda a
Unido Europeia (UE), garantindo sua seguranca, ética e conformidade com os direitos
fundamentais.

Essa proposta de regulamento atribui trés categorias de risco aos modelos
inteligentes: inaceitavel, alto risco e risco baixo ou inexistente, modelando o conteudo das
normas a partir do risco oferecido pelo agente inteligente (EUROPA, 2021).

Dessa forma, a responsabilidade deveria ser proporcional ao nivel efetivo de

instrucdes dadas ao robd e ao nivel de sua autonomia: quanto maior a capacidade de

27 Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A52020XG0616%2801%29.
Acesso em 8 de jul. de 2023.

8 Disponivel em: https://www.europarl.europa.eu/doceo/document/TA-9-2020-0275 PT.html. Acesso em 8 de
jul. de 2023.
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aprendizagem e/ou autonomia de um robd ¢ quanto mais longo o seu treinamento, maior
deve ser a responsabilidade do programador (SCAPINI, 2020).

Para tanto, a resolugdo apresenta as seguintes possiveis solugdes juridicas:

a) Criar um regime de seguros obrigatorios, se tal for pertinente e
necessario para categorias especificas de robds, em que, tal como acontece
ja com os carros, os produtores ou os proprietarios de robds sejam
obrigados a subscrever um seguro para cobrir os danos potencialmente
causados pelos seus robos; b) Garantir que os fundos de compensagdo nao
sirvam apenas para garantir uma compensagdo no caso de os danos
causados por um robd ndo serem abrangidos por um seguro; c) Permitir
que o fabricante, o programador, o proprietario ou o utilizador beneficiem
de responsabilidade limitada se contribuirem para um fundo de
compensagdo ou se subscreverem conjuntamente um seguro para garantir a
indemnizag¢do quando o dano for causado por um robd; d) Decidir quanto a
criacdo de um fundo geral para todos os robds autonomos inteligentes ou
quanto a criagdo de um fundo individual para toda e qualquer categoria de
robds e quanto a contribuicdo que deve ser paga a titulo de taxa pontual no
momento em que se coloca o robd no mercado ou quanto ao pagamento de
contribui¢des periddicas durante o tempo de vida do robo; e) Garantir que
a ligagdo entre um robo e o seu fundo seja patente pelo nimero de registo
individual constante de um registo especifico da Unido que permita que
qualquer pessoa que interaja com o robo seja informada da natureza do
fundo, dos limites da respetiva responsabilidade em caso de danos
patrimoniais, dos nomes e dos cargos dos contribuidores e de todas as
outras informagdes relevantes; f) Criar um estatuto juridico especifico para
os robds a longo prazo, de modo a que, pelo menos, os robds autdbnomos
mais sofisticados possam ser determinados como detentores do estatuto de
pessoas eletrdnicas responsaveis por sanar quaisquer danos que possam
causar e, eventualmente, aplicar a personalidade eletronica a casos em que
os robds tomam decisdes autdonomas ou em que interagem por qualquer
outro modo com terceiros de forma independente (SCAPINI, 2020).

A Unido Europeia promulgou, ainda, no dia 5 de julho de 2022, a Lei de Servigos
Digitais - através do Ato de Mercados Digitais (DMA) e do Ato de Servicos Digitais
(DSA) - para regular as denominadas “big techs”. A expectativa ¢ de que, como a GDPR,
tais atos normativos se tornem novos parametros regulatdrios mundiais (BUTCHER,
2022). No Brasil, ¢ possivel que a tendéncia se confirme, ja que, de maneira geral, a
legislagdo nacional vem se pautando nas diretrizes europeias, ¢ o caso da Resolucao
332/2020 do Conselho Nacional de Justica (CNJ), que incorporou os principios estipulados
na Carta Europeia do Comissdao Europeia Pela Eficiéncia da Justica (CEPEJ) e da LGPD,
inspirada na GDPR (EUROPA, 2022).

E possivel perceber que as institui¢des europeias, no geral, destacam a grande

importancia do componente ético ¢ dos direitos humanos; dessa forma, conforme destacado
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pelo Grupo de Especialistas de Alto Nivel em Inteligéncia Artificial da UE%, os
requisitos essenciais para a regulamentacdo e gestdo legal da IA, poderiam ser sintetizados
pelas seguintes diretrizes: a) Intervencdo e supervisdo humana; b) Robustez técnica e
segurancga; c) Privacidade e gerenciamento de dados; d) Transparéncia; e) Diversidade, nao
discriminacao e equidade; f) Bem-estar social e ambiental, g) Prestacio de contas
(MORENO, 2021). Dos relatoérios produzidos por este grupo serdo analisados em especial
“Uma defini¢do de IA: Principais capacidades e disciplinas cientificas” e “Recomendagdes
de politicas e investimentos para uma [A confiavel”, ambos do ano de 2019.

O protagonismo regulatorio europeu no que se refere as normas de utilizacao da IA
tem exercido influéncia ndo s6 sobre diversos paises, mas também sobre organismos
internacionais, como ¢ o caso da Organizacdo para a Cooperacdo e Desenvolvimento
Econdémico (OCDE), que publicou, em 2019, as Recomendag¢des do Conselho da OCDE
sobre Inteligéncia Artificial. As diretrizes oferecem um conjunto de principios para o
desenvolvimento e governanca responsavel da IA, dentre os quais ¢ possivel mencionar:
transparéncia, responsabilidade, seguranca e privacidade e seu objetivo € de que, no ambito
nacional, os Estados produzam normativas que mantenham tais preceitos. O Brasil, assim
como a Argentina, o Peru, a Colombia e a Costa Rica, além de outros 37 paises membros da
OCDE, concordaram em seguir tais principios internamente (OCDE, 2019).

A OCDE recomenda, ainda, que os paises signatarios promovam e implementem
cinco principios para a administracdo responsavel de Inteligéncia Artificial confidvel. Sao
eles: (1) crescimento inclusivo, desenvolvimento sustentavel e bem-estar: a [A deve ser
concebida para colocar os interesses das pessoas e do planeta em primeiro lugar, por meio
do aumento das capacidades humanas, da promog¢do do crescimento inclusivo e do
desenvolvimento sustentavel, bem como da prote¢do dos ambientes naturais; (ii) valores e
justica centrados no ser humano: os atores de IA devem respeitar o Estado de Direito, os
direitos humanos e os valores democraticos, durante todo o ciclo de vida do sistema,
incluindo liberdade, dignidade e autonomia, privacidade e protecdo de dados, ndo
discriminacdo e igualdade, diversidade, justica, justica social e direitos trabalhistas
internacionalmente reconhecidos. (iii) transparéncia e explicabilidade: sistemas de [A
devem ser regidos pela transparéncia e divulgacdo responsavel. Para tanto, os atores devem

fornecer informagdes com significado, apropriadas ao contexto e consistentes com o

¥ Disponivel em: Os documentos ¢ relatorios produzidos pelo Grupo estdo disponiveis em:
https://ec.europa.eu/digital-single-market/en/high-level-expert-group-artificial-intelligence. Acesso em 8 de jul.
de 2023.
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avango tecnologico. Tal principio € essencial para promover informagdo ampla e de facil
compreensdo pela sociedade sobre os sistemas de IA, para possibilitar que os adversamente
afetados desafiem seus resultados, bem como para conscientizar as partes interessadas
sobre suas interagdes com os sistemas de 1A, inclusive no local de trabalho. (iv) robustez,
segurancga e protecdo: um sistema de IA robusto ¢ aquele protegido durante todo o seu ciclo
de vida, para que possa funcionar de forma apropriada e nao coloque riscos de seguranca
inaceitaveis. Por isso, os atores de IA devem assegurar a rastreabilidade, incluindo a
relativa aos conjuntos de dados, processos e decisdes tomadas ao longo do ciclo de vida do
sistema de TA. Ainda, os atores da IA devem aplicar uma abordagem continua de avaliagao
e de gerenciamento de riscos. (v) responsabilidade ou prestacdo de contas: os atores da [A
devem ser responsabilizados pelo seu funcionamento adequado ¢ em harmonia com os
principios acima, conforme seus papéis, o contexto € consisténcia com 0 avango
tecnologico (OCDE, 2019).

Além da recomendagdo da OCDE e dos Principios de Asilomar (ja anteriormente
mencionados), existem outras diretrizes internacionais sobre a tematica. E o caso, por
exemplo, da Declaragio de Montreal para a Responsabilidade Artificial, publicada em
2018, destaca os principios do bem-estar, do respeito a autonomia, de protecdo da
intimidade e da vida privada, da solidariedade, da participacdo democratica, da equidade,
da inclusdo da diversidade, da prudéncia, da responsabilidade e do desenvolvimento
sustentavel (MONTREAL, 2018).

Para além desse documento, existem muitos outros focados na transformacao digital
e na criagio de uma IA ética e segura, com uma abordagem centrada no ser humano. E
possivel citar a Declaragdo Ministerial sobre Comércio e Economia Digital do G20 e a
Declara¢ao de Toronto: Protegendo os Direitos a Igualdade e a Nao-Discrimina¢do em
Sistemas de Aprendizado por Maquinas (EBIA, 2021).

Este estudo ndo tem o intuito de exaurir as regulamentagdes internacionais existentes
sobre o assunto, sendo somente as que mais impactam o cenario nacional, que serd

analisado a seguir.

2.2 CENARIO NACIONAL
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Diante do pano de fundo do cendrio internacional, fica mais evidente que a
legislacdo nacional, tanto no que se refere a prote¢do de dados quanto ao que se refere a
regulagdo da inteligéncia artificial, ainda ¢ comparativamente incipiente.

Apesar de o art. 5° inciso X, da Carta Magna estabelecer o direito a privacidade
desde 1988, foi somente em 2014 que foi sancionada a primeira lei que regulava o
ciberambiente no Brasil.

A Lei Carolina Dieckmann, Lei n°® 12.737 de 2012, tipifica crimes digitais,
mencionando também delitos de invasao de dispositivos informéaticos a fim de obtencao de
dados (BRASIL, 2012).

O Marco Civil da Internet traz diretrizes gerais para o uso da rede e menciona muito
brevemente a retengao de dados, em seu art. 15 (BRASIL, 2014).

O Decreto 8.771, de 11 de maio de 2016, que regulamenta o Marco Civil da Internet,
indica procedimentos para guarda e protecdo de dados por provedores de conexdo e de
aplicacdes, aponta medidas de transparéncia na requisicdo de dados cadastrais pela
administracdo publica e estabelece pardmetros para fiscalizagdo e apuracgao de infragdes; ja
o Decreto 8.777, de 11 de maio de 2016, institui a Politica de Dados Abertos do Governo
Federal (BRASIL, 2016). Bases de dados abertos podem servir para a alimentagdo de
sistemas de Inteligéncia Artificial, o que destaca a importancia de tal normativa para o
presente estudo; além disso, foi publicada a Portaria n° 46/2016, que dispde sobre o
Software Publico Brasileiro.

A Lei Geral de Prote¢ao de Dados Pessoais, Lei n® 13.709, de 14 de agosto de 2018,
altera o Marco Civil da Internet para dispor sobre a prote¢ao de dados pessoais e a Medida
Provisoria 869 de 2018, que altera a retrocitada lei, dispondo ainda sobre a protecdo de
dados pessoais e criando a Autoridade Nacional de Protecio de Dados (ANPD), que ¢
aceita como membro da Global Privacy Enforcement Network (GPEN) (BRASIL, 2018).
Foi também em 2018 que foi publicada a Instrucao Normativa STJ/GP n° 6, de 12 de junho
de 2018, que institui projeto-piloto de aplicacdo de solucdes de inteligéncia artificial no
Superior Tribunal de Justica (BRASIL, 2018).

O processo de evolucdo legislativa brasileira, no que se refere ao uso da tecnologia
na seara juridica, foi preponderantemente marcado pelo Conselho Nacional de Justica
(CNJ), especialmente porque o incentivo ao acesso a justica digital integrou um dos eixos
da gestdo do Ministro Fux. A primeira aproximac¢ao do CNJ com o tema foi a Resolucao n°

261 de 11 de agosto de 2018, que criava o Sistema de Solucdo Digital da Divida Ativa,
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com objetivo de melhorar a composi¢do entre o contribuinte e as Fazendas Publicas
(BRASIL, 2018).

Posteriormente, foi publicada a Portaria n® 25 do CNJ, de 19 de fevereiro de 2019
(posteriormente revogada pela Resolucdao n°® 395 de 07 de junho de 2021), que instituia o
Laboratorio de Inovagao para o Processo Judicial em meio Eletronico (Inova Ple) e o
Centro de Inteligéncia Artificial aplicada ao Ple.

Ainda no ano de 2019 foram publicadas as resolugdes n°® 305, de 17/12/2019, que
estabelece os parametros para o uso das redes sociais pelos membros do Poder Judiciario; a
Portaria n°® 197 de 22/11/2019, que institui um Grupo de Trabalho destinado a elaboracao
de estudos e propostas voltadas a ética na produgdo e uso da Inteligéncia Artificial no
poder judiciario e da outras providéncias.

No ano de 2019, a IA passa a integrar expressamente as atribui¢des da Secretaria de
Tecnologias Aplicadas e de seu Departamento de Tecnologias Estratégicas e Produgao,
6rgdo incumbido de formular propostas para a implementacdo de politicas de IA, conforme
artigos 26 e 27 do Decreto 9.677/2019 (ENGELMANN, 2021).

Nesse mesmo ano, a Lei Geral de Prote¢cdo de Dados Pessoais (LGPD), Lei n°
13.853, de 8 de julho de 2019, passa a dispor sobre a protecdo de dados pessoais e da
criagdo da Autoridade Nacional de Protecao de Dados ¢ altera a Lei n® 13.709, de 14 de
agosto de 2018 (BRASIL, 2019). Nao por acaso, no ano de 2020 foi publicado o Decreto
n° 10.222, que aprova a Estratégia Nacional de Seguranca Cibernética.

No ano de 2020, foram publicadas pelo CNJ as Portaria n°® 7 de 16/01/2020, que
institui o Repositorio Nacional de Projetos e Versionamento de Arquivos do Conselho
Nacional de Justiga— Git.jus, como sistema de acompanhamento de projetos, controle de
versdo de arquivos e ambiente digital central para colabora¢dao e inovacdo do Poder
Judiciario; a Portaria n® 271 de 04/12/2020, que Regulamenta o uso de Inteligéncia
Artificial no ambito do Poder Judiciario; a Recomendacao n°® 70, de 04/08/2020, que
recomenda aos tribunais brasileiros a regulamentacdo da forma de atendimento virtual aos
advogados, procuradores, defensores publicos, membros do Ministério Publico e da Policia
Judiciaria e das parte no exercicio do seu Jus Postulandi (art. 103 do NCPC), no periodo da
pandemia da Covid-19; a Recomendag¢ao n° 83, de 16/12/2020, que recomenda aos
tribunais brasileiros o estabelecimento de critérios para a realizacdo de audiéncias,
avaliacdo da equipe interprofissional, participagdo em programa e/ou curso de preparagdo
para adogdo e outros atos processuais por meio de videoconferéncia, enquanto perdurar o

estado de calamidade publica, reconhecido pelo Decreto Federal n® 06/2020, em razao da
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pandemia mundial por Covid-19; a Resolucdo n°® 317, de 30/04/2020, que dispde sobre a
realizagdo de pericias em meios eletronicos ou virtuais em agdes em que se discutem
beneficios previdenciarios por incapacidade ou assistenciais, enquanto durarem os efeitos
da crise ocasionada pela pandemia do novo Coronavirus, e da outras providéncias; a
Resolugao n° 320, de 15/05/2020, que altera a Resolugcao CNJ n° 185/2013, que institui o
Sistema Processo Judicial Eletronico — PJe como sistema de processamento de informagdes
e pratica de atos processuais e estabelece os parametros para sua implementagcdo e
funcionamento; a Resolu¢dao n° 330, de 26/08/2020, que regulamenta e estabelece critérios
para a realizagdo de audiéncias e outros atos processuais por videoconferéncia, em
processos de apuracdo de atos infracionais e de execucdo de medidas socioeducativas,
durante o estado de calamidade publica, reconhecido pelo Decreto Federal n° 06/2020, em
razdo da pandemia mundial por Covid-19; a Resolugdo n°® 331, de 20/08/2020, que institui
a Base Nacional de Dados do Poder Judicidrio — DataJud como fonte priméaria de dados do
Sistema de Estatistica do Poder Judicidrio — SIESPJ para os tribunais indicados nos incisos
IT a VII do art. 92 da Constituicdo Federal; a Resolugdo n° 332, de 21/08/2020, que dispde
sobre a ética, a transparéncia e a governanga na producao e no uso de Inteligéncia Artificial
no Poder Judiciario e da outras providéncias; a Resolucao n° 334, de 21/09/2020, que
institui o Comité Consultivo de Dados Abertos e Protecdo de Dados no ambito do Poder
Judicidrio; a Resolucdo n° 335, de 29/09/2020, que institui politica publica para a
governanga e a gestdo de processo judicial eletronico, integra os tribunais do pais com a
criacdo da Plataforma Digital do Poder Judiciario Brasileiro — PDPJ-Br, mantém o sistema
PJe como sistema de Processo Eletronico prioritario do Conselho Nacional de Justica; a
Resolucdo n° 337, de 29/09/2020, que dispde sobre a utilizacdo de sistemas de
videoconferéncia no Poder Judiciario; a Resolugdo n° 341, de 07/10/2020, que determina
aos tribunais brasileiros a disponibilizagdo de salas para depoimentos em audiéncias por
sistema de videoconferéncia, a fim de evitar o contagio pela Covid-19; a Resolugdo n°® 342,
de 09/09/2020, que institui e regulamenta o Banco Nacional de Medidas Protetivas de
Urgéncia — BNMPU, nos termos do paragrafo tinico do artigo 38-A da Lei n°® 11.340/2006,
com redagdo dada pela Lei n° 13.827/2019; a Resolugdo n°® 345, de 09/10/2020, que dispode
sobre o “Juizo 100% Digital” e da outras providéncias; a Resolu¢do n® 354, de 9/11/2020,
que dispde sobre o cumprimento digital de ato processual ¢ de ordem judicial e da outras
providéncias; a Resolu¢do n® 357, de 26/11/2020, que dispde sobre a realizacdo de
audiéncias de custddia por videoconferéncia quando nao for possivel a realizagdo, em 24

horas, de forma presencial; a Resolu¢ao n° 358, de 02/12/2020, que regulamenta a criagao
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de solugdes tecnologicas para a resolucao de conflitos pelo Poder Judiciario por meio da
conciliacdo e mediacdo; a Resolugdo n°® 360, de 17/12/2020, que determina a adocdo do
Protocolo de Gerenciamento de Crises Cibernéticas no ambito do Poder Judiciario
(PGCC/PJ); a Resolugao n° 361, de 17/12/2020, que determina a adocao de Protocolo de
Prevencao a Incidentes Cibernéticos no ambito do Poder Judiciario (PPICiber/PJ); a
Resolugdo n°® 362, de 17/12/2020, que institui o Protocolo de Investigagdo para Ilicitos
Cibernéticos no ambito do Poder Judiciario (PGCC/ PJ).

Ja no ano de 2021, foram publicadas a Recomendagdo n°® 93, de 06/04/2021, que
recomenda o uso da Plataforma de Governanga Digital Colaborativa do Poder Judiciario
(Connect-Jus); a Recomendagdo n° 94, de 09/04/2021, que recomenda aos tribunais
brasileiros a ado¢do de medidas incentivadoras da pratica de gravacgao de atos processuais,
com vistas a melhoria da prestagao jurisdicional; a Recomendagdo n°® 97, de 09/04/2021,
que recomenda aos Tribunais de Justica dos Estados e do Distrito Federal e dos Territorios
a utilizagdo de ferramentas tecnoldgicas para a realizagdo de audiéncias e atendimentos
pelas equipes técnicas, em razdo da pandemia mundial por Covid-19, dentre outras
recomendagdes; a Recomendacdo n°® 99, de 21/05/2021, que recomenda aos tribunais e
autoridades judiciais a adogdo de diretrizes e procedimentos para realizagdo de audiéncias
concentradas para reavaliar as medidas socioeducativas de internagdo e semiliberdade; a
Resolugdo n° 370, de 28/01/2021 , que Estabelece a Estratégia Nacional de Tecnologia da
Informacdo e Comunica¢do do Poder Judicidrio (ENTIC-JUD); a Resolugdo n° 371, de
12/02/2021, que Altera a Resolugdo CNJ n°® 227/2016, que regulamenta o teletrabalho no
ambito do Poder Judiciario e da outras providéncias; a Resolugao n° 372, de 12/02/2021,
que regulamenta a criagdo de plataforma de videoconferéncia denominada “Balcdo
Virtual”; a Resolucao n° 375, de 02/03/2021, que altera a Resolugdo CNJ n° 227/2016, que
regulamenta o teletrabalho no ambito do Poder Judiciario e dé outras providéncias, criando
a Equipe de Trabalho Remoto e dando outras providéncias; a Resolu¢ao n°® 378, de
09/03/2021, que altera a Resolugdo CNJ n°® 345/2020, que dispde sobre o “Juizo 100%
Digital”; a Resolugdo n°® 383, de 25/03/2021, que cria o Sistema de Inteligéncia de
Segurancga Institucional do Poder Judiciario e da outras providéncias; a Resolugdo n° 385,
de 06/04/2021, que dispde sobre a criagdo dos “Nucleos de Justica 4.0” e da outras
providéncias; a Resolucao n°® 390, de 06/05/2021, que dispde sobre a extingao de solucdes
de Tecnologia da Informag¢do e Comunicacdes e servigos digitais, que foram substituidos
ou se encontram inoperantes, fixa regras para a criacdo de novas solucdes de tecnologia e

da outras providéncias; a Resolugao n° 395, de 07/06/2021, que institui a Politica de Gestao
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da Inovag¢dao no ambito do Poder Judiciario; e a Resolu¢ao n°® 396, de 07/06/2021, que
institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ); a
Resolucao n° 398, de 09/06/2021, que dispde sobre a atuagdo dos “Nucleos de Justigca 4.0”,
disciplinados pela Resolu¢do CNJ n°® 385/2021, em apoio as unidades jurisdicionais.

Para os fins desta pesquisa, serao analisadas mais detalhadamente, num momento
posterior, a Portaria n° 271 de 04/12/2020, a Resolucao n°® 332, de 21/08/2020, a Resolucao
n°® 383, de 25/03/2021 e a Resolugao n°® 395, de 07/06/2021.

Também no ano de 2021 e tendo por base os cinco retromencionados principios
definidos pela OCDE, foi criada a Estratégia Brasileira de Inteligéncia Artificial (EBIA). A

EBIA foi idealizada a partir dos seguintes debates envolvendo a [A:

[...] a preocupacdo em estabelecer um ponto de equilibrio entre: (i) a
protecdo e a salvaguarda de direitos, inclusive aqueles associados a
protecdo de dados pessoais e a prevengdo de discriminagdo e Viés
algoritmico; (ii) a preservagdo de estruturas adequadas de incentivo ao
desenvolvimento de uma tecnologia cujas potencialidades ainda nao foram
plenamente compreendidas; e (iii) o estabelecimento de parametros legais
que confiram seguranga juridica quanto a responsabilidade dos diferentes
atores que participam da cadeia de valor de sistemas autonomos (EBIA,
2021).

As estratégias propostas pela EBIA na seara juridica (legislacdo, regulacdo e uso

¢tico) sdo:

a) Estimular a producdo de IA ética financiando projetos de pesquisa que
visem aplicar solugdes éticas, principalmente nos campos de
equidade/ndo-discrimina¢do (fairness), responsabilidade/prestacdo de
contas (accountability) e transparéncia (transparency), conhecidas como a
matriz FAT. b) Estimular parcerias com corporagdes que estejam
pesquisando solugdes comerciais dessas tecnologias de IA ética. ¢)
Estabelecer como requisito técnico em licitagdes que os proponentes
oferecam solugdes compativeis com a promoc¢do de uma IA ética (por
exemplo, estabelecer que solugdes de tecnologia de reconhecimento facial
adquiridas por orgdos publicos possuam um percentual de falso positivo
abaixo de determinado limiar). d) Estabelecer, de maneira multissetorial,
espagos para a discussdo e definicdo de principios éticos a serem
observados na pesquisa, no desenvolvimento ¢ no uso da IA. e) Mapear
barreiras legais e regulatorias ao desenvolvimento de IA no Brasil e
identificar aspectos da legislagdo brasileira que possam requerer
atualizagdo, de modo a promover maior seguranga juridica para o
ecossistema digital. f) Estimular a¢des de transparéncia e de divulgacdo
responsavel quanto ao uso de sistemas de 1A, e promover a observancia,
por tais sistemas, de direitos humanos, de valores democraticos e da
diversidade. g) Desenvolver técnicas para identificar e tratar o risco de viés
algoritmico. Elaborar politica de controle de qualidade de dados para o
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treinamento de sistemas de IA. h) Criar pardmetros sobre a intervencao
humana em contextos de IA em que o resultado de uma decisdo
automatizada implica um alto risco de dano para o individuo. i) Incentivar
a exploragdo e o desenvolvimento de mecanismos de revisdo apropriados
em diferentes contextos de utilizagdo de IA por organizagdes privadas e
por orgdos publicos (EBIA, 2021).

A estratégia busca contribuir para a elabora¢do de principios éticos para o
desenvolvimento e uso de IA responsaveis, além de promover promover investimentos
sustentados em pesquisa e desenvolvimento sobre a tematica, remover barreiras a inovagao
em IA, capacitar e formar profissionais para o ecossistema da IA, estimular a inovagado e o
desenvolvimento da IA brasileira em ambiente internacional e promover ambiente de
cooperacao entre os entes publicos e privados, a industria e os centros de pesquisas para o
desenvolvimento da IA. No eixo Legislagdo, Regulacio e Uso Etico, mais especificamente,
busca evidenciar a necessidade de se desenvolver parametros juridicos para aplicacdo da
IA (EBIA, 2021).

A Emenda Constitucional 115, de 10 de fevereiro de 2022, altera a Constitui¢ao
Federal para incluir a prote¢ao de dados pessoais entre os direitos e garantias fundamentais
e para fixar a competéncia privativa da Unido para legislar sobre protecao e tratamento de
dados pessoais (BRASIL, 2022).

Insta destacar também a importancia da tendéncia do cendrio legislativo brasileiro.

Nesse interim, € possivel mencionar o Projeto de Lei do Senado (PLS) 330/2018,
que propde a criagdo de uma politica nacional para a IA no Brasil, estabelecendo
principios, diretrizes e agdes governamentais para promover o desenvolvimento e a
utilizagdo ética, segura e transparente da IA; o Projeto de Lei da Camara (PLC) 21/2020,
também chamado de Marco Legal da Inteligéncia Artificial, que busca regulamentar o uso
de sistemas de TA na administracdo publica, estabelecendo critérios para transparéncia,
explicabilidade e responsabilidade no uso dessas tecnologias; o Projeto de Lei (PL)
4649/2020, que propde a criagdo de um marco legal para a IA no Brasil, abrangendo
aspectos como ética, responsabilidade, privacidade, prote¢ao de dados, transparéncia e
accountability; e o PL 2.338/2023, que dispde sobre o uso da Inteligéncia Artificial.

Para além das normativas, existem instrumentos de apoio criados para facilitar o
entendimento das diretrizes, como ¢ o caso da Cartilha de Protecdo de Dados Pessoais da
FIESP, documentos do Confederacdo Nacional da Industria (Em busca de solugdes:

Atributos de autoridade de protecdo de dados eficazes ¢ LGPD: o que a sua empresa
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precisa saber) e o Guia Como proteger seus dados pessoais, do Ministério da Justica e

Seguranga Publica.

2.2.1 Breve explanacao acerca do PII na LGPD

Diante da importancia conferida pelo proprio ordenamento juridico brasileiro (a
imagem do ordenamento juridico europeu) a perfilizacao da pessoa humana e tendo em conta
o destaque da informagdo pessoalmente identificavel para o extrativismo de dados, traz-se, a
seguir, uma breve discussdo acerca do conceito, nos termos da legislagdo de protecdo de
dados nacional.

A Lei Geral de Prote¢ao de Dados possui como fundamentos:

I - o respeito a privacidade;

II - a autodeterminacdo informativa;

III - a liberdade de expressao, de informagao, de comunicagdo e de opinido;
IV - a inviolabilidade da intimidade, da honra ¢ da imagem;

V - o desenvolvimento economico e tecnologico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (BRASIL,
2018).

E traz como novidade a classificacdo dos dados em:

I - dado pessoal: informagéo relacionada a pessoa natural identificada ou
identificavel;

IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizagdo
de carater religioso, filos6fico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

IIl - dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis ¢
disponiveis na ocasido de seu tratamento (BRASIL, 2018).

Sobre o dado anonimizado, a legislagdo explicita o procedimento, em seu art. 5°,
inciso XI, como ‘“anonimizagdo: utilizagdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo;” (BRASIL, 2018). O momento do tratamento, nessa

seara, deve ser entendido, ainda segundo o mesmo artigo da normativa, como
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X - tratamento: toda operagdo realizada com dados pessoais, como as que
se referem a coleta, produgdo, recepgao, classificacdo, utilizagdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informagao,
modificagdo, comunicagdo, transferéncia, difusdo ou extragdo (BRASIL,
2018);

Além disso, essa operagdo deve ser realizada, segundo o art. 6° da lei, observando-se

a boa-f¢ e os seguintes principios:

I - finalidade: realizagdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

II - adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

IIT - necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagao as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragdo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranga: utilizacdo de medidas técnicas ¢ administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunica¢do ou
difusdo;

VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminag@o: impossibilidade de realizagdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestagdo de contas: demonstragdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas (BRASIL, 2018).

Ainda sobre a técnica de anonimizagao e os dados anonimizados, a lei estabelece:

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais
para os fins desta Lei, salvo quando o processo de anonimizacdo ao qual
foram submetidos for revertido, utilizando exclusivamente meios proprios,
ou quando, com esforgos razoaveis, puder ser revertido.

§ 1° A determinacdo do que seja razoavel deve levar em consideragéo
fatores objetivos, tais como custo € tempo necessarios para reverter o
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processo de anonimizagdo, de acordo com as tecnologias disponiveis, e a
utilizag¢do exclusiva de meios proprios.

§ 2° Poderdo ser igualmente considerados como dados pessoais, para os
fins desta Lei, aqueles utilizados para formacdo do perfil comportamental
de determinada pessoa natural, se identificada.

§ 3° A autoridade nacional podera dispor sobre padrdes e técnicas
utilizados em processos de anonimizagdo e realizar verificacdes acerca de
sua seguranca, ouvido o Conselho Nacional de Protecdo de Dados
Pessoais.

Art. 13. Na realizagdo de estudos em saude publica, os 6rgaos de pesquisa
poderdo ter acesso a bases de dados pessoais, que serdo tratados
exclusivamente dentro do o6rgdo e estritamente para a finalidade de
realizacdo de estudos e pesquisas e mantidos em ambiente controlado e
seguro, conforme praticas de seguranga previstas em regulamento
especifico e que incluam, sempre que possivel, a anonimizacdo ou
pseudonimizagdo dos dados, bem como considerem os devidos padrdes
éticos relacionados a estudos e pesquisas.

[...]

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e
mediante requisi¢cdo:

IV - anonimizacdo, bloqueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;
(BRASIL, 2018).

Importante destacar que, para os fins da mencionada lei, considera-se dado pessoal a
“informagao relacionada a pessoa natural identificada ou identificavel”, e como dado pessoal
sensivel o dado pessoal associado a origem racial, étnica, a convicgdo religiosa, politica, a
vida sexual, a filiacdo politica, religiosa ou filosofica e o dado genético ou biométrico
vinculado a pessoa natural (BRASIL, 2018, recurso online).

Dessa forma, tendo em vista que o dado anonimizado ¢ o dado relativo a titular que
ndo possa ser identificado, seria possivel inferir, da leitura dos incisos I, II e III, que uma
técnica que se proponha a remover quaisquer tragos identificadores de individuos de
determinada informagdo deveria se pautar apenas na remocao dos dados intitulados
identificadores, englobados pelo inciso I, primeira parte, como ¢ o caso do nome completo,
por exemplo.

No entanto, a leitura integral da normativa demonstra que a proposta do legislador ¢
mais extensa: o conceito de anonimizagao, disposto no inciso XI do mesmo artigo, estabelece
que a perda de possibilidade de identificagdo, ou seja, de associagdo do dado ao individuo,
deve ser direta e indireta (BRASIL, 2018, recurso online). O artigo 12 acrescenta, ainda, que
o dado anonimizado somente ndo serd considerado dado pessoal quando o processo de
anonimizacdo for revertido, utilizando meios exclusivamente proprios, ou quando, com

esfor¢os razoaveis, puderem ser revertidos.
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Em sintese, a anonimizagdo seria o processo de desidentificacdo irreversivel ou ainda
ndo revertida e que garante a eliminagdo completa de dados identificados e identificadores do
titular. Assim, a técnica incorporaria nao apenas a primeira parte do inciso I, do artigo 5°, mas
também o dado identificavel, contido na segunda parte.

Ocorre que a abordagem probabilistica mais recente demonstra que pequenos arranjos
de dados (como, por exemplo, apenas 10 URLSs) ja sdo suficientes para identificar alguém de
forma unica, criando “impressdes digitais” (HERN, 2017) e sites como o Observatorio do
Anonimato™ sdo capazes de demonstrar isso na pratica, apresentando percentuais de
reidentificacdo que aumentam a cada dado colocado pelo usuario.

De posse dessas informagdes, seria possivel tragar inimeros dados identificaveis de
um sujeito. O dado linguistico, por exemplo, apesar de sua ordinariedade e talvez até mesmo
por sua natureza usual, fornece padrdes tdo especificos de utilizacdo dos elementos da
linguagem que ¢ capaz de criar marcagdes de idioleto passiveis de indicagdo de faixa etaria,
género, orientacdo sexual, nivel de instru¢do, origem geografica e outros tantos dados
identificaveis.

Por isso, Bioni (2020) conceitua o dado anonimizado como um dado andnimo,
incapaz de revelar a identidade de seu titular. E define, ainda, dois modelos de conceituacao
de dados pessoais: de uma lado, a orientagdo expansionista, que se define pela delimitagao
da pessoa identificavel, e, de outro, a reducionista, que se define pela delimitacdo da pessoa
identificada.

Essa conceituacdo ¢ responsavel por alargar ou restringir o escopo da aplicagdo
legal, ja que a moldura normativa do conceito de pessoa identificada evidencia um vinculo
direto, enquanto que o conceito de pessoa identificavel, um vinculo indireto. E dizer que, em
um modelo expansionista, o dado pode ser definido como qualquer informagao relacionada
ou relacionavel ao seu titular e, num modelo reducionista, o dado somente pode ser a
informacao diretamente relacionada ao seu titular. Tanto a legislacdo europeia quanto a
brasileira se utilizam do conceito expansionista dos dados.

Nessa toada, a anonimizacdo seria, portanto, “um método cujo mote ¢ gerenciar
circunstancialmente a identificabilidade de uma base de dados” (BIONI, 2020). Como cada
base de dados ¢ construida com informacdes especificas e estratégicas direcionadas para
determinado objetivo, tal andlise deve ser orientada pelas “caracteristicas de cada dado e a

percepcao de eles estarem inseridos em uma gama de informagdes” (BIONI, 2020).

3 Disponivel em https://cpg.doc.ic.ac.uk/observatory/take-the-quiz.
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Assim, seria necessario verificar, no processo de anonimizagdo, ndo somente oS
dados de identificagdo direta, mas também os de identifica¢do indireta e, para além disso, o
contexto no qual cada dado esta inserido, a fim de considerar o grau de identificabilidade da
informacao quando associada a outra (ou seja, ponderando também sobre a manifesta
possibilidade da identificagdo a partir de metadados).

O Conselho Europeu (2018) apresenta como possiveis técnicas para a eliminagao de
tais signos identificadores de uma base de dados a supressdo, a generalizagdo, a
randomizagdo e a pseudoaninimizagdo, mas Bioni (2019) entende que a anonimizagdo ¢
técnica contextual, ndo havendo uma tnica forma de parametrizar tal processo.

Considerando que os dados e os metadados se tornaram extremamente valiosos e
comercializaveis, compreendemos, como o0 autor, que a anonimiza¢do € um processo
contextual voltado para a irreversibilidade. No entanto, o entendimento de que os vinculos
de identificagdo de um titular podem ser completa e irreversivelmente eliminados parece
trazer a tona a impossibilidade da efetividade integral da técnica (NARAYANAN,
SHMATIKOV, 2010; TEIXEIRA, 2015).

A LGPD traz a conceituagdao do dado anonimizado, como o “dado relativo a titular
que nao possa ser identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento” (BRASIL, 2018, recurso online). O conceito de um
dado desprovido dos tragos identificadores de seu titular, no entanto, torna-se,
semanticamente, controverso e questiondvel. Se dado ¢ toda informagdo relativa a um
individuo que ¢ capaz de identifica-lo (HOUAISS, s/d, recurso online), a definicdo do dado
anonimizado ¢, per si, uma contradi¢ao em termos.

Para além, no entanto, da anélise filosofica e linguistica do termo, a omissao legal
acerca da especificidade dos denominados “meios técnicos razoaveis disponiveis” para
realizar tal tratamento, torna a tematica ainda mais controversa. Isso porque evidéncias
crescentes sugerem que a chamada “desidentificacdo” do dado ndo ¢ suficiente para a
protecdo dos dados pessoais na pratica, tendo em vista que poucos excertos de dados pessoais
j& sdo o bastante para a identificacdo de seu titular (ROCHER; MUTHU; DE MONTJOYE,
2021).

Diante do risco inerente de se transmudar em um dado pessoal, (TENE, 2013), o
dado anonimizado teria, segundo Bioni (2019), seu espectro cindido daquele do dado
pessoal pelo critério da razoabilidade. Dessa forma, ndo bastaria a mera possibilidade de se
atrelar um dado a uma pessoa para a aplicagdo do termo “identificavel” (WP, 2007, p. 1749),

mas sim a aplicagdo de um “esfor¢o razoavel” para tanto.
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Ainda segundo o autor, a razoabilidade legal possui um eixo objetivo
(razoabilidade), composto tanto pelas tecnologias disponiveis quanto pelo custo e o tempo
despendidos no esfor¢o realizado para a reversdo da anonimiza¢do; € um eixo subjetivo
(relacionada aos “meios proprios”), composto pela analise individual de capacidade de
engenharia reversa do agente de tratamento de dados (BIONI, 2019).

A discussdo que orbita a LGPD, portanto, diz respeito a possibilidade da aplicac¢do pratica da
normativa ante a auséncia da previsdo de técnicas mais precisas na lei. Essa mesma
confrontagdo sera proposta mais adiante, no contexto de uma analise mais geral do quadro
juridico brasileiro.
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3 METODOLOGIA

A partir do Relatorio de pesquisa: tecnologia aplicada a gestdo dos conflitos no
ambito do Poder Judiciario — 1* e 2° fase (SALOMAO, 2020), foram levantadas as fontes
jurisprudenciais utilizadas na constru¢ao dos argumentos aventados pelos documentos.

A escolha pelo relatorio se deu por fatores como: elevada estima dos integrantes do
Grupo Interinstitucional de Pesquisadores envolvidos no estudo, em especial do ministro do
Superior Tribunal de Justiga e corregedor nacional de Justica Luis Felipe Salomao;
reconhecimento da seriedade Fundagdo Getalio Vargas como fundagdo, particularmente no
meio juridico; completude da pesquisa, que envolve o Conselho Nacional de Justiga, o
Supremo Tribunal Federal, o Superior Tribunal de Justica, o Tribunal Superior do Trabalho,
os Tribunais Regionais do Trabalho, os Tribunais Regionais Federais e os Tribunais de
Justica; e facilidade de acesso a documentacao, principalmente no que se refere a gratuidade
do compilado.

Foram levantadas as seguintes fontes: a GDPR PARLAMENTO EUROPEU, 2016),
a Resolugdo 2015/2103 (INL) (PARLAMENTO EUROPEU, 2015), A Comunicagdo
“Inteligéncia artificial para a Europa (COMISSAO EUROPEIA, 2018), o Plano Coordenado
para a Inteligéncia Artificial (COMISSAO EUROPEIA, 2021), Building Trust in
Human-Centric Artificial Intelligence (COMISSAO EUROPEIA, 2019), Orientacdes Eticas
para uma IA de Confianca (Al HLEG, 2019), Recomendagdes sobre a Etica da IA
(UNESCO, 2021), Aumentar a confianca numa inteligéncia artificial centrada no ser
humano (COMISSAO EUROPEIA, 2019), Declaragio sobre Etica e Protecio de Dados em
Inteligéncia Artificial (ICDPPC, 2018), Carta Etica Europeia sobre o uso de IA nos sistemas
judiciais (COMISSAO EUROPEIA, 2018), Digitalizagdo para uma justica melhor (CEPEIJ,
2021), Relatério sobre uma Politica Industrial Europeia Completa no Dominio da
Inteligéncia Artificial e da Robotica (PARLAMENTO EUROPEU, 2019), Livro Branco
sobre a inteligéncia artificial (COMISSAO EUROPEIA, 2020), Proposta de Regulamento
sobre Inteligéncia Artificial (COMISSAO EUROPEIA, 2022), principios da OCDE (OCDE,
2019), Marco Civil (BRASIL, 2014), Portaria n°® 271 de 04/12/2020 (CNJ, 2020),
Resolugdo n° 332 do CNJ (CNJ, 2020), Resolugao n° 395 do CNJ (CNJ, 2021), PL 21/2020
(BRASIL, 2020), PL 2.338 (BRASIL, 2023).
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De tal exposi¢dao, foi confeccionado um excel com duas planilhas: legislacao
nacional e legislacdo internacional. Dentro de cada planilha, foram feitas colunas contendo
as legislacdes analisadas e, nas células, os principios previstos em cada legislagao.

A partir da andlise linguistica dos documentos no programa Iramuteq, foram
tragcados 40 principios preponderantes no ambito internacional: lealdade, equidade,
transparéncia, explicitude, legitimidade, protecdo de dados, liberdade, autodeterminagdo,
responsabilidade, supervisdo humana, IA responsavel, ndo perfilizacao, foco no humano, TA
confidvel, ndo discriminacdo, sustentabilidade, dignidade humana, democracia, Estado de
Direito, robustez técnica, diversidade, nao discriminacdo, Bem-estar social, Bem-estar
ambiental, legalidade, ndo maleficéncia, igualdade, explicabilidade, respeito, direitos
humanos, sociedades pacificas, proporcionalidade, seguranca, transparéncia,
conscientizacdo, alfabetizagdo, governanga, IA de confianga, direitos fundamentais,
imparcialidade; e 19 no ambito nacional: liberdade, protecao de dados, imparcialidade,
estabilidade, responsabilidade, economicidade, interoperabilidade tecnologica,
transparéncia, informacdo, direitos fundamentais, seguranca juridica, igualdade, nao
discriminacao, diversidade, inovagao, foco no humano, acessibilidade,
desburocratizagdo, Bem-estar ambiental.

Restaram 57 wvalores Ttnicos: lealdade, equidade, transparéncia, explicitude,
legitimidade, protecdo de dados, liberdade, autodeterminacao, responsabilidade, supervisao
humana, [A responsavel, ndo perfilizagdo, foco no humano, IA confidvel, ndo
discriminacao, sustentabilidade, dignidade humana, democracia, Estado de Direito, robustez
técnica, diversidade, Bem-estar social, Bem-estar ambiental, legalidade, ndo maleficéncia,
igualdade, explicabilidade, respeito, direitos humanos, sociedades pacificas,
proporcionalidade, seguranga, conscientizacdo, alfabetizacdo, governanga, IA de confianga,
direitos fundamentais, imparcialidade, liberdade, protecdo de dados, imparcialidade,
estabilidade,  responsabilidade, = economicidade, interoperabilidade  tecnologica,
transparéncia, informacdo, direitos fundamentais, seguranca juridica, igualdade, ndo
discriminac¢do, diversidade, inovagdo, foco no humano, acessibilidade, desburocratizagao,
Bem-estar ambiental.

O mencionado Excel foi passado a um arquivo no formato de base de dados do
software Iramuteq, tornando-se fonte apropriada para analise de corpus.

O Iramuteq gerou a seguinte nuvem de palavras:
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autodeterminagdo
) técnica .
igualdade supervisédo

I?bueilci!r;?jie di FEitOd ad 0O Jrobustez
transparencia

Ij?é#él;gﬂ;lgggﬂﬁmﬂw
bem
seguranca N3O diversidade

responsabilidade
discriminacao
explicabilidade

Fonte: Iramuteq, 2023.

A andlise do corpus demonstrou que os principios que mais aparecem na seara
nacional sdo: responsabilidade, protecdo de dados e transparéncia; ja na seara
internacional, sdo: prote¢do de dados, transparéncia e supervisdo humana; na andlise
conjunta, os principios que mais apareceram foram: protecdo de dados, transparéncia,
responsabilidade, supervisdao humana e ndo discriminagao.

Em seguida, realizou-se uma analise qualitativa a fim de verificar se os principios
protecao de dados, transparéncia, responsabilidade, supervisio humana e nao
discriminacao possuem o mesmo conteudo e/ou interpretacdo em todos os documentos em
que sdo mencionados e se, no cendrio nacional, as normativas especificas e a atuagdo

juridica sdo coerentes com a dic¢do a que se propdem os principios no Brasil.
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4 RECORTE DOS PRINCIPIOS DO ARCABOUCO LEGAL CONSTITUIDO

Diante do estado da arte até aqui delineado, o presente estudo se dedica, nesta secao,
a se debrugar sobre os documentos selecionados a partir do recorte de seu objeto, a fim de
apresentar uma analise sintetizada do arcabouco legal sob a otica das recomendagdes e
diretrizes existentes na literatura especifica.

O objetivo sera tragar tendéncias legislativas e observar as principais inferéncias
possiveis de serem feitas a partir da anélise dos principios dos documentos mais relevantes
para este estudo. O recorte pautado em principios tem relacdo com a generalizacdo desse
tipo de norma, considerada mandamento de otimizagao (ALEXY, 2005).

Da secdo de principios da GDPR, a leitura do dispositivo permite destacar a
preocupacdo com o tratamento de dados pessoas (que deve se dar de forma licita, leal e
transparente, seguindo a lealdade, equidade e transparéncia) e a coleta pautada na
explicitude e legitimidade dos fins; a utilizagdo deve ser adequada aos fins necessarios e a
conservagdo deve permitir a identificagio ndo mais do que o necessarios para as
finalidades do tratamento da informag¢do. A GDPR apresenta também se¢do dedicada ao
consentimento do titular e ao processamento de dados pessoais (proibindo a revelagdo de
origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filosoficas ou a
filiacdo sindical, bem como o tratamento de dados genéticos, dados biométricos para fins
de identificacdo univoca de uma pessoa singular, dados relativos a saude ou dados relativos
a vida sexual ou orientacdo sexual de uma pessoa singular) (PARLAMENTO EUROPEU,
2016).

Ja a Resolugdo 2015/2103 (INL) apresenta as seguintes caracteristicas de uma IA:
aquisi¢do de autonomia através de sensores e/ou da troca de dados com o seu ambiente
(interconetividade) e da troca e analise desses dados; autoaprendizagem com a experiéncia
e com a interagdo (critério opcional); um suporte fisico minimo; adaptacdo do seu
comportamento e das suas agdes ao ambiente; inexisténcia de vida no sentido biologico do
termo. Além disso, apresenta os seguintes principios gerais relativos ao desenvolvimento
da robdtica e da inteligéncia artificial para utilizagao civil: analise da seguranca, da saude e
da protecdo humanas; da liberdade, da privacidade, da integridade e da dignidade; da
autodeterminacao e da ndo discriminagdo, ¢ da prote¢ao dos dados pessoais; atualizagao e
complementa¢do do quadro juridico de acordo com a complexidade roboética vigente;
presenga de um quadro ético orientador, claro, rigoroso e eficiente pautado nos principios

de beneficéncia, nado-maleficéncia, autonomia e justica, nos principios e valores
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consagrados no artigo 2.° do Tratado da Unido Europeia e na Carta dos Direitos
Fundamentais, tais como a dignidade do ser humano, a igualdade, a justiga e a equidade, a
ndo discriminagdo, o consentimento esclarecido, o respeito pela vida privada e familiar e a
protecao de dados, bem como em outros principios e valores subjacentes do direito da
Unido, como a nao estigmatizagdo, a transparéncia, a autonomia, a responsabilidade
individual e a responsabilidade social, e em codigos e praticas éticas existentes. Por fim, o
documento realga o principio da transparéncia e a ameaga a privacidade (PARLAMENTO
EUROPELU, 2015).

A Comunica¢do “Inteligéncia artificial para a Europa™'

traz uma proposta
sustentavel de quadro ético e juridico para os valores nos quais as novas tecnologias se
baseiam e, considerando as novas questdes advindas das aplicagoes da IA, defende a
manutengdo dos direitos fundamentais e de principios éticos como a responsabilizagdo e a
transparéncia. O documento enfatiza a aplicagdo da GDPR no que se refere a protecao de
dados pessoais e disposi¢des sobre tomada de decisdes com base unicamente no tratamento
automatizado, incluindo, ainda, a definicao de perfis e afirma que o principio orientador da
IA devera ser sempre o do desenvolvimento da IA responsavel, colocando o homem no
centro do processo, além do principio da inovagdo (um conjunto de ferramentas e
orientagdes desenvolvido para garantir que todas as iniciativas da Comissao sao favoraveis
a inovagdo) (COMISSAO EUROPEIA, 2018).

No que se refere ao “Plano Coordenado para a Inteligéncia Artificial”, seu objetivo
estd centrado no desenvolvimento de uma estrutura de politicas para garantir a confianca
nos sistemas de IA, com uma abordagem centrada no ser humano e na prote¢ao dos valores
da UE e nos direitos fundamentais, como ndo discriminacdo, privacidade e protecdo de
dados, e o uso sustentavel e eficiente de recursos estdo entre os principios-chave que
orientam a abordagem europeia. Além disso, o documento enfatiza a conformidade com a
legislagao de protecdo de dados e com os principios €ticos e regras de competicdo para
identificar novos conhecimentos e apoiar pesquisa e tomada de decisdes na iniciativa,
mencionando as Orienta¢des Eticas para uma IA de Confianca e a Lista de Avaliagdo para
IA Confiavel (ALTAI), produzidas pelo Grupo de Peritos de Alto Nivel em IA (Al HLEG)
(COMISSAO EUROPEIA, 2021).

O documento Building Trust in Human-Centric Artificial Intelligence se baseia nos

valores da dignidade humana, liberdade, democracia, equidade, Estado de Direito e

3! Disponivel em: https:/eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A52018DC0237. Acesso em
23 de jul. de 2023.
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respeito aos direitos humanos, pautando-se em sete principios: Agéncia humana e
supervisdo, Robustez técnica e seguranga, Privacidade e governanca de dados,
Transparéncia, Diversidade, ndo discriminagdo e justica, Bem-estar social e ambiental e
Responsabilidade (COMISSAO EUROPEIA, 2019).

As Orientagdes Eticas para uma IA de Confianga, por sua vez, pauta os trés
componentes de uma IA de confianca na legalidade, na ética e na solidez técnica; quanto
ao critério legal, este deve respeitar a autonomia humana, se basear na prevencao de danos,
na equidade e na explicabilidade (Al HLEG, 2019).

As Recomendagdes sobre a Etica da IA, publicadas pela UNESCO, trazem como
valores: respeito, protecao e promog¢ao dos direitos humanos, das liberdades fundamentais
e da dignidade humana (prosperidade ambiental e ecossistémica, garantir diversidade e
inclusdo, viver em sociedades pacificas, justas e interconectadas); e como principios:
proporcionalidade e ndo causar dano, seguranca e protecao, justica e ndo discriminacao,
sustentabilidade, direito a privacidade e prote¢ao de dados, transparéncia e explicabilidade,
supervisdo humana e determinacdo, conscientizacdo e alfabetizacdo, responsabilidade e
prestacdo de contas, governanga ¢ colaboragdo adaptaveis e com multiplas partes
interessadas (UNESCO, 2021).

O documento “Aumentar a confianga numa inteligéncia artificial centrada no ser
humano™? traz a ideia de uma IA de confianga, coerente com a legislagdo, com a
diversidade e os direitos fundamentais e que tem por objetivo capacitar pessoas € nao
substitui-las. Os requisitos para o desenvolvimento de tal modelo, segundo o documento,
seriam: Iniciativa e controlo por humanos, Robustez e seguranga, Privacidade e governagao
dos dados, Transparéncia, Diversidade, ndo discrimina¢do e equidade, Bem-estar societal e
ambiental e Responsabilizagdo; e, para alcangé-los, deveriam ser garantidos os direitos a
privacidade, a determinagdo humana, a identificacdo, a justica, a accountability, a acuracia,
a qualidade de dados, a seguranga publica, a ciberseguranga, a proibi¢ao ao perfilamento
secreto, 4 proibigdo ao scoring unitario e a obrigagio rescisio (COMISSAO EUROPEIA,
2019).

A Declaragio sobre Etica e Protegdo de Dados em Inteligéncia Artificial tem como
principios basilares: optar pelo uso do marco internacional dos Direitos Humanos para
avaliar os efeitos da IA; reconhecer explicitamente grupos em condicdo especial de

vulnerabilidade em decorréncia dos sistemas de IA; explicitar responsabilidades dos

32 Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52019DC0168. Acesso em 23
de jul. de 2023.
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Estados; reconhecer as tensdes que a IA introduz no sistema tradicional de protecdo de
dados e, desde esse ponto, avangar em solugdes acordadas; explicitar o trabalho das
autoridades que tenham como funcdo supervisionar sistemas de IA; lidar com as forcas
oligopolicas do mercado e seu efeito na [A e desenvolver a seguranca dos sistemas de 1A e
de seus resultados (ICDPPC, 2018).

A Carta Etica Europeia sobre o uso de IA nos sistemas judiciais tem por principios:
o respeito aos direitos fundamentais, a ndo-discriminagdo, a qualidade e seguranga, a
transparéncia, imparcialidade e equidade e o controle do usuirio (COMISSAO
EUROPEIA, 2018).

O documento “Digitalizacdo para uma justiga melhor”, traz as orientagcdes de
eficiéncia, transparéncia, justica colaborativa, justica humana, justi¢a centrada nas pessoas,
justica informada e CEPEJ responsavel e retroativo, de modo que garanta a visibilidade das
ferramentas desenvolvidas (CEPEJ, 2021).

O Relatorio sobre uma Politica Industrial Europeia Completa no Dominio da
Inteligéncia Artificial e da Robdtica traz os seguintes aspectos éticos: tecnologia
centrada no ser humano; valores incorporados na tecnologia — ética desde a concegdo; o
processo de decisdo — limites a autonomia da inteligéncia artificial e da robdtica;
transparéncia, enviesamento e explicabilidade dos algoritmos (PARLAMENTO
EUROPEU, 2019).

O Livro Branco sobre a inteligéncia artificial reafirma os requisitos essenciais de
uma IA de confianga, pautado nas orientacdes do Grupo de Peritos de Alto Nivel e a
necessidade de um quadro regulamentar europeu claro e solido que reforce os principios e
valores da UE a fim de proteger os cidaddos e criar um mercado interno sem atritos. Para
tanto, apresenta como questdes para as aplicacdes de IA de alto risco: dados de treino;
conservagdo de registos e de dados; prestagdo de informagdes; robustez e exatiddo;
supervisao humana e requisitos especificos para determinadas aplicagdes de IA, tais como
as utilizadas para fins de identificagio biométrica a distancia (COMISSAO EUROPEIA,
2020).

A Proposta de Regulamento sobre Inteligéncia Artificial cita a EBIA, apresentando
solucdes como a capAl, uma ferramenta desenvolvida na Califérnia que fornece as
organizagdes orientagdes praticas sobre como traduzir principios éticos de alto nivel em
critérios verificaveis que ajudam a moldar o design, desenvolvimento, implantac¢do e uso
da IA ética; além de fornecer informagdes sobre como seus dados sdo usados e ndo devem

estar sujeitos a praticas abusivas, de forma os usuarios devem saber por que € como um
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sistema de TA fez sua determinagdo, as pessoas devem ter a op¢ao de optar por nao tomar
decisdes de IA e recorrer a um ser humano se o sistema apresentar um erro, falhar ou se
elas quiserem contestar a decisdo. A Australia’s Ethics Framework, outra estrutura
apresentada, inclui principios de ética da IA para ajudar a reduzir o risco de impactos
negativos da IA e garantir que o uso da IA seja sustentado por padrdes de boa governanca
(sdo eles: 1- Nao prejudicar; 2- Conformidade Regulatoria; 3- Protecdo e privacidade; 4-
Equidade; 5- Transparéncia e Explicabilidade; 6- Contestacdo; e 7- Responsabilidade). O
Draft Al R&D guidelines for international discussion, outro documento citado, no qual o
Japao reconhecia os grandes beneficios da IA e o Utilization Guidelines, fornece
orientacdes para usudrios de [A (quais sejam: 1) Principio da colaboragdo; 2) Principio da
transparéncia; 3) Principio da controlabilidade; 4) Principio da seguranca; além dos
principios sociais: 1- principio centrado no ser humano; 2- principio da educacdo e
alfabetizacdo; 3- principio da protegdo da privacidade; 4- principio de garantia da
seguranga; 5- principio da concorréncia leal; 6- principios de justica, responsabilidade e
transparéncia; e 7- principio da inovagdo) (COMISSAO EUROPEIA, 2022).

A OCDE, como mencionado anteriormente, possui cinco principios orientadores: 1.
A TA deve beneficiar ndo s6 as pessoas, mas também o nosso planeta, contemplando o
crescimento inclusivo, o desenvolvimento sustentdvel e o bem-estar geral; 2. Os sistemas
de IA devem ser concebidos de forma a respeitar o estado de direito, os direitos humanos,
os valores democraticos e a diversidade. Devem igualmente incluir salvaguardas adequadas
- por exemplo, permitir a intervengdo humana, quando necessario - para garantir uma
sociedade justa e equitativa; 3. Os sistemas de IA devem ser transparentes e assegurar uma
divulgacdo responsavel, de modo a garantir que as pessoas compreendam os resultados
provenientes do seu uso e possam geri-los corretamente; 4. Os sistemas de [A devem
funcionar de forma robusta e segura, durante todo o seu ciclo de vida. Os seus potenciais
riscos devem ser continuamente avaliados e geridos; € 5. As organizagdes e os individuos
que desenvolvem, implantam ou operam sistemas de IA devem assegurar o seu bom
funcionamento, em conformidade com os principios acima referidos (OCDE, 2019).

No cendrio nacional, o marco civil traz os seguintes principios: garantia da liberdade
de expressdo, comunicacdo ¢ manifestagdo de pensamento; protecao da privacidade e dos
dados pessoais; preservacao da neutralidade de rede, além da estabilidade, seguranga e
funcionalidade da rede; responsabilizagdo; preservacao da natureza participativa da rede e
liberdade dos modelos de negdcios, desde que ndo conflitem com os demais principios. O

art. 7° da legislacao apresenta também direitos de privacidade e inviolabilidade, além do
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tratamento de dados, consentimento, direito a publicidade e acessibilidade (BRASIL,
2014).
A Portaria n° 271 de 04/12/2020 afirma que sdo considerados como de inteligéncia

artificial os projetos voltados a:

I — criar solugdes para automagao dos processos judiciais e administrativos
e de rotinas de trabalho da atividade judiciaria;

IT — apresentar analise da massa de dados existentes no ambito do Poder
Judiciario; e

IIT — prover solugdes de apoio a decisdo dos magistrados ou a elaboracdo
de minutas de atos judiciais em geral (CNJ, 2020).

Afirmando que a pesquisa e desenvolvimento em matéria de inteligéncia artificial
observara a economicidade, a promog¢ao da interoperabilidade tecnoldgica, a adocao de
tecnologias, padrdes e formatos abertos e livres, o acesso a informagao, a transparéncia, a
capacitagdo humana, a celeridade processual e o estabelecimento de mecanismos de
governanga colaborativa e democratica. A normativa também enfatiza a disponibilizacao
dos dados utilizados para treinamento no modelo; a responsabilidade sobre a preservacao,
no momento da disponibilizagdo, da anonimizagdo; e a necessidade de rastreamento e
auditoria das predi¢des dos modelos inteligentes (CNJ, 2020).

A Resolucdo n° 332 do CNJ enfatiza a necessidade de compatibilizar a TA aos
direitos fundamentais, a seguranca juridica e a igualdade de tratamento aos casos
absolutamente iguais. Além disso, defende a utilizacdo de amostras representativas no
treinamento de modelos e as cautelas quanto aos dados sensiveis, trazendo principios como
a igualdade, a ndo discriminagdo, a pluralidade e a solidariedade, auxiliando no julgamento
justo, com criagdo de condigdes que visem eliminar ou minimizar a opressdo, a
marginalizagao do ser humano e os erros de julgamento decorrentes de preconceitos. A
resolucdo traz a necessidade de transparéncia, incluindo indicacdo dos objetivos, resultados
e riscos do modelo; e a necessidade de observancia a regras de governanca, principalmente

em modelos adotados pelo Poder Judiciario:

Art. 25. Qualquer solugdo computacional do Poder Judiciario que utilizar
modelos de Inteligéncia Artificial deverd assegurar total transparéncia na
prestacdo de contas, com o fim de garantir o impacto positivo para os
usuarios finais e para a sociedade.

Paragrafo tnico. A prestagdo de contas compreendera:

I — os nomes dos responsaveis pela execugdo das agdes e pela prestagao de
contas;
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IT — os custos envolvidos na pesquisa, desenvolvimento, implantagdo,
comunicacao e treinamento;

IIT — a existéncia de agdes de colaboragdo e cooperagdo entre os agentes do
setor publico ou desses com a iniciativa privada ou a sociedade civil;

IV — os resultados pretendidos e os que foram efetivamente alcangados;

V — a demonstragdo de efetiva publicidade quanto a natureza do servigo
oferecido, técnicas utilizadas, desempenho do sistema e riscos de erros
(CNJ, 2020).

A Resolugao n°® 395 do CNJ traz como principios da gestao de inovagdo no Poder
Judicidrio: a cultura da inovagdo; o foco no usuario; a participagdo; a colaboragdo; o
desenvolvimento humano; a acessibilidade; a sustentabilidade socioambiental; o
desenvolvimento sustentavel; a desburocratizagdo; a transparéncia (CNJ, 2021).

O PL 21/2020 traz alguns principios ndo mencionados em outros documentos, como

o aumento da competitividade e da produtividade brasileira; a inser¢ao competitiva do
Brasil nas cadeias globais de valor; o reconhecimento da natureza digital, transversal e
dinamica da IA; o estimulo a autorregulagdo, mediante ado¢do de codigos de conduta e de
guias de boas praticas; a defesa nacional. Especificamente sobre a aplicacao da IA,
menciona principios ja apresentados em outras normativas, como a finalidade benéfica, a
centralidade do ser humano, a ndo discriminagdo, a busca pela neutralidade, a
transparéncia, a seguranga € preven¢do, a inovagdo responsavel, a disponibilidade de
dados, a participagdo social e interdisciplinar, a andlise de impacto regulatério e a
responsabilidade (BRASIL, 2020).

O PL 2.338, por sua vez, traz como principios da [A:

Art. 2° O desenvolvimento, a implementacdo ¢ o uso de sistemas de
inteligéncia artificial no Brasil tém como fundamentos:

I — a centralidade da pessoa humana;

IT — o respeito aos direitos humanos e aos valores democraticos;

IIT — o livre desenvolvimento da personalidade;

IV — a protecdo ao meio ambiente e o desenvolvimento sustentavel;

V —aigualdade, a ndo discriminagao, a pluralidade e o respeito aos direitos
trabalhistas;

VI - o desenvolvimento tecnolégico e a inovagao;

VII — a livre iniciativa, a livre concorréncia e a defesa do consumidor;

VIII — a privacidade, a protecdo de dados e a autodeterminacdo
informativa;

IX — a promogao da pesquisa e do desenvolvimento com a finalidade de
estimular a inovagao nos setores produtivos e no poder publico; e

X — o acesso a informagdo e a educagdo, e a conscientizagdo sobre os
sistemas de inteligéncia artificial e suas aplicagdes.

Art. 3° O desenvolvimento, a implementacdo e o uso de sistemas de
inteligéncia artificial observardo a boa-fé e os seguintes principios:

I — crescimento inclusivo, desenvolvimento sustentavel e bemestar;
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II — autodeterminagdo e liberdade de decis@o e de escolha;

III — participacdo humana no ciclo da inteligéncia artificial e supervisao
humana efetiva;

IV — ndo discriminag¢ao;

V —justiga, equidade e inclusdo;

VI — transparéncia, explicabilidade, inteligibilidade e auditabilidade;

VII — confiabilidade e robustez dos sistemas de inteligéncia artificial e
seguranca da informacao;

VIII — devido processo legal, contestabilidade e contraditério;

IX — rastreabilidade das decisdes durante o ciclo de vida de sistemas de
inteligéncia artificial como meio de prestacdo de contas e atribuicao de
responsabilidades a uma pessoa natural ou juridica;

X — prestagao de contas, responsabilizagdo e reparagdo integral de danos;
XI — prevencgdo, precaugdo e mitigacdo de riscos sistémicos derivados de
usos intencionais ou ndo intencionais e de efeitos nao previstos de sistemas
de inteligéncia artificial; e

XII — ndo maleficéncia e proporcionalidade entre os métodos empregados
e as finalidades determinadas e legitimas dos sistemas de inteligéncia
artificial (BRASIL, 2023).

Na andlise conjunta, os principios que mais apareceram foram: protecdo de dados,
transparéncia, responsabilidade, supervisdo humana e ndo discrimina¢do. Tendo em conta
os principios mais citados pela literatura especifica, cabe questionar se estes possuem o
mesmo conteldo ou a mesma interpretacio em todos os documentos em que sdo

mencionados.
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5 ANALISE QUALITATIVA DO RECORTE CONSTITUIDO

Tendo em conta os principios mais citados pela literatura especifica, cabe questionar
se estes possuem o mesmo conteudo ou a mesma interpretacao em todas os documentos em
que sdao mencionados e se, no cenario nacional, as normativas especificas sdo coerentes com

a dicgdo a que se propdem os principios no Brasil.

5.1 DO PRINCIPIO DA RESPONSABILIDADE

O principio da responsabilidade, na GDPR, ¢ explicitamente citado no art. 5° da
legislacdo, que afirma que "o responsavel pelo tratamento € responsavel pelo cumprimento
do disposto no n.o 1 [principios de tratamento de dados] e tem de poder comprova-lo
(«responsabilidade»)" (GDPR, 2016).

A Resolugao 2015/2103 (INL), ao tratar da responsabilidade, aborda a
responsabilidade civil como questdo crucial diante do paradigma da mudanga do uso das
IA's, aventando, ainda, a insuficiéncia do arcabouco juridico contemporaneo em relagdo a
tematica. Na secdo de principios ¢ticos, destaca que a responsabilidade deve ser
compreendida sob o viés individual e social. Na secdo dedicada ao tema, o documento
afirma que a questdo tem de ser resolvida ao nivel da Unido, "a fim garantir o mesmo nivel
de eficécia, de transparéncia e de coeréncia na execu¢do da segurancga juridica em toda a

Uniado", considerando, ainda, que

[...] em principio, uma vez identificadas as partes as quais cabe, em ltima
instancia, a responsabilidade, esta deve ser proporcionada em relagdo ao
nivel efetivo de instrugdes dadas ao robd e ao nivel da sua autonomia, de
modo a que quanto maior for a capacidade de aprendizagem ou de
autonomia de um robd, e quanto mais longa for a «educagdo» do robd,
maior deve ser a responsabilidade do «professor»; observa, em especial,
que as competéncias resultantes da «formagao» dada a um robd ndo devem
ser confundidas com as competéncias estritamente dependentes das suas
capacidades de autoaprendizagem, quando se procura identificar a pessoa a
qual se atribui efetivamente o comportamento danoso do robd; observa
que, pelo menos na fase atual, a responsabilidade deve ser imputada a um
ser humano, e ndo a um robo; (PARLAMENTO EUROPEU, 2015)

O documento afirma, ainda, que a abordagem utilizada nos danos causados por
agente ndo humano, deve ser a da responsabilidade objetiva ou a de gestao de riscos, de

forma que ndo se limite o tipo, a extensdo ou as formas de compensacdo a se indenizar.
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Afirma, ainda, que as decisOes politicas sobre tais regras de responsabilidade deverdo ser
tomadas com base em informagdes de um projeto dedicado a roboética e a neurociéncia, com
cientistas e especialistas da area (PARLAMENTO EUROPEU, 2015).

A Comunicagdo “Inteligéncia artificial para a Europa”, quando cita a
responsabilidade, traz preocupacao quanto a garantia de um quadro juridico apropriado para
a tematica, garantindo a confianca em torno da utilizacdo da IA, se propondo a publicar um
relatério sobre as implicagdes mais abrangentes em termos de matéria de seguranca e
responsabilidade decorrentes da IA, da IoT e da robotica (COMISSAO EUROPEIA, 2018).

O Plano Coordenado para a Inteligéncia Artificial tem como um dos objetivos
propor adaptagdes legislativas no quadro juridico a respeito do tema. Traz também a
aproximacao da responsabilidade a confianca dos sistemas roboéticos e afirma que o quadro
de responsabilidade deve "assegurar que as vitimas que sofrem danos na sua vida, saude ou
patriménio em resultado da utilizagdo de novas tecnologias t€ém acesso as mesmas
indemnizagdes que as vitimas de outras tecnologias" (COMISSAO EUROPEIA, 2021).

O documento Building Trust in Human-Centric Artificial Intelligence afirma que a
responsabilidade e a responsabilizacdo devem ser asseguradas, antes e depois da aplicagao
dos sistemas de TA. A responsabilidade, nesta carta, se aproxima da auditabilidade dos
sistemas (relacionada aos relatorios de avaliagdo de impacto, que contribuem para a
fiabilidade da tecnologia e que devem ser proporcionais a dimensdo dos riscos
representados por cada modelo inteligente) e a reparagdo adequada quando da ocorréncia
de impactos "adversos e injustos" (COMISSAO EUROPEIA, 2019). Esta carta lanca bases
para o documento "Aumentar a confianca numa inteligéncia artificial centrada no ser
humano", do mesmo ano, que possui a mesma inteligéncia normativa.

No mesmo sentido, as Orientagdes Eticas para uma IA de Confianga afirmam que o
requisito de responsabilizagdo esta estreitamente relacionado com o principio da equidade,
ja que exige que "sejam criados mecanismos para garantir a responsabilidade e a
responsabilizacdo pelos sistemas de IA e os seus resultados", relacionando o principio
também a auditabilidade (Al HLEG, 2019).

O documento As Recomendagdes sobre a FEtica da IA prevé que os
Estados-membros devem garantir que sempre seja possivel atribuir responsabilidade aos
modelos de TA, categorizando-a em responsabilidade legal (ou juridica) e responsabilidade
¢tica. Nesta carta, a responsabilidade aparece associada, além de a auditabilidade, ao

controle e ao principio da supervisdo humana, que ¢ classificado em privado e publico:
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E possivel que, as vezes, as pessoas decidam confiar em sistemas de IA por
motivos de eficacia, mas a decisdo de ceder o controle em contextos
limitados continua sendo de seres humanos, pois estes podem recorrer
aqueles sistemas para tomar decisdes e agir, mas um sistema de IA jamais
podera substituir a responsabilidade e a prestacio de contas finais
humanas. Como regra, decisdes de vida e morte ndo devem ser transferidas
a sistemas de [A (UNESCO, 2021).

Nos documentos A Declaragdo sobre Etica e Prote¢io de Dados em Inteligéncia
Artificial, A Carta Etica Europeia sobre o uso de IA nos sistemas judiciais e Digitalizagéo
para uma justica melhor, o principio aparece poucas vezes € as mengdes ndo apresentam
correlagdo com o objeto debatido neste estudo.

A citacdo mais enfatica do Relatoério sobre uma Politica Industrial Europeia
Completa no Dominio da Inteligéncia Artificial e da Robdtica sobre o principio da
responsabilidade ¢ a de que "Considerando que a utilizacdo da inteligéncia artificial,
especialmente no setor da saude, se deve basear sempre no principio de responsabilidade
de que «¢ o Homem que comanda a maquina». A responsabilidade aparece também
integrada ao modelo ético de concepcao da IA, aparentando sua defini¢do estar
intrinsecamente relacionada ao controle humano (PARLAMENTO EUROPEU, 2019).

No Livro Branco sobre a IA, a Comissdao Europeia se utiliza dos termos da Diretiva
Responsabilidade pelos Produtos para atribuir responsabilidade ao fabricante da IA,
enumerando excegdes e introduzindo a possibilidade de inser¢dao de novas disposi¢des que
abranjam explicitamente eventuais novos riscos apresentados pelas tecnologias digitais
emergentes (COMISSAO EUROPEIA, 2020).

Na Proposta de Regulamento sobre Inteligéncia Artificial, o principio da
responsabilidade aparece também relacionado a supervisdo e ao controle humano, havendo
énfase do documento a possibilidade de responsabilizacdo dos utilizadores dos sistemas de
IA quando se tratar de modelos de alto risco (COMISSAO EUROPEIA, 2022).

Na Recommendation of the Council on OECD Legal Instruments Artificial
Intelligence, o principio da responsabilidade ¢ tido como complementar aos demais
principios, ao crescimento inclusivo, desenvolvimento sustentdvel e bem-estar; valores e
justica centrados no ser humano; transparéncia e explicabilidade; robustez, seguranca e
protecao da IA ¢ equiparado a accountability (OCDE, 2019).

No Marco Civil da Internet e nas Resolugdes n° 332 e n® 395 do CNJ o principio ndo

¢ explicitamente mencionado.
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Na Portaria n°® 271 de 04/12/2020, a responsabilidade aparece explicitamente no art.
5°, quando o documento assegura que "a administragdo da plataforma de inteligéncia
artificial do Poder Judiciario, abrangendo seus subsistemas e modelos, ficard sob a
responsabilidade e coordenagdo do CN". Além disso, a responsabilidade sobre a protegao
de dados pessoais aparece como um Onus do 6rgdo criador e/ou mantenedor de cada
modelo de A (CNJ, 2020).

No PL 21/2020, a responsabilidade por proteger os modelos de A contra ameacas de
segurancga cibernética ¢ atribuida aos agentes de desenvolvimento e de operagdo de tais
sistemas (BRASIL, 2020).

No PL 2.338, a atribui¢do da responsabilidade aparece no desenvolvimento,
implementagdo e uso dos sistemas de IA: o principio € associado a rastreabilidade das
decisdes dos modelos, que ¢ equiparada a um procedimento de prestacdo de contas; por
outro lado, a responsabilidade ¢ interpretada também como reparagdo (responsabilidade
civil), estando o fornecedor ou operador de sistema de inteligéncia artificial obrigado a
reparar o dano (patrimonial, moral, individual ou coletivo) integralmente,
independentemente do grau de autonomia do modelo, sendo aplicavel, no que couber, a

legislagao consumerista (BRASIL, 2023)

5.2 DO PRINC{PIO DA PROTECAO DE DADOS

O principio aparece, na Resolugdo 2015/2103 (INL), na abordagem de dispositivos
que se intercomunicam com base de dados sem interven¢ao de humanos e na solicitagao de
clarificagdo de normas especificas para o uso de cdmeras e sensores. Além disso, ¢
relacionado aos principios da minimiza¢do dos dados, da limitagdo da finalidade e de
mecanismos de controle da transparéncia para titulares de dados como bases para a
protecao de dados, tendo em conta também a livre circulacdo de dados como fundamento
para a economia digital (PARLAMENTO EUROPEU, 2015).

A Comunicagdo “Inteligéncia artificial para a Europa” defende uma maior
disponibilidade de dados de bases privadas, devendo haver prote¢do dos dados pessoais ¢
reutilizagdo de dados ndo pessoais (inclusive para treino de sistemas de IA) (COMISSAO
EUROPEIA, 2018).

O “Plano Coordenado para a Inteligéncia Artificial” relaciona o principio a
"questdes relativas a governagdo, seguranga, prote¢do de dados e privacidade, qualidade,

infraestruturas e interoperabilidade de dados, satde digital e IA", a fim também de assegurar
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o fluxo livre e seguro de dados e promover a adog¢ao de solugdes digitais e da IA
(COMISSAO EUROPEIA, 2021).

O documento Building Trust in Human-Centric Artificial Intelligence cita os
conceitos de protecdo de dados by default (por padrao) e by design (desde o desenho ou a
concepgao) para afirmar que a privacidade e a protecdo de dados (tratados como defini¢des
equiparadas) devem ser garantidas em todas as fases do ciclo de vida dos modelos de IA. O
principio também ¢ tratado em conjunto a qualidade dos sistemas de 1A, para garantir a ndo
discriminacao pela criagdo de vieses, € a regulamentacdo e controle do acesso aos dados
(COMISSAO EUROPEIA, 2019).

As Orientagdes Eticas para uma IA de Confianga também tratam a privacidade e a
protecdo dos dados conjuntamente, abordando-as em constante relagdo com a informagao
dada ao usuario e inicialmente fornecida pelo utilizador (Al HLEG, 2019).

As Recomendagdes sobre a Etica da IA afirmam que a privacidade é um direito
essencial para proteger a dignidade, a autonomia e a capacidade de agcdo humanas. A
protecdo dos dados ¢ intrinsecamente relacionada ao exercicio dos direitos pelos titulares
dos dados, a fim de garantir um objetivo legitimo e uma base juridica valida para o
processamento dos dados pessoais, incluindo o consentimento consciente (UNESCO, 2021).

A Declaragdo sobre Etica e Protecio de Dados em Inteligéncia Artificial diz que a
escassa ou inexistente transparéncia acerca do contexto em se coletaram os dados que
alimentam a tomada de decisdes das maquinas tornam-nas inescrutaveis e que, de outro
lado, o problema da autorizacao explicita dos titulares de dados para utilizagdes secundarias
(dificuldade do consentimento informado) gera tensdes no sistema tradicional de protecao
de dados. Dessa forma, o principio da prote¢do de dados pessoais se associa a transparéncia
(ICDPPC, 2018).

A Carta Etica Europeia sobre o uso de IA nos sistemas judiciais critica a
possibilidade de um modelo econdmico de dados de jurisprudéncia publica ser tratado
gratuitamente pelos setores privados; além disso, relaciona o principio da prote¢dao de
dados pessoais diretamente ao principio da precaucdo para avaliacdo de eventuais riscos
(COMISSAO EUROPEIA, 2018).

Nao ha mengdo enfatica sobre o principio no documento Digitalizacdo para uma
justica melhor (CEPEJ, 2021).

O Relatorio sobre uma Politica Industrial Europeia Completa no Dominio da
Inteligéncia Artificial e da Robotica cita a necessidade de medidas de minimizagdo da

discriminacao e parcialidade algoritmicas, estando a protecdo de dados ligada ao
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tratamento transparente de dados pessoais; ha também mengdo a prote¢ao de dados por
definicdo e desde a concepc¢do, juntamente a limitagdo da finalidade, da armazenagem, a
exatiddo e a minimizag¢do de dados (PARLAMENTO EUROPEU, 2019).

O Livro Branco sobre Inteligéncia Artificial afirma que a utilizagdo da IA oferece
riscos aos valores da Unido (direitos a liberdade de expressao, a liberdade de reunido, a
dignidade humana, a ndo discriminacdo em virtude do sexo, origem racial ou étnica,
religido ou crenga, deficiéncia, idade ou orientagdo sexual, tal como aplicavel em
determinados dominios, protecdo de dados pessoais e da vida privada, etc) e, mais do que
aos dados pessoais que podem desaguar na identificagdo inequivoca de uma pessoa
singular, mas também a conjuntos de dados que, por si s, ndo incluem dados pessoais
(COMISSAO EUROPEIA, 2020).

A men¢do mais relevante do principio na Proposta de Regulamento sobre
Inteligéncia Artificial ¢ a de que a protecdo de dados pessoais e a privacidade, aliados a
outros valores da Unido (como dignidade do ser humano, liberdade, igualdade, democracia,
ndo discriminacdo, etc) devem lancar bases proibitorias ou concessoOrias as praticas
envolvendo sistemas de IA (COMISSAO EUROPEIA, 2022).

No documento da OCDE, o principio aparece junto aos valores centrados no ser
humano e na justi;ca (liberdade, dignidade e autonomia, privacidade, protecao de dados,
ndo discriminagdo e igualdade, diversidade, justiga, justi¢a social e trabalho reconhecido
internacionalmente (OCDE, 2019).

No Marco Civil, ha uma se¢ao (Se¢ao II) dedicada a protecdo dos dados pessoais.
Nesse documento, o principio aparece atrelado a preservacdo da intimidade, da vida
privada, da honra e da imagem das partes envolvidas; isso, no entanto, ndo impede o acesso
das autoridades administrativas aos dados cadastrais. De encontro ao que diz a atual Lei
Geral de Protecdo de Dados (LGPD), o artigo 11 menciona que operagdes envolvendo
dados pessoais deverdo respeitar o direito a privacidade e ao sigilo (BRASIL, 2014).

Na Portaria n° 271 de 04/12/2020 do CNIJ o principio ndo tem posigdo de énfase e no
PL 21/2020 e na Resolucao n°® 332 do CNJ aparece apenas como fundamento.

Na Resolu¢ao n® 395 do CNIJ, o principio aparece opostamente relacionado a
transparéncia: "transparéncia: acesso a informacao e aos dados produzidos pelo Poder
Judiciario, respeitadas as hipoteses de restricdo e de sigilo legal e a protecao de dados
pessoais" (CNJ, 2021).

No PL 2.338, a prote¢do de dados aparece como fundamento (juntamente a

privacidade e a autodeterminagdo informativa) e no tratamento de dados, que se guia pelas
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medidas de privacidade por padrao e desde a concepgao, a fim de minimizar o uso de dados

pessoais (BRASIL, 2023).

5.3 DO PRINCIPIO DA TRANSPARENCIA

A Resolucdo 2015/2103 (INL), sobre transparéncia, afirma que a transparéncia deve
integrar a interoperabilidade entre sistemas abertos, a fim de evitar o bloqueio de sistemas
exclusivos que limitem tal interoperabilidade. Na se¢do de principios éticos, a
transparéncia aparece juntamente a possibilidade de fundamentacao de qualquer decisdao
tomada com recurso a IA que possa ter impacto substancial sobre a vida de individuos,
também como forma de tornar a computacdo compreensivel para os seres humanos,
citando, ainda, que robds avangados deveriam ser dotados de uma caixa preta com dados
sobre as operagoes realizadas pela maquina, "incluindo os passos da logica que conduziu a
formulacao das suas decisdes". Por fim, na se¢ao de licenga para os criadores, aborda a
garantia de se exigir a maxima transparéncia na programacdao de IA's, bem como a
previsibilidade do comportamento robotico (PARLAMENTO EUROPEU, 2015).

Sobre a transparéncia, na secao Investigacao e Inovagdo, o documento Comunicagao
“Inteligéncia artificial para a Europa”, explana que, para reforgar a confianga, as pessoas
precisam compreender a tecnologia, de forma que "os sistemas de IA devem ser
desenvolvidos de uma forma que permita ao ser humano ter um entendimento (das bases)
das suas agodes, a fim de aumentar a transparéncia € minimizar os riscos de distor¢do ou
erro" (COMISSAO EUROPEIA, 2018).

O documento “Plano Coordenado para a Inteligéncia Artificial” aborda a
transparéncia juntamente & explicabilidade (COMISSAO EUROPEIA, 2021).

Em Building Trust in Human-Centric Artificial Intelligence, o principio da
transparéncia aparece na rastreabilidade dos sistemas de A, no registro, na explicabilidade
(inclusive do grau de influéncia de orientagdo de um sistema de IA em determinado
processo, da escolha de concepcdo, da justificativa da implementagdo do modelo, das
limitagcdes do sistema, etc) e na informagdo acerca da adequabilidade das capacidades e
limitagdes do modelo (COMISSAO EUROPEIA, 2019).

As Orienta¢des Eticas para uma IA de Confianga citam explicitamente que o

principio da rastreabilidade "esta estreitamente relacionado com o principio da
explicabilidade [tido como a capacidade de explicar tanto os processos técnicos de um

sistema de 1A como as decisdes humanas com eles relacionadas | e abrange a transparéncia
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dos elementos relevantes para um sistema de IA: os dados, o sistema e os modelos de
negocio". A transparéncia estaria correlacionada também a comunicagdo, ou seja, para o
documento, a necessidade de apresentar os sistemas de IA como maquinas e ndo como
seres humanos, facilitando sua utilizagdao (Al HLEG, 2019).

As Recomendagdes sobre a Etica da IA apresentam o principio associado a
explicabilidade dos sistemas inteligentes, como requisito essencial para a garantia e
promogao de outros direitos humanos; o documento afirma que os dois aspectos devem ser
adequados ao nivel de contexto e impacto de cada situacdo, ja que pode haver a
necessidade de se equilibrar os dois principios a outros (como a privacidade, a seguranca e
a prote¢ao) (UNESCO, 2021).

A Declaragdo sobre Etica e Protecio de Dados em Inteligéncia Artificial traz o
principio da transparéncia relacionado ao da prote¢do de dados, como ja mencionado na
se¢do anterior; além disso, diferentemente do principio da protecdo de dados, a
transparéncia ¢ também relacionada a auditoria e a prestagao de contas (responsabilidade)
(ICDPPC, 2018).

A Carta Etica Europeia sobre o uso de IA nos sistemas judiciais cita o principio da
transparéncia junto ao da imparcialidade e equidade, a fim de tornar métodos de tratamento
de dados acessiveis e compreensiveis (COMISSAO EUROPEIA, 2018).

O documento "Digitalizacdo para uma justica melhor” menciona brevemente a
transparéncia da justica como meio de promocdo da digitalizagdo para melhorar o
conhecimento sobre a justica em geral, nomeadamente sobre a duragdo do processo (CEPEJ,
2021).

O Relatorio sobre uma Politica Industrial Europeia Completa no Dominio da
Inteligéncia Artificial e da Robotica cita a transparéncia de regras de interoperabilidade,
nos processos decisorios e dos sistemas algoritmicos (neste ponto, associa-a a
explicabilidade, tratada como resultados "que sejam compreensiveis por publicos nao
técnicos e que lhes fornegam informacdes relevantes"). Na secdo "Transparéncia,
enviesamento e explicabilidade dos algoritmos", a carta traz o risco da tomada de decisdes
automatizadas no que se refere a estaticidade e a opacidade, enfatizando a necessidade de
minimizacdo da discriminacdo e parcialidade dos algoritmos através do desenvolvimento
de um quadro ético comum so6lido para o tratamento transparente de dados pessoais. O
principio aparece, ainda, relacionado a responsabilidade e a equidade, a fim de gerar um
tratamento justo das orientagdes éticas em matéria de IA. Um dos pontos mais importantes

do documento ¢ o entendimento de que a divulgacdo do computador ndo resolve a questao

81



da transparéncia, porque nao explica o processo de aprendizagem e que tal divulgagdo
poderia, inclusive, conduzir ao uso indevido e a adulteracdo de algoritmos, desencorajando
as empresas a desenvolver novos codigos ja que a propriedade intelectual também estaria
em risco. A transparéncia € intrinsecamente relacionada a inteligibilidade dos modelos
inteligentes e pode revelar deficiéncias, mas ndo garante "a fiabilidade, a seguranca e
equidade", o que somente seria possivel através de responsabilizagdo (PARLAMENTO
EUROPEU, 2019).

No Livro Branco, a transparéncia ¢ trazida em oposicao direta a opacidade e como
requisito de promogao da utilizagdo responsavel da IA. Na carta, o principio ¢ relacionado
a confianga, j4 que as informagdes sobre limitagcdes e capacidades do modelo inteligente
precisariam ser claras e precisas. O documento reproduz também algumas passagens de
documentos elaborados pelo Grupo de Peritos de Alto Nivel em IA (Al HLEG) e ja citados
neste trabalho anteriormente (COMISSAO EUROPEIA, 2020).

Na Proposta de Regulamento sobre Inteligéncia Artificial, a transparéncia aparece
relacionada a explicabilidade e & confianca. No que se refere aos modelos de risco, a carta
traz o conceito de "transparéncia minima", que permitiria que os individuos que
interagissem com o conteido tomassem decisdes informadas e tivessem a opgdo de
continuar ou parar de usar a aplicagdo. O conceito de transparéncia utilizado no documento
¢ 0 mesmo do "Draft Al R&D guidelines for international discussion", documento japonés
de diretrizes para utilizagdo de IA, que cita que "os desenvolvedores devem prestar atengao
a verificabilidade das entradas/ saidas de sistemas de IA e a explicabilidade de seus
julgamentos" (COMISSAO EUROPEIA, 2022).

No documento da OCDE, o principio ¢ relacionado a explicabilidade como meio

para alcancar a confianca. A tradugao literal das recomendagdes traz:

Os intervenientes na IA devem comprometer-se com a transparéncia ¢ a
divulgagdo responsavel em relagdo aos sistemas de [A. Para tanto, eles
devem fornecer informacgdes significativas, apropriadas ao contexto e
consistentes com o estado da arte: i. promover uma compreensao geral dos
sistemas de IA, ii. conscientizar as partes interessadas sobre suas
interagdes com os sistemas de IA, inclusive no local de trabalho, iii. para
permitir que as pessoas afetadas por um sistema de IA compreendam o
resultado e, iv. para permitir que aqueles afetados negativamente por um
sistema de [A desafiem o seu resultado com base em informagdes de facil
compreensao sobre os fatores e a logica que serviu de base para a previsao,
recomendacdo ou decisdo (OCDE, 2019).

82



O Marco Civil da Internet ndo traz mengao expressa ao principio; ao passo que a
Portaria n® 271 de 04/12/2020 do CNIJ s6 o menciona enquanto principio geral.

A Resolugao n°® 332 do CNJ cita, em seu artigo 8° uma defini¢ao de transparéncia:

I — divulgagdo responsavel, considerando a sensibilidade propria dos dados
judiciais; II — indicacdo dos objetivos e resultados pretendidos pelo uso do
modelo de Inteligéncia Artificial; III — documentagdo dos riscos
identificados e indicacdo dos instrumentos de seguranca da informacao e
controle para seu enfrentamento; IV — possibilidade de identificagdo do
motivo em caso de dano causado pela ferramenta de Inteligéncia Artificial
V — apresentagdo dos mecanismos de auditoria e certificacdo de boas
praticas; VI — fornecimento de explicacdo satisfatéria e passivel de
auditoria por autoridade humana quanto a qualquer proposta de decisdo
apresentada pelo modelo de Inteligéncia Artificial, especialmente quando
essa for de natureza judicial (CNJ, 2020).

A Resolugdo n° 395 do CNJ menciona a transparéncia como "acesso a informagao e
aos dados produzidos pelo Poder Judiciario, respeitadas as hipoteses de restricao e de sigilo
legal e a prote¢do de dados pessoais" (CNJ, 2021).

O PL 21/2020, ao mencionar o principio, juntamente com a o principio da
explicabilidade, afirma se tratarem da garantia sobre "o uso e funcionamento dos sistemas
de inteligéncia artificial", além da "divulgagdo responsavel do conhecimento de inteligéncia
artificial, observados os segredos comercial e industrial, e de conscientiza¢do das partes
interessadas sobre suas interacdes com os sistemas, inclusive no local de trabalho"
(BRASIL, 2020).

O PL 2338 traz a transparéncia associada a explicabilidade, inteligibilidade e
auditabilidade de processos. As medidas de transparéncia incluem o uso de "interfaces ser
humano-méquina adequadas e suficientemente claras e informativas" e "transparéncia
quanto as medidas de governanca adotadas no desenvolvimento e emprego do sistema de

inteligéncia artificial pela organizagao" (BRASIL, 2023).

5.4 DO PRINCIPIO DA SUPERVISAO HUMANA

Sobre a supervisdo humana, a Resolugdo 2015/2103 (INL), apesar de ndo citar
especificamente a expressdo, traz, na introducdo, a integracdo do controle e verificagdo
humanos aos processos decisorios automatizados e algoritmicos. Também na segdo
"Principios gerais relativos ao desenvolvimento da robodtica e da inteligéncia artificial para

utilizagao civil", afirma que
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[...] o desenvolvimento das tecnologias da roboética deve ser orientado para
complementar as capacidades humanas, e ndo para as substituir; considera
fundamental garantir que, no desenvolvimento da roboética e da inteligéncia
artificial, os humanos tenham sempre o controlo sobre as maquinas
inteligentes; considera que deve ser prestada particular atengao ao possivel
desenvolvimento de uma ligagdo emocional entre os seres humanos e os
robds, especialmente em grupos vulneraveis (criangas, idosos e pessoas
com deficiéncia), e sublinha as questdes suscitadas pelo grave impacto
fisico ou emocional que essa ligagdo emocional pode ter nos seres
humanos (PARLAMENTO EUROPEU, 2015).

A Comunicagdo “Inteligéncia artificial para a Europa” ndo traz citagdes diretas ao
principio ou a principios tratados como similes (COMISSAO EUROPEIA, 2018).

O “Plano Coordenado para a Inteligéncia Artificial” afirma que, no setor de saude,
por exemplo, a "IA pode revelar informagdes contidas nos dados para apoiar diagndsticos e
tratamentos, mas deve ser sempre um médico humano a fazer as escolhas finais (supervisao
humana)" (COMISSAO EUROPEIA, 2021).

O documento "Building Trust in Human-Centric Artificial Intelligence" afirma que
os sistemas de IA devem ajudar os individuos a fazerem escolhas de acordo com seus
objetivos e ndo reduzir, limitar ou guiar a autonomia humana. Segundo a carta, "o controle
humano contribui para garantir que um sistema de IA nao prejudica a autonomia humana"
e a supervisdo pode ser realizada através de mecanismos de governagao. A supervisdo ou
fiscalizagdo humana ("human on the loop") € tratada por vezes como controle humano
("human in command") e por vezes como interven¢do humana ("human in the loop"). Para
a comissdo, a intervencdo deve ocorrer a cada ciclo de decisdo do sistema e a supervisao
refere-se a capacidade de intervengdo e monitoragdo; ja o conceito de controle refere-se a
capacidade de supervisionar a atividade global do sistema de IA e de decidir como
utiliza-lo (COMISSAO EUROPEIA, 2019).

As Orientagdes Eticas para uma IA de Confianga afirmam que os sistemas de IA
devem apoiar a autonomia ¢ a tomada de decisdo dos seres humanos, permitindo sua
supervisao, utilizando-se dos mesmos conceitos da carta anterior (Al HLEG, 2019).

As Recomendagdes sobre a Etica da IA trazem a categorizacio da supervisdo
humana em individual e publica, argumentando que as vezes as pessoas podem decidir
confiar nos modelos inteligentes por sua eficacia, mas a decisdo de ceder o controle deve

continuar sendo dos seres humanos, ja que a prestacdo de conta e a responsabilidade finais
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serdo humanas. A fim de preservar a autonomia humana, no entanto, o documento sugere
que os usudrios possam solicitar interven¢do humana (UNESCO, 2021).

A Declaragdo sobre Etica e Prote¢io de Dados em Inteligéncia Artificial afirma que
os mecanismos de protecao de dados devem reforgar a supervisdo dos sistemas de 1A,
estabelecendo mecanismos de transparéncia (ICDPPC, 2018).

A Carta Etica Europeia sobre o uso de IA nos sistemas judiciais afirma que técnicas
de aprendizagem podem ou ndo ser supervisionadas por um humano; afirma que, sem
substituir a interven¢do humana, poderiam ser criados chatbots para facilitacao do acesso a
fontes de informagao; cita o Regulamento (CE) n° 2016/679, que afirma que o titular de
dados tem direito de obter interven¢do humana por parte do responsavel pelo tratamento de
dados; e apresenta o principio "sob controle do usuério", que visa impedir uma abordagem
prescritiva e garantir que usuarios sejam atores informados e controlem suas escolhas
(COMISSAO EUROPEIA, 2018).

O documento “Digitalizacdo para uma justiga melhor” ndo traz citagdes expressas
dos principios (CEPEJ, 2021).

O Relatorio sobre uma Politica Industrial Europeia Completa no Dominio da
Inteligéncia Artificial e da Robotica aborda que os titulares de dados tém direito a
intervengdo humana sempre que uma decisdo se baseie num tratamento automatizado,

leia-se, na integra:

Sublinha que qualquer sistema de IA tem de ser desenvolvido no respeito
dos principios da transparéncia e da responsabilizac¢do relativamente aos
algoritmos, de molde a permitir a compreensdo das suas ac¢des pelos seres
humanos; observa que, para reforgar a confianca e permitir o progresso da
IA, os utilizadores devem estar cientes da forma como os seus dados, bem
como outros dados e dados inferidos a partir dos seus dados sdo utilizados
quando comunicam ou interagem com um sistema de [A ou com seres
humanos apoiados por um sistema de IA; considera que tal contribuira para
uma melhor compreensdo e confianga por parte dos utilizadores; salienta
que a inteligibilidade das decisdes deve ser uma norma da UE, em
conformidade com os artigos 13.°, 14.° ¢ 15.° do Regulamento Geral sobre
a Protecdo de Dados (RGPD)[16]; recorda que o RGPD ja prevé o direito
de ser informado sobre a logica subjacente ao tratamento de dados;
sublinha que, de acordo com o artigo 22.° do RGPD, os titulares dos dados
tém direito a uma interven¢do humana sempre que uma decisdo se baseie
num tratamento automatizado que os afete significativamente
(PARLAMENTO EUROPEU, 2019).

Em momento outro, o documento afirma que:
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Considerando que o desenvolvimento mais aprofundado e uma maior
utilizagdo de processos decisdrios automatizados e algoritmicos t€ém um
impacto inegavel nas escolhas que uma pessoa a titulo individual (como,
por exemplo, um homem de negocios ou um utilizador da Internet) e as
autoridades administrativas, judiciarias ou outras autoridades publicas
fazem para chegar a uma decisdo final enquanto consumidores, empresas
ou autoridades; que as garantias e a possibilidade de controlo e verificacao
humanos devem ser integradas nos processos decisorios automatizados e
algoritmicos (PARLAMENTO EUROPEU, 2019).

De forma que os conceitos de controle (controlo) e verificacdo parecem se confundir

a intervenc¢ao humana.
O Livro Branco traz a supervisao humana como um dos principios elencados pelo
Grupo de Alto Nivel, afirmando que a norma garante que um sistema de IA ndo pde em
causa a autonomia humana nem produz outros efeitos negativos, variando sua aplicabilidade

em tipo e grau conforme o modelo inteligente:

Por exemplo, a supervisdo humana pode ter as seguintes manifestacdes,
que ndo sdo exaustivas: o resultado do sistema de IA s6 se torna efetivo se
tiver sido previamente revisto e validado por um ser humano (por exemplo,
a decisdo de rejeitar um pedido de prestagdes de seguranga social s6 pode
ser tomada por uma pessoa); o resultado do sistema de IA torna-se
imediatamente efetivo, mas a intervencdo humana ¢ assegurada
posteriormente (por exemplo, a rejeicdo de um pedido de cartdo de crédito
pode ser processada por um sistema de 1A, mas a analise humana deve ser
possivel posteriormente); monitorizagdo do sistema de IA durante o seu
funcionamento e capacidade de intervencdo em tempo real e de
desativacdo (por exemplo, um botdo ou um procedimento de paragem esta
24 disponivel num automével sem condutor quando um ser humano
determina que o funcionamento do automovel ndo é seguro); na fase de
concecdo, ao impor restrigdes operacionais ao sistema de [A (por exemplo,
um veiculo sem condutor deve deixar de funcionar em determinadas
condi¢des de baixa visibilidade quando os sensores podem tornar-se menos
fiaveis ou manter uma determinada distdncia do veiculo anterior em
qualquer circunstancia) (COMISSAO EUROPEIA, 2020).

A Proposta de Regulamento sobre Inteligéncia Artificial (COMISSAO EUROPEIA,
2022).
O documento da OCDE ndo cita expressamente nenhum dos principios apresentados
como similes a supervisao humana (OCDE, 2019).
O Marco Civil e o PL 21/2020, além da Portaria n® 271 de 04/12/2020 ¢ a Resolugao
n° 395, todos do CNJ, ndo trazem mengdes expressas aos principios (BRASIL, 2014).
A Resolugao n° 332 do CNJ menciona o controle do usuario sobre os dados,

conceituando o usudrio como a pessoa que "utiliza o sistema inteligente e que tem direito ao
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seu controle". Além disso, a fim de assegurar a autonomia dos usudrios internos, o
documento enfatiza que os modelos inteligentes devem proporcionar incremento € nado
restricdo a autonomia, possibilitando revisao da proposta de decisdo e dos dados utilizados
em sua elaboracao, devendo permitir a supervisdo do magistrado competente (CNJ, 2020).
O PL 2.338 traz a participa¢ao humana no ciclo da IA e a supervisao humana efetiva
como principios a serem seguidos no desenvolvimento, implementagdo e uso de sistemas
inteligentes. A supervisdo humana busca, para o documento, pode "prevenir ou minimizar
os riscos para direitos e liberdades das pessoas que possam decorrer de seu uso normal ou
de seu uso em condi¢des de utilizagdo indevida razoavelmente previsiveis". Supervisao e
controle podem ser dificultados pelo baixo grau de transparéncia, explicabilidade e
auditabilidade da IA. Além disso, traz a possibilidade de solicitacdo de interven¢ao humana
quando a decisdo, previsdo ou recomendacdo de modelo inteligente "produzir efeitos
juridicos relevantes ou que impactem de maneira significativa os interesses da pessoa,
inclusive por meio da gerag¢do de perfis e da realizacdo de inferéncias, esta podera solicitar

a intervencao ou revisao humana" (BRASIL, 2023).

5.5 DO PRINCIPIO DA NAO DISCRIMINACAO

A Resolucao 2015/2103 (INL) utiliza o termo genericamente e o atrela a outros
principios da carta, suscitando-o também na introducgdo, juntamente com O processo
equitativo, a transparéncia e a inteligibilidade dos processos decisorios (PARLAMENTO
EUROPEU, 2015).

A Comunicac¢do “Inteligéncia artificial para a Europa” cita que, em func¢do dos dados
utilizados no treinamento da IA, seus resultados podem ser tendenciosos. Além disso, traz
dados sobre a importancia de se aumentar o nimero de profissionais da area de tecnologia
da informagdo, sendo importante fomentar a diversidade, encorajando mais mulheres e
pessoas de origens diversas, a fim de assegurar a inclusio (COMISSAO EUROPEIA,
2018).

O “Plano Coordenado para a Inteligéncia Artificial” afirma que "¢ fundamental que
exista uma interacao eficaz entre as instalagdes de ensaio e experimentacdo € os espagos de
dados para criar condicdes de concorréncia equitativas e assegurar um acesso nao
discriminatério ao mercado", que sdo responsaveis pela fiabilidade e seguranca das

tecnologias de IA (COMISSAO EUROPEIA, 2021).
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O documento Building Trust in Human-Centric Artificial Intelligence afirma que os
conjuntos de dados utilizados pela IA podem ser afetados pela inclusdo inadvertida de
modelos de ma conduta, incompletos ou de mé governacao que geram vieses que poderiam
conduzir a discriminacdo (in)direta - havendo, portanto, uma classificacdo tacita em
discriminacao direta e indireta. Para solucionar tais pontos, "os sistemas de IA devem ter
em conta toda a gama de capacidades, competéncias e requisitos humanos", garantindo a
acessibilidade a partir de uma concepgio universal (COMISSAO EUROPEIA, 2019).

As Orientagdes Eticas para uma IA de Confianca abordam o principio da ndo
discriminacao juntamente a igualdade e a solidariedade em oposicao a exclusdo, afirmando
que a nao discriminagdo tolera o estabelecimento de distingdes entre situacdes diferentes
com base em justificagdes objetivas e que, num contexto de A, a igualdade implica que as
operagdes nao gerem resultados injustamente tendenciosos. Para isso, a inclusdo ¢ a
diversidade tém de estar presentes em todo o ciclo de vida do sistema de IA e o
enviesamento identificavel e discriminatério deve ser eliminado na fase de recolha de dados
(AT HLEG, 2019).

As Recomendagdes sobre a Etica da IA afirmam que a ndo discriminagdo deve ser
garantida a fim de garantir uma abordagem inclusiva, levando em consideragdo
necessidades especificas de grupos etérios, sistemas culturais, grupos linguisticos, pessoas
com deficiéncias, etc, contribuindo para o ideal de justi¢a e igualdade (UNESCO, 2021).

A Declaragdo sobre Etica e Protecio de Dados em Inteligéncia Artificial afirma que
muitos dos sistemas de IA acabam automatizando politicas discriminatérias contra
populagdes em condigdes de vulnerabilidade (ICDPPC, 2018).

A Carta Etica Europeia sobre o uso de IA nos sistemas judiciais traz o principio da
ndo discriminagdo com o fim especifico de prevenir o desenvolvimento ou intensificagdo de
qualquer discrimina¢do entre grupos ou individuos, seja através do agrupamento, da
classificacdo de dados ou da utilizacdo de quaisquer métodos que produzem ou reproduzem
analises deterministicas e discriminatdrias, devendo ser dispensada especial aten¢do ao
tratamento de dados pessoais sensiveis. (COMISSAO EUROPEIA, 2018).

A carta "Digitalizacdo para uma justica melhor” (CEPEJ, 2021) ndo traz mengdes

diretas ao principio.

O Relatorio sobre uma Politica Industrial Europeia Completa no Dominio da
Inteligéncia Artificial e da Robotica afirma que a aprendizagem automatica suscita
desafios quanto a ndo discriminagdo, ao processo equitativo, a transparéncia e a

inteligibilidade dos processos decisorios. Quando aborda o principio, afirma que os cidadaos
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ndo devem ser objeto de discriminagdo com base na sua classificagdo e que devem ter

direito a outra oportunidade. A referéncia a tal classificagdo se encontra nos dados de

treinamento da [A:

Assinala que até dados de treino de elevada qualidade podem perpetuar a
discriminag¢do e a injusti¢ca se ndo forem utilizados de forma cuidadosa e
conscienciosa; observa que a utilizagdo de dados de baixa qualidade,
desatualizados, incompletos ou incorretos em diferentes fases do tratamento
de dados pode conduzir a previsdes e avaliagdes insuficientes e, por seu
turno, a preconceitos, o que pode redundar em violagdes dos direitos
fundamentais ou em conclusdes puramente incorretas ou resultados falsos;
considera, por conseguinte, que, na era dos megadados, ¢ importante
assegurar que os algoritmos sejam formados por amostras representativas de
dados de elevada qualidade, de forma a alcancar a paridade estatistica;
realca que, mesmo que sejam utilizados dados exatos de elevada qualidade,
uma analise preditiva baseada na IA s6 pode oferecer uma probabilidade
estatistica; recorda que, no ambito do RGPD, o tratamento posterior de
dados pessoais para fins estatisticos, inclusive o treino da IA, s6 pode gerar
dados agregados que nao podem voltar a ser aplicados a pessoas
(PARLAMENTO EUROPEU, 2019).

O Livro Branco trabalha a ndo discriminagdo juntamente a diversidade e a equidade,

categorizando tacitamente o principio em discriminagdo proibida e ndo proibida:

Requisitos para tomar medidas razoaveis destinadas a garantir que a
utilizagdo subsequente dos sistemas de IA nd3o conduz a resultados que
impliquem uma discriminag@o proibida. Estes requisitos podem implicar,
em especial, a obrigagdo de utilizar conjuntos de dados suficientemente
representativos, especialmente para assegurar que todas as dimensodes
relevantes de género, etnia e outros possiveis motivos de discriminagéo
proibida sejam adequadamente refletidas nesses conjuntos de dados
(COMISSAO EUROPEIA, 2020).

A Proposta de Regulamento sobre Inteligéncia Artificial visa minimizar o risco de

discriminacao algoritmica, especialmente no que diz respeito "a conce¢do e a qualidade dos

conjuntos de dados utilizados no desenvolvimento de sistemas de IA", bem como

obrigagdes de testagem, gestdo de riscos, documentacdo e supervisao humana ao longo do

ciclo de vida dos sistemas de IA. Neste ponto, cita-se a disponibilidade de dados de

elevada qualidade e praticas de governanga e gestdo de tais dados, para que sejam

suficientemente e estatisticamente relevantes, representativos, livres de erros e completos,

tendo em vista a finalidade prevista do sistema, com a devida observancia de categorias

especiais de dados pessoais (COMISSAO EUROPEIA, 2022).
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O documento da OCDE nao traz mengao expressa ao principio (OCDE, 2019).

No Marco Civil, a ndo discriminagdo aparece no dever de tratamento isondmico a
quaisquer pacotes de dados, sem distingdo de contetudo, origem, destino, servigo, terminal
ou aplicacdo; o principio € relacionado, no documento, a proporcionalidade, transparéncia
e isonomia (BRASIL, 2014).

A Portaria n° 271 de 04/12/2020 e a Resolucdo n°® 395, ambas do CNJ, nao traz
mengao expressa ao principio.

A Resolucdao n° 332 do CNJ traz a ndo discriminacao juntamente a igualdade, a
pluralidade, a solidariedade e ao auxilio no julgamento justo, criando condigdes que visem
eliminar ou minimizar a opressdo, a marginalizacdo do ser humano e os erros de
julgamento decorrentes de preconceitos (CNJ, 2020).

O PL 21/2020 aborda o principio da ndo discriminagdo junto a igualdade, a
pluralidade e aos direitos trabalhistas, conceituando-o como a impossibilidade de uso dos
sistemas para fins discriminatdrios, ilicitos ou abusivos (BRASIL, 2020).

O PL 2.338 afirma que a ndo discriminagdo, juntamente a igualdade, a pluralidade e

ao respeito aos direitos trabalhistas, sdo fundamentos do desenvolvimento, implementacao e

uso dos sistemas de IA no Brasil e conceitua como discriminagao:

[...] qualquer distingdo, exclusdo, restricdo ou preferéncia, em qualquer area da
vida publica ou privada, cujo proposito ou efeito seja anular ou restringir o
reconhecimento, gozo ou exercicio, em condi¢des de igualdade, de um ou mais
direitos ou liberdades previstos no ordenamento juridico, em razdo de
caracteristicas pessoais como origem geografica, raca, cor ou etnia, género,
orientagdo sexual, classe socioecondmica, idade, deficiéncia, religido ou opinides
politicas (BRASIL, 2023).

E como discriminagao indireta:

[...] discrimina¢do que ocorre quando normativa, pratica ou critério
aparentemente neutro tem a capacidade de acarretar desvantagem para
pessoas pertencentes a grupo especifico, ou as coloquem em desvantagem,
a menos que essa normativa, pratica ou critério tenha algum objetivo ou
justificativa razoavel e legitima a luz do direito a igualdade e dos demais
direitos fundamentais (BRASIL, 2023).

Diante do exposto, a seguir, tracam-se possiveis conclusdes do arcabougo até aqui

constituido.
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5.6 PONDERACOES E TENDENCIAS ACERCA DO ARCABOUCO CONSTITUIDO

Inicialmente, cabe mencionar que, por vezes, 0s principios sequer sao mencionados
nas cartas. Quando o sdo, raramente sao conceituados.

Da andlise de recorte do arcabougo teodrico, ¢ possivel inferir uma preocupagao
severa com uma "[A responsavel", com o homem no centro do processo (também chamada
"abordagem centrada no ser humano" ou "centralidade no ser humano"). A autonomia
humana (que também ¢ tratada como controle humano - como na Carta Etica Europeia sobre
o uso de IA nos sistemas judiciais, ou como interven¢cdo humana - como pela OCDE)
aparece, portanto, como valor caro as boas praticas na utilizagdo da IA, o que também ¢
demonstrado na maxima de "capacitar as pessoas € ndo as substituir".

Insta destacar que a confianga nos modelos inteligentes parece contar com valores
como a ciberseguranca ¢ a protecdo de dados, devendo assegurar, a0 mesmo tempo,
conforme documentos como “Aumentar a confianca numa inteligéncia artificial centrada
no ser humano”, a qualidade dos dados.

Ponto de especial énfase sdo normativas especializadas em IA que ndo apresentam
aprofundamento técnico especifico. Ou seja, quando o Livro Branco Sobre a Inteligéncia
Artificial apresenta questdes como a apresentacdo de dados de treino e a utilizagdo de
"requisitos especificos para determinadas aplicagcdes de IA"; quando a Proposta de
Regulamento sobre Inteligéncia Artificial abarca questdes como a traducdo de "principios
éticos de alto nivel em critérios verificdveis que ajudam a moldar o design,
desenvolvimento, implantacdao e uso da IA ética"; ou quando o PL 21/2020 afirma que deve
haver uma "busca pela neutralidade", parece haver pouca clareza de quais técnicas, de fato,
os especialistas deveriam utilizar.

Ainda sobre tal imbréglio, o Direito parece trazer propostas como a "ado¢do de
tecnologias, padrdes e formatos abertos e livres", a "disponibilizagdo dos dados utilizados
para treinamento no modelo" (Portaria n® 271 de 04/12/2020), pouco integradas aos modelos
de negocio ja existentes, desconsiderando as informagdes sigilosas de empresas, por
exemplo.

Sobre o principio da responsabilidade, mais especificamente, alguns documentos
propdem uma aplicacdo objetiva pautada na gestdo de riscos e de acordo com o nivel efetivo
de instru¢des dadas ao robd e a sua autonomia (Resolugdo 2015/2103, INL). Outras fontes

apresentam a maior importancia da auditabilidade e da possibilidade de reparagdo (Building
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Trust in Human-Centric Artificial Intelligence); outras, do controle ou supervisdao humanos
na relagdo com tal principio.

Também hé& documentos que tratam a responsabilidade como sindénima de
accountability e de prestagao de contas, havendo divergéncia acerca da responsabilizagao.
As Recomendagdes Sobre a Etica da IA traz uma aproximagdo entre responsabilidade e
prestagdo de contas, sem, no entanto, tratar os principios como sinénimos. Ja a Portaria n°
271 de 04/12/2020 afirma que a responsabilidade sobre protecdo dos dados ¢ 6nus do
criador e/ou mantenedor do modelo inteligente; no PL 21/2020, os agentes de
desenvolvimento e operagdo sdo responsaveis; no PL 2338, a atribuicdo da
responsabilidade aparece no desenvolvimento, implementacgdo e uso dos sistemas de IA.

Sobre a protecdo de dados, o principio ¢ tratado por vezes como sindénimo de
privacidade (como é o caso do documento Orientagdes Eticas para uma IA de Confianga),
aparecendo em oposi¢do a transparéncia (Resolugdao n® 395 do CNJ). Outros documentos,
como a Declaragio sobre Etica e Protegdo de Dados em Inteligéncia Artificial, afirmam que
a auséncia de transparéncia de coleta de dados ou de tomada de decisdes das maquinas
geram tensdes no sistema tradicional de protecdo de dados.

Sobre a transparéncia, ¢ possivel identificar coeréncia entre os documentos na
relagdo do principio com o entendimento humano, a explicabilidade, a inteligibilidade e ndo
somente a divulgagdo. Se, de um lado, documentos como a Carta Etica Europeia sobre 0 uso
de IA nos sistemas judiciais cita o principio da transparéncia juntamente a imparcialidade e
a equidade; o Relatorio sobre uma Politica Industrial Europeia Completa no Dominio da
Inteligéncia Artificial e da Robotica, por exemplo, afirma que a equidade do sistema s6 ¢
possivel mediante responsabilizagao.

Sobre a supervisdo humana, tal expressdo ¢ relacionada ao controle, a autonomia, a
fiscalizacdo, a validagdo, a analise, a0 monitoramento, a verificagdo e a intervencao
humanos, havendo pouca ou nenhuma distingdo entre os termos human on the loop, human
in the loop € human in command entre as cartas.

Sobre a nao discriminacdo, ha mengdes, de um lado, sobre a auséncia de diversidade
e a necessidade de inclusao, como no documento Comunicagao “Inteligéncia artificial para a

Europa” e nas Orientagdes Eticas para uma IA de Confianga, que afirmam que a nio

discriminacgdo tolera o estabelecimento de distingdes entre situagdes diferentes com base em
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justificacdes objetivas e que, num contexto de IA, a igualdade implica que as operagdes nao
gerem resultados injustamente tendenciosos. Por outro lado, no entanto, documentos como o

Marco Civil afirmam que o dever na utilizagdo ética da IA parte de um tratamento

isondmico, sem distingao.
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CONCLUSOES

Diante do exposto, ¢ possivel inferir que existem diversas dificuldades de
compatibilizagdo principioldgica no arcabougo constituido.

Inicialmente porque os principios, por vezes, sequer sdo mencionados em alguns
documentos, o que aponta para um dissenso no processo de eleicdo de priorizagdo; além
disso, o elevado numero de principios encontrados na andlise de corpus apresenta um
cenario parecido, em que ha diversas normas, por vezes compativeis, por vezes conflitantes,
utilizadas a um s6 tempo.

Em segundo lugar, quando citados, os principios ndo sdo conceituados, talvez por
conta da importagdo principioldgica de outro quadro juridico, que tampouco ¢ mencionado;
os documentos se limitam a mencionar a interligacdo daquele principio com outro do
quadro. Nenhum ¢ definido pela carta e as correlagdes aparentemente sdo realizadas sem
demonstragdo de critério, tanto que as concatenagdes sdao diversas e distintas entre os
documentos.

Ha, ainda, em terceiro lugar, a dificuldade da linguagem. Porque os quadros
juridicos sdo importados, adiciona-se o elemento da tradu¢do e um mesmo principio pode
aparecer com diferentes denominagdes. Protecdo de dados por vezes ¢ tratada como
privacidade de dados; solidez, que ¢ uma palavra que aparece muito no contexto
principioldgico da utilizagdo da IA (como em solidez técnica), por vezes ¢ traduzido como
robustez; equidade pode aparecer como igualdade; prestacdo de contas, responsabilidade,
responsabilizacdo e accountability sdao tratadas como palavras similes; o principio da
supervisdo humana ora ¢ traduzido como supervisdo, ora como principio do controle
humano, ora como agéncia humana, ora autonomia humana; neutralidade e imparcialidade
podem aparecer como sindnimos; nao causar dano e nao maleficéncia também.

Em quarto lugar, ha o problema interpretativo, hermenéutico, que parece ser o
primeiro que salta aos olhos durante as analises: uma das principais dificuldades
encontradas na analise dos diferentes principios levantados ¢ a das diferentes interpretagdes
para um mesmo conceito na literatura especifica. Um mesmo principio pode ser entendido a
partir de duas perspectivas, como € o caso do principio da ndo discriminagdo, que, por
vezes, ¢ tratada como igualdade no tratamento e, por vezes, como especificidade diante de
cada tipo de dado. O principio da transparéncia ¢ por vezes interpretado como
inteligibilidade e por vezes como disponibilizagdo da informagdo. E possivel perceber, por

exemplo, que a privacidade e a protecdo de dados sdo tratados como principios cujas
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definigdes sao equiparadas, por exemplo. Na seara da accountability, sequer ha consenso
sobre a definicdo. Isso faz com que ndo exista consisténcia entre conceituagdes dos
principios, que as vezes sdo utilizados como sindnimos de coisas distintas ou até mesmo
opostas.

Por fim, h4 o problema da integragao do direito a tecnologia. Porque existem lacunas
normativas na seara dos dados e da inteligéncia artificial, especialmente diante da continua
inovacgao tecnoldgica, e porque ndo ha consenso acerca do quadro normativo a ser utilizado,
principalmente por conta da especificidade situacional, a adequacdo técnica do Direito
torna-se inocua. Ha especificacdes que contradizem valores ja existentes no Direito, como o
de sigilo de negocio, e, por vezes, sequer ha especificacdo técnica sobre o que deve ser de
fato performado pelos especialistas da ponta tecnologica, havendo uma reducdo juridica
tecnicista e abstrata a frases generalistas como "deve-se cumprir o direito a transparéncia".

As dificuldades de aplicagdo dos principios ndo interferem apenas na efetividade das
normativas, mas em imbroglios como o da motivagdo decisional. Se, no inicio deste estudo,
a preocupacao era acerca da inescrutabilidade de decisdes tomadas por agentes inteligentes,
ao fim, a preocupacao se replica na auséncia de rigor conceitual no momento da eleicdo de
um ou outro principio, o que transforma a motivacdo humana numa verdadeira "bolsa de
gatos", impossibilitando o amplo debate sobre decisoes judiciais e a efetivagao da justica e
tornando as decisdes tomadas por agentes humanos tdo inescrutiveis quanto aquelas

tomadas por agentes inteligentes.
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