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Area de Concentracio: Instrumentacdo e Controle

Este trabalho é dedicado a dactiloscopia (processo de identificagdo humana
por meio das impressdes digitais) aplicada a sistemas automaéticos de verificacdo de
imagens. O estudo tem como objetivo o desenvolvimento dos métodos de identifi-
cacdo pessoal, explorando sistemas baseados em casamento mintcias, os pequenos
detalhes extraidos de uma imagem de impressdo digital. Realizou-se uma pesquisa
bibliogréfica entre as principais técnicas de reconhecimento de impressao digital
existente, e optou-se por fazer uma abordagem simples do problema, propondo
uma solucdo utilizando mintcias. Os métodos foram implementados com auxilio
da ferramenta computacional MatLab ® sendo desenvolvido um sistema de verifi-
cacdo automdtica de impressdes digitais com uma interface gréfica. Foi criado um
banco de dados padrdo ndo polarizado, para se garantir uma grande variedade na
qualidade das impressdes digitais, o qual foi utilizado para realizar todo um estudo
estatistico sobre o comportamento do sistema proposto. Os resultados apresenta-
dos foram encorajadores, uma vez que utilizou-se pouca informacdo para realizar a

comparagdo entre duas imagens.
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This work is dedicated to the study of dactyloscopy (the identification process of the
human based on his fingerprints) applied to the AFIS (automatic fingerprint verification
systems). The main objective of the study consists in the development of the personal
identifications methods, used a minutiae-based system. We call minutiae the small details
extracted in a fingerprint image, which is used to characterize it and match it against
other template to obtain correlation level between them. It was made a bibliographic search
covering the main methods that were used by the state of art to solve the problem, and a simple
solution using the minutiae was chosen. Theses methods were all realized in MatLab codes,
with a Graphical Environment for a visual accompaniment and a better understanding of the
procedures. Standard database tests proved the validation of the method. It was considered
successful, since satisfactory results were achieved using just a few pieces of information

extracted from each image.
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Introducao

Biometria é a ciéncia que estuda a aplicacdo dos métodos de estatistica quan-
titativa em caracteristicas biolégicas ou a andlise matemdtica de dados biolégicos.
Tecnologias biométricas sdo métodos automaticos de verificagdo ou identificagdo
da identidade de um individuo, baseados em suas caracteristicas fisioldgicas ou
comportamentais [3].

Com o avango dos sistemas microprocessados, das técnicas de processamento
digital de sinais, da internet, as migra¢des das transagdes financeiras para rede
de computadores, entre outros fatores, houve a necessidade da criacdo de uma
identidade virtual que realmente fosse individual, definida e circunscrita. Entre
os métodos de comprovagdo desta identidade se destacam as senhas, as palavras-
cédigo e, mais recentemente, as impressdes digitais, visando uma maior seguranga
e confiabilidade no processo de identificacdo e distingdo dos individuos.

Sistemas para o reconhecimento baseado em impressdes digitais vém se des-

tacado no campo da biometria, utilizando-se os padrdes encontrados nestas como



formas de identificagdo pessoal. A andlise das impressdes digitais, durante muito
tempo, foi realizada através da inspecdo visual, tarefa demorada e tediosa, e esta
sendo substituida por métodos automaticos utilizando sistemas microprocessados.
Estas métodos se baseiam em pesquisas para o desenvolvimento de sistemas auto-
maticos que fornecam respostas rdpidas, precisas e seguras. Desta forma, em pouco
tempo, espera-se que sistemas de identificagdo autométicos biométricos estejam pre-

sentes em locais onde a comprovacdo da identidade seja necessaria.

1.1 Métodos de Identificacdao Pessoal

Como exemplos de identificadores utilizados regularmente, destacam-se: car-
toes magnéticos (usados em sistemas bancarios), assinaturas (cheques ou documen-
tos), carteira de identidade, passaporte, CPF e outros registros que os individuos
necessitam para interagir com um mundo cada vez mais complexo.

Os métodos de identificagdo pessoal podem ser divididos em quatro catego-

rias com base em sua complexidade:
1. baseado na posse de um cartdo, um cracha ou mesmo um documento;
2. baseado no conhecimento de palavras c6digo ou senha;

3. baseado em padrdes obtidos de caracteristicas peculiares do individuo, tal

como assinatura ou voz;

4. envolvendo a andlise das caracteristicas fisicas do individuo, tal como a forma

da mao, retina, DNA ou através da impressao digital.

A primeira categoria relaciona os métodos mais simples de identificacdo, mais
baratos e amplamente aceitos pela populacdo devido a familiaridade com o sistema.
Métodos envolvendo posses de cartdes sdo utilizados hd anos e ja foram amplamente
estudados. Entretanto apresentam problemas relacionados aos recursos utilizados
que podem ser perdidos, furtados, copiados, armazenados de forma insegura e
utilizados por pessoas sem a devida autorizagao.

A segunda categoria, representada pelas senhas, sdo também métodos sim-

ples, utilizados com muita freqiiéncia mas com certos problemas especificos. Como



as senhas sdo codigos alfanuméricos secretos, a identificacdo estd relacionada apenas
ao conhecimento dessa informagédo. Caso outra pessoa tenha acesso a essa informa-
¢ado, ela poderd utiliza-la livremente, fazendo-se passar pelo verdadeiro dono. Além
disso, senhas podem ser esquecidas uma vez que estdo relacionadas apenas a capa-
cidade mnemonica do individuo.

Os identificadores representados pela terceira categoria podem ser também
chamados de Identificadores de Procedimento. A andlise da voz ou assinatura sdo
métodos considerados menos conclusivos pois estdo sujeitos a limitagdes devido a
enfermidades que venham a alterar o comportamento pessoal ou por facilitar as
imitagoes.

A quarta categoria estd relacionada aos identificadores fisiolégicos do ser
humano que sdo menos sujeitos a alteracdo. Entretanto, as técnicas utilizadas costu-
mam apresentar um elevado custo de implementagdo, um fator que vem limitando
o crescimento dessa tecnologia nos tltimos anos. Entretanto, com o avango das pes-
quisas na area e o desenvolvimento de hardwares mais robustos e baratos colaboram
para uma proliferacdo de técnicas envolvendo padrdes biométricos.

Alguns exemplos de identificadores pessoais sdo apresentados na Figura 1.1,
onde pode ser observado em (a) um exemplo de identificador pertencente a primeira
categoria, em (b) e (c) identificadores pertencentes a terceira categoria e em (d), (e) e

(f) identificadores relacionados a quarta categoria.

1.2 Sistemas Biométricos

Identificadores biométricos oferecem maior seguranga por serem represen-
tagdes de caracteristicas fisicas do ser humano e por isso mais dificeis de serem
forjadas. Para se adotar um método de identificacdo envolvendo biometria, devem

ser consideradas cinco questdes:
1. A aplicagdo envolve verificagdo ou identificacao?
2. Qual devera ser o modo de operagdo?

3. Qual é quantidade de dados a ser armazenada?



&

)

a
)

(d

(e) (f)

Figura 1.1: Identifica¢des pessoais, (a) Cartdes, (b) Assinatura, (c) Padrdo de voz (d)
Geometria da méao (e) Impressao digital e (f) Impressdo de retina.

4. Qual devera ser o desempenho do equipamento?

5. Qual é o tipo de identificador biométrico aceito pelos usudrios?

A primeira questdo estd relacionada com o modo de funcionamento do sis-
tema. Em sistemas de verificacdo, também chamados sistemas um-para-um (1:1),
a informacdo biométrica obtida de um individuo é comparada com um conjunto
de dados previamente gravados de um individuo apenas, respondendo de modo a
aceitar ou rejeitar a identidade. Em sistemas de identificagdo, também chamados de
sistemas um-para-muitos (1:N), a informacdo biométrica fornecida por um indivi-
duo é procurada dentro uma base de dados contendo informagdes sobre diversos
individuos.

A segunda questdo esté relacionada com o funcionamento do sistema, se ird
trabalhar de forma automadtica ou semi-automadtica; se os usudrios estardo ou nao
habituados a ceder os dados.

A terceira questdo relaciona-se com o tamanho dos bancos de dados. Em
sistemas de identificacdo remotos (sistemas portateis, ou sistemas que funcionam
longe de uma estacdo principal), por exemplo, a capacidade de armazenamento de
dados pode ser reduzida, enquanto que em sistemas criminais, a quantidade de

informacdo a ser armazenada pode ser grande.



A quarta questdo diz respeito ao desempenho do equipamento em fungdo do
nivel de seguranca desejado a identificagdo biométrica. Uma maior certeza a respeito
da identidade necessita de uma caracteristica biométrica mais exclusiva, solicitando
sistemas de identificagdo mais complexos e mais robustos.

A quinta questdo considera a aceitagdo do identificador biométrico por parte
do usudrio. A utilizagdo de determinado sistema biométrico poderd se tornar im-
praticdvel devido a fatores culturais como tabus, religido, ética de determinada
sociedade, entre outros.

A Tabela 1.1 mostra uma comparacgdo entre diversos métodos de identifica-
dores biométricos [2], aos quais foram aplicados conceitos: Alto “A”, Médio “M” ou

Baixo “B”. Para cada uma das caracteristicas apresentadas abaixo:

e Universal(Univ): indica se a biometria é encontrada em todos os individuos;

e Distingdo(Dist): indica o quanto uma biometria distingue um individuo do

outro;

e Permanéncia(Perm): indica se a biometria mantém-se inalterada com o enve-

lhecimento;

e Coleta(Col): indica a facilidade de adquirir os atributos da biometria para a

comparagao;
e Desempenho(Des): indica a precisdo, a velocidade e a robustez do sistema;

e Aceitagdo(Acei): indica o grau de aprovacdo do uso da biometria em seu

cotidiano;

e Fraude(Fra): indica a dificuldade de enganar o sistema.

Pode-se observar através da Tabela 1.1 que o uso de impressdes digitais apre-
senta diversas vantagens relacionadas as caracteristicas desejadas de um sistema de
identificacdo. Impressdes digitais apresentam altos niveis de distin¢do, permanén-
cia e desempenho [4], além de facilidade e rapidez de aquisicdo através de sistemas
digitais apropriados (escaneres).

Segundo um relatério do International Biometric Group, grupo Internacional de

pesquisa no campo da biometria [5], a utilizagdo de identificadores biométricos esté



Tabela 1.1: Comparacdo entre identificadores biométricos. Extraido de [2].

| Identificador | Univ | Dist || Perm || Col | Des || Acei | Fra |
Assinatura B B B A B A A
Caminhada M B B A B A M
Dinamica de Digitacdao B B B M B M | M
DNA A A A B A B B
Face A B M A B A A
Geometria da Mao M M M A M M M
Impressdo Digital M A A M A M M
Iris A A A M A B B
Odor A A A B B M B
Orelha M M A M M A M
Retina A A M B A B B
Termograma Facial A A B A M A B
Veias da Mao M M M M M M B
Voz M B B M B A A

crescendo de forma muito rdpida. No grafico apresentado na Figura 1.2, hd uma
comparagdo das vendas de equipamentos com tecnologia de biometria para o ano de
2007 e a expectativa do crescimento nesse setor. Percebe-se que essas expectativas se
mostram muito favordveis ao investimento, pesquisa e desenvolvimento, uma vez
que as vendas estimadas para 2012 deverdo apresentar aumento superior a 100% em
relacdo as vendas contabilizadas em 2007, o que motiva o estudo de novas técnicas
e abordagens para o reconhecimento biométrico.

A Figura 1.3 mostra a estimativa das vendas de equipamentos relacionados ao
reconhecimento biométrico, onde observa-se que os equipamentos relacionados ao
reconhecimento de impressoes digitais ou AFIS ocupam mais da metade do mercado

biométrico.

1.3 Sistemas Baseados na Impressao Digital

Outras formas de identificagdo como, por exemplo, retina, iris, DNA, face,
sdo também bons métodos de distingdo biométrica, mas devido ao elevado custo
dos sensores de retina e iris, o elevado processamento realizado para identificadores

faciais e as dificuldades para se obter identificacdo via DNA em larga escala, fazem
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Figura 1.2: Mercado de Tecnologia biométrica em 2007, fonte International Biometric
Group ©.

com que a impressdo digital supere todos esses métodos.

Para a aquisicdo de impressdes digitais, podem ser utilizados dois procedi-
mentos. O primeiro procedimento consiste na correta pressao sobre o papel do dedo
previamente molhado com tinta (método ink and paper). Porém, na pratica, é dificil
a obtencdo de imagens que ndo apresentem borrdes ou manchas causados por ex-
cesso ou por falta de tinta. Dessa maneira, a qualidade da imagem obtida com o
escaneamento da impressdo sobre o papel é afetada, podendo prejudicar o processo
de reconhecimento automético da imagem [6],[7].

O segundo método utiliza um sistema eletrdnico de escaneamento que atua
diretamente sobre a superficie da pele, transformando os aspectos fisicos da impres-
sdo digital em uma figura digitalizada [8]. Cuidados devem ser tomados visando
evitar pressdo excessiva do dedo sobre o sensor o que pode causar deformagodes
elasticas na pele alterando a impressao digital. Adicionalmente, deve-se cuidar da
integridade do sensor e da limpeza do visor para que se evitem falhas no sistema de
aquisicdo e problemas relacionados a imagens superpostas de impressdes digitais.

No mercado, atualmente, existem disponiveis diversos tipos de leitores bio-
métricos (capacitivos, 6pticos, sdnicos, etc), uma grande quantidade de equipamen-

tos eletrdonicos para o reconhecimento automaético de impressdes digitais (AFIS do
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Figura 1.3: Mercado de Tecnologia biométrica em 2007, fonte International Biometric
Group ©.

inglés Automated Fingerprint Verification) e um incontdvel niimero de softwares espe-
cificos para essas aplicagdes. Entretanto, apesar da disponibilidade de produtos, esta
drea continua apresentando plena difusdo de pesquisas, estudos e aprimoramentos,
principalmente com o surgimento de novas tecnologias de microprocessadores, no-
vas tecnologias de criptografia e da necessidade crescente de se encontrar uma forma

de identificagdo que possa ser considerada segura.

1.4 Objetivos

O objetivo deste trabalho é estudar as diversas técnicas de processamento
de imagens para a identificacdo e comparagdo das caracteristicas morfologicas das
impressoes digitais do ser humano, e desenvolver um método de identificacdo au-
tomdtica de impressdes digitais.

A principal contribui¢do deste trabalho estd no estudo das técnicas e sua
aplicacao, servindo de base para futuros trabalhos em reconhecimento automatico de
impressoes digitais e apontar possiveis caminhos a serem seguidos para a melhoria

do método proposto.



1.5 Estrutura do trabalho

No préximo capitulo, sdo apresentados os conceitos sobre a dactiloscopia,
estudos que envolvem as caracteristicas de impressdes digitais, e também uma
série de ferramentas de processamento de imagem que serdo utilizadas para o pré-
processamento na imagem.

O Capitulo 3 apresenta uma revisdo bibliografica relacionada aos temas de
identificagdo de individuos através de impressdes digitais, realce das imagens das
impressoes digitais, extragdo de parametros de imagens e métodos automaticos de
casamento de impressdes digitais.

O Capitulo 4 descreve os métodos e procedimentos utilizados no trabalho
para a verificagdo e identificagdo de impressdes digitais. O método proposto baseia-
se na utiliza¢do de diversas técnicas de pré-processamento, extracdo de parametros
e casamento encontrados na literatura.

O Capitulo 5 descreve o banco de dados que foi utilizado no trabalho e
apresenta a metodologia empregada para o processo de identificacdo de impressdes
digitais.

No Capitulo 6, os resultados obtidos pelo método de identificagdo de impres-
sdo digital proposto sdo apresentados. Uma discussdo do resultado é apresentada
baseada no desempenho de outros métodos encontrados na literatura.

O Capitulo 7 apresenta a conclusdo do trabalho e sugestdes para trabalhos

futuros.



Processamento de Imagens e Estudo da

Dactiloscopia

Os conceitos sobre o estudo de impressdes digitais sempre estiveram presen-
tes na histéria da humanidade. Pinturas egipcias datadas de mais de 4000 anos
apresentam afrescos contendo essas caracteristicas. Na China, utilizavam-se im-
pressoes digitais em documentos oficiais, no ano de 650 DC, assegurando a sua
individualidade [2].

O termo dactiloscopia (do grego daktylos = dedos, skopein = examinar) foi
proposto pelo Doutor Francisco Latzina, sendo utilizado para referir-se a sistemas
de verificagcdo de impressoes digitais [9]. Atualmente, com o crescente avango e de-
senvolvimento das tecnologias ligadas ao processamento digital de imagens, existe
o interesse em se aplicar os conceitos relativos a dactiloscopia para a criagdo de
sistemas automaticos de reconhecimento de impressoes digitais.

Esse capitulo destina-se a apresentar os conceitos bésicos de processamento
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digital aplicado a imagens, partindo da sua representacdo matematica, discutindo os
conceitos de modelagem digital, considerando os conceitos relativos & composigdo
de uma impressdo digital e suas caracteristicas principais. Algumas ferramentas
matemadticas sdo apresentadas e ao final do capitulo sdo descritos os métodos de

avaliacdo de sistemas biométricos

2.1 Modelagem de Uma Imagem Digital

A forma com que o ser humano percebe o mundo, suas cores e tonalidades,
é baseada em um sistema sensorial complexo e extremamente desenvolvido, ca-
paz de diferenciar ondas eletromagnéticos com comprimento variando entre 780nm
(vermelho rubro) a 350nm (violeta) [10]. A compreensdo de tal sistema é fundamen-
tal para orientar pesquisas relativas a equipamentos eletronicos de reconhecimento
genérico de padrdes com as mesmas caracteristicas que o sistema visual humano
(SVH).

O termo imagem sempre esteve associado ao dominio da luz visivel, porém,
atualmente esse termo é freqiientemente relacionado a representagdo bidimensional

de uma grande quantidade de dados [11].

2.1.1 Representacdo

A representacgdo digital de uma imagem é realizada utilizando uma matriz
de dados bidimensional I(r,c), com r e c representando respectivamente as posi¢des
de linha e coluna de um elemento dentro dessa matriz. Esses elementos de I(r,c)
estdo relacionados ao nivel de luminosidade de um ponto na imagem e representam
a menor unidade grafica de um processo de digitalizacdo. A esses elementos da-se
o nome de pixel, que significa elemento de imagem (do inglés picture element),

A digitalizagdo é um procedimento de aquisi¢do de uma imagem real e sua
reprodugdo em meio digital. Para isso sdo empregados equipamentos préprios que
realizam a varredura ou “escaneamento” dessa imagem, convertendo as proprieda-
des de cor e intensidade luminosa em dados digitais. Uma imagem digital é obtida

através da interacdo entre a energia luminosa emitida pela imagem real e os sensores
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responsdveis por medir essa energia.

O procedimento de digitalizacdo de imagens limita a excursdo dos valores que
os pixels podem assumir. Em uma imagem monocromatica, os pixels apresentam o
valor “1” para representar a presenca de luz branca e o valor “0” para representar
a auséncia de luz. Imagens em Escala de Cinza apresentam valores intermedidrios
entre os niveis de 0 e 1 relacionados as diferentes tonalidades de cinza. A variacao
desta intensidade luminosa esta exemplificada na Figura 2.1, onde se observa uma
tonalidade de cinza “mais escura” para os valores entre 0 e 0,1 e uma tonalidade de

cinza “mais clara” para os valores entre 0,9 e 1,0.

0 0,1 0,2 0,3 0.4 0.5

Figura 2.1: Padrdes de Cinza

A representacdo dos pixels na forma digital é realizada utilizando varidveis
de dados. Com 1 bit pode-se representar uma imagem légica ou imagem bindria e
utilizando varidveis de 8 bits (1 byte), representa-se um total de 256 tons diferentes
de cinza. Com base nos estudos realizados a respeito da representagdo em tons de
cinza e pelas caracteristicas de reproducdo de luminosidade do préprio SVH, 256
tons de cinza sdo suficientes para o nivel de percep¢do humano [10].

O termo resolucdo da imagem, ou mesmo resolugdo da matriz, refere-se a
distribuigdo de pixels contidos na imagem ao longo das suas dimensdes de altura
e largura. Uma imagem digital apresenta resolugdo de L X H onde L representa
o ntimero de pixels que a imagem possui na largura (quantidade de colunas da
matriz), enquanto H o namero de elementos que ela possui na altura (quantidade
de linhas da matriz).

A resolugdo pode ser relacionada com o nimero de pontos de uma imagem
real considerando uma unidade de comprimento, como por exemplo, “pontos por
polegada” (ppp ou o termo mais comum DPI do inglés dots per inch), que expressa
o numero de pontos que existem em uma polegada linear na superficie onde a
imagem é apresentada. Por ser uma medida que relaciona a superficie escaneada

com a quantidade de pontos utilizados para a representagdo, quanto maior for essa
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resolucdo maior serd o namero de pontos utilizados. A comparagdo entre imagens
diferentes pressupde a utilizacdo da mesma resolucdo devendo ser considerado um
fator de escala caso haja necessidade de comparacdo de imagens com resolugdes

diferentes.

2.1.2 Vizinhanca de um pixel

A forma de organizacdo dos pixels de uma imagem digital é freqiientemente
realizada assumindo a forma quadrada ou retangular, semelhante a um tabuleiro
de xadrez, o que traz vantagens e facilidades para a implementacéo eletronica, seja
em sistemas de aquisi¢do, ou sistemas de visualizacdo. Dessa forma a vizinhanca
de um pixel (r,c) é definida por meio dos oito elementos que o circundam. Essa
forma de organizagdo apresenta dois problemas a serem considerados em técnicas
de processamento de sinais [11].

O primeiro problema esté relacionado com o fato de uma imagem digital ndo
apresentar as mesmas propriedades para todas as dire¢des, ou seja, ela é anisotropica.
Essa propriedade faz com que um pixel possua quatro vizinhos diretamente ligados
a sua borda e outros quatro vizinhos ligados através de suas diagonais.

Na Figura 2.2, sdo mostrados os dois tipos de vizinhanga: (a) vizinhanga do
tipo D4 a qual considera os vizinhos da borda do pixel e (b) vizinhanga do tipo
D8 que considera todos os oito elementos vizinhos a esse pixel central, de borda e

diagonais.

(@) (b

Figura 2.2: Tipos de vizinhanga. (a) vizinhanca D4 e (b) vizinhanga D8.

O segundo problema é decorrente do primeiro, pois entre as diferentes vizi-

nhangas, a distancia relativa entre os pixels ndo apresentam valores iguais. Entre
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Figura 2.3: Vizinhanca de um pixel em uma imagem.

o pixel central e os pixels de borda a distancia é uma unidade de medida (1 u.m.),
enquanto que para os vizinhos diagonais essa distancia vale V2 u.m. Alguns tipos
de algoritmos sdo sensiveis a este problema, como por exemplo, opera¢des morfo-
l6gicas aplicadas a imagem, técnicas de afinamento, e principalmente medida de
distancias.

Ao se trabalhar com o processamento de imagens, a conectividade ou forma
de vizinhanga, deve ser escolhida considerando-se o tipo de distancia desejada.
Dados dois pixels de uma imagem digitalizada p = (x,y) e g = (x’,y’), definem-se os

seguintes conceitos envolvendo a distancia entre p e g:

e Distancia Euclidiana: D,, = /(x —x')2 + (y — )

E considerada a menor distancia entre dois pixels.

e Distancia D* ou Distancia "Manhattan": D, = |x = x'| + |y — /|
Nessa forma, é tomada a distancia entre p e g, onde o movimento sé podera
ser realizado na direcdo horizontal ou vertical. Logo a distancia serd a soma

das distancias entre essas componentes.

e Distancia D8, ou Distancia do Tabuleiro de Xadrez: Dg,q = max(|x — x|,y — y'l)
E a menor distancia entre dois pontos de uma imagem digital, onde se consi-

deram os movimentos nos sentidos vertical, horizontal e diagonal

Para se referir aos pixels de uma regido 3 X 3 tomada em uma imagem, utiliza-
se a notacdo apresentada na matriz a seguir, onde p, é o pixel central da regido
envolta por p, pixels vizinhos. Para n impar, o pixel é vizinho de borda e n par

indica um vizinho diagonal (ver Figura 2.3).
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2.1.3 Convolu¢ao Bidimensional

A expressao da convolugdo discreta bidimensional [11] é apresentada através
da Equacédo (2.1) onde os valores M e N estdo relacionados com a dimensdo da
matriz de entrada e saida, enquanto que m e n representam a posigdo dos elementos

de f(m,n) e x e y os elementos de g(x,y).

flxy) ® gxy) = MLN Z Z f(mmn).g(x —m,y —n) (2.1)

——0 =00

O nome Imagem de Entrada é dado a imagem que se deseja filtrar. O sistema
aplicado a uma imagem de entrada de forma a alterar suas caracteristicas originais,
resultando em uma Imagem de Saida, é denominado Matriz Mdscara. Uma vez que a
Imagem de Entrada e a Matriz Mdscara possuem dimensdes finitas, os limites para o
somatoério da Equacdo (2.1) sdo também finitos.

Dada uma Imagem de Entrada de dimensdo M X M e uma Mdscara de dimensdo
N x N, o resultado da convolucao entre esses dois sistemas serd uma Irmagem de Saida
com dimensdo (M + N) X (M + N). O tamanho da matriz de dados resultante é maior
que o tamanho da imagem de entrada, uma vez que o resultado da convolugdo ira
apresentar efeitos de fronteira. Desta forma, a informacdo dessa regido pode ser
descartada, sendo tomada apenas a regido de dimensdao M X M interior a Imagem de
Saida.

Na figura 2.4, é mostrada a aplicagdo da convolugdo bidimensional. A Matriz
Mdscara é o conjunto de elementos de A até I com a qual se realiza a convolugédo da
Matriz de Entrada com dimensdo de trés linhas e trés colunas. Assim, os elementos
da Imagem de Entrada de p; a py sofrem a influéncia da mascara e o elemento h(r,s)
é o resultado deste passo da convolugdo. A mascara é aplicada a toda a Imagem de

Entrada, encontrando-se um valor de h(r,s) para cada elemento.

2.1.4 Filtragem

Vérios métodos podem ser utilizados para o processamento de uma ima-
gem digital. Métodos de natureza iterativa, como por exemplo, os algoritmos de

afinamento, detec¢do de formas, cdlculo de drea, erosdo, etc, devem ser repetidos
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Figura 2.4: Ilustragdo da aplicagdo da convolugao 2D.

até a obtencdo do resultado adequado. Entretanto os métodos ndo iterativos, como
processos de filtragem bidimensional sdo realizados uma tnica vez.

Em imagens digitais, a filtragem linear normalmente é realizada através de
matrizes de convolugédo [11]. O procedimento de filtragem é realizado através da
convolugdo bidimensional entre a resposta impulsiva do filtro e aimagem de entrada.

A freqiiéncia espacial da imagem é influenciada pelo procedimento de con-
volugdo uma vez que os resultados obtidos apresentam uma associagdo ponderada
dos elementos préoximos da matriz Imagem Original.

Como os pixels de uma imagem sdo informagdes relativas a distribui¢do espa-
cial de dados, de forma andloga a freqiiéncia temporal Hz (s™') pode ser definido o
conceito da freqiiéncia espacial mensurando-o em m™' (quando a imagem apresentar
relagdes métricas) ou em sua forma mais geral o rad/amostra (radiano por amostra).
A freqiiéncia espacial estd relacionada a alteracdo do nivel de luminosidade de uma
seqiiéncia de pixels, estando associada em alguns casos a uma orientagdo em parti-
cular.

Na pratica, a alta freqiiéncia em uma imagem corresponde a modifica¢des
abruptas nos niveis de luminosidade de seus elementos seqiienciais, enquanto que
baixa freqiiéncia é representada por uma alteragdo mais suave. Ao se filtrar uma
imagem utilizando um filtro passa-baixa, por exemplo, o resultado apresenta uma
suavizagdo nas bordas dos elementos na imagem, enquanto que um filtro passa-altas

ird destaca-las [11].
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2.1.5 Operador Gradiente

O Operador Gradiente é a funcdo que destaca as regides contendo variagoes
bruscas nos elementos de um sinal, podendo ser expresso através da derivada pri-
meira. Para tratamento de imagens, o operador gradiente é expandido a uma fungdo
bi-dimensional, que ressalta as varia¢des bruscas de tons de cinza da imagem.

A variacdo linear de tons de cinza entre 0 e 1 pode ser matematicamente
modelada como uma fun¢do rampa linear conforme mostrada na Figura 2.5. Em
2.5(a), observa-se uma imagem que apresenta variacdo linear entre preto e branco
e em (b), nota-se a sua modelagem matemadtica na forma de uma rampa digital.
A derivada primeira da funcdo rampa esta caracterizada na Figura 2.5(c), onde
observa-se uma fungdo degrau, e a derivada segunda da mesma rampa encontra-se

em 2.5(d), onde impulsos marcam a posi¢do de inicio e término da variagdo dos

dados.

(a)

- —

(b)

(c)

(d)

Figura 2.5: Ilustracdo do Gradiente. Em (a), Imagem Normal; (b) representacdo
matematica da variacdo dos tons de cinza; (c) derivada primeira aplicada a rampa;
(d) derivada segunda aplicada a rampa.

Uma vez que imagens digitais possuem os dados discretizados, o cdlculo do
gradiente devera ser realizado buscando a aproximac¢do de uma fungdo continua.

Uma forma de se obter essa aproximacao é através da utilizagao filtros especiais espe-
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cificos. A convolucdo entre as méscaras gradiente e as imagens originais buscam essa
aproximagdo, podendo destacar bordas em direc¢des especificas (horizontal, vertical,
diagonal, etc), ou destacar bordas em todas as dire¢des da imagem, dependendo do
valor atribuido aos seus elementos [11].

O Operador de Sobel pode ser considerado um possivel método para o calculo
do gradiente da imagem. Nesse operador, a aproximacgdo da fungdo gradiente é
realizada através de uma matriz mdscara onde os elementos representam valores
espaciais da funcdo Gradiente de Sobel [11] a ser aplicada através do processo de
convolugdo bidimensional. A matriz descrita em (2.2) mostra uma mascara de Sobel
de dimensdo igual a 3, que destaca as bordas na direcdo horizontal do operador de

Sobel. Para destacar bordas na diregdo vertical é utilizada a matriz transposta.

-1 0 1
Hspper = =2 0 2 (2.2)
-1 0 1

Outro método que pode ser utilizado é o Operador de Prewitt que é uma matriz
semelhante ao operador de Sobel. Em (2.3), é apresentada a matriz responséavel por
realizar a func¢do gradiente no sentido horizontal. Assim como o operador de Sobel,

o operador vertical de Prewitt é obtido através da transposta de (2.3).

-1 01
HPrewitt =1 -1 01 (23)
-1 0 1

2.2 Conceitos de impressoes Digitais

Na sociedade moderna, a automacao das atividades relacionadas com a iden-
tificacdo pessoal torna mais rapidos, eficientes e seguros os processos que dependem
dessa confirmacao de identidade, como atividades bancarias, controle de acesso, ati-
vidades juridicas, etc. Para isto, sistemas biométricos de identificagdo automatica

tém sido utilizados visando caracterizar os individuos segundo caracteristicas bio-

18



l6gicas especificas. Um sistema biométrico eficiente deve apresentar as seguintes

condicoes [12]:

Universalidade: cada individuo pode ser classificado por um conjunto de

caracteristicas

Unicidade: indica que dois individuos ndo possuem as mesmas caracteristicas.

e Permanéncia: as caracteristicas ndo podem ser modificadas naturalmente.

Critério Quantitativo: essas caracteristicas podem ser medidas de forma quan-

titativa.

Uma impressdo digital é uma particularidade tnica de cada individuo que
possui como uma grande vantagem a permanéncia de suas caracteristicas durante os
anos [4], sendo que essa propriedade permite considerar a impressao digital bastante
atrativa para a identificagdo biométrica.

Todas as pessoas possuem impressdes digitais, logo esse é um critério uni-
versal, salvo algumas excec¢des de pessoas que perderam os dedos, ou removeram
suas digitais (casos ndo naturais). Impressdes digitais sdo formadas no periodo da
gestacdo (aos quatro meses) e acompanham o individuo durante todo seu ciclo de
vida. Existem pesquisas relativas a dactiloscopia demonstrando como realizar a
quantificacdo desses parametros biométricos, muitas delas indicando que a locali-
zagdo de 12 pontos caracteristicos ou minticias permitem confirmar a identidade de
um individuo [13], [14].

As deformidades na pele que formam as impressdes digitais sdo chamadas de
linhas dactilares e podem ser subdivididas em cristas e vales. As cristas sdo as regides
mais acentuadas, enquanto que os vales sdo as regides que separam uma crista da
outra. Ao colher essa imagem utilizando tinta, essa se deposita sobre a superficie
das cristas e é transferida para o papel. Na Figura 2.6 estd mostrada um exemplo
de impressdo digital e pode-se observar o comportamento das cristas ao longo
da imagem, regides com cristas paralelas, convergéncias entre cristas e algumas
apresentando formas especificas. Percebe-se também que as linhas acompanham
certo padrdo de distribuigdo, que para o caso do exemplo citado, tendem a surgir na

direita do dedo, realizar um movimento em torno do centro e retornar para a direita.
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Figura 2.6: Exemplo de impressao digital e o comportamento das linhas dactilares.

Dois critérios podem ser utilizados para a classificagdo de impressoes digi-
tais. O primeiro critério utiliza uma forma global para avaliar o comportamento das
linhas dactilares da impressao, visando classificar a que grupo esta pertence. O se-
gundo critério permite investigar a identidade de um individuo através de mintcias
presentes na imagem, que ocorrem quando hd uma convergéncia entre cristas ou

quando ha a terminagdo abrupta desta [8].

2.2.1 Defini¢oes

Francis Galton realizou um estudo sobre as caracteristicas das impressoes
digitais e, em 1888, lancou as bases cientificas para o estudo da dactiloscopia visando
estabelecer um sistema de identificagdo. Este pesquisador foi o primeiro a observar
pontos caracteristicos na formagdo das linhas dactilares da pele, onde as cristas
sofrem pequenas modificagdes em seu comportamento natural, convergindo sobre
cristas préximas ou terminando de maneira abrupta.

Edward Henry, em 1905, foi o primeiro a realizar a classificacdo das impres-

sOes digitais baseado na distribui¢do das cristas na imagem, os chamados detalhes
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globais, e definiu os pontos singulares como as regides onde as linhas dactilares apre-
sentam uma estrutura no formato de delta ou em formato circular que da origem ao
nucleo [15].

Atualmente, considera-se que a impressdo digital pode ser composta por
cristas finais ou terminagdes, cristas bifurcadas, cruzamento, esporas e ilhas, depen-

dendo da forma que a mintcia se apresente [16].

2.2.2 Pontos Singulares e Detalhes Globais

Os pontos singulares sdo as primeiras caracteristicas observadas ao se realizar
uma andlise em uma impressdo digital. O primeiro ponto singular que se pode
destacar é o nucleo, que corresponde ao ponto central de uma impressao digital,
envolto por linhas dactilares. Dependendo da forma como as cristas estdo dispostas
na regido central, pode-se classificar o nticleo como Loop (representado pelo simbolo
N) quando as linhas circundarem o elemento central ou Lago (representado pelo
simbolo O) quando essas contornarem o ponto central. Existem ainda impressoes
digitais que ndo possuem ponto central definido em fungdo da distribui¢do assumida
por suas cristas. Para esses casos, o nucleo da imagem podera ser encontrado
utilizando a regido interna que possua cristas com maior curvatura [15].

Outra estrutura singular é o Delta (representado pelo simbolo ), com cristas
salientes que podem ser formadas por dois processos: a bifurcacdo de uma linha
simples ou a brusca convergéncia de duas linhas paralelas. Esta estrutura determina
um importante papel na classificagdo de impressdes digitais, pois a quantidade de
deltas ird indicar a classe dessa imagem. Deltas tendem a representar o ponto de
divergéncia das linhas dactilares mais internas que irdo envolver a regido nuclear
[17].

A Figura 2.7 apresenta exemplos das cinco classes propostas por Henry [15],

com as caracteristicas definidas a seguir:

e Verticilo: apresenta dois deltas: um a direita e outro a esquerda do ntcleo. As
cristas internas a esses deltas apresentam um padrdo concéntrico, espiralado,

oval ou mesmo sinuoso com um centro bem definido.
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e Presilha Interna: as linhas dactilares se formam a esquerda do observador,
curvam-se no centro e tendem a retornar para o mesmo lado de formacao.

Apresentam um delta a direita da regido nuclear.

e Presilha Externa: as linhas dactilares se formam a direita do observador,
curvando-se no centro com tendéncia a retornar para o mesmo local de forma-

¢do. Apresenta um delta a esquerda da regido nuclear.

e Arco Plano: as linhas dactilares formam-se de um lado e tendem a sair do outro

lado da digital. Mostram forma abaulada e ndo apresentam deltas.

e Arco Angular: linhas semelhantes aos Arcos Planos mas apresentando uma

elevacdo acentuada no centro da imagem no formato de uma tenda.

Figura 2.7: Sistema Henry (a) - Verticilo (b) - Presilha Interna (c) - Presilha Externa
(d) - Arco Plano (e) - Arco Angular.

2.2.3 Pontos Caracteristicos ou Minucias

As mintucias, também chamadas de caracteristicas de Galton, sdo acidentes
encontrados em linhas papilares, que fazem com que a crista fuja do seu arranjo
natural, vindo a terminar abruptamente ou se bifurcar [16].

Na Figura 2.8, estdo apresentados exemplos das caracteristicas de Galton

contendo quatro tipos de mintcias que podem ser utilizadas para a identificacdo de
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individuos. Em (a), é apresentado um exemplo de uma bifurcagdo obtida através da
convergéncia de duas cristas paralelas. Em (b), tem-se o exemplo de uma crista final,
ou terminagdo, caracterizado pela finalizagdo abrupta de uma crista. A imagem (c)
mostra um exemplo de uma mintcia composta, chamada de lago, que é formada
pela unido de duas bifurca¢des na mesma crista. Finalmente, em (d), é apresentado

um exemplo de cruzamento onde se observa a intersec¢do de uma crista com uma

{a) {b)
7 \
Y
(c) (d)

Figura 2.8: Exemplos de Mintcias. Em (a), bifurcacdo; (b) terminacéo; (c) lagos; e
(d) cruzamento.

bifurcacgéo.

As mintcias apresentadas em (c) e em (d) sdo chamadas minticias compostas.
Elas sdo obtidas através da unido dos tipos de mintcia bifurcagdo ou terminacéo.
Normalmente, encontrar esses tipos de mintcias ird facilitar no processo de pré-
selecdo das imagens dentro de um banco de dados, selecionado aquelas imagens
que possuam aquela caracteristica.

Para que haja a concordancia entre duas impressoes digitais, sdo necessérios
a coincidéncia de pelo menos doze pontos caracteristicos entre as imagens [13] e
[14]. Para fins criminais e visando aumentar a seguranca, o FBI (Federal Bureau
Investigation) requer o casamento de no minimo 20 pontos caracteristicos para a

confirmacao da identidade dos individuos [18].
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2.3 Métodos de Avaliacao de Sistemas Biométricos

Sistemas automaticos de reconhecimento de impressdes digitais realizam a
comparagdo entre duas imagens considerando suas caracteristicas comuns. O tipo
de impressao digital, a orientagdo das cristas e distancia entre mintcias sdo alguns
exemplos de caracteristicas que podem ser combinadas.

Para se comparar duas imagens digitais utiliza-se um indice “s” que varia
entre 0 e 1 e exprime o nivel de semelhanga entre elas baseado nas caracteristicas
comuns. Um nivel s proximo de 1 indica uma maior probabilidade dessas duas
imagens serem provenientes do mesmo dedo, enquanto que um valor préximo a 0
indica uma probabilidade menor. A avaliacdo é realizada comparando esse escore
com um valor limiar, e caso apresente um nivel superior ao limiar a imagem é
considerada identificada.

Dada uma série de parametros Pr de uma imagem de entrada a ser comparada

com os parametros Pr de uma imagem modelo, sdo consideradas hipoteses:

e Hjy: Pr # Pr, aimagem de entrada é diferente da imagem modelo;

e H;: Pr = Pr, aimagem de entrada ndo é diferente da imagem modelo, o que

significa que as imagens sdo consideradas iguais.

Com base na comparacdo entre o escore e o valor limiar, as decisdes corretas
referem-se a aceitacdo de Hy, quando a imagem de entrada for realmente diferente
da imagem modelo, e a rejei¢do de H, quando as imagens forem iguais.

De forma andloga, as decisdes incorretas referem-se a rejeicao de Hy, conside-
rando que na realidade as imagens sdo diferentes e a aceitagdo de H, considerando
que as imagens sao realmente iguais.

Considerando que as imagens sejam diferentes (portanto a hipétese nula é
verdadeira) os resultados dos escores relacionados a comparacgdo das mintcias per-
mitem estimar uma func¢do densidade de probabilidade da diferenga entre imagens.
De forma anéloga, considerando que as imagens sejam iguais (portanto a hipotese
nula é falsa e a hipétese alternativa pode ser considerada verdadeira) os resultados
dos escores permitem estimar uma func¢do densidade de probabilidade da igualdade

entre as imagens.
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As fungdes densidade de probabilidade relacionadas a diferenca entre ima-
gens e a igualdade entre imagens sdo descritas por Maio em [1] como distribuigdo
i3 4 1" z 4 : ~ ~ (L

impostora” e “genuina”, respectivamente. Estas fun¢des estdo exemplificadas na
Figura 2.9, onde observa-se a pequena probabilidade de ocorréncia de escores com
valores elevados da distribuicdo impostora em relagdo aos da distribui¢do genuina,
como desejado. A superposi¢do das duas distribui¢des relaciona-se as possibilidades

de erros inerentes ao procedimento de decisdo do teste de hip6teses.

Distribuicio Distribuigdo

o impostora /=% 1 JTWw Genuina
= A Limiar {| |\
] ] " taxa de falsa aceitacdo
|

o [0 taxa de aceitacdo
€
P — taxa de rejeicdo
5 1 ks s
e = 1 | 1 taxa de falsa rejeicdo
&
m i |
€ ! i Aceita se s > Limiar
e ) | Rejeita se s < Limiar

1 T . - '|: " £ - po—tadiog - - 1
0.0 0.1 0.2 0.3 0.4 0.5 0.6 o7 0.8 0.9 1.0
Nivel de Aceitagdo (s)

Figura 2.9: Exemplo de distribuicdo impostora (a esquerda) e genuina (a direita) de
um sistema de identificagdo baseado na impressao digital.

Na Figura 2.9, a area sob a curva da distribui¢do impostora acima do valor
Limiar T, mostra a probabilidade da ocorréncia de situa¢des onde um certo niimero
de caracteristicas foram consideradas pertencentes ao mesmo individuo, embora as
imagens fossem diferentes. Esta probabilidade relaciona-se ao erro Tipo I ou falsa
rejeicdo da hipétese nula. Considerando a distribui¢do genuina, a drea sob a curva
abaixo do valor limiar, relaciona-se ao erro Tipo II ou falsa aceitagdo de Hy. Desta
forma, considerando a possibilidade de variagdo do Limiar, as 4reas sob as curvas de
distribuicdo podem ser associadas as taxas de falsa aceitagdo (TFA) e falsa rejeigdo

(TFR) descritas nas equagdes (2.4) e (2.5), respectivamente.

t
TFA = f p( s | Hy = verdadeiro )dS (2.4)
0
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1
TFR = f p( s | Hy = verdadeiro )dS (2.5)
t

Na Figura 2.10, estdo mostradas as curvas descritas pela TFA e pela TFR, as
quais sdo relacionadas as fun¢des densidade de probabilidade acumulada crescente
e decrescente, respectivamente, para as distribui¢des genuina e impostora. O ponto
critico definido pelo sistema é conhecido como taxa de cruzamento (do inglés crosso-
ver rate) que define o ponto limiar em que a probabilidade de falsa aceitagdo é igual

a probabilidade de falsa rejeicao.

1.0

TFR

Taxa
08 de
Cruzamento

06 '
04
02

TFA
00

1] 1 2 3 4 5 B8 7 a 8 1.0
Limiar

Figura 2.10: Taxas TFA, TFR e a taxa de cruzamento

2.3.1 Método de Avaliacao de Sistemas Biométricos Proposto no

Fingerprint Verification Competition 2000

Na prética, as distribuicdes relativas a Taxa de Falsa Aceitacdo e Taxa de Falsa
Rejei¢do ndo sdo continuas. As equagOes para descrevé-las devem ser tomadas com
base no nimero de amostras do banco de dados, e na quantidade de comparagdes
realizadas (comparagdes impostoras e comparagdes genuinas).

Déa-se o nome de “ims” (Impostor Matching Score) ao vetor que contem o0s
escores obtidos com a comparacdo entre imagens de dedos diferentes. O termo
“gms” (Genuine Matching Score) é dado ao vetor que contém os escores relativos a

comparagdes entre imagens pertencentes ao mesmo dedo.
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A Equacdo (2.7) e a Equagdo (2.6) apresentam as formas discretas para os

calculos da TFA e TFR, respectivamente.

card{ Qms ‘ gms < t }

TFA(t) = (2.6)

card {gms}

card{ ims ‘ ims >t }
TFR(t) =

card {ims) 27)

onde o operador card{x} representa a cardinalidade do vetor x, o nimero de
elementos de x segundo a condi¢do dada. Quando ndo existe condigdo, card{x|}
representa o nimero de elementos do vetor x.

A Taxa de Cruzamento, definida pelo termo EER (Error Equal Rate) é encon-
trada quando TFA(t) = TFR(t), representando o ponto em que 0s erros possuem
a mesma probabilidade de ocorréncia. Uma metodologia utilizada para avaliar
sistemas biométricos é baseada na EER, de modo que quanto menor for essa taxa
melhor sera a distin¢do entre as duas distribuicdes. Essa métrica é considerada a
mais importante para avaliacdo do desempenho de um sistema biométrico [1].

Como a distribui¢do dos escores é discreta, pode ndo existir o ponto de cru-
zamento entre as taxas de falsa aceitacdo e rejeicdo. Para essa situagdo o ponto é
estimado através do valor médio entre a TFA(t) e a TFR(t) para o menor valor de t,
no qual a TFR(t) seja maior que a TFA(t). A Figura 2.11 apresenta o detalhe da regido
de cruzamento da TFA(t) e da TFR(t) para o caso real.

Curva de Distribui¢do de Escores

e
—— TFA
4= ==7rR||
, r

Wb i TFR(t) |
nk I .Est'lEnE”lng {

_____ i | TFA()

Porcentagem(%)

Figura 2.11: Detalhe da Taxa de Cruzamento.

As taxas de falsa aceita¢do e falsa rejeicdo irdo aumentar ou diminuir em

fung¢do do Limiar t. Um baixo valor de t (préximo a 0) implicard em uma baixa TFA
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Figura 2.12: Exemplo de curvas ROC.

mas em contrapartida uma alta TFR, enquanto que um alto valor de ¢ (préximo a 1)
ird implicar em uma alta TFA e uma baixa TFR. Ao se fazer o grafico para a TFA(t)
em funcdo da TFR(t), para t variando entre 0 e 1, a curva descrita ird representar a
dependéncia entre essas duas taxas. A essa curva, dd-se o nome de ROC (do inglés
Receiver Operating Characteristic), utilizando usualmente escala logaritmica, onde os
eixos representam a percentagem relativa entre cada taxa. Quanto menores forem
os valores atribuidos a relacdo entre as taxas, menor serd a dependéncia entre elas e
melhor serd o desempenho do sistema de identificagao.

A Figura 2.12 apresenta um exemplo de um grafico com duas curvas ROC
para dois sistemas de identificagdo diferentes. A reta pontilhada apresenta os pontos
relacionadas a taxa de cruzamento, EER, onde observa-se que a curva 2 apresenta o
indice EER inferior ao observado para a curva 1, sendo melhor do ponto de vista de

desempenho.
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Revisao Bibliografica

Neste capitulo, serd apresentada uma revisdo bibliogréfica sobre o tema de
reconhecimento de impressdes digitais, iniciando com um histérico sobre o tema
para em seguida apresentar um resumo das técnicas autométicas encontradas na

literatura na dltima década.

3.1 Historico

Os primeiros estudos modernos sobre a individualidade das impressoes digi-
tais datam do século XVI [19]. Inicialmente, os estudos focavam principalmente em
representa¢des baseadas em mintcias, onde as principais caracteristicas utilizadas
eram o tipo, a localizacdo e a dire¢do da minducia.

Alguns estudos usavam dois tipos de mindtcias (terminacdo e bifurcac¢do)
enquanto outros utilizavam até 13 tipos (célula vazia, terminacdo de crista, forquilha

de crista, ilha, ponto, quebra de crista, delta, entre outros) [20]. Alguns modelos
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Tabela 3.1: Caracteristicas da impressdo digital utilizadas em diferentes modelos

| Autor | Caracteristicas Consideradas
Galton (1892) | cristas, tipos de mintcias
Pearson (1930) | cristas, tipos de mintcias
Henry (1900) | localizagdo das minftcias, tipos, nticleo e delta, contagem de cris-
tas
Balthazard localizagdo das mintcias, dois tipos e duas dire¢des
(1911)
Bose (1917) localizagdo das mintcias e trés tipos
Wentworh e | localizagdo das mintcias
Wilder (1918)
Cummins e localizagdo das mintcias e tipos, ntcleo e delta, contagem de
Midlo (1943) | cristas
Gupta (1968) | localizagdo das mindcias e tipos, tipos de impressoes digitais,
contagem das cristas
Roxurg (1933) | localizagdo das mintcias, dois tipos de mintcias, duas orienta-
¢Oes, tipos de ntcleos, ntiimero de posicionamentos, area, quali-
dade da imagem
Amy (1948) localizagdo das mintcias, ntimero, tipos e orientagdes
Trauring (1963) | localizacdo das mintcias, dois tipos e duas orientag¢des
Kingston (1964) | localizagdo das mintcias, ntimero e tipos
Osterburg localiza¢do das mindcias e tipos
(1977)
Stoney e localiza¢do das mindcias, distribuigdo, orientacdo e tipos, varia-
Thornton (1986) | ¢des ao longo de imagens da mesma fonte, contagem de cristas e

numero de alinhamentos

utilizam caracteristicas adicionais (e.g., contagem de cristas [21], poros de suor [22])

para determinar a probabilidade de ocorréncia de uma configuracdo particular de

impressdo digital. A Tabela 3.1 descreve as caracteristicas consideradas por diversos

autores para se tratar da individualidade das impressdes digitais. Em 2002, Pankanti,

Prabhakar e Jain [4] realizaram um extenso trabalho relacionado a individualidade

das impressdes digitais, apresentando um 6timo estudo cronolégico sobre o tema.
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3.2 Sistemas Automaticos de Identificacio de Impres-
sao Digital

Nos altimos anos, diversos trabalhos tém sido publicados na area de identi-
ficacdo automadtica de impressoes digitais. Nesta secdo, serdo listados os principais
trabalhos relacionados ao tema e que serviram de base para o desenvolvimento deste

trabalho.

3.2.1 Trabalhos Importantes

O trabalho de Jain, Hong e Bolle (1997) [8] apresenta um algoritmo on-line
para verificacdo de impressdes digitais baseado na extracdo e no casamento de mi-
nucias. Segundo os autores, o algoritmo é capaz de achar as correspondéncias entre
a impressdo digital de entrada e a imagem armazenada como referéncia (template),
sem recorrer a busca exaustiva e tem a habilidade de compensar adaptativamente
as deformacoes nao-lineares.

O objetivo do trabalho de Emiroglu e Akhan (1997)[23] foi realizar um estudo
do pré-processamento aplicado a impressdes digitais, utilizando filtros estatisticos de
mediana e um filtro passa-baixas para eliminar os ruidos. Para converter a imagem
de escala de cinza para uma imagem bindria foi utilizada uma técnica chamada RAT,
Regional Average Thresholding, que divide a imagem em fragmentos 16x16, 16x8, 8x8,
8x4, 4x4 e 4x2 e se calcula uma média limiar através dos niveis de cinza de cada
regiao.

No trabalho de Maio e Maltoni (1998) [24], foi utilizada uma rede neural para
a classificacdo de mintcias aplicada diretamente a imagem em escala de cinza. A
rede é uma perceptron de 3 camadas, sendo que a camada de entrada continha 26
neurdnios, a camada intermedidria com 10 neurdnios e a camada de saida com 2
neurdnios. Os resultados que podem ser apresentados na saida sdo (1,0), (0,1) e (0,0)
correspondendo a terminagdo, bifurcacdo e nenhuma mintcia. A rede foi capaz de
detectar mintcias verdadeiras e separar algumas falsas mintcias. O interessante
deste trabalho estd na utilizacdo de uma ferramenta de inteligéncia computacional

para classificacdo automaética de mintcias.
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No trabalho de Hong, Wan e Jain (1998) [12], é apresentada uma técnica de
filtragem de impressdes digitais baseada nos filtros de Gabor, destacando sua im-
portancia na suavizagdo de imagens digitais. Os filtros atuam de forma adaptativa,
uma vez estimados os parametros especificos para cada drea da imagem é aplicada
a filtragem para realcar a diferenca entre as cristas e vales da imagem. Para testar
a qualidade da filtragem foi proposta uma avaliagdo aplicando um indice de quali-
dade a mintucia extraida, com base nas falsas mintcias encontradas. Os resultados
mostraram que o método de suavizacdo melhora a qualidade da imagem para a ex-
tracdo de mindcias, reduzindo o ntiimero de falsas mintcias obtidas com o processo
de binarizacao.

No trabalho de Tico (2000) [25], foi proposto um algoritmo para realizar um
pOs-processamento nas mintcias encontradas em uma impressdo digital. Aorealizar
o afinamento em imagens digitais, muitos pontos espirios que podem gerar falsas
mindcias sdo deixados no esqueleto da imagem. Foi proposto um método para
validar as terminagdes e bifurca¢des marcadas pelo pré-processamento, baseado na
informacao relativa aos pixels da vizinhanga da imagem.

No trabalho de Jain et al (2000) [26], foi proposta a utilizagdo da metodologia
do Fingercode para o tratamento de impressoes digitais. Esse método consiste na
comparacdo de regides extraidas da impressdo digital através da utilizacdo de um
banco de filtros de Gabor para a captura das caracteristicas das regides das mintcias
e para a compara¢ao com um banco de Fingercodes.

A utiliza¢do da transformada de Wavelet para realce de impressdes digitais foi
proposta por Zhang, Wang e Tang (2002) [27]. Neste trabalho, o realce da impressao
digital é baseado na decomposicdo Wavelet, onde é combinado o método baseado
em filtros de textura com a transformada Wavelet. O que de certa forma aproveita a

idéia do método Fingercode que utiliza um banco de filtros.

3.2.2 Trabalhos Mais Recentes

Em 2006, Liu et al [28] utilizou a informagdo mutua para registrar a impressao
digital. O registro da impressdo digital consiste em sua armazenagem de forma

alinhada, para tornar o processamento de casamento das impressdes mais simples.
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Neste trabalho, o alinhamento é feito através do campo de orientagdo da impressao
digital. Resultados experimentais mostraram que a ocorréncia de desalinhamento
reduz significativamente.

Também em 2006, Zhu, Dass e Jain [29] fizeram uma analise sobre a individua-
lidade de impressdes digitais utilizando uma abordagem estocastica. Experimentos
mostraram que em uma impressao digital com 46 mintcias, a probabilidade de se
casar ao acaso 12 mintcias é muito baixa, quando a impressdo digital comparada
contém também 12 mintcias.

Para evitar problemas com o alinhamento das impressdes digitais, Zhang, Ou
e Wei (2006) propuseram um método de casamento de impressdes digitais baseado
nas transformadas POC (Phase-Only Correlation) e Fourier-Mellin. Desta forma, a
impressdo digital pode estar transladada e rotacionada em relagdo a outra para o
casamento, ja que as transformadas utilizadas sdo imunes a estes problemas.

No trabalho de Lindoso et al (2007) [30], um método baseado na correlagao
cruzada é proposto para o casamento de impressdes digitais. A correlagdo utiliza
a informacdo em tons de cinza da impressdo digital e utiliza todos os atributos
dimensionais da impressdo digital. Desta forma, os autores sugerem que o método é
mais seguro devido a utiliza¢do de mais informacgdo das impressdes digitais quando
comparados com outros métodos como os de extragdo de mintcias.

Com o avancgo na capacidade dos processadores e o barateamento tanto dos
processadores quanto dos sensores utilizados para a aquisicdo da impressao digital,
novos métodos para o casamento de impressdes digitais tendem a utilizar mais
informacoes da impressado, visando um aumento no desempenho e na seguranga. De

certa forma, os trabalhos mais recentes listados nesta secdo mostram esta tendéncia.

3.2.3 Trabalhos no Pais

No trabalho de Costa (2001) [17] sdo abordadas as etapas de classificagdo e
identificacdo de impressoes digitais. E dado foco principal a caracterizagio de ima-
gens utilizando as técnicas de processamento de imagens para o desenvolvimento
de métodos de classificacdo de impressdes digitais, e para isso foi desenvolvido um

programa em linguagem C++ com interface grafica que auxilia na visualizacdo dos
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processos de classificagdo. Foi desenvolvido um sistema de identificagdo de impres-
sOes digitais baseado na posi¢do das mintcias e tipo (bifurcagdo e terminagdo).

No trabalho de Faria (2005) [31] foi proposto um sistema para reconhecimento
de impressdes digitais de baixo custo. O objetivo principal foi testar a eficiéncia, de-
sempenho e limita¢gdes dos algoritmos de pré-processamento e pds-processamento,
segmentacdo, extracdo de caracteristicas das imagens de impressdes digitais para
que possam ser utilizadas em processadores menos potentes.

No trabalho de Sa (2006) [19] foi proposta uma série de melhorias para os
métodos baseados no Fingercode. Entre as melhorias apresentadas destacam-se: a
substituicdo dos valores dos atributos através de uma fun¢do nao-linear, a pondera-
¢do dos valores de atributo de acordo com caracteristicas estatisticas da distribuigdo
espacial dos valores e o cdlculo de medidas estatisticas extraidas dos histogramas de
distribuicdo de diferengas. Estas fungdes apresentaram um ganho significativo, prin-
cipalmente para o caso dos sensores 6ticos com uma melhoria de aproximadamente

45% no EER.
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Métodos Utilizados pelo Sistema de

Identificacdo Automatica

Os métodos de verificacdo ou identificagdo de impressdes digitais podem ser
divididos em trés etapas: a etapa de pré-processamento; a etapa de extragdo de
parametros; e a etapa de comparagdo ou “casamento” da impressao digital.

A primeira etapa, a etapa do pré-processamento, é considerada a etapa mais
critica para o reconhecimento de imagens [11], tendo como objetivo melhorar a
qualidade da imagem de entrada, uniformizar o contraste, reduzir ruidos, remover
imperfei¢Oes e realgar as caracteristicas, entre outros.

Apobs o pré-processamento, os parametros da imagem que serdo utilizados
para a comparacdo sdo extraidos e devem ser selecionados. Neste trabalho, foram
utilizadas minticias como pardmetros a serem extraidos das impressdes digitais para
comparagao.

Finalmente, na terceira etapa, os parametros extraidos da imagem sao final-
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mente utilizados para a comparacdo das impressoes digitais.

Neste capitulo, sdo apresentados os métodos relativos as trés etapas que foram
estudados e utilizados neste trabalho: o pré-processamento das imagens visando a
extracdo das mintcias de uma impressdo digital; os algoritmos utilizados para a
extracdo de minducias; e o método desenvolvido para o casamento das impressdes

digitais baseado na posigdo das mintcias.

4.1 Pré-processamento da Imagem

Os passos basicos utilizados neste trabalho para o pré-processamento da
impressado digital podem ser vistos na Figura 4.1. Seguindo do bloco superior para
o inferior, a figura mostra a normalizacdo que torna o contraste da imagem mais
uniforme. Os mapas de orientacdo e freqiiéncia sdo utilizados nos processos de
segmentacdo e filtragem da imagem. A segmentacdo é necessdria para eliminar
partes que ndo serdo aproveitadas da imagem, e a filtragem é realizada visando a

reducdo de ruidos e realce de cristas e vales.

I Ed
PR L=y Normalizagao
S

oo

Segmentagao *  Afinamento

Figura 4.1: Etapas do sistema automatico de identificagdo de impressdes digitais.

Cabe ressaltar que algumas metodologias empregadas no pré-processamento

utilizam-se da subdivisdo da imagem em janelas de tamanho N X N. Dessa forma,



caracteristicas locais como disposigdo de cristas e distribuicdo de pixels irdo apresen-
tar semelhancas para cada janela. Alguns processos devem ser aplicados de forma

local, em cada janela da imagem.

4.1.1 Processo de Normalizac¢ao

Uma imagem adquirida através de um sensor digital pode apresentar regides
muito escuras (niveis proximos a 0) e outras regides muito claras (niveis préximos
a 1). O processo de normalizagdo permite agrupar os niveis de luminosidade dos
pixels, corrigindo os niveis de cinza da imagem para valores padronizados através
de técnicas baseadas no valor médio ou na variancia das janelas. Esta normalizagdo
é importante para assegurar que o processo de filtragem digital seja realizado de
forma eficiente.

A Equacgéo (4.1) apresenta um método para aplicar a normalizagdo em uma
imagem I[x,y], de modo que a nova intensidade de cada pixel sera substituida por

um valor corrigido de valor médio e varidncia e guardado em I'[x,y] [12].

Ho + \/(I[x,y] - E)z vol/v se I[x,y] >

I'xy] = 4.1)

Lo — \/ (Ilx,y] = i)° .vo/v caso contrario

onde  é o valor médio e v a variancia dos pixels da imagem. y, e vy representam o
valor desejado para a média e varidncia apds a normalizacéo.

Na Figura 4.2, estio mostradas duas imagens relacionadas a uma mesma
impressdo digital que apresenta uma imagem original via sensor e essa imagem
normalizada para os niveis de valor médio local p1p = 0,7 e vy = 0,5.

Para auxiliar o processo de normalizacdo podem ser utilizados filtros contex-
tuais para melhorar os niveis de contraste entre os elementos da imagem antes de
aplicar a Equacdo (4.1). Essas matrizes quando aplicadas a uma imagem, através
do processo de convolugdo, irdo realgar diferencas entre os pixels deixando-a mais
nitida.

Um exemplo de matriz que representa um filtro contextual para realce de
contraste é apresentada na Equagdo (4.2). Realizando a convolugdo bidimensional

entre a imagem de entrada e a matriz H oytyast., Obtém-se uma matriz com um melhor
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a)

Figura 4.2: Duas impressdes digitais. (a)imagem normal, (b) imagem normalizada

nivel de contraste.

1 -1 -1 -1 -1 |
12 2 2 -1
Hmtmmzé 12 3 2 -1 4.2)
12 2 2 4
-1 -1 -1 -1 -1

Nao é necessdrio realizar esse realce com todas as imagens de entrada. Na
maioria dos casos o processo de normalizacdo é suficiente para ajustar a imagem
para os proximos passos. Entretanto, casos de imagens muito ruins, apresentando
regides muito claras ou borrdes, necessitam desse realce para que a normalizagao

ajuste melhor os niveis de cinza da imagem.

4.1.2 Mapa de Orientacao

O conceito de Mapa de Orientagdo [32] consiste em uma matriz de dados D(, ),
em que cada elemento (i,]) representa a orientagdo local estimada para essa janela.

Dado um pixel genérico de uma imagem I(x,y) situado em um ponto (x,y),
define-se a orientagdo local como o angulo entre as cristas que atravessam essa regiao
e o eixo horizontal. O angulo 0, ; ird corresponder ao elemento (7,j) de D que possui
a orientacdo média tomada de uma drea com tamanho NxN centrada em (x;,y;). Esse

angulo expressa a orientagdo preferencial das cristas e como ndo se pode definir um
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sentido para esta orientacgdo, ele ird possuir valores variando dentro do intervalo
[0°,180°[. O termo direcdo serd reservado para orientacdes cujo sentido pode ser

determinado (angulos com variagdo entre [0°,360°[).
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Figura 4.3: Exemplo de um mapa de orientacdes.

A Figura 4.3 apresenta o mapa de orientacdo de uma imagem sobreposto a
impressdo digital, onde pode-se perceber que a estimativa da orientacdo acompanha
a orientagdo preferencial das cristas para cada regiao.

O mapa de orientac¢do pode ser obtido utilizando-se o método baseado no gra-
diente da imagem [33]. O vetor [V.(x;,y;), V,(xi,y;)] esta relacionado com a aplicagdo
do vetor gradiente a imagem nos sentidos x e y da imagem de entrada I(x,y)

Esse método, apesar de simples, pode apresentar um problema de implemen-
tacdo devido a descontinuidade obtida para o valor da tangente em 90° (o cdlculo
de 0;; através do arco-tangente da relacdo V.(x;,y:)/V.(x;,y;), de forma que a relagdo
poderéa obter valores de divisdo por zero). A fim de evitar esse problema, a matriz
D(i,j) pode ser obtida através do cdlculo da orientagdo das cristas dominantes, que
é obtido pela combinagdo da estimativa dos gradientes multiplos da imagem (os
gradientes na diregdo x e y). A Equagéo (4.3) representa o célculo desse dngulo 0; ;,

onde os termos Gy, Gy e Gy, sdo os gradientes multiplos da imagem.

ﬂ) (4.3)

1
0;; =90° + —arctag(G

2 xx ny
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Os termos Gy, Gy e Gy, podem ser expressos através da Equagdo (4.4) e
representam o somatério dos elementos relativos aos gradientes multiplos de uma
janela de tamanho 17 X 17. Percebe-se que nao ird ocorrer o problema da divisao por
zero, uma vez que o termo no denominador na Equagdo (4.3) é apresentado como
a soma de gradientes multiplos em dire¢des diferentes. A razdo de utilizar esse

procedimento também se d4 ao fato de melhorar a tornar a estimativa da orientagdo

mais insensivel a ruidos da imagem.

Gry = Yo g Yoo s V(X + By; + K.V, (x; + hy; + k)
Gxx = 22:_8 Zl%:_s vx(xi + h/yi + k)2 (44)

Gyy = Zg:—s& Zlé:—s Vy(xi +hyi + k)?

Para o calculo dos gradientes, as méscaras de Sobel, horizontal e vertical,
poderdo ser aplicadas a imagem de entrada de modo a obter os valores relacionados a
Vi(xi,yi) e Vy(xi,y;). Uma matriz de Orienta¢des serd uma matriz D(i,j) com dimensao
igual ao nimero de janelas da imagem, onde cada elemento (i,j) serd relativo a
orientagdo preferencial 0;; desta janela.

Esta matriz de orientagdo D(i,j), ao ser extraida de uma imagem de baixa
qualidade, pode apresentar valores estimados de forma incorreta devido a imper-
feigdes e,ou, ruidos na imagem. Nessa situacdo, pode-se fazer uma suavizagdo dos
elementos relativos a orientagdo, ponderando o valor encontrado com os valores de
cristas vizinhas[34]. Para isso, o mapa de orientagdo devera estar expresso na forma

continua definida pela Equagdo (4.5).

D,’j = [i’i]'.COS(zej]’), 1’1’]'.5671(291']')] (4.5)

A suavizagdo das janelas pode ser obtida através da Equagdo (4.6), baseada
na média das orientag¢des locais proximas a cada elemento do Mapa de Orientacdes
D(i,j). Ponderando cada orientacdo, estimada através dos angulos encontrados para
as n X n janelas, pode-se obter uma estimativa mais eficiente para a orientacao local

d. O elemento r;; é o raio utilizado para a representacdo desse vetor, que em alguns
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métodos, pode estar relacionado com a qualidade dos pixels da regido estimada [26].

- 1 1
d= E Z T’i]'.COSZQi]‘, E Z rij.cos26ij (46)
1,] L]

A Figura 4.4 apresenta um exemplo de suavizagdo no mapa de orientacdo da
imagem, utilizando os elementos relativos a orientagdo de cada janela. Foi tomado
n = 3, e dessa forma a ponderacao é obtida através da média das orientagdes vizinhas

a cada janela.

Figura 4.4: Mapa de Orientagdes; (a) uma impressdo digital com baixa qualidade;
(b) o mapa de orientagdes estimado; (c) o mapa de orienta¢des suavizado pela média
local de cada elemento com n = 3.

4.1.3 Freqiiéncia de Cristas

Uma impressdo digital observada sob ampliacdo apresenta caracteristica se-
melhante a uma superficie com variabilidade do tipo senoidal, com as cristas rela-
cionadas aos valores de pico dessa senoide. Essa variabilidade estd mostrada na
Figura 4.5, onde observa-se que as cristas e os vales estdo usualmente dispostos de
forma paralela. Pontos situados fora deste paralelismo sdo normalmente locais que
possuem mintcias, singularidades, ou um ponto gerado a partir de um ruido na
imagem.

Na figura 4.6, estd mostrada uma pequena parte de uma imagem de impressdo

digital onde observa-se uma seqiiéncia de “faixas escuras” relacionadas as cristas e
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Figura 4.5: Imagem de uma superficie de uma pequena drea da impressdo digital.

“faixas claras” relacionadas aos vales. A variacdo do espagamento entre as faixas
sugere variacdo na freqiiéncia de ocorréncia das cristas (ou vales) e evidencia a

necessidade de se utilizar janelas para observacao.

RYRNARLY)

Figura 4.6: Espagamento das cristas ao longo da imagem.

O calculo da freqiiéncia devera ser realizado para cada janela (7,j) da imagem
de forma a encontrar a freqiiéncia de variagdo dos espacamentos entre cristas e vales.
Ao aplicar uma janela orientada de tamanho W X N centrada em um ponto dessa
imagem, N vai estar orientado no mesmo sentido da orientacdo preferencial dos
pixels dessa regido, e W na dire¢do normal a esse.

A Figura 4.7 mostra uma janela orientada para o cdlculo da freqiiéncia de
forma que o eixo v estd orientado no sentido das cristas e o eixo v no sentido normal
as cristas. Para o cdlculo da freqiiéncia, pode ser construido um vetor x-signature, de
tamanho W, em que cada elemento desse vetor serd formado pela soma dos N pixels
no sentido do eixo v. Dessa forma, caso algumas cristas dentro da janela apresentem
descontinuidades ou convergéncia com outra, esse efeito serd atenuado pela soma
dos outros elementos colineares na diregdo v.

A freqiiéncia estimada para as cristas estéd relacionada com a freqiiéncia do
vetor x-signature. A variagdo do espagamento entre as faixas, mostradas na Figura

4.8(a), pode ser utilizada para composicdo de uma seqiiéncia numérica onde os
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Figura 4.7: Janela orientada para obter o vetor x-signature.

valores de pico definem distancias sucessivas. Em (b) é apresentado o vetor x-
signature obtido através da soma dos valores de pixels apresentados na janela em
(a).

A Equacdo (4.7) apresenta a forma de calcular a freqiiéncia de um sinal. Os
valores L;,L,,L3 e Ly sdo valores relativos a distancia entre dois picos consecutivos

tomados do vetor x-signature (Figura 4.8(b)).

fi= 4
l]_L1+L2+L3+L4

(4.7)

X-signature

Figura 4.8: O vetor x-signature e o cdlculo da freqiiéncia de cristas.

Podem ocorrer casos de regides bastante corrompidas, de forma que a freqiién-

cia estimada apresente valores fora de uma faixa esperada. Neste caso, realiza-se
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a marcacdo daquele ponto e apds estimar a freqiiéncia de todas as outras janelas,
busca-se restaurar esse valor através do valor médio das freqiiéncias estimadas para

as janelas vizinhas.

414 Segmentacao da Imagem

Segmentacdo é uma divisdo da imagem em regides que possuam um contetido
semantico, de modo a separar regides relevantes (regides contendo as cristas e vales)
das regides ndo utilizadas no processo (regides de fundo ou danificadas).

A segmentacdo pode ser um método simples caso a regido de fundo apresente
tons de cinza uniformes e pouco variaveis. Para o caso em que uma impressao digital
esteja sobre uma figura qualquer, como encontrado em casos forenses (a impressao
digital pode estar sobre uma cédula monetdria ou um documento), a segmentagéo
deverd utilizar métodos mais elaborados para remocdo do fundo da imagem. A
Figura 4.9 apresenta diferentes caracteristicas de fundo. Em (a), observa-se um nivel
de cinza uniforme relativo ao sensor capacitivo e em (b) nota-se um fundo complexo

relacionado a uma cédula, que pode ser encontrada em métodos forenses.

fa) (b

Figura 4.9: Exemplos de impressodes digitais. Em (a), uma imagem obtida via sensor
capacitivo e em (b), uma impressdo digital obtida a partir de uma cédula monetdria.

Independentemente do processo utilizado para a aquisicdo de dados, a ima-
gem final estara sujeita a apresentar ruidos, distor¢des nao-lineares e regides bor-
radas. Desta forma, pode ser necessario atribuir um indice relacionado com a

qualidade das janelas da imagem separando as regides em trés tipos diferentes [12]:

44



e regido boa - onde as cristas sdo claramente diferenciadas uma das outras;

e regido recuperavel - onde as cristas estdo contaminadas com ruidos, quebras,
borrdes, mas que ainda estdo suficientemente visiveis e podem ser reconstrui-

das através das informagdes obtidas com as regides vizinhas;

e regides irrecuperdveis - onde as cristas estdo totalmente danificadas por uma
grande quantidade de ruido e distor¢do, e ndo se consegue obter informagao

relativa as regides vizinhas

Na Figura 4.10, estd mostrada uma impressao digital que apresenta regides
com qualidade boa, recuperavel e irrecuperavel. A &rea marcada com “1” é uma
regido considerada boa, onde as cristas sdo visivelmente identificadas. A regido
marcada com “2” é considerada uma regido recuperdvel uma vez que apresenta
poucos ruidos e possui uma regido vizinha através da qual é possivel observar
as caracteristicas relativas a orientacdo das cristas. A area marcada com o “3”
apresenta-se como uma drea irrecuperavel, uma vez que a qualidade das cristas ndo
permite extrair nenhuma informacéo relevante e a situagdo das areas vizinhas nao

possibilitam a extragdo de informagdes relevantes.

Figura 4.10: Impressdo digital apresentando dreas com diferentes qualidades: 1 -
area boa, 2 - drea recuperdvel e 3 - drea irrecuperavel.
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Uma matriz Mdscara(i,j) relacionada a qualidade das cristas e vales de cada
janela da imagem pode ser definida como uma matriz légica, com “1” significando
que os dados da regido sao relevantes e “0” indicando regides a serem excluidas do
restante do processamento.

Na Figura 4.11, em (a) é apresentado um exemplo de uma impressao digital
que possui um fundo uniforme e da cor branca. Pode-se separar o fundo da imagem
e isolar somente a regido contendo a impressao digital conforme mostrado em (b).
A segmentacdo realizada foi baseada na comparagao do valor médio de cada janela
com um valor limiar. A Equacdo (4.8) mostra o cdlculo da média de uma janela de
tamanho N X N, onde u, representa o valor médio da regido e I(x,y) a imagem de

entrada.

2= — I(x —m,y —n); (4.8)

Figura 4.11: (a) imagem de uma impressdo digital completa e (b) imagem segmen-
tada.

Outra forma de realizar a segmentacdo da imagem é utilizando os valores
relativos a variancia dos pixels de cada janela. Regides com cristas e vales possuem
uma alta divergéncia entre dados, possuindo um valor de varidncia considerdvel.
Locais que ndo possuem cristas ou possuem baixa variacdo dos valores dos pixels
apresentardo um valor menor para a varidncia. Com isso, niveis constantes em uma
impressao digital serdo descartados, assim como regides borradas que possuam uma

varidncia pequena. A varidncia de uma janela da imagem pode ser definida pela
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Equacao (4.9).

W = e X, L (= my =)~ ) @9)

m=1:N n=1:N
Este é um processo importante uma vez que se deseja obter um sistema
de verificacdo que seja eficiente e rdpido. A segmentacdo da imagem através da
separacdo dos locais que ndo irdo trazer informagdo 1til ao resto do processo leva a

uma reducdo do esfor¢o computacional.

4.1.5 Filtros de Gabor

Um filtro de Gabor é um tipo de filtro espacial linear, cuja resposta ao impulso
é definida por uma funcdo harmonica multiplicada por uma funcio gaussiana. Ele
pode ser aplicado a imagens de modo a destacar caracteristicas em uma determinada
orientagdo que é definida por seus parametros. Usualmente ele pode ser descrito
por matrizes de dados que sdo aplicadas a regides da imagem através da convolugdo
[35].

A Figura 4.12 mostra o exemplo da resposta ao impulso de um filtro de Gabor.
O uso destes filtros ird destacar as diferenca entre cristas e vales o que ira facilitar a
binarizagdo da imagem, que é transformar uma imagem apresentada em escala de

cinza em uma imagem monocromatica.

Figura 4.12: Exemplo de resposta ao impulso de um filtro de Gabor.
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A filtragem deve ser um processo realizado em cada janela da imagem, utili-
zando os parametros estimados de freqiiéncia e orienta¢do preferencial de cada uma
delas. A Figura 4.13 apresenta, em (a), uma imagem em escala de cinza obtida de
um sensor Optico, e, em (b), a mesma imagem ap0s realizar a filtragem através do
tiltro de Gabor. Pode-se observar o realce nas cristas da imagem e a redugdo de uma

grande quantidade de ruidos ap6s a filtragem.

", NN
f\l(((f(;\\“
AR
“1'&“ -~

(a) (b)

Figura 4.13: Exemplo da utilizagdo do filtro de Gabor. Em (a), a imagem original e,
em (b), a imagem filtrada.

Pode-se representar o filtro analiticamente através da Equagao (4.10).

gxy:0,f)=exp {—1 (x—é + y—é)} .cos(21t. f.xp), (4.10)
2\o; o

onde f representa a freqiiéncia estimada para cada janela desse filtro, o, e 0, sdo
valores de varidncia do sinal nas suas respectivas direcdes e [xp,s] sdo os pontos

das coordenadas [x,y] ap6s sofrerem uma rota¢do de 0 da forma:

Xo sen@ cosO X
= . (4.11)
Yo —cosO sin || y

Ao se trabalhar com o filtro na forma matricial, deve ser levado em conside-

ragdo o processo de amostragem e truncamento do sinal, uma vez que os valores de

Xp € Yp sdo valores relacionados a posi¢do dentro da matriz. Além disso, sdo valores
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que sofrerdo rota¢des na dire¢do de 0, devendo ser arredondados para o ntiimero
inteiro mais proximo.

Os valores de o, e 0, representam valores de desvio padrao da envoltéria
gaussiana que estd sobre os eixos x e y. Alterar esses valores implica em alterar
diretamente a faixa de passagem do filtro (bandwidth).

Com valores maiores, maior serd a robustez do filtro perante ruidos, mas em
contrapartida ha uma redugéao na faixa de passagem. Diminuir o, e 0, fard com que
haja um aumento na faixa de passagem e corre-se o risco de ser seletivo demais na
freqiiéncia, inserindo pontos esptrios na imagem.

A aplicac¢do da filtragem em cada janela insere junto o problema de bordas.
Para minimizar esse problema a filtragem é realizada em uma janela de tamanho
maior que N, tomado os valores relativos aos elementos sem influéncia das bordas.
Se, por exemplo, as estimagdes de freqiiéncia e orientacdo forem realizadas utilizando
janelas de tamanho N X N, para efeito de filtragem deve ser considerado da imagem
uma janela (N + 2) X (N + 2).

A Figura 4.14 apresenta esse problema relativo a regido de fronteira da ima-
gem. Em (a), cada janela filtrada foi de tamanho 17 X 17, enquanto que em (b), as
janelas foram de tamanho 19 X 19 e desconsiderados seus valores de borda. Es-
ses pequenos problemas encontrados em (a) podem acarretar na detec¢do de falsas

minucias na imagem.

y.ﬂ’

(a) (b)

Figura 4.14: Problemas relacionados as fronteiras. Em (a), circulado em azul es-
tdo mostrados problemas devido a regido de fronteira; em (b) a imagem sem os
problemas de fronteira.
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41.6 Afinamento

O afinamento de imagens é uma técnica que pode ser utilizada para a remocao
de pixels indesejaveis sem alterar a sua estrutura basica. Em uma imagem digital
o excesso de pixels pretos que compdem as cristas é removido de modo a obter
um esqueleto da impressao digital. As cristas passam a ter larguras de um pixel e
preservam a informacao referente a distribuigdo das linhas dactilares.

A maioria dos métodos de afinamento de imagem sdo é iterativa e por isso
tendem a ser demorados, uma vez que o excesso de pixels é eliminado utilizando-se
uma varredura em todos os pixels da imagem. A Figura 4.15 apresenta, em (a), uma
impressdo digital e, em (b), 0 seu esqueleto, onde pode-se perceber que o afinamento

das cristas mantém preservada a estrutura da imagem.
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Figura 4.15: Exemplo de afinamento. Em (a), a imagem original e, em (b), a imagem
afinada (esqueleto).

Um método que pode ser utilizado para o afinamento é baseado no algoritmo
de Zhan-Suen [36]. A idéia bésica é decidir se um determinado pixel vai ser elimi-
nado ap6s verificar a conectividade dos pixels de sua vizinhanca D8 (definida na
Secao 2.1.2).

O método, é composto por duas sub-iteragcdes, que buscam a eliminagdo
sucessiva dos elementos de borda de um objeto até que este fique com um pixel
de espessura. A primeira sub-iteragdo verifica a condi¢do dos pixels localizados

nas borda superior e direita de um elemento, enquanto que a segunda verifica a
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condicdo dos pixels localizados na borda inferior e esquerda. Adicionalmente, cada
sub-iteragdo verifica o niimero de vizinhos ndo nulos N(p), definido na Equagdo
(4.12), e também a continuidade S(p) desses pixels vizinhos. A continuidade é obtida
ao verificar o nimero de transi¢des de preto para branco existentes nos vizinhos de

borda de um pixel, ao ser circulado no sentido anti-horario partindo de p, a p.

N(p) =p0+pl +p2 +p3 + p4 + p5 + p6 + p7 (4.12)

As sub-iteragdes sdo responsdveis por marcar os pixels candidatos a elimi-
nagdo. Apos realizar toda a varredura na imagem, esses elementos devem ser
removidos da imagem.

Os passos da primeira sub-iteracdo sdo realizados conforme enumerado:

a) 2<N(p) <6

b) S(p) =1
¢ p2-p4p6=0
d) p4-p6-p8 =0

A primeira condigdo se verifica se existirem pelo menos dois pixels pretos
vizinhos ao pixel p e ndo mais que seis. A segunda condigdo ird se verificar se o
nimero de conectividade do elemento for igual a 1. Isso ira assegurar que o pixel a
ser removido pertenca a apenas um tnico objeto. A terceira condi¢do verifica se os
pixels vizinhos p2, p4 ou p6 sdo relativos ao fundo da imagem (branco) e a quarta
condigdo ird verificar se um dos pixels p4, p6 ou p8 pertencem ao fundo da imagem.

A segunda sub-iteracdo é semelhante a primeira com a diferenga nas terceira e
quarta condi¢des que relacionam pixels vizinhos. Dessa forma, enumera-se a seguir

as condigbes que devem ser satisfeitas para a eliminacdo do pixel:

a) 2<N(p) <6

b) S(p) =1
o p2-p4p8=0
d) p2-p6:p8 =0
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Depois de realizada as duas sub-itera¢oes, os elementos marcados para re-
mogao sdo eliminados. Esse método é aplicado a imagem até que ndo haja mais
elementos para serem removidos.

Uma forma mais rdpida de afinamento, baseada na modificacdo do método
descrito anteriormente, é o algoritmo de Holt que ndo envolve sub-itera¢des. Essas
podem ser combinadas e descritas como expressdes légicas para uma vizinhanga
3 X 3 sobre um ponto corrente.

A Equagdo (4.13) apresenta a combinagdo das sub-itera¢des em uma expressao
légica. A funcdo v(x) representa o valor do ponto x retornando “verdadeiro” se o

ponto for preto e “falso” caso seja branco.

0(C)- [~ S(px) + (S(p3)- v(p1)- v(ps)) + (S(ps)- v(p7)- v(p3)) + (S(p3)- v(ps)- v(ps))] (4.13)

O processo de afinamento poderd gerar o efeito de serrilhamento, que é a
presenca de degraus nas linhas afinadas de uma imagem resultante e devem ser
eliminados para ndo interferirem no processo de busca de mintcias. Sdo pixels que
podem ser eliminados da imagem sem que seus elementos percam a conectividade.
As maéscaras mostradas na Figura 4.1.6 sdo aplicadas em toda imagem afinada de

modo que o pixel central podera ser eliminado se um dos valores X for branco (1).

X|1/0 011X 0 X|X X|X]0
X|1]1 111X X|11]1 111X
0 X |X X|X|0 X|1]0 0/1]|X

Na Figura 4.16, sdo mostrados, em (a), uma imagem que apds 0 processo
de afinamento apresenta degraus nas regides circuladas e, em (b), apds realizar a

limpeza dessa imagem. Pode-se perceber que a conectividade dos pixels se manteve.

4.2 Extracdo de Minfcias

Os métodos descritos nas segdes anteriores sdo responsdveis por fornecer
uma imagem afinada. Uma vez que tem-se essa imagem pré-processada, a extragao

dos parametros poderé ser realizada de forma simples: Realizando a varredura dos
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Figura 4.16: Exemplo de afinamento. Em (a), a figura apresentando degraus e, em
(b), os degraus foram removidos pela limpeza do esqueleto.

Po | P1| P2
P7 px pS
Pe | P5 | Pa

Figura 4.17: Vizinhos de um pixel para aplicar o algoritmo CN.

pixels de uma imagem afinada, pode-se encontrar com um algoritmo de simples
implementac¢do as mintcias de uma imagem.

Deve-se ressaltar que o processo de localizagdo das caracteristicas especificas
de uma imagem ¢é extremamente dependente desse pré-processamento. Os métodos

que podem ser utilizados estdo descritos a seguir.

4.2.1 Mapa de Minucias

Uma imagem de qualidade possui em média cerca de 20 a 30 mintcias distri-
buidas por toda aimpressao digital [4]. A comparagdo entre duasimpressoes digitais
poderé ser realizada através da justaposicdo de ambas e a subseqiiente andlise da
posi¢do das mintcias encontradas nas duas imagens. Parametros relacionados a
esses elementos podem ser definidos dependendo do tipo de mintcia encontrado
(no trabalho considerados somente bifurcagdes e terminagdes), sua posigdo relativa
na imagem, ou ainda o angulo em que essa mintcia esta direcionada.

Uma forma simples de extrair minticias é varrer o esqueleto de uma impressao
digital e verificar a relagdo que cada pixel possui com seus vizinhos de borda.

Uma das técnicas que pode ser utilizada é o algoritmo Crossing Number (CN)

[37]. Essa técnica opera sobre o esqueleto de uma impressdo digital indicando as
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Tabela 4.1: Tabela de valores e Cn para o método do Crossing Number.

| Valor do Cn | 1 |
0 Ponto Isolado
1 Terminacao
2 Crista Normal
3 Bifurcacgao
4 oumais | Nao Considerado

propriedades de um pixel pela contagem do ntimero de transi¢des de preto para
branco que existem na vizinhanga D8 desse pixel. A Equagédo (4.14) descreve como

utilizar a técnica do Crossing Number.

1
Cn(p) = 2 Z [val(pmodqis)) — val(pi-1)l, (4.14)

i=1:8

em que Cn(p), representa o valor do algoritmo para um ponto p e Val(p;)
retorna 1 caso o valor do pixel p; seja preto e 0 caso contrario. A disposicao de p;
é realizada conforme mostrado na matriz disposta na Figura (4.17). A expressao
mod(i,8) é a funcdo que ird retornar o resto da divisdo de i por 8.

O tipo de mintcia sera fun¢do do resultado obtido para o Cn. Dependendo
do como for a relacdo entre o pixel central px e os pixels vizinhos, indicard se o ponto
em questdo é uma mintcia ou uma linha simples. A Tabela 4.2.1 mostra o tipo de
mindcia que ird se encontrar em fungdo do valor do Cn

A Figura 4.18 apresenta exemplos que podem ocorrer na busca de minftcias.
Em (a), é apresentada uma crista normal e, em (b) e (c), sdo apresentadas minucias,

sendo a primeira uma terminagdo e a segunda uma bifurcacao.

[

L

(a) en(p) =2 (b) enip)=1 (c) enfp) =3

LU

Figura 4.18: Exemplos de mindcias. (a) crista simples; (b) terminacdo e (c) bifurcacéo.

O método proposto considera somente mintcias do tipo terminacéo e bifur-

cacdo. Outras mintcias podem ser obtidas através da composigdo desses dois tipos
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(como lagos, ilhas, etc). A pesquisa da imagem permite a extragdo de parametros

relativos as mintucias e a sua disposigdo sob a forma:

my = (xn/ynlen/tipon)/

onde, x, e y, representam a posic¢do espacial da enésima minftcia, 0, a sua dire¢do e
tipo, o tipo de mintcia (bifurca¢do ou terminacao).
O mapa de mintcias é um vetor que carrega a informacao relativa a todas as

mindcias de uma impressdo digital, de forma que:
T = {mllmZI-"/mn}

A Figura 4.19 apresenta os dois tipos de mintcias considerados. Em (a), é
apresentada uma terminacdo e, em (b), uma bifurcacdo. O dngulo 0 é definido como

o prolongamento da mintcia em relagdo ao eixo horizontal conforme indicado.

Figura 4.19: Ilustracdo da dire¢do das mintcias. (a) Terminacdo e (b) bifurcagao.

A Figura 4.20 apresenta uma impressdo digital original com suas mintcias
devidamente localizadas pelo método descrito anteriormente. As terminagdes estdo
marcadas com um circulo azul, enquanto que as bifurcac¢des sdo estrelas vermelhas.
Uma anadlise visual permite verificar a existéncia de pontos na imagem original que
nao foram considerados como mintcias e outros locais, onde se percebe a presenca
intensa de ruidos, e ndo ouve a marcacdo de mintcia, mostrando a eficacia do

processo de filtragem.
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Figura 4.20: Impressdo digital com as mintcias marcadas.

4.2.2 Pobs-processamento

O pré-processamento procura reduzir ao méximo as degradacdes que uma
imagem possa apresentar, entretanto, mesmo ele poderd ndo ser suficiente para
eliminar todos os pontos esptrios da imagem de saida, além de correr o risco de
inserir uma série de outros erros. Esses erros poderdo ser considerados falsamente
como minftcias, o que faz com que o rendimento do sistema de identificacdo seja
prejudicado.

O pos-processamento das imagens é realizado sobre o mapa de mintcias
e tem como objetivo a eliminacdo das falsas minticias remanescentes da etapa de
afinamento, desclassificando aquelas que foram detectadas incorretamente.

Na Figura 4.21, sdo apresentados exemplos de falsas mintcias que podem
aparecer apo6s o afinamento.

O algoritmo proposto para a reducdo de falsas mintcias analisa uma vizi-
nhanca de tamanho W X W e para cada ponto marcado como mintcia decide se ele
representa uma falsa minticia ou uma verdadeira. As mintcias encontradas apds

sua extracdo convencional serdo tratadas como candidatas a mintcia e serdo reali-
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A A A

Figura 4.21: Exemplos de falsas mintcias. Da esquerda para a direita: Spike, Ponte,
Buraco, Quebra, Spur, Ladder.

zados testes a fim de validar cada uma delas. Os passos do algoritmo sdo descritos
a seguir.

Para um ponto candidato a minticia marcado como candidato a terminacao:

1. Criar e inicializar com zero uma mascara M de tamanho W x W. Cada pixel de
M corresponde ao pixel da imagem afinada centrada no candidato a mintcia

de vizinhanca W X W.

2. Rotular com -1 o pixel central de M. Este é o pixel correspondente ao candidato

a mintcia na imagem afinada.

3. Rotular com 1 todos os pixels na mascara M que permitam conexdo com o pixel

candidato a terminacédo.

4. Fazer uma volta completa sobre a borda da méscara M, no sentido horério, e
verificar o estado dos pixels fazendo Ty, igual ao nimero de transi¢cdes de 0

para 1 encontradas.
5. Se Ty; = 1, entdo validar o candidato como uma crista final verdadeira.

Na Figura 4.22, é apresentado um exemplo de um candidato a terminagdo que
foi validado pelo algoritmo. Em (a), é apresentado a minticia sendo marcada com o
valor -1; em (b), é marcada toda a crista da imagem com o valor 1; e finalmente em
(c), é verificado o estado dos pixels na borda da janela e encontrado o valor Ty; =1,
validando a mintcia.

Se um outro candidato a mintcia for marcado como uma crista bifurcada, os

passos a serem seguidos para a validagdo sdo apresentados abaixo:

1. Assim como feito para as terminagdes, deve-se criar e inicializar com zero uma
mascara M de tamanho W X W. Cada pixel de M corresponde ao pixel da

imagem afinada centrada no candidato a mintcia de vizinhanca W x W.
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Figura 4.22: Validacdo de um candidato a terminacdo. As figuras (a), (b) e (c)
representam os passos do algoritmo, com W = 11.

2.

Rotular com -1 o pixel central de M. Este é o pixel correspondente ao candidato

a mindcia na imagem afinada.

Fazer uma volta completa no sentido horario pela vizinhanca préxima ao
candidato a crista bifurcada e rotular com os trés pixels conectados a este como

1, 2 e 3, respectivamente.

Para cada pixel rotulado com o valor 1, deve-se procurar seus componentes
conexos dentro de M, ou seja, os pontos pretos que permitam a conexdo com
esse pixel. A rotulacdo deve ser realizada com valores de 1 até o final de M
ou até encontrar outro valor de rétulo. O mesmo deve ser feito para o rétulo
2, rotulando os seus componentes conexos com o valor 2 e os componentes

conexos ao valor 3, rotulados com o valor 3.

. Contar o nimero de transi¢des de 0 para 1, de 0 para 2 e de 0 para 3 encontradas

quando se realiza uma volta completa seguindo a borda da méscara M no

sentido horario. O ntimero de transi¢des sera marcado como T, Toz € Tos-

SeTyy =1, Tp =1 e Tyzs = 1, entdo validar a mintcia candidata como uma

verdadeira crista bifurcada

Na Figura 4.23, estd exemplificada a validacdo de uma bifurcacdo com os

passos intermediarios da aplicacdo do algoritmo. Em (a), a marcacdo do ponto

central e, em (b), faz-se a varredura nos pixels vizinhos ao candidato a mintcia

marcando-os no sentido horédrio com 1, 2 e 3. Em (c), é apresentada a primeira

ramificacdo da bifurca¢do preenchida com o elemento 1 e, em (d) e (e), as ramificagdes
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Figura 4.23: Valida¢do de um candidato a bifurcagdo. As figuras (a), (b), (c), (d) e (e)
representam os passos do algoritmo, com W = 11.

sdo preenchidas com os elementos 2 e 3, respectivamente. A validagdo da bifurcacdo
é apresentada em (f), onde é verificado o estado dos pixels na borda da janela e é
encontrado Ty; = 1,Tpp =1e Tz = 1.

Outro exemplo de minticias marcadas incorretamente sdo os buracos ou spikes,
os quais estdo exemplificados na figura 4.24. Em (a), é apresentada a estrutura do
tipo buraco sendo desmarcada como mintcia, uma vez que Tp; = 1 e Ty3 = 1 enquanto
Ty, = 0. Em (b), é apresentada a estrutura do tipo spike e tomando-se o estado dos
elementos da borda, tem-se que Tp; = 2, o que faz com que esta estrutura seja

desmarcada como mintcia.

4.3 Comparacao

Os sistemas biométricos automaticos disponiveis no mercado realizam a com-
paragdo entre uma imagem de entrada e uma imagem existente em sua base de dados
utilizando as caracteristicas comuns que estas possuem. A presenca de singularida-

des, o mapa de orientagdes e as mintcias sdo exemplos de elementos que podem ser
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Figura 4.24: Cancelamento de falsa mindtcia. (a) Buraco, (b) spike, utilizando W = 11.

utilizados para se relacionar duas imagens.

4.3.1 Casamento de Mintcias

O casamento de mintcias consiste na verificacdo dos elementos comuns per-
tencentes aos dois mapas de mintcias. Cada mintcia m, possui informacao relativa
a sua posigdo espacial, ao seu tipo e a sua dire¢do. Uma vez realizado o alinhamento
entre duas impressdes digitais, se elas se tratarem de imagens referentes a um mesmo
dedo, as mintcias detectadas em cada imagem estardo préximas.

Dados dois vetores de mintcias, um pertencente a uma imagem modelo T de
um banco de dados e outro pertencente a uma imagem de entrada E, escritos como
T = my,my,..m,, e E = m},mj,...m;, onde m e m" sdo os elementos extraidos de cada
mintcia. Para se comparar esses dois mapas pode ser tomada a distancia euclidiana
entre as mintcias dos vetores T e E segundo a Equagao (4.15). Uma mindcia m; de

T sera considerada a mesma que uma minucia m; de E se a distancia euclidiana sd

entre elas for menor do que uma tolerancia r.

sd(m},mi) = \/(x} — X))+ (y} —yj)? <1 (4.15)

Além do critério da distancia, para se considerar a comparacdo realmente
efetiva, deve-se ter a diferenga entre a orientacdo das mintcias dd menor do que
uma tolerancia angular 0, conforme definida pela Equagdo (4.16). Essa equacao

toma o minimo entre IQ} — 0| e 360° — |9} — 0;| devido a caracteristica da circularidade
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dos angulos (a diferenca entre 2° e 358° é apenas 4°).

dd(m’,m;) = min (|0, - 64, (360° — |0/, — O1])) <= O, (4.16)

Os mapas T e E deverdo ser alinhados para maximizar o nimero de mintcias
casadas. O alinhamento serd realizado, mantendo T fixo e corrigindo as posi¢des das
mindcias de E, de modo a sobrepor um mapa sobre o outro. A Figura 4.25 apresenta
o alinhamento entre dois mapas de minticias de forma que tomando uma minticia
em cada imagem, chamadas de minfticias piv0, realiza-se o alinhamento baseado em
suas posicOes relativas. A rotagdo ente os mapas serd corrigida através da diferenca

entre as orienta¢des das mintcias pivos.
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Figura 4.25: Comparagdo entre mintcias. (a) e (b) mostram duas impressdes digi-
tais com suas mintcias identificadas, (c) mostra a escolha da mintcia pivo e (d) é
realizado o alinhamento do mapa de mintcias.

Os passos para o casamento entre mintcias sdo descritos a seguir:
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. Obtém-se a distancia relativa entre os pares de mintcias pivo através da Equa-

¢do (4.17) que representa o quanto a imagem modelo esta transladada.

{ y ] { XD }

= - (4.17)
v oLy

. Toma-se a diferenca entre o0s dngulos que indicam a dire¢do das mintcias pivo.

AO =0 -0.

Ax
Ay

. Realiza o alinhamento entre as minticias da imagem de entrada utilizando a

Equacao (4.18).

xA Ax cosAO sinAB 0 || x;—x?
A 1=| Ay |+]| cosAO sinAO O || y;i—y* (4.18)
o4 | | a0 0 0 1] 6-0

. Uma vez alinhados os dois vetores planares é tomada a distancia euclidiana,
definida pela Equacéo (4.15), entre as mintcias proximas que possuam a dife-

renca entre as dire¢des dada pela Equagédo (4.16).
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Material e Métodos

Nesse capitulo, serd discutido o banco de dados que foi utilizado para fazer
o levantamento das curvas estatisticas e validar o sistema de identificacdo que sera
proposto. O banco de dados utilizado para o teste do algoritmo estava disponivel
pela organizacdo internacional Fingerprint Verification Competition. Em seguida, é
apresentada a metodologia utilizada para se realizar o casamento entre impressdes

digitais, seguindo os passos apresentados no Capitulo 4.

5.1 Descri¢ao do Banco de Dados

As imagens que formam o banco de dados de impressdes digitais utilizadas
neste trabalho sdo as imagens disponibilizadas pela comissdo do FVC (Fingerprint Ve-
rification Competition) [38]. Estas imagens sdo utilizadas pela comissdo da competigdo
internacional de algoritmos para avaliar o desempenho dos programas aplicativos

de identificagdo de imagens de impressdo digital.
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O banco de dados de impressdes digitais foi elaborado utilizando imagens
adquiridas através de um sensor capacitivo de baixo custo “TouchChip” do fabricante

ST Microeletronics, que apresenta as seguintes caracteristicas:

resolugdo de 500 DPI;
e tamanho 256 x 364 pixels para cada imagem;

e imagens obtidas para dedos de estudantes na faixa de idade entre 20 e 30 anos,

com igual proporcado entre homens e mulheres;

e quatro impressdes obtidas de cada estudante pertencentes aos dedos indica-

dores e médios das duas maos;
e oito amostras de cada impressao digital.

Asimagens foram obtidas sem preparacao, instrugdo ou cuidado para garantir
uma boa qualidade. As imagens foram adquiridas de maneira revezada, na ordem:
indicador direito, indicador esquerdo, dedo médio direito, e dedo médio esquerdo.
Posteriormente, foram adquiridas cerca de 7 imagens do mesmo dedo e na mesma
ordem, totalizando 8 imagens por impressao digital. Dessa forma, tentou-se garantir
que as aquisi¢des pudessem ser consideradas eventos independentes.

As imagens que eram obtidas ndo possufam garantias de apresentarem sin-
gularidades e nem foi dada atencdo para sua centralizagdo na 4rea ttil do sensor.
Ao contrario da sugestdo fornecida pelo fabricante, a limpeza do anteparo do sensor
ndo foi realizada para melhorar a qualidade dos dados, visando obter imagens em
condic¢des semelhantes a realidade.

Para se montar o banco de dados, as imagens foram analisadas manualmente
de modo a garantir que a faixa de rotagdo maxima permitida as imagens estivesse
dentro de —15° a 15°. O formato do arquivo utilizado foi o tipo TIFF (do inglés Tagged
Image File Format), que apresenta escala de cinza em 8 bits com compactacdo sem
perdas[11].

A Figura 5.1 apresenta exemplos de imagens pertencentes ao banco de dados
utilizado para os testes do algoritmo. Em (a) e (b), sdo mostrados exemplos de

imagens que estdo em boas condi¢gdes. O exemplo (c) apresenta uma imagem com
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pequena translagdo obtida com o leitor sujo. A imagem (d) apresenta uma impressao
digital com a parte superior mostrando uma area ruidosa, além de conter distor¢des
ndo-lineares. Em (e), a imagem apresenta um baixo contraste devido a pressao
insuficiente exercida sobre o sensor. Finalmente, a imagem (f) apresenta muitas

areas borradas devido a pressdo excessiva sobre o sensor.

(d) {e) (f)

Figura 5.1: Exemplos de imagens pertencentes ao banco de dados.

5.1.1 Base de Dados de Trabalho

A base de dados de trabalho foi elaborada com impressdes digitais de 25
dedos diferentes, referidos pelo termo ID (identidade do individuo), escolhidos
aleatoriamente no banco de dados descrito anteriormente. Para cada dedo foram
utilizadas as 8 imagens, enumeradas de 1 a 8, totalizando 200 imagens.

A partir da base de dados de trabalho, foi elaborada uma base de dados
de teste com 175 imagens dos 25 dedos (7 imagens para cada dedo), as quais foram
utilizadas para investigacdo preliminar das mintcias e para defini¢do dos parametros
do sistema de identificacdo. Para validacdo do sistema, 25 imagens de impressoes

digitais (uma imagem para cada dedo da base de dados de teste) foram utilizadas.
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descritos na Tabela 5.1.

no inicio da secéao.

(D

Tipo

1 Presilha Externa
2 Verticilo

3 Presilha Externa
4  Verticilo

5  Verticilo

6 Presilha Interna
7 Arco Angular

8  Verticilo

9 Presilha Externa
10 Presilha Externa
11 Presilha Interna
12 Presilha Interna
13 Presilha Interna
14 Arco Angular
15 Presilha Externa
16 Verticilo

17 Presilha Externa
18 Presilha Interna
19 Verticilo

20 Presilha Externa
21 Presilha Interna
22 Presilha Externa
23 Presilha Interna
24 Presilha Interna
25  Verticilo

Tabela 5.1: Classificacdo das impressdes digitais pertencentes ao banco de dados de

5.1.2 Base de Dados de Teste

A base de dados para teste é composta pelos parametros extraidos das 175
imagens das impressdes digitais. Os parametros foram identificados através de

inspecao visual e classificados segundo as categorias apresentadas na Sec¢do 2.2.2 e

5.1.3 Base de Dados de Validacao

A base de dados para a validagdo é composta de 25 imagens da base de dados

do trabalho, que nédo foram utilizadas na base de dados de teste, conforme descrito
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5.2 Metodologia

A certificagdo de uma impressdo digital é realizada por meio de procedi-
mentos que buscam realcar as caracteristicas da imagem de entrada (candidata a
identificagdo) visando compara-la aquelas extraidas de uma imagem padrao e ar-
mazenada em uma base de dados.

A ordem dos procedimentos utilizados neste trabalho estd apresentada na

Figura 5.2, seguindo a metodologia descrita no Capitulo 4.

Janelamento

—_—

Normalizagao

| &
“ ..L_*'.'?'-“‘:'_:".-'-_' Mapa de ; ‘ ; Mapa de
=2 | Orientagdo Frequéncias
| ; Filtragem
(Filtros de Gabor)

Segmentagdo

Extracdo de
Minucias

—

L» { Template_ j—»@?{—
\_I_.-}

Resultado

Figura 5.2: Procedimentos para o pré-processamento de uma impressdo digital para
identificagao.

Para cada imagem de entrada relacionada a uma impressdo digital, o pro-
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cessamento foi realizado com intuito de extrair e guardar as informagdes relativas
as suas mintcias em um arquivo template. A comparagdo entre duas imagens é
feita através da comparagdo de seus templates. Para todos os testes apresentados, os
parametros de filtragem e extracdo de dados foram os mesmos.

Dada uma imagem de entrada, ela deve ser comparada com toda a base de
dados de teste, e serd considerada igual aquela que possuir um nivel de similaridade
que supere um valor limiar adotado. Caso ela apresente um nivel de similaridade
inferior a esse limiar obtido, é considerada ndo identificada.

O nivel limiar adequado é comparado as distribui¢des de freqiiéncia genuina
e impostora, elaboradas a partir da relagdo entre as imagens da base de dados para
teste e considerando a diferenga espacial entre as mintcias. Valores 6timos de limiar
sdo aqueles que irdo levar a menores erros de falsa aceita¢do e falsa rejeicdo, e a
menores taxas de cruzamento entre as curvas TFA(t) e TFR(?).

Para ilustrar o método para a extracdo de parametros de uma imagem, foi
escolhida uma impressao digital que serd apresentada passando por todos os proce-

dimentos utilizados.

5.2.1 Pré-Processamento

Inicialmente, a imagem de entrada é subdividida em blocos. A subdivisdo
da imagem em janelas tem por objetivo agrupar as regides que possuem disposigdo
de pixels proxima. Neste trabalho, foram utilizadas janelas de tamanho N = 17
que se mostraram mais adequadas para se trabalhar com imagens adquiridas com a
resolucao de 500 DPI [2].

A Figura 5.3 apresenta a impressdo digital ID = 1 “janelada” conforme in-
dicado pelas que cortam a imagem (linhas azuis). Como essa imagem possui o
tamanho de 256 X 364, foi necessario inicializar uma matriz de tamanho maior de
maneira que as dimensdes dessa matriz sejam multiplas de N. Para evitar proble-
mas relacionados as regides de fronteira, foi acrescida mais uma janela as bordas
da imagem deixando a matriz resultante com dimensdes 408 x 306. Com janelas de
tamanho 17 X 17, tém-se 18 janelas horizontais por 24 janelas verticais totalizando

um numero total de 432 janelas.
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Figura 5.3: Exemplo de “janelamento” para a imagem ID1. Janelas de tamanho
17 x 17.

5.2.2 Normaliza¢ao

A normalizacdo foi aplicada as imagens de entrada conforme apresentado na
Secdo 4.1.1. No caso em que a variancia da imagem apresente um valor menor que
0,06, devido a presenca intensa de tons uniformes, devera ser realizado o realce do
contraste antes da normalizacao.

Para o banco de dados utilizado no estudo, a correcao dos valores de variancia
local em cada janela para 0,5 e do valor médio para 0,7 apresentou bons resultados.
Estes valores foram obtidos através de experimentagdo e da inspecdo visual das
imagens.

A Figura 5.4 apresenta o exemplo de uma imagem que sofreu a normalizacao.
Em (a), é apresentada a imagem original clara e com baixo contraste; em (b), foi
aplicado o filtro contextual para realce de contraste, conforme definido pela Equagdo
(4.2), que destaca a diferenca entre os pixels pretos e pixels brancos. A normalizagdo

foi aplicada conforme mostrado em (c).
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(2) (b) (c)

Figura 5.4: Aplicagdo da Normalizagdo. (a) Imagem original; (b) imagem com realce
de contraste; (c) imagem normalizada.

5.2.3 Mapa de Orientacao

Para cada janela foi estimada uma orientacdo preferencial referente as cristas
dessa regido, utilizando o método apresentado na Secao 4.1.2.

Para o calculo do gradiente da imagem, foi utilizada a matriz de Sobel aplicada
a imagem nas dire¢des horizontal e vertical para a obtengdo dos gradientes V. e V.
Como o algoritmo foi desenvolvido para N = 17, os gradientes multiplos foram
obtidos diretamente utilizando a Equacao (4.4).

Em cada janela da imagem, obteve-se a orientagdo preferencial dos pixels e
montou-se o mapa orienta¢des D(i,j). Apds a extragdo do mapa para toda a imagem,
foi aplicada a filtragem do mapa direcional utilizando a Equagéao (4.6) considerando
n=3.

A Figura 5.5 apresenta um exemplo de cédlculo do mapa de orientacdo para a
imagem ID = 1. Pode-se perceber a orientagdo estimada acompanhando a orientagao

das cristas dominantes.

5.2.4 Freqiiéncia de Cristas

Para o calculo da freqiiéncia de cada janela foi utilizado o método descrito na
Secdo 4.1.3. As janelas orientadas para o célculo do vetor x-signature foram tomadas
com tamanho 34 x 17.

A freqiiéncia relativa a cada janela foi estimada e com isso pode-se definir o

Mapa de Freqiiéncias F(i,j). Valores de freqiiéncias obtidos acima de 0,135 rd/amostra
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Figura 5.5: Mapa de Orientac¢do obtido par a impressdo digital ID1.

foram desconsiderados e marcados com esse valor maximo.

A Figura 5.6 apresenta o mapa de freqiiéncia de ID = 1, onde cores foram
usadas para representar os valores de freqiiéncia de cada subregido imagem. As
cores mais escuras indicam regides que com freqiiéncias de crista maiores, enquanto
que cores mais claras foram utilizadas para representar subregides com freqiiéncias

baixas, préximas de 0.

Figura 5.6: Mapa de freqiiéncias para as regides da imagem ID1.
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5.2.5 Filtro de Gabor

A aplicacdo do filtro de Gabor as janelas de uma imagem de impressao digital
pode gerar valores numéricos positivos e negativos. Desta forma, visando a bina-
rizagdo dessa imagem, foi assumido o valor limiar “0” de forma que valores acima
desse limiar sdo considerados “1” (branco) e valores abaixo “0” (preto).

Para realizar a filtragem, foi utilizada a Equacéo (4.10) descrita na segdo 4.1.5,
sendo utilizado um filtro para cada janela da imagem de entrada. Dada uma janela
(i,7), o valor O e f sdo o valor do Mapa de Orientac¢des D(i,j) e o valor do Mapa de
Freqiiéncias F(i,j) para esse ponto, respectivamente.

Para o valor de varidncia do filtro, foi utilizado o = 0, = 4 que apresentou
melhor desempenho para a filtragem [39].

A Figura 5.7 apresenta a imagem ID1 com regides filtradas. As bordas da

imagem nao sofreram a filtragem para destacar a diferenca entre as duas regides.

Figura 5.7: Impressdo digital ID1 filtrada com o Filtro de Gabor.

5.2.6 Segmentacao

O procedimento de segmentagdo produz uma mdscara da imagem a qual é
definida com a fung¢do de eliminar as regides de borda e dreas dentro da impressdo

digital que podem levar a detecgdo de falsas minticias. Como a maioria das imagens
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do banco de dados possuia um fundo branco e uniforme, a forma de segmentacdo
utilizada foi a comparagdo do valor médio de cada janela com o valor limiar definido
como 0,9. A regido ndo foi utilizada para o processamento no caso de resultados
acima desse limiar, enquanto que valores menores foram marcadas como areas tteis.

A Figura 5.8 apresenta uma segmentagdo aplicada a imagem ID1. As re-
gides em cinza representam subregides da imagem que ndo serdo utilizadas no

pré-processamento.

Figura 5.8: Imagem ID1 ap0s realizar a segmentacéo.

5.2.7 Afinamento

O afinamento foi aplicado a imagem bindria conforme descrito na Se¢ao 4.1.6.
Para isso, usou-se o algoritmo de Holt que ndo utiliza sub-itera¢des o que torna o
método mais eficiente e que, segundo Faria (2005) [31], apresenta resultados melho-
res. Ap0s a sua aplicagdo, foi realizada a remogdo do “serrilhamento” utilizando as
matrizes para limpeza de esqueleto.

A Figura 5.9 apresenta o esqueleto da imagem ID = 1. O método foi capaz
de realizar o afinamento da imagem e remover distor¢des indesejaveis para evitar a

marcacao de falsas mintcias.
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Figura 5.9: Imagem ID1 “esqueletizada”.

5.2.8 Extracao de Minfcias

Nesta fase, utilizou-se o algoritmo Crossing Number, conforme apresentado
na Secdo 4.2.1, por ser de facil implementagdo e ser o método mais utilizado em
sistemas de reconhecimento de impressoes digitais [31]. Um ponto negativo é que
esse método ird realizar a localiza¢do de falsas minticias decorrente dos problemas
de desconectividade das cristas que podem ocorrer nos processos anteriores.

Ap6s tracar o mapa de mintcias de uma imagem, é realizada a validagdo
de cada mintcias conforme mostrado na Se¢do 4.2.2. Apos realizar os testes em
amostras de imagens do banco de dados, percebeu-se que um valor adequado para
0 pOs-processamento é uma janela com W = 20.

O mapa de mintcias da imagem ID1 é mostrado na Figura 5.10(a) sem utilizar
0 pés-processamento e, em (b), utilizando o pds-processamento. As terminagdes
localizadas estdao marcadas com circulos azuis e as bifurca¢des estio marcadas com
estrelas vermelhas.

Depois da extracdo de mintcias, foram contabilizadas 32 terminacdes e 10
bifurcagdes. Apos a limpeza de falsas mintcias, o nimero de terminagdes caiu para
30 e o de bifurcagdes para 6.

Um exemplo mais critico pode ser observado na Figura 5.11 que, devido a
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Figura 5.10: Mapa de Mindcias. (a) Extraido pelo Crossing Number e (b) com o
P6s-processamento.

quebras na imagem afinada, apresenta uma quantidade de falsas minticias muito
grande se o pds-processamento nao for aplicado. Em (a), estd mostrada a imagem
sem utilizar o pds-processamento, apresentando 67 minfticias e, em (b), utilizando o

pOs-processamento essa quantidade de mintcias reduz para 22.

5.2.9 Comparacao de Minfcias

O algoritmo utilizado para realizar a comparagdo entre duas impressdes di-
gitais foi apresentado na Segdo 4.3.1.

Para a comparacdo entre dois mapas de mintcias é necessdrio que as duas
impressoes digitais estejam alinhadas. O método utilizado para realizar o alinha-
mento estd descrito na Se¢do 4.2.1, testando as terminagdes que possuem a diferenca

angular inferior a 15°.

5.2.10 Gerando o Escore entre Duas Imagens

Ap0s realizar a comparacdo do mapa de mintcias entre duas impressdes
digitais, a primeira chamada de Imagem Modelo, e a segunda chama de Imagem de
Entrada, foi contabilizado o niimero de casamentos obtidos. O valor escore é obtido

dividindo o ntiimero de mintcias casadas pela quantidade de mintcias encontradas
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Figura 5.11: Mapa de Mindtcias. (a) Extraido pelo Crossing Number e (b) com o
P6s-processamento.

na Imagem Modelo. Dessa forma, o valor dos escores apresentara variagdo entre
0, para o caso de nenhuma mintcia da imagem de entrada casar com a imagem

modelo, e 1 para o caso de todas as minticias casarem.

5.3 Plataforma de Desenvolvimento

O sistema foi implementado em Matlab®, tendo sido desenvolvido com uma
interface gréfica apresentada na Figura 5.12. O objetivo dessa interface é facilitar a
visualiza¢do dos procedimentos para o tratamento das impressdes digitais.

Com auxilio do programa, as imagens podem ser facilmente carregadas para
a memoria de dados, e com isso, aplicar cada um dos procedimentos de forma sepa-
rada. O programa facilita também a visualizagdo dos resultados em cada processo,
bem como permite alterar diretamente alguns de seus parametros, tais como: limia-
res da filtragem, janela de pré-processamento, média e variancia da normalizagdo e
tamanho da janela. Imagens pré-processadas podem ser gravadas em um banco de
dados proprio.

Pode-se também realizar a comparagdo de uma imagem de entrada com
o banco de dados pré-processado e alterar os parametros relativos ao limiar de

distancia r( e limiar de orientacdo 0y. Isso facilita encontrar o melhor valor para os
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limiares adotados.

O resultado da comparacdo entre duas imagens é exibido no item escore.
Caso a comparacao seja realizada com todo o banco de dados, serd apresentado um
diagrama de barras indicando o valor relativo a semelhanca da imagem modelo com

cada imagem desse banco.
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Figura 5.12: Interface gréfica do sistema de identificacdo automatico de impressao
digital.

5.4 Procedimento de Teste do Sistema Proposto de Iden-
tificacao

Para testar o desempenho do método proposto, atribui-se diferentes valores
a distancia espacial maxima (sd < r;) e orientagdo méxima (dd < 0) entre duas
mintcias, de modo a encontrar o melhor valor para esses limiares. Ao comparar as
imagens do Banco de Dados de Trabalho entre si, obtém-se as curvas de distribuigao

genuina e distribuicdo impostora, conforme definidas na Secdo 2.3, usadas para
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realizar a avaliacdo desse valor limiar.

As distribuicdes genuinas foram elaboradas utilizando os escores obtidos
pela comparacdo das 7 imagens de cada impressao digital, dentro da Base de Dados
de Teste. As distribui¢des impostoras foram elaboradas utilizando escores obtidos
entre a comparagdo de imagens provenientes de diferentes impressoes digitais dentro
desta mesma base de dados. O ntimero de comparacdes da primeira totalizou 525
eventos, enquanto que a segunda apresentou 14700 eventos.

Como as duas distribui¢des possuem uma grande diferenca na quantidade
de elementos utilizados, para se observar melhor a dependéncia entre as duas dis-
tribuic¢des foi realizada a normalizagdo das curvas pelo namero de elementos com
que elas foram construidas, obtendo-se a estimativa das fun¢des de densidade de

probabilidade das distribui¢des genuina e impostora.
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Resultados e Discussoes

Neste capitulo, sdo apresentados os resultados e as discussdes do sistema
proposto descrito no capitulo anterior. Toda a discussdo dos resultados foi descrita
visando uma melhor compreensdo do algoritmo e também para obtengdo de seu
desempenho.

O primeiro teste visa a andlise do desempenho do sistema, realizando a vari-
acdo do valor atribuido ao limiar (ry) relativo a distancia espacial entre as mintcias.
O segundo teste relaciona-se com a variacdo do limiar da diferenca angular (0,)
visando a andlise de desempenho do método. O terceiro teste tem como objetivo
validar o sistema projetado utilizando as 25 imagens da Base de Dados de Validacao,

utilizando valores de ry e 0) escolhidos através do primeiro e segundo teste.
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Figura 6.1: Em (a), tém-se a distribuicdo de freqiiéncia para as distribui¢des impos-
tora (linha continua) e genuina (linha tracejada) e, em (b), a dependéncia entre a TFA
(linha continua) e a TER (linha tracejada) em fun¢do do valor Limiar (ry = 5).

6.1 Primeiro Teste - Variando rg

A andlise de cada valor atribuido a r, foi realizada através dos gréficos de
distribuicdo de escores e das curvas referentes as funcdes TFA(t) e TFR(t), onde ¢
representa o valor limiar para o escore. Todos os resultados foram obtidos mantendo
o fixo limiar 6, = 20°.

ATFigura 6.1(a) apresenta a distribuigdo dos escores para as impressdes digitais
contidas no banco de dados utilizado, para um valor de ry = 5. A curva referente
a distribui¢do impostora, distribui¢do com trago continuo na figura, concentra a
maior quantidade de eventos (95%) para os valores do escore pertencentes ao inter-
valo [0,025, 0,14]. Enquanto que a maior concentra¢do de eventos da distribui¢do
genuina, distribui¢do tracejada, pertence ao intervalo [0,04 , 0,70], mostrando que
existe interseccdo entre as distribuic¢des, o que idealmente é indesejavel. De qualquer
forma, existem partes onde ndo hd intersecgdo entre as distribui¢des, mostrando a
possibilidade de separagdo entre elas para um determinado limiar.

O gréfico da Figura 6.1(b) mostra a relagdo de dependéncia entre a TFA e
a TFR em funcdo do valor limiar. O ponto de encontro entre as duas curvas, que
origina a taxa de cruzamento, EER, ocorre em t = 0,1 e seu valor é 14,52%.

Ja no caso da Figura 6.2, estdo apresentadas as mesmas curvas descritas
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Figura 6.2: Em (a), tém-se a distribuicdo de freqiiéncia para as distribui¢des impos-
tora (linha continua) e genuina (linha tracejada) e, em (b), a dependéncia entre a TFA
(linha continua) e a TER (linha tracejada) em fun¢do do valor Limiar (ry = 8).

anteriormente para um valor de 7y = 8. Em (a), tem-se a distribui¢do dos escores,
onde a curva referente a distribui¢do impostora (linha continua) concentra 95% dos
eventos no intervalo [0,025 , 0,19] e a curva genuina (linha tracejada) no intervalo
[0,07,0,72].

Na Figura 6.2(b), estd mostrada a relacdo de dependéncia entre a TFA e a TFR
em funcdo do valor do limiar. O ponto EER ocorre em t = 0,14 e seu valor é de
13,13%, mostrando uma melhora em rela¢do ao caso anterior, ja que quanto menor
o valor de ERR melhor o desempenho do sistema de identificagdo de impressoes
digitais.

Para a Figura 6.3, que representa as curvas utilizando ry = 9, a distribui¢do
dos escores pode ser vista em (a). Neste caso, 95% dos eventos da distribuigdo
impostora (linha continua) esta no intervalo [0,025 , 0,21], enquanto que para a
distribuicdo genuina (linha tracejada) o intervalo é [0,08 , 0,72]. Na Figura 6.3(b),
que mostra as taxas TFA (linha continua) e a TFR (linha tracejada) em fungdo do
limiar, o valor de EER é 12,39% para um Limiar ¢ = 0,17, mostrando novamente uma
tendéncia de melhora relativamente aos casos anteriores.

A Figura 6.4(a) evidencia a distribui¢do dos escores referentes a distribuicdo
impostora (linha continua) e a distribuigdo genuina (linha tracejada) para ry = 10.

Para a distribuicdo impostora, 95% dos eventos concentram-se no intervalo [0,028
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Figura 6.3: Em (a), tétm-se a distribuicdo de freqiiéncia para as distribui¢des impos-
tora (linha continua) e genuina (linha tracejada) e, em (b), a dependéncia entre a TFA
(linha continua) e a TER (linha tracejada) em fun¢do do valor limiar (ry = 9).
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Figura 6.4: Em (a), tém-se a distribuicdo de freqiiéncia para as distribui¢des impos-
tora (linha continua) e genuina (linha tracejada) e, em (b), a dependéncia entre a TFA
(linha continua) e a TER (linha tracejada) em fun¢do do valor Limiar (ry = 10).
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Figura 6.5: Em (a), tém-se a distribuicdo de freqiiéncia para as distribui¢des impos-
tora (linha continua) e genuina (linha tracejada) e, em (b), a dependéncia entre a TFA
(linha continua) e a TER (linha tracejada) em fun¢do do valor limiar (ry = 15).

, 0,22], enquanto que para a distribui¢do genuina 95% dos eventos encontram-se
no intervalo [0,08 , 0,75]. Na Figura 6.4(b), estdo mostradas as taxas TFA e TFR em
func¢do do Limiar, onde EER apresenta o valor de 13,25% para o Limiar t = 0,16. Neste
caso, temos um desempenho inferior ao caso anterior, mostrando uma tendéncia de
elevagdo no valor do ERR.

Finalmente, a Figura 6.5(a) apresenta a distribui¢do dos escores para o valor
de ry = 15. 95% dos eventos da distribui¢do impostora (linha continua) estdo no
intervalo [0,04 , 0,32], enquanto que para a distribuigdo genuina (linha tracejada),
95% estdo no intervalo [0,14 , 0,75]. Na Figura 6.5(b), tém-se as taxas de TFA
(linha continua) e TER (linha tracejada) em func¢do do valor Limiar e para este caso
EER = 13,68% e o valor do limiar é t = 0,24.

Como observado nas figuras anteriores, as formas de onda das distribui¢des
genuina e impostora mostram um aumento dos valores médios conforme esperado,
devido ao incremento do valor limiar ry aceito para a distdncia espacial entre as minu-
cias. Os escores utilizados nas distribui¢cdes genuinas e impostoras tendem a crescer
devido ao aumento do ntimero de casamentos entre parametros comparados. Um
maior valor atribuido a ry implica em considerar o casamento entre duas mintcias
que estdo mais distanciadas. Dessa forma, mesmo que duas imagens provenientes

do mesmo dedo apresentem distor¢des nas posigdes relativas de suas mintcias, elas
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Tabela 6.1: Andlise dos valores obtidos com as distribui¢des impostora (DI) e genuina
(DG) para diferentes valores de sd.

| sd | EER (%) | Média DI | Desvio Padrdo DI | Média DG | Desvio Padrdo DG |

5 14,52 0,070 0,033 0,268 0,171
8 13,14 0,095 0,042 0,337 0,173
9 12,39 0,104 0,046 0,357 0,172
10 13,25 0,113 0,050 0,376 0,170
15 13,68 0,167 0,070 0,433 0,161

poderdo ser verificadas e consideradas como semelhantes. Em contrapartida, o au-
mento maior do valor de ry ird aumentar também o ntiimero de falsos casamentos de
mindcias de imagens diferentes.

Na tabela 6.1, estdo descritos os valores médios e desvios padrao das distribui-
¢Oes genuina e impostora para todos os valores de ry considerados. Adicionalmente,
estdo inseridos os valores de ERR obtidos através do cruzamento das curvas TFA e
TFR. Analisando a tabela, verifica-se que o melhor valor de EER é igual a 12,39%,

ocorrendo para sd igual a 9 u.m. Essa valor foi mantido para andlises posteriores.

6.2 Segundo Teste - Variando 0,

A andlise dos valores referentes a diferenca entre as orientagdes das mintcias
foi realizada mantendo o valor relativo ao limiar 7y = 9 fixo e variando o valor do
limiar 6y em 15°, 20° e 25°. Para cada valor, foram tragcadas as curvas caracteristicas
da distribui¢do genuina e impostora.

Na Figura 6.6(a), ¢ mostrado o gréfico relativo as distribui¢des genuina (linha
continua) e impostora (linha tracejada) utilizando para isso um valor de 0, = 15.
A dependéncia entre as taxas de falsa aceitacdo (linha continua) e falsa rejeicdo
(linha tracejada) é mostrada na Figura 6.6(b), que estd mostrado também o valor de
EER = 12,7% para o ponto t = 0,13.

Os graficos que mostram a distribui¢do genuina e impostora e as curvas de
falsa aceitagdo e falsa rejeicdo para 0y = 20° e sd = 9 estdo mostrados na Figura 6.3,
onde obteve-se o valor para EER = 12,4%.

Com o valor de 0, = 25°, os gréficos relativos a distribui¢do impostora (linha
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Figura 6.6: Em (a), tém-se os histogramas para a distribui¢do impostora (linha
continua) e genuina (linha tracejada) e, em (b), a dependéncia entre a TFA (linha
continua) e a TFR (linha tracejada) em funcdo do valor limiar (6, = 15°).

Tabela 6.2: Andlise dos valores obtidos com as distribui¢des impostora (DI) e genuina
(DG) para diferentes valores de dd.

| dd || EER (%) | Média DI | Desvio Padrao DI | Média DG | Desvio Padrdo DG |

15 13,25 0,089 0,040 0,2768 0,129
20 12,39 0,104 0,046 0,3570 0,172
25 12,39 0,105 0,047 0,3610 0,173

continua) e distribui¢do genuina (linha tracejada) estdo mostrados na Figura 6.7(a).
A dependéncia entre as TFA e TFR em funcdo do valor limiar estdo mostradas na
Figura 6.1(b). O ponto de cruzamento das curvas (EER) ocorre em t = 0,155 e seu
valor é 12,4%.

O valor médio e desvio padrdo das distribui¢des genuina e impostora, assim
como os erros EER obtidos a partir do cruzamento das curvas TFA e TFR estdo
descritos na Tabela 6.2, considerando os valores de dd. Os valores médios e desvio
padrdo das distribui¢des considerando dd igual a 15°, mostram-se inferiores aos

obtidos para dd igual a 20° e 25°.
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Figura 6.7: Em (a), tém-se os histogramas para a distribui¢do impostora (linha
continua) e genuina (linha tracejada) e, em (b),.a dependéncia entre a TFA (linha
continua) e a TFR (linha tracejada) em funcdo do valor limiar (6, = 25°).

6.3 Terceiro Teste - Validacao

O terceiro teste tem como objetivo validar o sistema de identificacdo de im-
pressdes digitais através da comparagdo entre as imagens cadastradas na base de
dados de teste com as 25 imagens da base de validagdo, conforme descrito na Segao
5.1.1.

Os valores que serdo atribuidos aos limiares de distancia r, e de diferenca
de orientacdo 6, foram discutidos nas secbes anteriores, e sendo utilizados ryp =9 e
0y = 20.

Este teste verificou o niimero de casamentos entre as imagens de entrada e as
imagens presentes na base de dados de teste, para os valores escolhidos de Limiar
t; =0,20et, =0,25.

As curvas relacionadas as taxas de falsa aceitacdo e falsa rejeicdo, parary) =9
e Oy = 20, estdo mostradas na Figura 6.8, onde obteve-se para o limiar #; valores
de TFA e TFR iguais a 3,9% e 20,6%, respectivamente, e para o limiar f, obteve-se
TFA = 0,8% e TFR = 32,2%

A Tabela 6.3 apresenta a comparacado entre cada ID e o banco de dados con-
siderando o limiar #; (t+ = 0,20). Cada ID foi comparada com as 175 imagens do

banco de dados, onde 7 sdo oriundas do mesmo dedo e as outras 168 sdo de dedos
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Figura 6.8: Curvas de TFA e TFR para ry = 9 e 0y = 20. Os circulos representam a
TFA e a TFR para o limiar t; = 0,2 e os losangos representam a TFA e a TFR para o
Limiar ¢, = 0,25.

diferentes. Nesta tabela, a coluna casamentos representa o nimero de imagens que
foram corretamente classificadas entre as imagens pertencentes a este mesmo dedo.
A coluna falsos casamentos (FC), apresenta a comparacdo dessa ID com as outras
imagens do banco de dados. As duas tltimas colunas mostram a TFR e a TFA obtida
para a imagem.

Cerca de 84% das 25 imagens candidatas mostraram casamento verdadeiro
com pelo menos 6 imagens da base de dados de teste, e 16% apresentaram problemas.
O valor médio e o desvio padrédo foram 5,9+ 1,6 para o nimero de casamentos verda-
deiros e 2,7 + 4,2 para o ntimero de falsos casamentos, sugerindo que a metodologia
de investigagdo possa ser melhorada.

A comparacdo das imagens ID3, ID7 e ID19 apresentou apenas 4 casamentos
e a imagem ID14 ndo apresentou nenhum casamento. A andlise visual da ID3
evidenciou uma imagem em boa qualidade, cuja classificagdo é uma presilha externa
que apresentou 28 mintcias, sendo que trés sdo falsas mintcias. Ao verificar a
qualidade das imagens deste dedo na base de dados, observou-se que das 7 imagens
candidatas, 3 imagens apresentavam baixa qualidade, com alguns borrdes e muitas
falsas mintcias identificadas, o que justifica a falsa rejeicdo em 3 das 7 imagens.

As imagens ID7 e ID19 apresentam uma qualidade pior que a imagem 3,

possuindo também dentro da base de dados imagens com baixa qualidade para as
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Tabela 6.3: Andlise das comparagdes entre as IDs e o banco de dados utilizando o
Limiar ¢;.

| ID || Casamentos (7 Imagens) | FC (168 imagens) | FR (%) | FA (%) |

1 6 1 14 0,6
2 7 0 0 0
3 4 2 43 0,6
4 6 1 14 0,6
5 7 0 0 0
6 7 0 0 0
7 4 4 43 1,2
8 7 1 0 0,6
9 7 5 0 1,8
10 6 8 14 3,0
11 7 1 0 0,6
12 6 2 14 0,6
13 6 2 14 0,6
14 0 3 100 1,2
15 6 1 14 0,6
16 6 0 14 0
17 7 0 0 0
18 6 3 14 1,2
19 4 1 43 0,6
20 7 0 0 0
21 7 3 0 1,2
22 6 1 14 0,6
23 7 19 0 6,5
24 6 10 14 3,6
25 6 0 14 0
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imagens do mesmo dedo, o que novamente justifica a falsa rejeicdo encontrada para
elas.

Para a imagem ID 14, ndo foi verificado nenhum casamento para o limiar
escolhido. A inspecdo visual evidenciou uma imagem com qualidade ruim, apre-
sentando uma grande quantidade de falsas mintcias detectadas, uma grande regido
borrada e a representacdo de apenas parte da impressao digital. Quanto as imagens
pertencentes a base de dados para este dedo, elas também apresentam borrdes e ima-
gens destacando regides parciais. A imagem ID14 é do tipo arco, ndo apresentando
nenhuma singularidade.

Das 25 imagens candidatas, 88% (22 imagens) mostraram um ntmero de
falsos casamentos abaixo de 5 (3%). Entretanto, 3 imagens (12%) apresentaram pelo
menos 8 falsos casamentos (5%).

A Tabela 6.4 foi composta de forma similar a Tabela 6.3, porém considerando
o limiar #2 (t = 0,25). O ntmero de casamentos verdadeiros e falsos diminuiu,
como esperado, em virtude do aumento do valor do limiar. Desta forma, o valor
médio e desvio padrdo sofreram reducgdo para 5,3 + 1,7, no nimero de casamentos
verdadeiros, e 0,2 + 0,5 para o ntimero de falsos casamentos.

As imagens ID9 e ID19 apresentaram um falso casamento, os quais ocorrem
com a imagem ID16 do banco de dados, sendo que todas as trés imagens sdo do tipo
verticilo.

A imagem ID23 apresentou 2 falsos casamentos, um com a imagem ID18 e
outro com a imagem de ID6, sendo todas as imagens do tipo presilha internas.

A grande maioria das imagens obteve um bom resultado relacionado ao
casamento com imagens pertencentes ao mesmo dedo. Quase todas as imagens
testadas possuem coincidéncia com pelo menos 3 imagens do banco de dados, sendo
que 5 delas conseguiram o casamento com todas as 7 imagens. A excegdo foi a

imagem ID14, que ndo apresentou casamento com nenhuma imagem.

6.4 Comparacao com o FVC

Nesta secdo, apresentam-se os resultados obtidos por diversos sistemas de

reconhecimento de impressao digital que participaram da competigdo internacional
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Tabela 6.4: Andlise das comparagdes entre as ID’s e o banco de dados utilizando um
limiar £,.

| ID || Casamentos (7 Imagens) | FC (168 imagens) | FR (%) | FA (%) |

1 6 0 14 0
2 7 0 0 0
3 3 0 57 0
4 6 0 14 0
5 6 0 14 0
6 7 0 0 0
7 3 0 57 0
8 7 0 0 0
9 6 1 14 0,6
10 6 0 14 0
11 6 0 14 0
12 6 0 14 0
13 6 0 14 0
14 0 0 100 0
15 6 0 14 0
16 6 0 14 0
17 4 0 43 0
18 6 0 14 0
19 3 1 57 0,6
20 6 0 14 0
21 7 0 0 0
22 4 0 43 0
23 7 2 0 1,2
24 4 0 43 0
25 5 0 29 0
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Figura 6.9: Curvas ROC. (a) Sistemas que participaram do FVC 2000. Extraido de
[1]; (b) sistema proposto.

de algoritmos de reconhecimento de impressdes digitais Fingerprint Verification Com-
petition, em 2000. Nesta competi¢do, o banco de dados foi o mesmo utilizado neste
trabalho.

A Figura 6.9(a) apresenta a comparacdo entre as curvas caracteristicas de
operacdo do receptor (ROC) dos sistemas que participaram do concurso [1]. Os
sistemas que obtiveram melhores resultados sdo aqueles em que as curvas de ROC
apresentam menores valores. Em 6.9(b), pode-se ver a curva ROC para o sistema
desenvolvido neste trabalho.

A Tabela 6.4 apresenta os dados relativos a Taxa de Erro Igual (EER). Pelos
resultados apresentados na Secdo 6.2, o sistema proposto no trabalho obteve um
EER = 12,39%, indicando um desempenho superior a trés dos onze métodos que
participaram do concurso.

Vale ressaltar que apesar de utilizar o mesmo banco de dados, a metodologia
empregada no teste [1] para obtencdo dos resultados é diferente da utilizada neste
trabalho. De qualquer forma, a comparagdo mostra que o sistema implementado
pode ser ainda bastante melhorado, o que de certa forma era esperado uma vez que o
método proposto utiliza apenas parte da informagao das impressodes digitais, que sdo
as informacdes de localizacdo e orientagdo de dois tipos de mintcias (terminagdes e
bifurcagdes). Além disso, métodos de classificacdo de impressdo por grupos, como
o proposto por Costa em (2001) [17], podem ser utilizados para pré-selecionar as

impressoes e desta forma, também melhorar o desempenho do método.
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Tabela 6.5: Taxas EER para os sistemas que participaram do concurso Fingerprint
Verification Competition. Extraido de [1].

Algoritmo EER
SAG1 0,61%
Sag?2 0,82%
Cspn 2,75%
Cwai 3,01%
Cetp 4,63%
Krdl 8,83%
Utwe 10,65%
Fpin 11,14%
Diti 13,83%
Uinh 15,22%
Ncmi 46,15%
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Conclusao

A proposta deste trabalho foi a de desenvolver um método para reconheci-
mento automdtico de impressdes digitais baseado na extragdo de mintcias da ima-
gem, 0 mais genérico possivel, com um minimo de restri¢des as imagens de entrada.
Os resultados foram obtidos com um banco de dados padréo e o seu desempenho foi
comparado com o de outros métodos utilizados no Fingerprint Verification Competition
(2000).

A escolha do método baseado na extragdo de mintcias deveu-se a extensa
literatura encontrada sobre o tema e a sua simplicidade do ponto de vista compu-
tacional. Quanto mais informacdo utiliza-se da impressdo digital, mais complexo
normalmente torna-se o método.

Os algoritmos utilizados em cada etapa do método proposto foram escolhidos
e sintonizados a partir de pesquisa bibliografica e da experimentagdo. Apesar da re-
lativa extensa bibliografia sobre métodos de reconhecimento de impressdes digitais,

muitas lacunas foram encontradas ao longo do desenvolvimento do trabalho, mos-
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trando que o tema ainda apresenta muitos desafios a serem superados. Um ponto
ainda ndo resolvido quando se tratam de métodos baseados na extracdo de mintcias
é relativo a escolha da mintcia pivo na etapa de comparacdo de mintcias, sendo
que esta afeta tanto o desempenho do método quanto o tempo de processamento.

Com relagdo ao desempenho do algoritmo, a utilizacdo do filtro de Gabor e do
pOs-processamento na extracdo de mindcias é de fundamental importancia, apesar
de ndo resolver todos os problemas.

O desempenho do sistema proposto, apesar de abaixo dos algoritmos aos
quais ele foi comparado, é encorajador ja que o método utiliza pouca informacédo da
impressado digital, o que o torna bastante simples do ponto de vista computacional.
Em relagdo aos algoritmos utilizados na competicdo, ndo se tem acesso aos métodos
utilizados por eles, mas existe a possibilidade deles utilizarem mais informagdes
da impressdo digital. Podemos afirmar que para aplicagdes mais controladas, ou
seja, aplicagdes com imagens de melhor qualidade, o método pode ser utilizado e
apresentard uma alta eficiéncia, com foi mostrado na Secdo 6.3 quando o limiar de

decisdo do sistema é aumentado.

7.1 Sugestao para Trabalhos Futuros

Como continuidade para o trabalho, visando a melhora no desempenho do
sistema, pode-se incluir um método para pré-classificagdo das impressoes digitais
por grupos. Esta pré-classificagdo tem como objetivo reduzir o ntiimero de impressoes
digitais com as quais aimagem de entrada serd comparada dentro do banco de dados,
o que resulta em menos tempo de processamento e numa maior eficiéncia para o
sistema de identificacao.

Para aumentar a robustez, o desempenho e a seguranca do sistema deve-se
utilizar mais informag¢des da impressdo digital. Assim, uma primeira abordagem
pode ser a utilizagdo da correla¢do entre as imagens de entrada e do banco de dados
para reduzir a taxa de falsa aceitacdo e conseqiientemente melhorar o desempenho
global do sistema. Uma outra abordagem nesta mesma dire¢do é a se juntar a
extracdo de mintcias a outros métodos propostos na literatura como o Fingercode.

Métodos baseados em transformadas tém surgido recentemente na literatura,
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apresentando algumas vantagens com relagdo a algumas imperfei¢des da imagem.
Como exemplo pode-se citar a transformada de Fourier-Mellin que é imune a trans-
lagdo e rotagdo da imagem.

O uso de técnicas de inteligéncia computacional também pode ser investigado
como a aplica¢do de redes neurais artificiais para o casamento das impressdes. O
vetor de mintcias extraido da imagem de entrada pode ser usado como entrada de
uma rede neural previamente treinada para realizar a identificacdo da impressao.

Desta forma, vé-se que o presente trabalho pode ainda gerar diversos frutos,

servindo como base para o desenvolvimento de trabalhos futuros na area.
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