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RESUMO

Este trabalho tem como objetivo apresentar aos alunos do 3° ano do ensino médio, uma
aplicacao da matematica a criptografia através de curvas elipticas, com o intuito de reforgar
alguns contetidos ja estudados tais como: fungoes, construcao de graficos, polindémios
e equacgoes algébricas, geometria analitica. Criptografia é um tema atual e de grande
relevancia, visto que é amplamente utilizada na web para: seguranca ao autenticar os
usuarios ao lhes fornecer acesso, na protecao de transagoes financeiras e em redes de
comunicacao. Acreditamos que, ao introduzir o conceito de criptografia através de curvas
elipticas de maneira simples e intuitiva, os alunos se sentirao entusiasmados ao perceber que
a matematica estudada por eles é de grande importancia para a aplicacao em fenémenos

préoximos a eles no dia a dia.

Palavras-chave: Ensino Médio. Criptografia. Curvas Elipticas.



ABSTRACT

This paper aims to introduce students to the 3rd year of high school, a math application
to encryption using elliptic curves, for the purpose of increasing some studies such as:
functions, graphics constructions, polynomials and algebraic equations, analytical geometry.
Encryption is a current topic of great importance, since it is widely used on the web for:
security by identifying users by providing them access, financial transactions protection and
network communication. We believe that through introducing the concept of encryption
using elliptic curves in a simple and intuitive way, the students feel excited to realize that
mathematics studied by them is a great importance to the application in situations near

them on a daily basis.

Keywords: High School. Encryption. Elliptic Curves.
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1 INTRODUCAO

Este trabalho tem como objetivo apresentar a alunos que cursam o ano final do
ensino médio, como motivacao para revisar temas do ensino médio, um assunto raras vezes
trabalhado na educacgao basica: criptografia via curvas elipticas. Apresentaremos nogoes
béasicas sobre criptografia através de curvas elipticas, de forma simples e intuitiva, mostrando
a esses alunos mais uma area em que sao aplicados os conhecimentos em matemaéatica. A
partir disso, cada aluno tem a possibilidade de aprofundar seus conhecimentos, de acordo

com O seu interesse.

No capitulo 2, apresentaremos um breve historico e as motivagoes para os estudos

da criptografia.

No capitulo 3, exemplificamos a construcao de graficos de curvas elipticas utilizando
conhecimentos prévios sobre fungoes tais como, interseccao com os eixos = e y, estudo do
sinal e dominio. Trataremos também da soma dos pontos em uma curva eliptica e suas

propriedades.

No capitulo 4, apresentaremos nog¢oes basicas de congruéncia, e suas propriedades,
visto que a criptografia através de curvas elipticas é aplicada sobre corpos finitos. Por fim

veremos a soma de pontos em curvas elipticas sobre Z,.

Finalmente no capitulo 5, apresentaremos um exemplo de criptografia. Primei-
ramente, esbocando a ideia geral de como é feita a codificacao e decodificagdo de uma

mensagem e, em seguida, a apresentacao de um exemplo resolvido.
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2 CRIPTOGRAFIA

2.1 UMA POUCO DE HISTORIA

A criptografia, ao contrario do que muitos pensam, nao é um recurso que passou
a ser usado recentemente mas, segundo a histéria, vem se aprimorando desde épocas
classicas, como no uso de hierdglifos, onde era necessario uma interpretagao para entender
a mensagem, até os dias de hoje. A criptografia é a arte de cifrar/codificar uma mensagem
como mecanismo de seguranca. A histéria da criptografia comeca ha milhares de anos, com
os Hebreus a 600 a.C., por meio de cifras de substituicio monoalfabéticas (onde um simbolo
do alfabeto é substituido por outro simbolo no alfabeto cifrado). Até o inicio da primeira
guerra mundial nada de inovador havia sido desenvolvido no campo de criptografia, até
que Alexander’s Weekly escreveu um ensaio sobre métodos de criptografia, que se tornou
util como uma introducgdo para os criptoanalistas britanicos na quebra dos codigos e cifras

alemaes durante a I Guerra Mundial.

Figura 1 — Militares criptografando/descriptografando mensagens.

Fonte: Histéria da computagdo. Disponivel em:<http://www.dsc.ufcg.edu.br>

Durante a segunda guerra mundial, os alemaes usaram uma maquina eletromecénica
para criptografar e descriptografar, denominada de Enigma. Logo apds o estopim da
segunda guerra mundial, um grupo de criptégrafos britdnicos (alguns matematicos e
mestres em xadrez) conseguiu quebrar as cifras da Enigma e decifrar mensagens secretas

dos nazistas. Os militares alemaes implantaram maquinas usando one-time pad (cifra de
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chave tnica), um algoritmo de criptografia, em que o texto é combinado com uma chave
aleatoria; enquanto isso, os ingleses criaram o primeiro computador digital programavel,
o Colossus. Durante a chamada "Guerra Fria', entre Estados Unidos e Uniao Soviética,
foram criados e utilizados diversos métodos para esconder mensagens com estratégias e
operagoes. Desses esforcos, surgiram outros tipos de criptografia, tais como: por chave
simétrica, onde existe uma chave com um segredo e essa chave é compartilhada pelos
interlocutores; por chave assimétrica, onde existem 2 chaves, uma puiblica e uma privada.
Essas chaves sao geradas simultaneamente e sdao relacionadas entre si, o que possibilita
que a operacao executada por uma seja revertida pela outra. A chave privada deve ser
mantida em sigilo e protegida por quem gerou as chaves. A chave ptblica é disponibilizada
e tornada acessivel a qualquer individuo que deseje se comunicar com o proprietario da
chave privada correspondente, permitindo garantir tanto a confidencialidade quanto a

autenticidade das informacoes por eles protegidas.

Figura 2 — Criptografia por chave assimétrica.

chave piblica
de Beto
algoritmo algoritmo
criptografico —— ariptogréfico

texto original texto cifrado texto original

chave privada )
Sigilo utilizando criptografia assimétrica deBeto L34

Fonte: Histéria da computacao. Disponivel em:<http://www.dsc.ufcg.edu.br>

Atualmente, a criptografia é comumente usada na internet, principalmente na
protecao de transacgoes financeiras, em seguranca e acesso em comunicacao, havendo
diversos sistemas criptograficos. Dentre eles destacamos a criptografia via curvas elipticas,

tema de nossos estudos.
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3 CURVAS ELIPTICAS

Uma curva eliptica IE é o conjunto de solugoes para uma equacao da forma
v =2+ Az + B (3.1)

que sao chamadas de equagoes de Weierstrass, em homenagem ao matematico alemao Karl
Weierstrass (1815 - 1897).

3.1 CONSTRUCAO DO GRAFICO
Exemplo 1. y? = 23 — 4x.

e Raizes: encontremos as interse¢oes com o eixo x determinando, na equacao, os

valores de x para os quais y = 0. Entao, devemos ter:

0?=(2°—4z) <= 0=z2(2"—4) & r=0o0u a2’ —4=0

<— zx=0,2=-2 ou x=2.
Portanto, a curva encontra o eixo x nos pontos: (—2,0),(0,0) e (2,0).

e Intersecao com o eixo y: pontos da curva com abscissa igual a 0. Fazendo x = 0 na
equagao, obtemos:
¥ =0"-4-0=y=0.

Portanto, essa curva intersecta o eixo y somente na origem (0, 0).

Figura 3 — Estudo dos sinais E: y? = z(2? — 4)

+
N
+

-2 (m_4)2
0 + +
2 + )
2 z(z —4)*

- ¢ ——1—-—— - — -
x

- ———1—— - — —
- ——— ¢ - — 4 - — =
o

Fonte: prépria autora
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e Simetria: Como (—y)? = y* podemos verificar que (z,y) satisfaz a equagao 3.1 se,
e somente se, (z,—y) também a satisfaz. Logo, o grafico de uma curva eliptica

qualquer, é sempre simétrico em relagao ao eixo x.

e Estudo dos sinais: como y? > 0, entdo, existe y tal que (z,y) satisfaz 3.1 se, e
somente se, 3 + Az + B > 0. Assim, para encontrarmos o dominio da equacao, isto
é, o conjunto de valores de x para os quais a equacao tem solugao, fazemos o estudo
do sinal do termo z® + Az + B.

Na figura 3, fazemos o estudo do sinal do termo z* — 4z = x(z? — 4) da equacio
deste exemplo. Analisemos: para valores de x menores que -2 e para valores de x
maiores que zero e menores que 2, temos x> — 4x negativo. Logo, terfamos valores
negativos para y? o que ¢ impossivel. Portanto a curva nao existe para esses valores
de x. Para x maior ou igual a -2 e menor ou igual a 0 e para x maior ou igual a 2
temos 22 — 4x > (0. Assim, para estes valores de x, existe y tal que y* = 23 — 4z e,

portanto, temos o grafico definido. Assim, o dominio desta equacao é:

D={zeR| -2<z<0ouz>2}

Figura 4 — Grafico E: y? = 2% — 42

5
4
3
5]
[
7 B 5 4 3 wo 1 3 4 5 6 7 8 9
24
34
4
5
6
7

Fonte: prépria autora

Vejamos mais alguns exemplos de curvas elipticas:

Exemplo 2. y? = 2° — 3z + 2.

e Raizes: pelo Teorema das Raizes Racionais de um polinémio, os valores racionais de

x candidatos a zeros da expressdo z° — 3z + 2 sao os inteiros divisores de 2. Testando
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Figura 5 — Estudo dos sinais E : y? = 23 — 3z + 2

(x+2)

(x —1)?

(x+2)(x —1)*

——— — —¢ — —  — —

Fonte: prépria autora

esses valores na equagao, obtemos:
(=2)> =3(-2)+2=-8+6+2=0,
(-1)* =3(-1)+2=-1+3+2=4#0,
1?-3.-14+42=1-3+2=0,
22 -3.242=8-6+2=4#0.

Logo = —2 e x = 1 sao as raizes racionais. Se dividirmos a expressao por
(x + 2)(z — 1) obtemos  — 1 como quociente. Logo, a expressao se fatora em
23 —3r+2=(xr+2)(xr—1)% e vemos que -2 e 1 sdo as tnicas raizes. Portanto, a

curva encontra o eixo z nos pontos (—2,0) e (1,0).
e Interseccao com o eixo y. Fazendo x = 0 na equagao, obtemos:
P =0"=3.0+2 < y==+V2.
Portanto, a curva encontra o eixo y nos pontos (0, —v/2) e (0,/2).

e Estudo dos sinais: na figura 5, fazemos o estudo do sinal do termo z® — 3z + 2 =

(x + 2)(z — 1)%. O dominio encontrado é:
D={zeRjz> -2}

Exemplo 3. y? = 23 — 22 + 4.
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e Raizes: pelo Teorema das Raizes Racionais de um polinémio, os valores racionais
de x candidatos a zeros da expressao x® — 3x + 2 sdo os inteiros divisores de 4.
Como no exemplo anterior, substituindo na expressao os valores de x pertencentes ao
conjunto {—4,—2,—1,1,2,4}, podemos verificar que a expressao se anula somente
para x = —2. Se dividirmos a expressido por (z + 2) obtemos z? — 2z + 2 como
quociente. Logo, a expressdo se fatora em 2% — 2z +4 = (z + 2)(2? — 22 +2). O

discriminante do termo quadratico z? — 2x + 2 é:
A=(-2?-4-1-2=4-8=-4<0.

Logo, este termo nao tem raizes reais e, entdao, x = —2 ¢é o Unico zero da expressao

x3 — 2x + 4. Portanto, a curva encontra o eixo x no ponto (—2,0).
e Interseccao com o eixo y. Fazendo x = 0 na equagao, obtemos:
¥ =0"-2-0+4 < y==+2.
Portanto, a curva encontra o eixo y nos pontos (0, —2) e (0, 2).

e Estudo dos sinais: na figura 7, fazemos o estudo do sinal do termo 2% — 22 + 4 =
(r + 2)(2* — 22 + 2). O dominio encontrado é:

D={zeR|z > —2}.



Figura 6 — Grafico E: y? = 23 — 32 + 2

18

Fonte: prépria autora
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Figura 7 — Estudo dos sinais E: y? = 23 — 22 + 4

N
+

(x+2)

N}
+

(x+2)(2* - 22+ 2)

—«—0———‘—4

Fonte: prépria autora

3.2 ALCEBRA DOS PONTOS

Uma caracteristica surpreendente de curvas elipticas, é o fato de que podemos definir
uma operacao de soma que torna toda curva eliptica um grupo abeliano. Isso quer dizer
que podemos “SOMAR” de um modo diferente dois pontos P e () de uma curva eliptica £
obtendo um terceiro ponto R de E. Esta operacao goza das propriedades: comutatividade,
existéncia de elemento neutro, existéncia do elemento inverso e associatividade. Usando
o simbolo @ para denotar este novo jeito de somar, podemos escrever R = P ® (). A
maneira mais natural para descrever esta soma de dois pontos em curvas elipticas é a
utilizacao da geometria. Sejam P e () dois pontos sobre uma curva eliptica [E, tal como

ilustrado na figura 9.
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Figura 8 — Grafico E: y? = 23 — 2z + 4

Fonte: prépria autora

Comecamos por desenhar a reta [, que intersecta [E em trés pontos, ou seja, P, Q) e
um outro R'. Tomamos nesse ponto R’ a reflexdao através do eixo x (ou seja, multiplicamos
a sua coordenada y por -1) para obter um novo ponto R. O ponto R é chamado de "soma
de P e Q" embora, como vocé pode observar, este processo nao se assemelha em nada com

uma adi¢do comum.

Exemplo 4. E: y?> = 23 — 32+ 7.

Sejam P = (2,3) e Q = (3,5) dois pontos de E. A reta passando por P e ) tem

equacao
~5-3

3—2
y =2z — 1.

y—3 (x —2)

Para encontrar a intersecao entre a reta e a curva, fazemos:
2z -1 =2 -320 47

4 —dx+1=2° -3 +7

22— 42+ +6=0.
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Figura 9 — Soma de pontos R =P ® Q

e
\

Fonte: prépria autora

Como P e () sdao dois pontos desta intersecio, sabemos que x = 2 e x = 3 sao raizes dessa
equagao. Dividindo o polindmio z® — 42% + x + 6 por (z — 2)(z — 3), obtemos a forma,
fatorada da equacao:

(x+1)(z—2)(x—3)=0.
Logo x = —1 é a terceira raiz da equagcao.

Figura 10 — Soma de pontos: R=P & Q = (—1,3) = (2,3) ® (3,5)

6

|
I
: 5 Q=35
I
I

R=(-1,3)

P=(2,3)

Fonte: prépria autora
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Substituindo na equacao da reta y = 2z — 1, obtemos
y=-3 =R =(-1,-3).
Refletindo ao longo do eixo horizontal, obtemos:
R=(-1,3);
logo:

P& Q= (-1,3).( figura 10)

Outro caso que também devemos analisar é a soma de um ponto com ele mesmo
P & P. Geometricamente, analise o que acontece com a reta [ e com os pontos P e (@),
se P e () ficarem cada vez mais préximos: a reta [ torna-se a reta tangente a curva E no
ponto P. Assim, quando adicionamos P consigo mesmo, consideramos que [ cruza E em
P e em um outro ponto R, para que possamos proceder como antes. Em certo sentido, [

ainda cruza E em trés pontos, mas P conta como dois deles.( figura 11)

Figura 11 — Soma de um ponto com ele mesmo R = P @ P = 2P

Fonte: prépria autora

Para encontrarmos R = P & P precisamos encontrar a equacgao da reta tangente
[ a curva E que, por sua vez, depende do calculo da inclinacao dessa reta. Mas como

encontrar a inclinacdo da reta se dispomos de apenas um ponto?

Vejamos como resolver esse problema. Seja [:y = mx + n a reta tangente a E
no ponto P = (zo,4) ¢ R’ = (z1,41) 0 outro ponto de intersec¢ao da curva E com a reta

tangente [. Substituindo y = mx + n, em y? = 2® + Az + B, obtemos:

(mz +n)* =2°+ Ar + B = 2° — m*2® + 2(A — 2mn) + B — n* = 0.
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Como a reta r : y = ma + n é tangente a curva E no ponto P = (z0, o), a raiz xy possui

multiplicidade maior ou igual a 2.

Assim, podemos representar as raizes da equacio 23 —m?zr?+z(A—2mn)+B-n* =0

por zg, xg € 1. Segue das Relagoes de Girard, que:
m? = xo+ xo + 1 = 11 =m?> — 2
A =2mn = xox1 + ToT1 + ToXo
A —2mn = 2xo(m? — 223) + 22
Como P = (xg, 1), pertence a reta [, podemos escrever n = yo — mxg, obtendo:
A —2m(yo — mxg) = 2w0(m? — 230) + 2

A —2myy = =31}

3r2+ A
m— 2t A4 (3.2)
2yo
Observacgao: Esta formula pode ser obtida através da derivada da curva eliptica
32+ A
=1+ Az +B=2yy =3+ A=y = :162+
Y

Exemplo 5. Seja E: y?> = 23— 32+ 7 e o ponto P = (—1,3). Usando a férmula 3.2
obtida acima, calculamos a inclinacao m da reta [ tangente a [E em P por:
3224+ A 3-(=1)2+(-3)
m = =

I
oo

I
o

m
m .

Portanto, a reta tangente [ é dada por:
l:y—3=0
l:y=3.
Para encontrar a intersec¢do entre a reta tangente e a curva fazemos:
(B =a® -3z +7
1 —3r—-2=0
(x+1)*z—-2)=0.

Note que = —1 é uma raiz deste polindmio com multiplicidade 2. Logo a solucdo x = 2 é a
abscissa do ponto que queremos determinar. Como a reta tangente tem equacao [ : y = 3,0
valor de y ¢é constante, logo R’ = (2, 3); refletindo, obtemos R = P & P = (2, —3).(figura
12)
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Figura 12 - R=P® P =(2,-3) = (-1,3) & (-1,3)

T % 5 4 3|2 . 6 7 8 9 10 11 12

Fonte: prépria autora

O préximo problema que iremos abordar é quando queremos somar um ponto
P = (a,b) com a sua reflexao, em torno do eixo x, P’ = (a, —b). A reta [ que passa por P
e P’ é a reta vertical z = a, e esta reta cruza E em apenas dois pontos P e P’ (ver Figura
13). N&o h& um terceiro ponto; assim, parece que temos um impasse, mas a solugao é
criar um ponto O extra que vive "no infinito". Mais precisamente, o ponto O nao existe

no Plano XY, mas supomos que encontra-se em cada reta vertical. Em seguida, definimos

PP =0.

Note que, a partir dessa ideia, também podemos definir P & O = P, pois a reta
que passa pelos pontos P e O encontra o ponto P’ da curva eliptica F cuja reflexao é o
ponto P, portanto O é o elemento neutro para esta definicao de soma e, consequentemente,
O & O = O. Observe também que P’, o simétrico de P em relacdo ao eixo horizontal, é
o unico ponto que somado com P é igual a 0. Entao, o inverso de P é o ponto P’ isto é
P =—-P.

A adicao dos pontos de uma curva eliptica que nés introduzimos goza de algumas

propriedades dos niimeros reais.

e Se P # () sado pontos de [E entao existe uma reta secante a curva, definida pelos

pontos P e (). Esta reta sempre intercepta a curva num terceiro ponto R. Assim,
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Figura 13 — Soma de um ponto com seu simétrico

Fonte: prépria autora

temos: P& Q = R.

Se P = (), entao existe uma reta tangente a curva no ponto P. Esta reta sempre

intersecta a curva em um segundo ponto R, assim: P& Q =P & P =2P = R.

e Para quaisquer pontos P e () duma curva eliptica verifica-se a identidade P & () =
Q@ P;

Existéncia de um elemento nulo, P& O = O & P = P, para qualquer ponto P.

Existéncia do ponto simétrico: para qualquer ponto P existe —P tal que P @&
(—P) = O; assim podemos definir a subtra¢ao de pontos em E: Q & P =Q @ (—P).

Nosso proximo objetivo é encontrar féormulas explicitas para sermos capazes de
somarmos pontos em uma curva eliptica. Para obtermos estas féormulas, utilizaremos
simplesmente geometria analitica elementar e pequenas manipulagoes algébricas conforme

resultado abaixo.

Algoritmo de Soma de Pontos na Curva Eliptica: SejaE : y?> = X3 +AX+B

uma curva eliptica e sejam P; e P, em E. Entao:
(1) Se P, = O, entdo P, @ Py, = P;
(2) Se P, = O, entao P, @ P, = Py

(3) Se nenhum destes casos ocorrem, escrevemos Py = (z1,41) e Py = (22, y2) entdo:
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(4) Se x1 = x5 e y; = —1yo, entdao P & P, = O;
(5) Caso contrario, defina A por:

)\:y2_y1 Se P17£P2
To — X1

ou
_ 3af+ A

21
Entao Pg = P1 D P2 = ((L’g,yg), onde

A se P1 = PQ
96’3:)\2—351—332 € y3:)\(l’1—$3) — Y1
Vejamos porque calculamos
Py =P @ P, = (23,93)
fazendo

LE3:)\2—.§U1—(E2

Ys = /\(l’l — IL‘3) — Y.

Se y = Ax+p é areta que passa por Py e Py (com Py # Pyou P = Ps) e P = (24, y4)
é o outro ponto de intersecado entre a reta e a curva FE entdo, intersectando com a

curva, obtemos:
M+ p)? =2+ Ar+B=2°— N2>+ (A -2 \u)x + B — p? = 0.
Como w1, e, x4 sao raizes dessa equagao, devemos ter:
T+ oty =N = ah =X\ — 1y — 2.

Para encontrarmos o valor de 4, basta substituir 2, = 3 na equacao da reta. Mas

antes, notemos que P; = (z1,y;) também pertence a reta y; = Az + p, de modo que:
Y1 = AT+ = =Y — Az

yé = Arg+p=Ars+ (1 — Az1) = AMag — x1) + 1.

Consequentemente

Ys = —yé = Mz — 23) — Y1
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4 CURVAS ELIPTICAS SOBRE CORPOS FINITOS

Apesar de conhecermos bem a algebra e a geometria das curvas elipticas sobre o
conjunto dos nimeros reais, para o estudo de criptografia com curvas elipticas as truncagens
e arredondamentos que ocorrem quando lidamos na pratica com esses niimeros nao sao
adequadas. Esses estudos necessitam de uma aritmética rapida e precisa que pode ser
obtida através do uso de corpos inteiros finitos. Para isto, precisamos introduzir o conceito
de congruéncia. O livro de Coutinho [2] traz uma boa introducdo desse tema para os
alunos do ensino médio. O livro de Hefez [6], escrito para formagao de professores, faz

uma abordagem mais completa e com aplicacoes.

4.1 CONGRUENCIA

Usamos congruéncia quando lidamos com fenémenos periédicos, aqueles que tem a
propriedade de se repetirem com regularidade. Por exemplo, a Terra leva 24 horas para
dar uma volta em torno de si mesma, de forma que seu periodo de rotacao é de 24 horas.
Ja o periodo de revolugao da Terra é de 365 dias e um quarto e corresponde ao menor

tempo que ela leva para dar uma volta em torno do Sol.

Ao tratarmos de congruéncias, estaremos lidando com a grande ideia de Gauss de
desenvolver uma aritmética dos restos da divisdo por um certo nimero fixado. Vejamos

um exemplo.

Exemplo 6. Se hoje é domingo, que dia da semana sera daqui a 1000 dias? E daqui a
7881 dias? Usemos o fato dos dias da semana se repetirem de 7 em 7 dias, ou seja, ¢ um
fendmeno peridédico com periodo 7. Como 1000 = 142 - 7 4+ 6 entao, em 1000 dias passarao
142 semanas e mais 6 dias. Ao se passarem 142 semanas estaremos novamente no domingo
e, em mais 6 dias, estaremos em um sadbado. Como 7881 = 1125 -7 + 6, apos 7881 dias
terao se passado 1125 semanas mais 6 dias. Também estaremos em um sabado. Assim,
apesar de serem numeros inteiros distintos, para efeito do dia alcangado na semana eles

sao iguais pois deixam o mesmo resto na divisao por 7.

Definigao. Seja dado um nimero inteiro n maior do que 1. Diremos que dois niimeros
inteiros a e b sao congruentes modulo n quando a e b possuirem mesmo resto quando

divididos por n. Neste caso, simbolizaremos esta situagdo como segue:
a=0b (mod n).

Mais precisamente, usando a divisao euclidiana, se escrevemos a =n-q1+r,eb=n-qa+1r
com 0 < ry, 79 < n entao:

a=0b(modn) <= r =r.
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Observe que, explicitando os restos nas expressoes euclidianas obtemos 11 =a—n- ¢ e

ro =b—n- gy e podemos concluir que:
rM=ry <<= a—-n-@q=b—n-q@ < a—b=n(q — q).
Logo, fazendo ¢; — ¢o = k, obtemos o critério:
a=b(modn) <= a—-b=n-k. (4.1)

Ou seja, dois inteiros sd@o congruentes modulo n se, e somente se, a diferencga entre eles for

um multiplo de n.

Quando a e b nao sao congruentes modulo n, escreve-se:

a Z b (mod n).

Exemplo 7. e 22 =8 (mod 7) pois, como 22 =3-7+1e8=1-7+ 1, os restos das
divises de 22 e de 8 por 7 sao os mesmos (iguais a 1). De outra forma, note que

22 —8 =14 =2 -7 e a diferenca é um miltiplo de 7.

e 27 = 32 (mod 5) pois, como 27 =5-5+2e 32 =65+ 2, os restos das divisoes
de 27 e 32 por 5 sdo os mesmos (iguais a 2). Também, 27 —32=—-5=—-1-5¢ea

diferenca é um multiplo de 5.

e 31 # 29 (mod 3) pois, como 31 =3-10+1e29=9-3+ 2, o resto da divisao de 31
por 3 é 1 enquanto o resto da divisao de 29 por 3 é 2. Neste caso, 31 — 29 = 2 que

nao ¢ um multiplo de 3.

e —45 =3 (mod 8) pois, como —45 = —6-8+3 e 3 =0-8 + 3, os restos das divisdes
de -45 e 3 por 8 sdo os mesmos (iguais a 3). Também, —45 —3 = —48 = —6-8 e a
diferenga ¢ um multiplo de 8.

Propriedades da Congruéncia Modular

A congruéncia modular satisfaz algumas propriedades que a tornam muito seme-

lhante & igualdade usual. As propriedades mais elementares da igualdade sdo as seguintes:

reflexiva Todo niimero ¢ igual a si proprio;
simétrica Se a = b entdo b = a;

transitiva Se a = b e b = ¢, entdao a = c.

No caso da congruéncia modular, temos propriedades andlogas as enunciadas acima para
igualdade. Precisamos dessas propriedades para podermos utilizar de forma correta a
congruéncia modular nos célculos que faremos mais adiante, incluindo a codificacao de

uma mensagem através de curvas elipticas. Mais precisamente, estas propriedades sao:
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reflexiva Todo niimero é congruente médulo n a si proprio;
simétrica Se a = b (mod n) entdo b = a (mod n);

transitiva Se a = b (mod n) e b = ¢ (mod n) entdao a = ¢ (mod n).

As duas primeiras propriedades seguem imediatamente da definicao de congruéncia. Para
a terceira, usando o critério 4.1, se a = b (mod n) e b = ¢ (mod n) entdo devem existir

inteiros ky e ko taisque a —b=n-ky e b—c=n-ky. Logo:
(a=b)+(b—c)=n-ki+n-ky <= a—c=n(k + k).

Portanto, a — ¢ é multiplo de n e dai a = ¢ (mod n).

Ha dois fatos importantes que sabemos sobre a congruéncia médulo n. O primeiro
¢ que a congruéncia funciona de maneira muito semelhante a igualdade de inteiros. O
segundo é consequéncia da propria definicao e afirma que nimeros inteiros diferentes

podem ser congruentes modulo n.

Exemplo 8. Os nuimeros 31, 1 e 51 sao diferentes, mas se olhamos para eles através da
congruéncia médulo 5, nao conseguimos distingui-los entre si: eles sao todos congruentes

modulo 5.

Em verdade, as 3 propriedades enunciadas logo acima garantem que a congruéncia
modulo n é uma relagao de equivaléncia sobre os inteiros. Isto induz uma reparticao de Z
em classes de elementos equivalentes chamadas, neste caso, de classes residuais. A classe
residual do 0 s@o todos os inteiros congruentes a 0 médulo n (ou seja, todos os miltiplos
de n); a classe residual do 1 s@o todos os inteiros congruentes a 1, e assim por diante. Para

um n fixado, quantas classes residuais teremos para a congruéncia moédulo n?

Para responder, precisamos estudar em mais detalhes a relagdo entre a congruéncia

modulo n e a divisibilidade de inteiros. Seja a um inteiro. Dividindo a por n temos

a=n-g+re 0<r<n.

Assim,

a—r=mn-q

o que equivale a dizer que

a =7 (mod n).

Verificamos com isto que todo inteiro positivo é congruente médulo n ao resto de sua
divisdo por n, que é um nimero inteiro de 0 a n — 1. Em geral, se a = r (mod n) e
0 <r < n, dizemos que r ¢ o residuo de a médulo n. O conjunto dos residuos médulo n é

o conjunto:
Z,={0,1,2,...,n—1}.
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Exemplo 9. Z; = {0,1}, Zs = {0,1,2}, Zy = {0,1,2,3}, Z1p = {0,1,2,3,4,5,6,7,8,9},
Zy3=10,1,2,3,4,5,6,7,8,9,10, 11, 12}.

Uma pergunta parece natural: como a congruéncia modulo n se comporta em

relacdo a soma de inteiros? Vejamos um exemplo.

Exemplo 10. 51 = 31 (mod 5) e 43 = 103 (mod 5), ao passo que 51 + 43 = 94 ¢
31 4 103 = 134; além disso, 94 — 134 = —40 = 5- —8 donde 94 = 134 (mod 5). Ou seja,
51+ 43 = 31 + 143 (mod 5).

Agora com base no exemplo, podemos pensar: se a; = by (mod n) e as = by (mod n)
serd que aj+ag = by +by (mod n) sempre? Suponha que a; = by (mod n) e ag = by (mod n).

Entao, existem inteiros kq e ko tais que a3 — by = k1 -n e as — by = ko - n. Logo:
(CL1+6L2>— (b1+b2) = (al—b1)+(a2—b2) :k'l 'n+k2-n: <k1+k2)n

= a; + as = by + by (mod n).

O mesmo pode ser feito trocando a soma pela diferenca. Assim, provamos a proposicao

seguinte.

Proposicao 1. Sejam aq,as, by, by inteiros quaisquer e seja n um inteiro maior do que 1.

Se a; = by (mod n) e ay = by (mod n), entio a; & as = by by (mod n).

Passemos, agora, a pergunta andloga para a multiplicagao: se a; = by (mod n) e
as = by (mod n), o que podemos afirmar sobre a relagao entre a; - ag e by - by? Novamente,

devem existir inteiros k; e ko tais que a; — by = k1 -n e as — by = kg - n. Logo:
a1~a2—bl-b2:a1~a2—bl-a2+bl-ag—bl-bQZ (al—b1)02+(a2—bg)b1
:k:l-n-ag—I—kg-n-bl :(kl-a2+l{:2~bl)n
= aj - ag = by - by (mod n).
Assim, temos a proposi¢ao analoga para o produto.
Proposicao 2. Sejam aq,as, by, by inteiros quaisquer e seja n um inteiro maior do que 1.
Se a; = by (mod n) e ay = by (mod n), entao aj - ag = by - by (mod n).
Testemos nossa conclusao no mesmo exemplo usado no caso da adigao.

Exemplo 11. 51 = 31 (mod 5) e 43 = 103 (mod 5), enquanto que 51 - 43 = 2193 e
31 - 103 = 3193 cuja diferenca é -1000 e, portanto, um multiplo de 5; assim 51 - 43 =
31103 (mod 5).
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Usando as proposi¢oes acima, ao operar com inteiros modulo n, podemos primeiro
achar os residuos de cada termo para depois fazermos as operacoes. Isto simplifica bastante

as operagoes, como pode ser notado no exemplo seguinte.
Exemplo 12. e 334+67=3+2=5=0 (mod b);
e 79-104=1-2=2 (mod 3);
e (4774 1035)(908 —334) = (7+5)(8 —4) =12-4=2-4 =8 (mod 10).
O exemplo acima mostra que para operarmos com os inteiros moédulo n basta
conhecermos o resultado das operagoes para os residuos modulo n. Ou seja, basta

conhecermos as tabuas de soma e produto em Z,. As tabelas 1, 2 e 3 a seguir mostram as

tabuas de operacoes modulo 8 e médulo 13.

[+ [O[T[2[3[4]5]6][T7] [ [[O[T[2[3[4][5][6]7]
0 0|12 3|45 |67 0 oOo(f0ojojojolO0O]0O]O
1 11234 |5]|6/|7]8 1 012 |3|4]5]|6]|T7
2 213145167101 211012 14]16[]02]|4]6
3 3141567012 3110136114725
4 45|16 |7[0]1]2]3 41104101404 (0]4
5 516701123 |4 5 05|27 |4]1]6]|3
6 6|70 1 23|45 6 0164206142
7 710112345 |6 THO0O] 7|6 5141321

Tabela 1 — Tabuas da soma e do produto em Zg
[ + H 0 [ 1 [ 2 [ 3 [ 4 [ 5 [ 6 [ 7 [ 8 [ 9 [ 10 [ 11 [ 12 ]
0 0 1 2 3 4 5 6 7 8 9 10 | 11 | 12
1 1 2 3 4 5 6 7 8 9 10 | 11 | 12 1
2 2 3 4 5 6 7 8 9 10 | 11 | 12 1 2
3 3 4 5 6 7 8 9 10 | 11 | 12 1 2 3
4 4 5 6 7 8 9 10 | 11 | 12 1 2 3 4
5 5 6 7 8 9 10 | 11 | 12 1 2 3 4 5
6 6 7 8 9 10 | 11 | 12 1 2 3 4 5 6
7 7 8 9 10 | 11 | 12 1 2 3 4 5 6 7
8 8 9 10 | 11 | 12 1 2 3 4 5 6 7 8
9 9 10 | 11 | 12 1 2 3 4 5 6 7 8 9
10 10 | 11 | 12 1 2 3 4 5 6 7 8 9 10
11 11 | 12 1 2 3 4 5 6 7 8 9 10 | 11
12 12 1 2 3 4 5 6 7 8 9 10 | 11 | 12

Tabela 2 — Tabua da soma em Zq3

Sabendo fazer as operacoes em Z,, a proxima pergunta natural a fazer é: como
resolver uma equacao em Z,? Se as operacoes envolvidas forem somente soma e subtracao,
resolvemos similar ao que fazemos em Z. Isto funciona pois o 0 e o —a funcionam em 7Z,
como elemento neutro e elemento simétrico de a, respectivamente, com relagao a soma.
De fato:

O+a=a(modn)e —a+a=0 (modn).

Vejamos o exemplo seguinte.
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[ - JoJ1 23 [4]5[6]7[8[9]JI0J11]12]
0 0 0 0 0 0 0 0 0 0 0 0 0 0
1 01 2 3 4 5 6 7 8 9 |10 | 11 | 12
2 0] 2 4 6 8 | 10|12 | 1 3 5 7 9 | 11
3 0| 3 6 9 | 12 ] 2 5 8 |11 ] 1 4 7 | 10
4 0] 4 8 | 12| 3 7|11 ] 2 6 |10 | 1 5 9
5 O 5 |10] 2 7112 ] 4 9 1 6 | 11 | 3 8
6 06 |12 5 (11| 4 | 10| 3 9 2 8 1 7
7 0 7 1 8 2 9 3 110 4 |11 | 5 |12] 6
8 0] 8 3 |11 ] 6 1 9 4 |12 | 7 2 10| 5
9 09 5 1 10| 6 2 |11 | 7 3 |12 | 8 4
10 0] 10| 7 4 1 11| 8 5 2 11219 6 3
111011 ] 9 7 5 3 1 (12110 | 8 6 4 2
120012 |11 |10 | 9 8 7 6 5 4 3 2 1

Tabela 3 — Tabua do produto em Zi3

Exemplo 13. Vamos determinar x € Zg tal que:
37+ x =26 (mod 8).

Trocando os inteiros pelos seus residuos modulo 8 e depois somando o simétrico obtemos:
37+ x =26 (mod 8)

54z =2 (mod 8)
—54+5+2=-5+2 (mod 8)
0+ 2= -3 (mod 8)

z =5 (mod 8)

Note que, na prética, a operacao de somar simétrico equivale a passar para o outro

lado da equacao com o sinal trocado, como ja estamos habituados em Z.

Mas, e quando a equacao envolver um produto? Como determinar x € Z, tal
que: ax = b (mod n)? E facil ver que o 1 funciona como elemento neutro também para o
produto em Z, pois 1 -z = z (mod n) para todo = € Z,. Entao, seguindo o modelo da

soma, se existir a’ € Z, tal que 'a = 1 (mod n) podemos resolver a equagio fazendo:
ar = b (mod n) <= d'ax =d'b(mod n) <= 1z =d'b(mod n) <= = =d'b(mod n).
Vejamos dois exemplos.
Exemplo 14. Vamos tentar determinar x € Zg tal que:

54z =19 (mod 8).
Trocando os inteiros pelos seus residuos médulo 8 obtemos:

54z =19 (mod 8) <= 6z = 3 (mod 8).
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Ora, se consultarmos a tabela 1 veremos que nao existe z € Zg que multiplicado por 6
seja congruente a 3. A equagao nao tem solugao em Zg. Note que ndo podemos resolver
usando o procedimento descrito antes do exemplo pois nao existe elemento em Zg que

multiplicado por 6 seja congruente a 1.

Exemplo 15. Vamos tentar determinar x € Zg tal que:
53z =19 (mod 8).
Trocando os inteiros pelos seus residuos médulo 8 obtemos:
53z =19 (mod 8) <= 5z =3 (mod 8).

Agora, ao consultarmos a tabela 1 vemos que o valor de x € Zg que multiplicado por 5 é
congruente a 3 € 7. Assim, x = 7 é a solucao da equagao. Também podemos encontrar
a solucao usando o procedimento descrito antes do exemplo anterior. De fato, vemos na
tabela que 5-5 =1 (mod 8). Entao:

b5xr =3 (mod 8) <= 5-52=5-3 (mod 8) <= lr=15(mod 8) <= x =7 (mod 8).

Quando utilizamos a linguagem de ntimeros racionais, dizemos que dois niimeros sao
inversos quando o produto entre eles é igual a 1. Quando falamos de congruéncia dois ni-
meros sao inversos quando o produto entre eles é congruente a 1 (mod n). Sistematizando,

diremos que a e a’ sdo inversos maodulo n se
a-a =1 (mod n).
Note que 0 nao pode ter inverso médulo n para qualquer n > 1, pois:

0-b=0%1 (mod n), qualquer que seja b € Z.

Consultando a tabela 1, podemos montar uma tabela de inversos dos residuos

modulo 8.

| Residuo [ 12 [3[4]5]6] 7]
[ Inverso [[1[*[3[*]|5]x][7]

Tabela 4 — Tabela de inversos modulo 8

O asterisco que aparece na linha dos inversos indica que o elemento correspondente
nao tem inverso. Neste caso, 2, 4 e 6 nao admitem inverso mdédulo 8. Se observarmos com
cuidado veremos que na tabela de inversos médulo 8, os nimeros que nao possuem inverso
sao aqueles que tem divisores comuns com 8 enquanto que os nimeros que possuem inverso

sao aqueles primos com 8. Serd que isto é sempre verdade para quaisquer a e n?
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De fato, a e n sao primos entre si quando o maximo divisor comum entre eles é
igual a 1. Do algoritmo de Euclides para célculo do maximo divisor comum sabemos que

isto ocorre se, e somente se, existem numeros inteiros, digamos s e t, tais que
l=s-a+t-n <= l1l—s-a=t-n < 1=s-a(mod n)

que ocorre se, e somente se, s for inverso de @ médulo n. Assim, provamos a proposicao

seguinte.

Proposicao 3. O elemento a € Z,, possui inverso modulo n se, e somente se, a e n sao

primos entre Si.

Quando n é um nimero primo, sabemos que os nimeros inteiros 1,2,...,n — 1 sdo
todos primos com n. Portanto, todos os residuos diferentes de 0 em 7Z,, tem inverso médulo
n. Por exemplo, vejamos na tabela 3 de multiplicacdo médulo 13 quais os produtos sao
congruentes a 1 modulo 13:

1-1=1 (mod 13);

5-8 =1 (mod 13);
6-11 =1 (mod 13);
12-12 =1 (mod 13).

Em geral, dado um primo p, o conjunto Z, dos residuos médulo p é um corpo com
exatamente p elementos. Isto significa que a soma e o produto em Z, possuem todas as
propriedades algébricas dos inteiros (comutatividade, associatividade, elemento neutro,
simétrico da soma, distributiva) e, além disso, todos os elementos nao nulos de Z, possuem

inverso multiplicativo.

4.2 CURVAS ELIPTICAS SOBRE Ly,

Chegamos a uma etapa importante para a aplicacdo de curvas elipticas na cripto-
grafia. Agora, vamos aplicar a definicdo que vimos para a soma de pontos de uma curva
eliptica sobre o corpo finito Z,, em que p é um nimero primo. Para isso, definimos uma

curva eliptica E(Z,) sobre Z, como uma equacao do tipo
y* = 2° + Az + B (mod p),

em que A, B € Z,. A curva eliptica inclui todos os pontos (z,y) € Z, X Z, que satisfazem

a equacao, mais o ponto O. Lembremos que o conjunto Z, é composto por valores de 0
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Figura 14 — Gréfico E: Y2 = X3 4+ 3X + 7em R?

-0 -9 -8 -7 6 -5 -4 -3 -2 |1 o1 2 3 4 5 6 7 8 9 10 11 12 13 14

Fonte: prépria autora

ap—1(Z,={0,1,..p— 1}) e todas as operacoes devem ser finalizadas calculando-se o

resto da divisao por p. Dessa forma, sempre alcancamos resultados dentro de Z,.

Como exemplo, consideremos a curva eliptica
E:Y?=X?+3X + 7 sobre o corpo Zs.

Podemos encontrar os pontos de E(Z;3) substituindo todos os valores possiveis de x =
0,1,2,3,...,12 no polinémio 2® + 3z + 7 e checando se este valor ¢ um quadrado médulo
13 ou nao. Na tabela 5 listamos os quadrados médulo 13. Na tabela 6 listamos os valores
de 2° + 3z + 7 (mod 13) para z € Z,,.

yloff1][23]4] 56 7| 8]olf1]11]12
vlfolfrlf4lloll3f12]10]10]12]3] 91 41 1

Tabela 5 — Tabela de residuos quadraticos: y? em Z3

Por exemplo para x = 0, temos como resultado 7, que nao é um quadrado moédulo
13. Para x = 1, obtemos 11, que também nao é um quadrado médulo 13. Para x = 2,
obtemos 21 que é congruente a 8 moédulo 13 e também nao é um quadrado moédulo 13.

Contudo, para x = 3 obtemos 43 que é congruente a 4 moédulo 13 e é um quadrado em



X

10

12

3 +3r+7

10

Tabela 6 — Tabela de residuos: 2% + 3z + 7 em Z;3

Zy3. De fato, pois y*> = 22 = 4 e também y? = 112 = 121 = 4 (mod 13). Entdo obtemos
dois pontos (3,2) e (3,11) em E(Z3).
Continuando desta maneira, teremos uma lista completa com todos os pontos

E(Zlg) =
{0, (3,2),(3,11),(5,2),(5,11),(8,6),(8,7),(9,3), (9, 10), (10,6), (10, 7), (12,4), (12,9) }.
Temos assim que E(Z3) é composto por 13 pontos.

Figura 15 — Pontos da Curva eliptica Y2 = X3 + 3X + 7em Z13

Fonte: prépria autora

Vamos agora, usando o Algoritmo de Soma de Pontos na Curva Eliptica, calcular

alguns pontos da curva:

E:Y?= X3+3X + 7 sobre o corpo Z3.

e Se PL=(3,2) e P, =0 entao P, & P, = (3,2).

e Se P, =(3,2) e P, =(3,11) entdo P, & P, = O. De fato (3,2) e (3,11) sdo simétricos
em relacdo ao eixo horizontal, pois 11 = —2 (mod 13).

e Se P, =(3,2) e P, = (5,11), fazemos:

\ = Y2 — Y
To — I

(mod p) <= Azy —x1) = (y2 — y1) (mod p);

substituindo P; e P, temos:

A-(5—=3)= (11 —2) (mod p)
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2A =9 (mod p).
Como 2 -7 =1 (mod 13), encontramos A fazendo:
7-20=7-9 (mod 13) <= A =11 (mod 13).
Agora, podemos calcular as coordenadas de P3 = (3, y3) fazendo:
e 13=X\—xy—1x; =11 -5-3 =113 =9 (mod 13);

o ys = ANz —23) —1y1 =11(3—9) —2 = —68 = 10 (mod 13). Assim:

Py = (9,10).
e Se P, = P, = (3,11), fazemos:
32 + A ) ) |
A= % (mod 13) <= A-2y; = 327+A (mod 13) <= 2:11-\ = 3-3°43 (mod 13) <=
1

Como 93 =1 (mod 13), encontramos A fazendo:

3:9A=4-3 (mod 13) <= A =12 (mod 13).
Agora, fazendo:
o 13 =N —ay— 1, =122 -3 - 3=144 — 6 =8 (mod 13);
o ys = ANy —x3) —y1 =12(3—-8) — 11 = 12(-5) — 11 = =71 = 7 (mod 13). Assim:

Py = (8,7).

Repetindo este procedimento para todos os pares de pontos de E(Z;3) obtemos a

tabua de soma de pontos desta curva eliptica que consta na tabela 7.

[0 1TB2IBIN] (G2 [GIN)T] B6) [ (8,7 (93 (910 ] (10,6) [ (10,7) [ (12,4) [ (12,9) |
0 [ (32 [GID [ 62 | GID | (5.6 | (87 | 03) [ (0,10) | (10,6) | (10,7) | (12, 4) | (12, 9)
B2 | 3.6 | 0 [ G11) [(0.10) | (129) [ I | (52) [ (10,8 | (124) | 0.3) | .7 | (10.7)
GBI | 0 [ &0 [ 03 | 6.2 | 32 [ (124 [ (10,7 | (11 | (9,10) | (12,9) | (10,6) | (5,6)
(5,2) | (5,11) | (9,3) | (3,11) O (9,10) | (10,7) | (87) (3,2) (8,6) | (12,4) | (12,9) | (10,6)
(5,11) [ (9,10) | (5,2) 9] (3,2) [ (10,6) | (93) | (B3,11) | (86) | (12,9) | (87 | (10,7) | (12,4)
(86) | (12,9 | 3,2) | (9,10) | (10,6) | (10,7) ) (5,11) [ (12,4) | (87) (5,2) | (B,11) (9,3)
(87) [ (311 [ (124) | (10,0 | (93) | O [ (108 | (129) | (52) | G | (8.6) | (9.10) | (32)
(03) [ 52 [ (107) | 87 | (31D [ GI0 [ (129) | (120 | 0 | 3:2) [ (10,6) | (86) | (9,10)
(9,10) | (10,6) | (5,11) | (3,2) (8,6) | (12,4) | (5,2) 0O (12,9) | (10,7) | (3,11) [ (9,3) (8,7)
(10,6) | (12,4) | (9,10) | (8,6) | (12,9) | (8,7) | (5,11) | (3,2) [ (10,7) [ (9,3) ) (5,2) (3,11)
(1o,7) 1 (9,3) [ (12,9) [ (12,4) | (87) (5,2) (8,6) | (10,6) | (3,11) O (9,10) | (3,2) (5,11)
(12,4) | (8,7 | (10,6) | (12,9) | (10,7) | (3,11) | (9,10) | (8,6) (9,3) (5,2) (3,2) | (5,11) 9]
(129) | (10,7) | (86) [ (106) | (124) | (03) | 32) [ (0100 | 87 | Gl [ ) [ 0 | (.2

Tabela 7 — Tdbua de somas dos pontos E : 32 = 23 + 3X 4 7 sobre Z3
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5 CRIPTOGRAFIA UTILIZANDO CURVAS ELIPTICAS

Dois agentes em uma comunicacao, digamos o Emissor ou codificador e o Receptor
ou decodificador (por exemplo, um cliente e seu banco), vao usar uma curva eliptica E

sobre um corpo Z,, p primo, dada por uma equacao de Weierstrass:
y* =2 +ax + b, a,b € Z,.
Escolhem um ponto chave P € E(Z,). Nesse sistema criptografico, a curva E, o primo p e

o ponto P sao chaves publicas.

Cada agente escolhe uma chave secreta que é um nimero inteiro: o Emissor escolhe

n e o Receptor escolhe m.

O Emissor calcula A = nP € E(Z,) e envia ao Receptor. O Receptor calcula
B =mP € E(Z,) e envia ao Emissor. Como o meio de comunicagao pode ser inseguro,

essas chaves sao publicas.

O Emissor calcula S = nB enquanto o Receptor calcula mA. Como:
nB =n(mP) =m(nP)=mA
entdo os dois agentes encontram o mesmo ponto S € E(Z,). Esta é a chave secreta que
eles agora dividem e vao usar para codificar e decodificar uma mensagem.
Nesse sistema, a mensagem deve ser um conjunto de pontos de E(Z,). Seja M um
ponto de uma mensagem. O Emissor codifica a mensagem fazendo:

CM)=Mea S

e envia N = C(M) ao Receptor. O Receptor decodifica a mensagem fazendo a operagao

contraria:

D(N)=NG&§

A decodificagao claramente funciona pois:

D(Ny)=NoeS=CM)cS=MaSeS=MaS®(-S)=MaoO0 =M.

Vamos dar um exemplo para ilustrar esse sistema. Um cliente, o Emissor, vai enviar
uma mensagem numérica para um banco, o Receptor. O sistema usado serd dado pela
curva eliptica E : y? = 23 + 3x + 7 sobre Z3 cujo conjunto E(Z;3) e a sua tabela de somas

foram dados na secao anterior. Além disso, escolhe-se o ponto chave P = (12,9) € E(Z3).

Como a mensagem é numérica e o sistema funciona para pontos de E(Z;3), vamos

usar a tabela 8 que atribui a cada algarismo um ponto.
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[ Algarismo | 0 | 1 | 2 | 3 | 4 | 5 [ 6 | 7 [ 8 | 9 |
| Ponto [ (32) [ (3,11) | (5,2) | (5,11) | (8,6) | (8,7) | (9,3) | (9,10) | (10,6) | (10,7) |

Tabela 8 — Algarismos por pontos de E(Z3)

O Emissor escolhe a chave secreta n = 5. Usando a tabela 7 de somas, calcula 5P
fazendo:
2P=P® P =(12,9) @ (12,9) = (5,2)

3P=2P® P = (52)® (12,9) = (10,6)
5P =2P®3P = (5,2) ® (10,6) = (8,6).
Ele entao envia A = nP = (8,6) para o Receptor.
O Receptor escolhe a chave secreta m = 7 e calcula 7P:
2P=Pa® P =(12,9) @ (12,9) = (5,2)
4P =2P 2P = (5,2) ® (5,2) = (3,11)
6P =4P®2P = (3,11) ® (5,2) = (9,3)
TP=6P@P=(9,3) & (12,9) = (9, 10).
Ele entao envia B = mP = (9,10) para o Emissor.
O Emissor, com a sua chave secreta n = 5 calcula nB, fazendo:
2B=B® B =(9,10) ® (9,10) = (12,9)
3B=2B® B =(12,9) ® (9,10) = (8,7)
5B = 2B & 3B = (12,9) & (8,7) = (3,2).
Assim ele obtém a chave S = (3,2).
O Receptor, com a sua chave secreta m = 7 calcula mA, fazendo:
2A=A0 A= (8,6)®(8,6) = (10,7)
4A =2A B 2A = (10,7) & (10,7) = (9, 10)
6A=4Ad2A=(9,10) ® (10,7) = (3,11).
TA=6Ad A= (3,11) @ (8,6) = (3,2).
Assim ele também obtém a chave S = (3,2).

Suponha que a mensagem seja o nimero do CPF do cliente que ¢ igual a 5378916044.
Ele entao usa a tabela 8 para converter cada algarismo em um ponto de E(Z;3) e a mensagem

se transforma na sequéncia de pontos MM, ... M onde:

M, = (8,7), My = (5,11), M3 = (9,10), My = (10,6), M5 = (10,7), Mg = (3,11),
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M7 = (9, 3)7M8 = (37 2)7M9 - (876>7M10 = (876)
O Emissor converte cada ponto da mensagem fazendo:
Nl = C(Ml) = M1 © S - (8, 7) @ (3,2) = (3, 11),

Ny =C(My) =My® S = (511) (3,2) = (9,10),
N3 =C(Ms) =M;® S =(9,10) & (3,2) = (10,6),
Ny=C(My) =My S =(10,6) @ (3,2) = (12,4),
Ny =C(Ms) =M; & S =(10,7) & (3,2) = (9, 3),
Ne =C(Mg) = Mg S =(3,11) & (3,2) = O,
Ny =C(M7)=M; &S =(9,3)® (3,2) = (5,2),
Ng=C(Mg) =Ms®d S =(3,2) ® (3,2) = (8,6),
Ny =C(My) = Myd S =(8,6)® (3,2) =(12,9),
Nyg = C(Myg) = Mip® S =(8,6) ® (3,2) = (12,9).
Assim ele envia a mensagem codificada N1V, ... Njg para o Receptor.
O Receptor decodifica a mensagem aplicando D(N;) = N; © S = N; & (—S) para
cada i = 1,2,...10. Observe que, em E(Z;3), —S = (3,11). Assim:

D(N)) = N, & (—S) = (3,11) & (3, 11) = (8,7) = M,

D(Ny) = Ny (=S) = (9,10) & (3,11) = (5,11) = My,
D(Ns) = N3 & (—S) = (10,6) & (3,11) = (9, 10) = Ms,
D(Ny) = Ny & (—S) = (12,4) & (3,11) = (10,6) = M,

D(N5) = N5 @ (—5) =(9,3) @ (3,11) = (10, 7) = M,
D(Ng) = Ng® (—S) =0 (3,11) = (3,11) = Ms,
D(N7) = N2 & (—8) = (5,2) @ (3,11) = (9,3) = M,
D(Ns) = Ng @ (=5) = (8,6) © (3, 11) = (3,2) = M,
D(Ng) = Ng @ (—5) = (12,9) @ (3,11) = (8,6) = My,
D(Nyg) = Nip @ (=5) = (12,9) @ (3,11) = (8,6) = Mp.
Finalmente, usando a tabela 8, o Receptor converte a mensagem M;Ms ... M
para o namero 5378916044, recuperando a mensagem original.

Como vimos, E, p e P sdo chaves publicas enquanto as chaves secretas sdao n e m.
Como A = nP e B = mP podem ser interceptados, a seguranca desse sistema criptografico

depende da incapacidade do interceptador de encontrar n e m conhecendo A, B e P.
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No nosso exemplo, com o objetivo de ilustrar o mecanismo da criptografia usando a
algebra de curvas elipticas, trabalhamos com uma versao simplificada e niimeros pequenos.
O leitor deve ter percebido que, conhecida toda a tabela 7 de somas, é possivel encontrar
n e m. Basta somar P com P repetidamente, determinando a sequéncia P, 2P, 3P, ...,
até obter 5P = A = (8,6) e TP = B = (9,10). Entdo, n = 5 e m = 7. Porém, nas
implementacoes comerciais, trabalha-se com valores muito grandes para o primo p, sendo
impraticavel conhecer a tabela de soma em E(Z,). Coutinho, em [2], cita alguns desses

primos usados em sistemas comerciais de criptografia sendo um deles:
p = 1900871281664822113126851573935413975471896789968515493666638539

088027103802104498957191261465571.

Nessas implementacoes, usa-se essencialmente todo o poder de simplificagao de calculos

da algebra da congruéncia médulo p como também o poder da tecnologia da computagao.
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6 CONCLUSAO E CONSIDERACOES FINAIS

Esse trabalho apresenta nogoes de criptografia via curvas elipticas, tendo como
proposta o aprofundamento de contetidos do ensino médio. A criptografia possui o atrativo,
de ser um tema atual de grande importancia na seguranca da informacao. Hoje, ela é
uma ferramenta de seguranga amplamente utilizada nos meios de comunicagao e consiste
basicamente na transformacao de determinado dado ou informagao a fim de ocultar seu real
significado. Esperamos que o tema trabalhado seja um incentivador ao estudo dos contetidos
comuns ao ensino médio, assim como a introducao de novos contetidos tornando assim
uma ferramenta a mais para o professor de matematica. Quando mostramos aos alunos
outras areas em que sao aplicados os conhecimentos em matematica, automaticamente
renovamos o interesse desses alunos. Enfim, esperamos dessa forma estar contribuindo

para a melhoria da qualidade da educacao.
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