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RESUMO

A tecnologia Near Field Communication (NFC), com seu principio de comunicacao
por proximidade, surge como um novo padrdao de comunicacdo, passivel de
integracdo com os dispositivos moveis. A linguagem de programacado Java, por
meio da Contactless Communication API, torna possivel essa integracdo. Sendo
assim, o contexto deste trabalho consiste em abordar as plataformas Java Micro
Edition (JME) e Java Card, que permitem o desenvolvimento de aplicagbes NFC.
Além disso, também foram pesquisadas as areas de atuacdo do NFC e as

possibilidades que surgem na utilizacdo desse padrdo pelos dispositivos moveis.

Palavras-chave: NFC. Java. Dispositivo mével. Contactless Communication API.



ABSTRACT

The Near Field Communication (NFC), with its proximity communication concept,
emerges as a new communication standard, which can be integrated with mobile
devices. The Java programming language, using the Contactless Communication
API, makes such integration possible. Thus, the context of this work is to present
Java Micro Edition and Java Card platforms, which allows the development of NFC
applications. In addition, areas of the NFC were also investigated along with the

possibilities that arise in using this standard for mobile devices.

Keywords: NFC. Java. Mobile device. Contactless Communication API.
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INTRODUCAO

Em crescente evolucado, os dispositivos moveis difundiram-se bastante nos
dias atuais. Segundo dados da Agéncia Nacional de Telecomunicacdes
(ANATEL), o Brasil possui mais de 212,6 milhdes de acessos habilitados
(ANATEL, 2011). Os smartphones, de acordo com estudos do “IDC Latin America
Predictions 2011”, estdo cada vez mais em foco, devendo superar a venda de
computadores desktop ainda em 2011 (UOL, 2011).

Em paralelo, mecanismos capazes de promover uma maior interacdo com
esses equipamentos estdo sendo desenvolvidos. Hoje em dia os celulares ja
permitem, por exemplo, acessar a internet através de uma conexao wi-fi, tirar fotos
ou ainda tocar musicas via bluetooth. Seguindo essa evolucéo tecnoldgica surgiu,
em uma parceria das empresas Philips e Sony, o protocolo Near Field
Communication (NFC). Com o principio de comunicacdo por proximidade, este
padrdo se torna bem atraente para os dispositivos moveis, ao possibilitar a troca
de dados com seguranca, uma vez que a comunicagao ocorre a curtas distancias,
é dificil que ela seja interceptada por outro equipamento, e em velocidade de até
424 kbps (FERRAZ FILHO, 2010; SIMOES, 2008).
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Na cidade de Tdéquio, no Japdao, a tecnologia NFC ja € utilizada no sistema
de metrd, permitindo a compra de passagens com a aproximacao do celular as
catracas. Em um futuro proximo essa tecnologia poderda vir a substituir os cartdes
de crédito, ao permitir que os usuarios facam pagamento atraves de aproximacao

do celular a um leitor compativel (HECKE, 2011).

Para promover essa realidade, a plataforma Java, por meio da Contactless
Communications API, permite a criacao de aplicacdes capazes de integrar o NFC

a esses equipamentos (ORTIZ, 2008).

O curso de especializacdo em desenvolvimento de sistemas com tecnologia
Java agregou conhecimento a producdo de sistemas que utilizem esta linguagem
de programacao. O curso se preocupou em abordar as trés principais divisdes da
linguagem, dentre elas a Java Micro Edition (JME), voltada ao desenvolvimento de
aplicacbes para dispositivos moéveis. Neste contexto, o presente trabalho tem
como objetivo analisar a plataforma Java, com foco na Contactless
Communication API, e também a tecnologia NFC, no contexto dos dispositivos
moveis. O trabalho deve mostrar ainda a integracdo entre estas tecnologias em

situacdes reais.
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1 PLATAFORMAS JAVA MICRO EDITION E JAVA CARD

Este capitulo apresenta a linguagem Java e suas plataformas, dando énfase
a Java Micro Edition (JME) e a Java Card, que podem ser utilizadas no

desenvolvimento de aplicacdes NFC.

1.1 LINGUAGEM

Baseada em C++, a linguagem Java comecou a ser desenvolvida no inicio
da década de 90, pela empresa Sun Microsystems, sendo formalmente anunciada
em 1995 (DEITEL, 2010). Uma de suas caracteristicas € ser independente de
plataforma. Isso é possivel uma vez que a linguagem Java, quando compilada,
converte o coédigo-fonte em bytecodes que sdo traduzidos, em tempo de
execucao, por um interpretador conhecido como Java Virtual Machine (JVM), que
simula um computador abstraindo o sistema operacional e o hardware subjacente.
Por ser um conjunto de tarefas, o bytecode pode ser executado em qualquer
magquina que possua uma JVM, que por sua vez também ndo depende de uma
plataforma especifica para execucdo (DEITEL, 2010). Sendo assim, 0 sucesso

dessa linguagem a partir de entdo se deve a portabilidade de codigo, que permite
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que um mesmo codigo-fonte seja utilizado em diferentes plataformas (JOHNSON,
2007).

Para facilitar a utilizagdo em diferentes ambientes, a tecnologia Java foi
dividida em trés grandes plataformas: Java Enterprise Edition (JEE), Java
Standard Edition (JSE) e Java Micro Edition (JME), como mostra a Figura 1.
Sendo cada uma dessas plataformas voltada a um grupo especifico de hardware.

& =

Java Technology K
Enabled Devices  Java Technology
Enabled Desktop Workgroup

High-End
arver

Server

Micro

Edition Enterprise

Figura 1 - Plataforma Java e suas subdivisdes.
Fonte: UCHOA, 2010.

Complementar a essa divisao, existe a plataforma Java Card, voltada para o

desenvolvimento de pequenas aplicacdes, principalmente em cartdes inteligentes.
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1.2 JAVA MICRO EDITION

A plataforma Java Micro Edition foi desenvolvida pela Sun Microsystems e
lancada em 1999, com o objetivo de permitir o desenvolvimento de aplicativos
Java para dispositivos moéveis e com recursos computacionais limitados, tais como
celulares e PDA’s. Devido as limitagdes de processamento e memoria, os
recursos da linguagem foram reduzidos nessa plataforma, bem como a Maquina
Virtual Java (JOHNSON, 2007).

Visando fornecer os recursos necessarios ao desenvolvedor, mas tendo em
vista as limitagbes computacionais, foram criadas as API’s, responsaveis por
prover recursos especificos e que séo utilizadas pelo programador apenas quando

necessarias.

Seguindo a ideia da tecnologia Java, a plataforma JME tornou o software
escrito independente do tipo de dispositivo mével, sendo dividida em camadas,

como mostra a Figura 2.

; Perfil
~ Configuragao
~ Maquina Virtual

( Sistema Operacional )

Figura 2 - Camadas da arquitetura JME.
Fonte: JOHNSON, 2007, p. 29.
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A primeira camada é a Kilobyte Virtual Machine (KVM), maquina virtual da
plataforma JME, desenvolvida para dispositivos com baixo poder de
processamento. Acima desta existe a camada de configuracdo, responsavel por
fornecer as classes, bibliotecas e API's necessarias ao dispositivo movel. E a
ultima camada € a de perfil, que possui API's mais especificas, utilizadas pelo
desenvolvedor para adaptar o aplicativo ao dispositivo em questdo (JOHNSON,
2007).

1.2.1 Configuracéo

A camada de configuracdo tem o objetivo de fornecer as bibliotecas basicas
necessarias a linguagem, estabelecendo um padrdo de ambiente de execucao

entre os dispositivos com caracteristicas semelhantes.

Em julho de 2011, o JME possui dois tipos de configuragdes, Connected
Limited Device Configuration (CLDC) e a Connected Device Configuration (CDC),

conforme ilustrado na Figura 3.
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CLDC Wireless Platform 7 Digital Media Platform
MIDlets Xlets | AP
LCDUI Java 2D / Swing Ul models

MIDP | ssrzée PBJP ’ /}3“'
libraries  optional ava System
packages libraries

Figura 3 - Configura¢gBes da arquitetura JME.
Fonte: ORACLE, 2011.

1.2.1.1 Connected Limited Device Configuration

A CLDC, disponivel nas versdes 1.0 (JSR 30) e 1.1 (JSR 139), é um tipo de
configuracdo da JME voltada para os dispositivos com grandes restricdes de
recursos computacionais. Suas classes estdo contidas em quatro pacotes, como
mostra a Tabela 1. Existem ainda pacotes opcionais que podem ser utilizados

para prover funcdes especiais.
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Pacote Java

Descricao

Tratamento de entrada e saida de dados usando streams

java.io (abstracdo de um canal de comunicac¢ao entre o programa e a
fonte de dados).

java.lang Classes basicas da linguagem Java.

javautil Classes de utilidades genéricas, como algumas estruturas de

dados e classes para manipulacdo de dados.

java.microedition.io

Exclusivo da JME; inclui as classes de conexdes genéricas,

que permitem manipular diversos tipos de conexdes.

Tabela 1 - Classes da CLDC.
Fonte: JOHNSON, 2007, p. 31.

1.2.1.2 Connected Device Configuration

A CDC, disponivel nas versdes 1.0 (JSR 36) e 1.1.2 (JSR 218), foi

desenvolvida para os dispositivos moéveis com capacidades computacionais

superiores aos dispositivos que utilizam a CLDC. Esse tipo de configuragdo possui

uma magquina virtual propria chamada CDC HotSpot Implementation e suporta os

pacotes listados na Tabela 2.

Pacotes Java

java.io java.lang java.lang.ref java.lang.reflect
java.math java.net java.security java.security.cert
java.text java.util java.util.jar java.util.zip

javax.microedition.io

Tabela 2 - Pacotes suportados pela CDC 1.1.2
Fonte: RISCHPATER, 2008, p. 23.
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1.2.2 Perfil

O perfil € um conjunto de API’s especificas, como elementos de interface
grafica, persisténcia de dados e meios de comunicacgéo, relacionadas ao tipo de

dispositivo, associando-se assim a apenas uma configuracao.

As API's incluidas em um perfil tornam a aplicagcdo desenvolvida comum
entre 0 conjunto de dispositivos que possuam o mesmo perfil, permitindo assim a
portabilidade do software desenvolvido (JOHNSON, 2007).

Existem perfis para os dois tipos de configuracdo (CDC e CLDC), entre eles:

o Mobile Information Device Profile (MIDP): Disponivel nas versdes 1.0
(JSR 37), 2.0 (JSR 118), 2.1 (JSR 118) e 3.0 (JSR 271). E o perfil mais
conhecido e voltado para a configuragdo CLDC (RISCHPATER, 2008).
Esta presente nos dispositivos de pequena capacidade computacional,
com um minimo de 512 KB de memoria (volatii e ndo volatil),
conectividade a algum tipo de rede sem fio e suporte a interface gréfica,
como os celulares comuns (JOHNSON, 2007). Seu objetivo é aumentar
a gquantidade de recursos disponiveis, como geréncia de sons,
transagbes seguras, interface com o0 usuario, entre outros, aos
dispositivos com esta configuracéo.

o Foundation Profile (FP): € o nivel de perfil mais basico da configuracao

CDC, uma vez que esta voltada para hardwares embutidos. Fornece
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uma implementacdo de rede, porém ndo possui suporte a interface
gréfica.

o Personal Basis Profile (PBP): esta voltado para os dispositivos de
configuracdo CDC que suportam um nivel basico de apresentacao
grafica, ou seja, que ndo possuem compatibilidade total com o Abstract
Window Toolkit (AWT), como é o caso do menu de computadores de
bordo e outros dispositivos eletronicos.

o Personal Profile (PP): é o perfil de configuragdo CDC mais completo,
que da suporte a interface grafica, applets e inclui biblioteca AWT
completa (JOHNSON, 2007). E utilizado por dispositivos como os
PDA’s.

1.2.3 Pacotes opcionais

Os pacotes opcionais oferecem aos dispositivos, API's padrdes para
tecnologias de mercado, como web services, graficos 3D, NFC, entre outros. Sao
opcionais ja que nem todos os dispositivos tém recursos de hardware para

implementar esses recursos.

Os fabricantes de dispositivos também desenvolvem API's proprias,
utiizadas para prover recursos extras, porém restringindo-se aos seus
dispositivos. Essas API’s diferem dos pacotes opcionais por nao fazerem parte de

uma especificacdo da Java Community Process (JCP).
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1.2.4 Limita¢des no uso das bibliotecas

As restricbes de cada perfil de configuracdo mostradas na subsecéo 1.2.2
ocorrem dentro dos pacotes suportados pela tecnologia JME, cabendo ao
desenvolvedor adaptar a aplicacao para utilizar os pacotes suportados pelo perfil
escolhido (JOHNSON, 2007).

1.3 JAVA CARD

Java Card é uma plataforma complementar as trés principais divisées, que
tem por objetivo permitir o desenvolvimento de pequenas aplicacoes,
denominadas applets, para smart cards ou demais dispositivos com memoéria

muito limitada, empregando a tecnologia Java.

Esta plataforma pode ser subdividida em trés partes, que serdo
apresentadas a seguir.
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1.3.1 Java Card Virtual Machine

Assim como na plataforma JME, a Java Card também possui uma maquina
virtual prépria. A Java Card Virtual Machine (JCVM), diferente das demais
maquinas virtuais Java, € dividida em duas partes: off-card (fora do cartdo) e on-
card (dentro do cartdo), conforme mostra a Figura 4 (CHEN, 2000).

off-card VM on-card VM
._>
converter interpreter
class
files ‘
Y
CAP ‘
file e

Figura 4 - Maquina Virtual Java Card.
Fonte: CHEN, 2000, p. 31.

A parte off-card roda em um computador, ou estagdo de trabalho, onde a
aplicacao esta sendo desenvolvida, e tem como principal funcdo gerar o bytecode
que sera interpretado pela parte on-card.
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1.3.2 Java Card Runtime Environment

O Java Card Runtime Environment (JCRE) € o mecanismo principal da
tecnologia Java Card. Ele é o responsavel por separar as applets e o hardware e
sistema nativo do smart card, conforme ilustra a Figura 5, permitindo assim a
portabilidade das aplicagdes (CHEN, 2000).

Applets 'Wa‘tf Wa”E-'l authenncmmn
Elpp|E'.'I ElpplE1 Elpplet
JCRE
‘ installer J

applet | transaction VO network | other |
management i management communication services |

framework | industry-specific
classes (APIs) ‘

extensions

system classes

e

(bytecode interpreter)

| Java Card virtual machine e T b ‘

smart card hardware and native system

Figura 5 - Arquitetura interna de um smart card.
Fonte: CHEN, 2000, p. 36.

Por ser uma composicao de todos os componentes de sistema Java Card

que sdo executados dentro do cartdo, inclusive a JCVM, o JCRE age como um
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sistema operacional, promovendo todo o funcionamento da tecnologia no interior
do smart card (CHEN, 2000).

1.3.3 Java Card API

A API para Java Card contém as definicbes de classes, em conformidade
com o |International Organization for Standardization (ISO), para o

desenvolvimento de aplicacdes que utilizem a plataforma.

1.4 CONCLUSAO

Uma das principais caracteristicas da linguagem Java é a JVM, responsavel
por proporcionar a portabilidade do cédigo (JOHNSON, 2007). As plataformas
JME e Java Card, apesar de voltadas para o desenvolvimento em dispositivos que
apresentam recursos limitados, disponibilizam uma gama de funcionalidades que
possibilitam ao programador desenvolver softwares de acordo com 0s requisitos

computacionais do equipamento em questao.
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2 NEAR FIELD COMMUNICATION

A tecnologia NFC obtém destaque no contexto dos dispositivos moveis
devido ao seu principio de comunicacao. Este capitulo tem por objetivo abordar o

padréo e apresentar a tecnologia e suas funcionalidades.

2.1 ESPECIFICACAO

NFC é um padrdo de comunicacdo de curto alcance, desenvolvido em uma
parceria das empresas Philips e Sony e definido pelo NFC Forum. NFC utiliza
tecnologia de ondas de radio, na faixa de frequéncia de 13,56 MHz, para permitir
conexfes sem fios entre dispositivos. As conexdes normalmente atingem a
distancia de 0 a 20 centimetros e a velocidade de transferéncia de dados varia de
106 kbps a 424 kbps (ATOJI, 2010; NFC FORUM, 2011a).
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2.2 PROTOCOLOS NFC

O NFC pode implementar dois protocolos de comunicacdo proprios: NFCIP-1
e NFCIP-2, ilustrados na Figura 6 (SIMOES, 2008).

NFCIP-2 (ISO/IEC 21481)

g N

NFCIP-1 (ISO/IEC 18092)

Terminal-to-Terminal Communication Protocol

7 'd 2. [ & ' ™
Mifare®
ISO/IEC _
ISO/IEC Felica™ 14443 ISO/IEC
14443 15693
Type B
Type A
. A . A
g )
= vy

Figura 6 - Protocolos NFCIP-1 e NFCIP-2.
Fonte: PORTAL NFC, 2011.

2.2.1 Near Field Communication Interface and Protocol — 1

O Near Field Communication Interface and Protocol — 1 (NFCIP-1) contém
especificacdes para o processo de comunicagcdo, bem como a definicdo dos
modos de comunicagdo que um dispositivo NFC pode assumir: ativo e passivo
(FERRAZ FILHO, 2010).
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No modo ativo, os dois dispositivos envolvidos na comunicagdo geram um
campo de radio frequéncia para transmissdo de dados. JA no modo passivo,
apenas um dos equipamentos envolvidos, o iniciador, gera um campo de radio
freqiéncia capaz de alimentar eletricamente o segundo equipamento, o alvo,
permitindo a comunicacao (LEVANDOSKI et al., 2011).

2.2.2 Near Field Communication Interface and Protocol — 2

O Near Field Communication Interface and Protocol — 2 (NFCIP-2) apresenta
0S mecanismos que permitem a deteccdo e posterior selecdo de um dos modos
de operacéo disponiveis (FERRAZ FILHO, 2010).

2.3 MODOS DE OPERACAO

A tecnologia NFC permite trés modos de comunicagéao distintos, ilustrados na

Figura 7 e descritos a seguir.
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NFC Card
Emulation Mode

Peer-to-Peer Mode Reader/Writer Mode

Applications

NFC F indi
orlt;.moPan'gt)o(:)T..Blndlngs RT D
Record Type
Card_ Definition
Emulation &
Cagabine LLCP NDEF
for Mobile Logical Link Data Exchange
Devices Link Protocol Format
Bt

Tag type 1,2,3,4

Mode Switch

‘ RF Layer ISO 18092 + ISO 14443 Type A, Type B + FeliCa

Figura 7 - Modos de operagdo NFC
Fonte: NFC Forum, 2011b.

2.3.1 Peer-to-peer

Este modo, padronizado no ISO 18092, permite que uma conexao
bidirecional, ponto a ponto, seja estabelecida entre o dispositivo iniciador e alvo

para troca de dados.
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2.3.2 Leitor / Gravador

Padronizado no ISO 15693, possibilita a um dispositivo NFC ler e gravar
dados em uma etiqueta NFC passiva. A etiqueta NFC pode conter diversos tipos
de informacgdes, como, por exemplo, uma URL de um site, fazendo com que o

dispositivo iniciador promova uma conexao wi-fi para o endereco lido.

2.3.3 Emulador de cartdo

Neste modo, padronizado no ISO 14443, o dispositivo NFC é capaz de
operar como uma etiqueta NFC passiva, permitindo sua interpretacéo por qualquer
leitor. Diversos tipos de cartdes podem ser emulados nesse modo, permitindo a
substituicdo de muitos cartdes diferentes por apenas um dispositivo.

2.4 PRINCIPIO DE COMUNICACAO

A tecnologia NFC utiliza a indugdo magnética para permitir a comunicagao

entre dois dispositivos proximos.
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No modo leitor/gravador, apresentado na subsecéo 2.3.2, um leitor NFC, que
é ativo, uma vez que € capaz de produzir sua propria energia, gera uma corrente
alternada que ao passar por um indutor interno, cria um campo magnético ao seu
redor. Ao aproximar uma etigueta passiva (incapaz de gerar energia) desse campo
gerado pelo leitor, uma tensdo alternada aparecera na etiqueta, podendo assim
alimentar seus componentes eletrbnicos internos, permitindo assim a
comunicacao através de modulacéo de sinais. Esse processo pode ser visualizado

na Figura 8.

Using induction for power ccupling from reader to tag and
load modulation to transfer data from tag to reader

i Magnetic field
| affected by tag data
V.1
f I
7
Data via
| | Power and data, = changes
| in field ;)‘
| ) ||| (if tag sepports strongth || |1
write)

.Inl‘t“!

Fep
= |
[1.[ 1 [ BinarytagID

7

Glass or ﬁlasﬁc
encapsulation

ollrf

Near-field region Far-field region

Alternafing magnetic field in : = Propagatm%:l::str e

the near-field region

Figura 8 - Comunicacédo entre um leitor e uma tag passiva.
Fonte: NEAR COMMUNICATIONS, [2017].
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Ja no modo peer-to-peer, apresentado na subsecédo 2.3.1, onde ambos os
dispositivos envolvidos na comunicacdo sao ativos, a comunicacdo ocorre da
mesma forma, porém o dispositivo alvo ndo necessita do campo magnético do

dispositivo iniciador para alimentar seu circuito interno.

2.5 CONTACTLESS COMMUNICATION API

Descrita no JCP pela JSR 257, a Contactless Communication € uma API
opcional da plataforma JME e tem por objetivo permitir a comunicacdo com
dispositivos que necessitam de proximidade fisica, sem contato, para troca de
informacées (MOURAO JUNIOR, 2008).

Disponivel na versao 1.0, essa API da suporte a quatro tipos de dispositivos
(MOURAO JUNIOR, 2008):

eSmart cards e tags RFID que utilizam o formato de dados NFC Data
Exchange Format (NDEF) para comunicacao;

e Tags RFID que nao utilizam o formato de dados NDEF para comunicacgao;

e Smart cards que utilizam mensagens Application Protocol Data Unit (APDU)
para comunicacao;

e Etiquetas de cddigo de barras.
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Além de permitir que o dispositivo mével atue no modo emulador de cartéo,

apresentado na subsecéo 2.3.3, conforme observado na Figura 9.

i

Contactless Smart Cards

L)

NFC / RFID Tags

Internal Secure
Element

Mobile Phone in
Card Emulation
Mode

Figura 9 - Suporte oferecido pela Contactless Communication API.
Fonte: HOPKINS, 2009.

A JSR 257 possui 0 pacote Java principal javax.microedition.contactless e

mais quatro sub-pacotes, conforme apresenta a Tabela 3.



VisualTagConnection

Pacote Java Interfaces Classes
TagConnection
javax.microedition.contactless TargetListener DiscoveryManager
TargetProperties TargetType
TransactionListener
. NDEFMessage
javax.microedition.contactless.ndef EBEE?ecgrdLlste:er NDEFRecord
agConnection
g ! NDEFRecordType
javax.microedition.contactless.rf PlainTagConnection
javax.microedition.contactless.sc ISO14443Connection
javax.microedition.contactless.visual ImageProperties SymbologyManager

Tabela 3 - Pacotes Java da JSR 257.
Fonte: ORTIZ, 2008.
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Esta API disponibiliza um mecanismo capaz de procurar por dispositivos

compativeis que estejam dentro da area de atuacdo, de forma unificada, ou seja,

pode-se identificar um dispositivo NDEF da mesma forma que um RFID ou uma

etiqueta de codigo de barras (MOURAO JUNIOR, 2008).

Por se tratar de dispositivos propensos a entrar e sair do raio de

comunicacdo com frequéncia, uma vez que trabalham a curta distancia, a API

fornece o método DiscoveryManager.addTargetListener(TargetListener listener,
TargetType targetType), apresentado na Figura 10 (MVOURAO JUNIOR, 2008).

Este método é responsavel por registrar um tipo de dispositivo para que seja

identificado pela aplicacdo quando entrar no campo de atuacgao.
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public NFCDiscovery() {
try {
//Registra listeners paraas tags

DiscoveryManager.getinstance ().addTargetListener (this, TargetType.NDEF_TAG);
DiscoveryManager.getinstance ().addTargetListener (this, TargetType.RFID_TAG);
DiscoveryManager.getinstance ().addTargetListener (this, TargetType.lSO14443 CARD);

} catch (ContactlessException ce) {
System.out.printin("Errorin addinglisteners: " + ce.getMessage());

} catch (Exceptionce) {

System.out.printin("Errorin adding listeners: " + ce.getMessage());

}

Figura 10 - Implementacéo do registro de dispositivos.
Fonte: Do autor, 2011.

Uma vez registrado, 0 método targetDetected(TargetProperties[] properties),
mostrado na Figura 11, notifica que um dispositivo foi encontrado, e através do

objeto properties, pode-se obter a URL para conexdo com o dispositivo detectado.

publicvoid targetDetected(TargetProperties[] targetProprties) {
System.out.printin("Tag NFC detectada!");
TargetProperties target = null;
target= targetProprties[0];
//imprime URLde conexado

System.out.printin("URL:"+target.getUrl(target.getConnectionNames()[0]});

h

Figura 11 - Implementagéo do método targetDetected.
Fonte: Do autor, 2011.
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Com a URL de conexdo, devido a utilizacdo do Generic Connection
Framework (GCF) pela JSR 257, basta invocar o método Connector.open(String
url), com a URL obtida como parametro, para estabelecer a conexdo com o

dispositivo, conforme pode ser observado na Figura 12.

String URLBlue =target.getUrl(target.getConnectionNames()[0]);

try {
//Abre uma conex3o utilizando a URL obtida
this.conn = (StreamConnection)Connector.open(URLBlue, Connector.READ_WRITE);
this.aplicacaoForm.setConnection(conn};
NFCBlueMIDlet.getinstance().setCurrent(aplicacaoForm);

} catch (IOExceptionex) {

ex.printStackTrace();

Figura 12 - Estabelecendo uma conexado com base na URL obtida.
Fonte: Do autor, 2011.

2.6 CONCLUSAO

Com o suporte da Contactless Communication API, a tecnologia NFC pode
ser integrada aos dispositivos moveis dando a estes dispositivos uma nova gama
de funcionalidades, visto todas as possibilidades promovidas por essa tecnologia e

apresentadas nesse capitulo.
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3 APLICACOES NFC EM DISPOSITIVOS MOVEIS

Este capitulo apresenta algumas areas onde a tecnologia NFC pode atuar e

suas vantagens na utilizacao conjunta com dispositivos moveis.

3.1 AREAS DE ATUACAO

Em Londres, na Inglaterra, j& sdo feitos testes para implantacdo da
tecnologia NFC no sistema de metrd, permitindo a compra de passagens com a
aproximacédo do celular as catracas, sistema esse que ja esta em funcionamento
na cidade de Toquio, no Japdo (TEIXEIRA JUNIOR, 2011; HECKE, 2011). Este é
um exemplo das &reas nas quais as aplicacdbes NFC podem atuar, conforme

ilustrado na Figura 13.
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Figura 13 - Areas em que a tecnologia NFC pode ser aplicada.
Fonte: NFC FORUM, 2011c.

3.2 INTEGRACAO COM DISPOSITIVOS MOVEIS

O numero de dispositivos méveis em uso no mundo ja ultrapassou a marca

de 5 bilhées (O GLOBO, 2011). Esses dispositivos apresentam um maior poder

computacional em relacdo aos smart cards, além do acesso a rede de telefonia

movel e as tecnologias de comunicacdo sem fio, como wi-fi ou bluetooth. Essas

caracteristicas, aliadas a sua grande difusdo no mundo, tornam atraente a
integracdo da tecnologia NFC a esses dispositivos (FERRAZ FILHO, 2010).
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Capaz de atuar no modo emulador de cartdo (apresentado na subsecao
2.3.3) com o suporte da Contactless Communication API, uma das possibilidades
de aplicacdes que surgem é a utilizacdo do telefone movel como concentrador das
funcionalidades providas por cartfes inteligentes de débito e crédito, de transporte
e outros. Uma vantagem dessa utilizacdo, além da possibilidade de se ter todos
cartdbes em apenas um aparelho, € a capacidade dos dispositivos moéveis de
armazenar informacdes pessoais de seu proprietario, como histérico de compras
por exemplo, 0 que permite que maiores interacdes entre fornecedor e usuario
possam ocorrer (TEIXEIRA JUNIOR, 2011).

Aproveitando as tecnologias de comunicacdo disponiveis nos dispositivos
moveis, novas possibilidades de aplicacbes surgem. Uma tag NFC pode conter
uma URL de conexdo wi-fi ou bluetooth, o que pode acelerar o processo de
conexdo. Sendo assim, acdes de marketing podem utilizar tags NFC em cartazes
de propaganda, permitindo que o usuario, ao aproximar seu telefone movel, tenha
acesso ao site que apresenta as caracteristicas detalhadas do produto em
questdo, ou ainda possibilitar ao usuario baixar um aplicativo exclusivo daquele
produto, via bluetooth, apenas aproximando seu celular da propaganda (FERRAZ
FILHO, 2010).

Aplicacbes de acesso também sdo possiveis com NFC. Uma fechadura que
utilize a tecnologia NFC permitiria a possibilidade de abrir a porta de casa, ou do

carro, apenas com a aproximacgao do celular (RICHTEL E KOPITOFF, 2011).

Porém, o quesito seguranca deve ser levado em conta. Aplicacdes
financeiras devem estar protegidas quanto a interceptagdes na comunicagéo e

ainda a uma possivel perda ou roubo do telefone movel. Ja as aplicacbes que
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utilizam URL’s de tags para promover uma conexdo secundaria, de internet por
exemplo, devem levar em conta a possibilidade de direcionamento para sites

maliciosos.

3.3 CONCLUSAO

Conforme pode ser visto, a integracdo entre a tecnologia NFC e os
dispositivos mdveis oferece um novo horizonte de aplicacbes que podem ser
desenvolvidas. Alguns pontos ainda precisam ser melhorados, como as questdes
de seguranca apontadas na subsecdo 3.2. Mas essa unido é possivel, vem sendo
aperfeicoada e ja se tornou realidade em algumas partes do mundo, conforme

apresentado na subsecéo 3.1.
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4 ESTUDO DE CASO: NFCBLUE

Este capitulo tem a finalidade de apresentar o estudo de caso desenvolvido

como complemento ao presente trabalho.

4.1 APLICACAO

Durante o processo de pesquisas foi desenvolvida, em JME, a

aplicacdo NFCBIlue, cujo codigo fonte é apresentado no Anexo A.

O objetivo da aplicacéo € ler uma tag NFC e promover uma conexao
secundaria bluetooth com a URL obtida. Ao executar a aplicacdo o usuario deve
realizar um login, para entédo, se validado, o aplicativo permitir a leitura de uma tag

NFC que fornecera uma URL, utilizada para estabelecer uma conexao bluetooth.
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A aplicacéo foi dividida em cinco classes denominadas NFCBIlueMIDlet.java,

LoginForm.java, MainMenu.java, AplicacaoForm.java e NFCDiscovery.java.

O aplicativo funciona apenas simulado no computador, ja que a Contacteless
Communication APl s6 é suportada por alguns telefones méveis, além de ser
necessario um aparelho que integre um leitor NFC para o funcionamento
esperado, como os modelos da Nokia linha NFC 6212 e 6131, por exemplo
(NOKIA DEVELOPER, [20097]).

4.2 DIAGRAMAS UML

As Figuras 14, 15 e 16 apresentam, respectivamente, os diagramas de casos

de uso, classes e sequéncia da aplicacado desenvolvida.

% ﬂ? Deteccdo de tag NFC
Usuario
@o bluetooth a partir da URL @

Figura 14 - Diagrama de casos de uso da aplicagdo NFCBlue.
Fonte: Do autor, 2011.




MainMenu

-select: Command
-loginForm: LoginForm

+getLoginForm(): LoginForm
+commandAction(c: Command, d: Displayable): void
+setCancelled(): void

1

LoginForm

-logar: Command
-voltar: Command
-usuarioField: TextField
-senhaField: TextField

-validaUsuario(usuario: String, senha: String): void
-logininvalido(): void

-leavelL ogin(): void

+commandAction(c: Command, d: Displayable): void
+setCancelled(): void

+getAplicacaoForm(): AplicacaoForm

NFCBlueMIDlet

-instance: NFCBIlueMIDlet
-display: Display
-mainMenu: MainMenu

+startApp(): void

+pauseApp(): void

+destroyApp(arg0: boolean): void
+exit(): void

+setCurrent(d: Displayable): void
+setCurrent(a: Alert, d: Displayable): void

+getinstance(): NFCBlueMIDlet
+showMainMenu(): void

+showError(message: String, d: Displayable): void

1

1
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NFCDiscovery

-conn: StreamConnection
-aplicacaoForm: AplicacaoForm

+targetDetected(TargetProperties] targetProprties): void
+recordDetected(NDEFMessage message): void

1

1

AplicacaoForm

-conexao: StreamConnection
-voltar: Command

+commandAction(c: Command, d: Displayable): void
-leaveAplicacao(): void
+setConnection(url: String): void

Figura 15 - Diagrama de classes da aplicacdo NFCBIlue.

Fonte: Do autor, 2011.
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: NFCBlueMIDlet TelaMenu : MainMenu TelaLogin : LoginForm : NFCDiscovery TelaAplicacao : AplicacaoForm

1: setCurrent() i

2: setCurrent()
3 : validaUsuario()

'

5 : addTargetlistener()

i : 6 : targetDetected() '
: ! 7 target.getUrl()

' ' [8: Tonnector.openo
H ) o

9 setConnection()

E [ 4: NFCDiscovery() , ]

H

b
'

10 : setCurrent() U

Figura 16 - Diagrama de sequéncia da aplicacdo NFCBIlue.
Fonte: Do autor, 2011.

4.3 CONCLUSAO

Apesar de funcionar apenas simulada no computador devido a restricdes da
API utilizada, a aplicagcdo NFCBlue permitiu aplicar, em um contexto real, a
integracdo entre a plataforma Java e a tecnologia NFC. Durante seu
desenvolvimento foi possivel aplicar conceitos aprendidos durante as pesquisas e

no decorrer do curso de especializagao.
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CONSIDERACOES FINAIS

A crescente utilizacdo de dispositivos méveis no mundo motiva o
desenvolvimento de novas tecnologias capazes de interagir com esses
equipamentos. A linguagem de programacao Java por sua vez, devido a sua
portabilidade, se tornou uma das principais linguagens para o desenvolvimento de
aplicacdes voltadas a dispositivos méveis, através da plataforma JME. Sendo
assim, programadores capazes de dominar essa linguagem ganham destaque na
area de dispositivos moveis, que conforme apresentado, esta em constante

evolucgao.

O presente trabalho teve o objetivo de apresentar uma pesquisa sobre a
tecnologia NFC, apresentando o principio de comunicacdo desse padrdo e as

possibilidades que surgem ao integrar essa tecnologia aos dispositivos moveis.

Nesse ponto, a plataforma Java ganha destaque ao promover, por meio da
Contactless Communication API, o desenvolvimento de aplicacdbes NFC para

dispositivos moveis, aumentando assim as possibilidades de utilizagcdo desses
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equipamentos.

Para alcancar o objetivo proposto, o desenvolvimento da aplicacdo
NFCBIue, com foco na plataforma JME, permitiu aplicar, em uma situacéo real, a
integracdo da plataforma Java a tecnologia NFC, no contexto dos dispositivos
moveis. Ao permitir a leitura de uma tag NFC, o aplicativo mostra que esta
integracdo é viavel e disponibiliza um novo horizonte de aplicacbes que podem

surgir com base nessas tecnologias.

O desenvolvimento do presente trabalho permitiu uma maior compreensao
dos conceitos apresentados durante o curso de especializacdo a cerca da
linguagem Java e suas divisbes, e as possibilidades de integracdo dessa

linguagem com outras tecnologias, como o NFC por exemplo.

Para trabalhos futuros, alguns pontos podem ser abordados para tornar a
pesquisa apresentada, adequada para uso em aplicacbes praticas, como por

exemplo:

e Aperfeicoar a aplicacdo desenvolvida para que se torne pratica em
situacgdes reais;

ePesquisar a cerca de mecanismos de segurangca que podem ser
implementados;

e Utilizar um telefone movel que integre a tecnologia NFC;

eDesenvolver aplicativos para 0s sistemas operacionais emergentes em

smartphones como o Android;
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APENDICES

APENDICE A — CODIGO FONTE DA APLICACAO NFCBIlue

A.1 NFCBIlueMIDlet.java

import javax.microedition.lcdui.Alert;

import javax.microedition.lcdui.AlertType;

import javax.microedition.lcdui.Display;

import javax.microedition.lcdui.Displayable;

import javax.microedition.midlet.MIDlet;

import javax.microedition.midlet.MIDletStateChangeException;

/**
* @author Bernardo
*/
public class NFCBlueMIDlet extends MIDlet ({
private static NFCBlueMIDlet instance;
private Display display;
private MainMenu mainMenu;

public NFCBlueMIDlet () {
display = Display.getDisplay(this);
instance = this;
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public void startApp () throws MIDletStateChangeException {
setCurrent (this.mainMenu = new MainMenu () ) ;

}

public void pauselpp () {
}

public void destroyApp (boolean arg0) throws
MIDletStateChangeException{

notifyDestroyed() ;
}

public void exit () {
try{
this.destroyApp (true);
}catch (MIDletStateChangeException e) {
e.printStackTrace () ;
}
}

public void setCurrent (Displayable d) {
this.display.setCurrent (d);
}

public void setCurrent (Alert a ,Displayable d) {
this.display.setCurrent(a, d);
}

public void showError (String message, Displayable d) {
Alert alert = new Alert ("Erro", message, null, AlertType.ERROR);
alert.setTimeout (2000) ;
display.setCurrent (alert, d);

}

public static NFCBlueMIDlet getInstance () {
return instance;

}

public void showMainMenu () {
this.setCurrent (this.mainMenu) ;

}



A.2 MainMenu.java

package TCC;

import javax.microedition.lcdui.Command;
import javax.microedition.lcdui.CommandListener;
import javax.microedition.lcdui.Displayable;
import javax.microedition.lcdui.List;
/**
*
* @author Bernardo
*/
public class MainMenu extends List implements CommandListener({
private final String SELEC COMMAND NAME = "Selec";
private LoginForm loginForm;
private boolean cancelled;

public MainMenu () {
super ("Inicio", List.IMPLICIT);

this.append ("Login", null);
this.append ("Sair", null);

this.addCommand (new Command (SELEC COMMAND NAME, Command.OK,
this.setCommandListener (this) ;

this.loginForm = new LoginForm() ;

this.cancelled = false;

}

public void commandAction (Command c, Displayable d) ({
try {
switch (this.getSelectedIndex()) {
case 0:
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NFCBlueMIDlet.getInstance () .setCurrent (this.loginForm) ;

break;
default:
NFCBlueMIDlet.getInstance () .exit ();
break;
}
} catch (Exception e) {
e.printStackTrace () ;
}
}

public LoginForm getLoginForm() {
return loginForm;



public void setCancelled()

}

this

.cancelled =

A.3 LoginForm.java

package TCC;

true;

import java.io.IOException;

import

import
import
import
import
import
import

/**

*

javax

javax
javax
javax
javax
javax

javax

.bluetooth.RemoteDevice;

.microedition.
.microedition.
.microedition.
.microedition.
.microedition.
.microedition.

* @author Bernardo

*/

io.StreamConnection;
lcdui.
lcdui.
lcdui.
lcdui.
lcdui.

Command;
CommandListener;
Displayable;
TextField;

Form;

public class LoginForm extends Form implements CommandListener ({
private
private
private
private
private
private
private
private
private

Command logar
Command volta

’

r;

TextField usuarioField;
TextField senhaField;
AplicacaoForm aplicacaoForm;
NFCDiscovery discoveryForm;

boolean cance

lled;

StreamConnection conn;
RemoteDevice remoteDevice;

public LoginForm() {

supe

r ("Login") ;

this.usuarioField =

new TextField ("Usuéario", null,
TextField.ANY) ;

this.append(this.usuarioField);

this

.senhaField

new TextField ("Senha", null,
TextField.PASSWORD) ;
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this.append (this.senhaField);

new Command ("Logar", Command.OK,

this.addCommand (this.logar

1))
this.addCommand (this.voltar = new Command ("Voltar", Command.BACK,
1));
this.aplicacaoForm = new AplicacaoForm() ;
this.setCommandListener (this);
}
private wvoid wvalidaUsuario(String usuario, String senha) throws
IOException{
if ((usuario.equals ("Bernardo")) && (senha.equals("12345"))) {
discoveryForm = new NFCDiscovery();
} else {

loginInvalido () ;

}
}

private void loginInvalido () {
this.usuarioField.setString("");
this.senhaField.setString("");

}

private void leavelogin() {
this.deleteAll () ;
this.append (this.usuarioField);
this.append (this.senhaField);
NFCBlueMIDlet.getInstance () .showMainMenu () ;

}

public void commandAction (Command c, Displayable d) {

if (¢ == this.voltar) {
this.leavelogin () ;

} else if (c == this.logar) {
try {

validaUsuario (this.usuarioField.getString(),
this.senhaField.getString());
} catch (IOException ex) {
ex.printStackTrace () ;

}

}

public AplicacaoForm getAplicacaoForm() {
return aplicacaoForm;

}

public void setCancelled() {
this.cancelled = true;

}
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A.4 NFCDiscovery.java

package TCC;

import

import
import
import
import

/**

*

java.io.IOException;

javax.microedition.contactless.ndef.*;
javax.microedition.contactless.*;
javax.microedition.io.Connector;
javax.microedition.io.StreamConnection;

* @author Bernardo

*/
public

class NFCDiscovery implements TargetListener, NDEFRecordListener ({

private AplicacaoForm aplicacaoForm = new AplicacaoForm() ;
private StreamConnection conn;

public NFCDiscovery () {

try {
DiscoveryManager.getInstance () .addTargetListener (this,
TargetType.NDEF TAG) ;
DiscoveryManager.getInstance () .addTargetListener (this,
TargetType.RFID TAG) ;
DiscoveryManager.getInstance () .addTargetListener (this,

TargetType.IS014443 CARD);
} catch (ContactlessException ce) {
System.out.println ("Error in adding listeners: " +
ce.getMessage());
} catch (Exception ce) {
System.out.println ("Error in adding listeners: " +
ce.getMessage());

public void targetDetected(TargetProperties[] targetProprties) {
System.out.println ("Tag NFC detectada!");
TargetProperties target = null;

target = targetProprties([0];
//Imprime URL de conex&o
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System.out.println ("URL:"+target.getUrl (target.getConnectionN

ames () [0]));
String URLBlue =
target.getUrl (target.getConnectionNames () [0]) ;
try |
this.conn = (StreamConnection) Connector.open (URLBlue,

Connector.READ WRITE)

’

this.aplicacaoForm.setConnection (conn) ;

NFCBlueMIDlet.getInstance () .setCurrent (aplicacaoForm) ;

} catch (IOException ex) {
ex.printStackTrace () ;

public void recordDetected (NDEFMessage message) {
System.out.println ("Record detectado!");

}

A.5 AplicacaoForm.java

package TCC;

import
import
import
import
import
import
import

import

/**

*

java.ilo.IOException;
java.lo.InputStreamReader;
java.io.OutputStreamWriter;
javax.microedition.io.StreamConnection;
javax.microedition.lcdui.Command;
javax.microedition.lcdui.CommandListener;
javax.microedition.lcdui.Displayable;

javax.microedition.lcdui.Form;

* @author Bernardo

*/
public

class AplicacaoForm extends Form implements

StreamConnection conexao;
private Command voltar;
private OutputStreamWriter writer;

CommandListener ({
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private InputStreamReader reader;

public AplicacaoForm() {
super ("Aplicacdo Teste");
this.addCommand (this.voltar = new Command ("Voltar", Command.BACK,
0)):
this.setCommandListener (this);

}

public void commandAction (Command c, Displayable d) {
if (¢ == this.voltar) {
this.leaveAplicacao();

private void leaveAplicacao() {
this.deleteAll () ;

try |
this.conexao.close();
} catch (IOException ex) {
ex.printStackTrace () ;
}

NFCBlueMIDlet.getInstance () .showMainMenu () ;
}

public void setConnection (StreamConnection conn) {
this.conexao = conn;
try {
this.writer =

new
OutputStreamWriter (this.conexao.openOutputStream()) ;
this.reader =

new
InputStreamReader (this.conexao.openlInputStream()) ;
} catch (IOException ex) {
ex.printStackTrace () ;

}



