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RESUMO

A crescente interconectividade entre sistemas computacionais, dispositivos embar-
cados e redes de comunicacao tem intensificado a preocupacao com a seguranca cibernética,
especialmente em sistemas criticos, como os veiculos auténomos. Nesse contexto, a norma
ISO/SAE 21434 foi desenvolvida com o propédsito de estabelecer diretrizes para a anélise de
ameacas e avaliacdo de riscos cibernéticos (Threat Analysis and Risk Assessment - TARA)
ao longo do ciclo de vida dos sistemas automotivos. Para apoiar esse processo, técnicas
como o modelo STRIDE (Spoofing, Tampering, Repudiation, Information disclosure, De-
nial of service, Elevation of privilege) e a anélise de arvores de ataque tém sido amplamente
utilizadas para apoiar o modelo da ISO. De forma complementar, bases estruturadas como
o CAPEC (Common Attack Pattern Enumeration and Classification) e CWE (Common
Weakness Enumeration) oferecem catalogos robustos de padroes de ataque e fraquezas,
com potencial para enriquecer as atividades de analise de ameacas e definicdo de requisitos
de seguranca. No entanto, a auséncia de uma integracao sistemdatica entre essas bases e
os modelos normativos representa uma lacuna significativa na literatura, limitando sua
aplicacao em contextos praticos. Diante deste cenério, o trabalho apresentado propoe
uma abordagem metodoldgica para apoiar a analise de riscos em sistemas automotivos
auténomos, em conformidade com a norma ISO/SAFE 21434. A proposta visa integrar
de forma estruturada o modelo de ameagas STRIDE, o catalogo de ataques CAPEC ¢ a
base de fraquezas CWE, com o objetivo de apoiar as etapas de identificacao, avaliagao e
tratamento de risco no processo TARA. Para isso, foi desenvolvido um modelo de dados
capaz de representar os principais atributos e relacionamentos entre essas bases, bem
como um banco de dados em MongoDB orientado a documentos, possibilitando consultas
eficientes e contextualizadas. A viabilidade e o impacto dos ataques sao inferidos com
base nos atributos qualitativos do CAPEC, enquanto o tratamento de risco é expandido
por meio das estratégias de mitigacao extraidas da CWE, complementando aspectos
operacionais nao previstos na norma. A metodologia proposta foi avaliada por meio de
um estudo de caso que simula ataques ao sistema de farol de um veiculo por meio da
interface Bluetooth, demonstrando sua aplicabilidade pratica e capacidade de oferecer
maior rastreabilidade, fundamentagao técnica e consisténcia ao processo de analise de

riscos cibernéticos.

Palavras-chave: Seguranga cibernética; Modelo de ameagas; Bases de seguranca; ISO/SAE

21434; Sistemas automotivos autonomos.



ABSTRACT

The growing interconnectivity among computing systems, embedded devices, and
communication networks has intensified concerns regarding cybersecurity, particularly
in critical domains such as autonomous vehicles. In this context, the ISO/SAE 21434
standard was developed to provide guidelines for Threat Analysis and Risk Assessment
(TARA) throughout the automotive system lifecycle. To support this process, techniques
such as the STRIDE model (Spoofing, Tampering, Repudiation, Information Disclosure,
Denial of Service, and Elevation of Privilege) and attack tree analysis have been widely
adopted to support the standard’s methodology. Complementarily, structured databases
such as CAPEC (Common Attack Pattern Enumeration and Classification) and CWE
(Common Weakness Enumeration) offer comprehensive catalogs of attack patterns and
weaknesses, with the potential to enrich threat identification and security requirement
definition. However, the lack of a systematic integration between these databases and
normative models remains a gap in the literature, hindering their practical application. To
address this issue, this work proposes a methodological approach to support cybersecurity
risk analysis in autonomous automotive systems, in accordance with ISO/SAE 21434.
The proposal aims to structurally integrate the STRIDE threat model, the CAPEC
attack pattern catalog, and the CWE weakness database, supporting the identification,
evaluation, and treatment stages of the TARA process. For this purpose, a data model was
developed to represent the main attributes and relationships among these bases, along with
a document-oriented database implemented in MongoDB, enabling efficient and context-
aware queries. Attack feasibility and impact rating are inferred from CAPEC’s qualitative
attributes, while the risk treatment is enhanced through mitigation strategies extracted
from CWE, complementing operational aspects not explicitly addressed by the standard.
The proposed methodology was evaluated through a case study simulating attacks on a
vehicle’s headlight system via Bluetooth, demonstrating its practical applicability and its
ability to provide traceability, technical foundation, and consistency to the cybersecurity

risk analysis process.

Keywords: Cybersecurity; Threat model; Security databases; ISO/SAE 21434; Autonomous

automotive systems.
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1 INTRODUCAO

A seguranca cibernética, também conhecida por ciberseguranca, pode ser compre-
endida como o conjunto de praticas destinadas a protecao de sistemas computacionais,
dispositivos moveis, redes e dados contra acessos nao autorizados e ataques maliciosos [1].
Com o avanco exponencial da tecnologia e a crescente interconectividade dos sistemas,
essa area tornou-se um pilar essencial ndo apenas para o funcionamento seguro da infraes-
trutura digital tradicional, mas também para sistemas mais complexos, como os sistemas
ciberfisicos [2].

Esses sistemas, caracterizados pela integracao entre componentes computacionais,
de comunicacio e fisicos, tém se tornado cada vez mais presentes em infraestruturas criticas!,
desempenhando papel fundamental na transformacao digital de setores estratégicos. O
aumento da complexidade e da capacidade computacional desses sistemas impulsiona o
desenvolvimento de mecanismos de autoadaptacao, particularmente em contextos onde
a tomada de decisao autonoma em tempo real é crucial. Nesse cenario, emergem os
sistemas robdticos criticos para a seguranca, como veiculos autéonomos, robos logisticos e
plataformas de transporte inteligente, cuja adogao tende a crescer de forma exponencial
nas proximas décadas, exigindo validagao e certificagdo continuas em tempo de execucao
3].

No contexto automotivo, essa transformacao se manifesta através da incorporacao
de sensores, atuadores e interfaces de comunicacao que possibilitam a coleta e o intercambio
de dados entre veiculos e a infraestrutura viaria. Essa arquitetura distribuida, caracteristica
dos veiculos autonomos e conectados, define um ecossistema altamente dinamico e sensivel,
no qual a confiabilidade dos sistemas esta diretamente relacionada a seguranca dos
ocupantes e do ambiente [4]. A Figura 1 apresenta a arquitetura de um carro auténomo,
destacando suas conexoes internas e interagdes com agentes externos. A figura ilustra os
componentes que permitem a interligacao entre sistemas internos do veiculo e agentes
externos, tais como sensores, médulos de andlise e armazenamento, monitoramento e
atuadores integrados ao sistema de energia. A comunicacao sem fio permite a interacao com
a nuvem, veiculos de terceiros e infraestrutura externa, enquanto a interface HMI ( Human
Machine Interface) conecta o sistema a motoristas e passageiros. Essa arquitetura sintetiza
os fluxos de dados e controle que permitem o funcionamento do veiculo, evidenciando sua

complexidade operacional.

Essa evolucao tecnoldgica dos veiculos estd intimamente associada a transformacgao
em cidades inteligentes, um conceito que engloba dimensdes como mobilidade, governanga,
sustentabilidade e infraestrutura digital integrada [6]. Nesse contexto, destaca-se a mo-

bilidade inteligente, viabilizada pela adogao de veiculos auténomos e conectados como

I Sistemas, instalagoes e ativos essenciais para o funcionamento da sociedade e economia [Fonte]
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Figura 1 — Arquitetura de um carro auténomo
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instrumentos para aumentar a eficiéncia e a sustentabilidade da mobilidade urbana. No
entanto, ao dependerem de comunicagdo constante com outros veiculos e com elementos
da infraestrutura urbana, esses sistemas ampliam significativamente a superficie de ataque

cibernético, tornando-se alvos atrativos para agentes maliciosos [7].

Diante dessa nova realidade, o setor automotivo respondeu com iniciativas normati-
vas, dentre as quais destaca-se a ISO/SAE 21434 [8], voltada especificamente & gestao da
seguranca cibernética ao longo de todo o ciclo de vida do veiculo. Essa norma estrutura o
processo de TARA (Threat Analysis and Risk Assessment), promovendo a identificagao,

avaliacao e tratamento de riscos cibernéticos em sistemas automotivos. No entanto, por se
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tratar de uma norma orientada a processos, ela nao fornece especificagoes diretas para
tecnologias, solugoes ou métodos de remediacao [9], o que resulta em lacunas préticas,
especialmente nas etapas de identificacdo de ameacas e definicdo de contramedidas. Assim,
modelos como o STRIDE (que categoriza ameagas em seis classes, sendo: Spoofing, Tam-
pering, Repudiation, Information Disclosure, Denial of Service e Elevation of Privilege), e
ferramentas como arvores de ataque (attack tree analysis) vém sendo empregados para

apoiar o processo TARA em nivel sistémico [10, 11].

Complementarmente, catalogos estruturados de seguranca, tais como o CAPEC
(Common Attack Pattern Enumeration and Classification) [12] e o CWE (Common We-
akness Enumeration) [13] oferecem mecanismos valiosos para descrever, classificar e
compreender as vulnerabilidades exploraveis e os caminhos de ataque utilizados por agen-
tes maliciosos. O CAPEC contribui com a caracterizacao tatica dos ataques, enquanto
o CWE permite identificar fraquezas estruturais em diferentes fases do ciclo de vida do
software. No entanto, a literatura ainda apresenta lacunas quanto a integracao entre essas
bases e os modelos propostos pelas normas, limitando a eficacia das analises em ambientes

de alta complexidade, como o automotivo.

Diante desse cenéario, este trabalho propoe uma metodologia que integra o modelo
de ameacas STRIDE ao catdlogo de ataques CAPEC e a base de fraquezas CWE, com o
objetivo de apoiar a identificacao de cenarios de ameaga, caminhos de ataque e defini¢ao de
riscos em conformidade com a norma ISO/SAE 21434. A proposta busca preencher a lacuna
existente entre modelos de risco e bases de dados estruturadas, proporcionando um processo
mais sistematico e fundamentado para a analise de ameacas em sistemas automotivos.
Como principais contribuigoes, destacam-se: (i) o desenvolvimento de um modelo de
dados capaz de representar os atributos e relagoes existentes entre o STRIDE, CAPEC e
CWE; (ii) a construcao de um banco de dados estruturado contendo mapeamentos entre os
elementos das bases, viabilizando consultas e analises integradas; (iii) a defini¢io de uma
ontologia que estabelece as relages entre os elementos das bases e o processo TARA; e (iv)
uma avaliagdo por meio de um estudo de caso que simula ataques via Bluetooth a sistemas
de iluminacao automotiva. Os resultados obtidos reforcam o potencial da abordagem

proposta em oferecer maior abrangéncia e precisao na identificacao de riscos cibernéticos.

1.1 TRABALHOS RELACIONADOS

A crescente demanda por solugoes de ciberseguranca voltadas ao setor automotivo
tem motivado diversas iniciativas académicas e industriais que visam estruturar metodo-
logias de andlise de risco alinhadas as particularidades dos veiculos modernos. Com a
evolugao das tecnologias embarcadas e o aumento da conectividade veicular, diferentes
propostas vém sendo desenvolvidas com o intuito de aprimorar os processos de identificacao,

avaliagdo e mitigacdo de ameacas cibernéticas. Esta secao apresenta um panorama de
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trabalhos relevantes que, de diferentes formas, contribuem para o amadurecimento das pra-
ticas de segurancga automotiva, seja por meio da adaptacao de modelos pré-existentes, do
desenvolvimento de novas abordagens formais, ou da anélise comparativa de metodologias
aplicaveis ao contexto da norma ISO/SAE 21434.

O trabalho de Esmaeili e Esterabadi [14] apresenta uma analise comparativa de
metodologias de ataque aplicadas a industria automotiva. Este estudo foi conduzido em
2019, momento em que a norma ISO/SAE 21434 ainda nao havia sido publicada. Portanto,
os autores alinharam sua abordagem principalmente as diretrizes da SAE J3061 [15], entdo
reconhecida como o primeiro esfor¢o formal para estruturar praticas de ciberseguranca
no setor automotivo. O trabalho investiga arquiteturas veiculares, avaliando diferentes
modelos e metodologias (como STRIDE, arvores de ataque e grafos de ataque) para indicar
a mais adequada no setor automotivo, com apoio de entrevistas realizadas com engenheiros
da industria e especialistas académicos. Como contribui¢do, os autores propdéem uma
abordagem hibrida entre arvores e grafos de ataque, através de um modelo de pontuacao
quantitativa para determinar a viabilidade de ataque baseando-se em parametros como
o tempo, conhecimento técnico e acessibilidade. A dissertacao antecipa conceitos da
ISO/SAE 21434, como a andlise continua de riscos e a integracdo de ataques ao processo

de avaliagao de risco.

O trabalho de Dantas et al. [16], realizado em 2020, propoe uma abordagem de
engenharia de seguranca voltada a automacao e manutencao incremental das atividades
exigidas pela ISO/SAE 21434, com foco na certifica¢do continua de veiculos conectados.
O trabalho apresenta o conceito de avaliagoes de seguranca rigorosas (Rigorous Security
Assessments), utilizando modelos formais baseados em linguagem especifica de dominio
(Domain-Specific Language - DSL) para construcgao de argumentos de seguranga completos
e verificaveis; introduzindo também métodos incrementais para atualizacao dos artefatos
de seguranga frente a modificagbes no sistema ou no ambiente operacional (Incremental
Assessment Maintenance). Além disso, os autores demonstram como diversas etapas
do processo de andlise de risco (como identificagdo de ameagas, caminhos de ataque,
determinagao de risco e sugestao de contramedidas) podem ser automatizadas por meio

de uma ferramenta baseada em logica.

Lautenbach et al. [17] apresentam o modelo HEAVENS 2.0 (HEAling Vulnerabilities
to Enhance Software Security and Safety) como uma evolugdo do HEAVENS original,
desenvolvido para fornecer uma abordagem sistematica na derivacao de requisitos de
seguranga para sistemas elétricos e eletronicos automotivos [18]. Embora a versao 1.0
realizasse a avaliacao de riscos cibernéticos, ela carecia de alinhamento formal com as
normas internacionais emergentes. Com a publicacao da ISO/SAE 21434 e dos regula-
mentos UNRY 155 e 156 da UNECE (United Nations Economic Commission for Europe),

i Regulamentos que estabelecem requisitos de ciberseguranca e software para veiculos [Fonte]
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tornou-se necessario atualizar o modelo para atender as exigéncias regulatérias e fortalecer
sua aplicabilidade na industria. O HEAVENS 2.0 reestruturou o fluxo metodoldgico para
contemplar os conceitos e artefatos definidos pela ISO 21434 em 2021, incorporando 17
aprimoramentos sendo 12 voltados ao atendimento direto da norma e 5 para superar
limitacoes praticas do modelo anterior. Entre as melhorias destacam-se: a inclusao da
etapa de identificacdo de cenarios de dano, a modelagem explicita de caminhos de ataque,
e a reformulacao da matriz de risco. O modelo também introduziu parametros detalhados
para analise de viabilidade e impacto, propondo uma abordagem mais sistematica e con-
sistente para a conducao do processo TARA. Assim, o HEAVENS 2.0 diferencia-se como
uma das primeiras metodologias adaptadas a ISO/SAE 21434, conciliando rigor normativo

com a viabilidade de aplicacao pratica em contextos industriais.

Existem ainda diversos trabalhos na literatura que buscam aprimorar metodologias
e ferramentas aplicadas a andlise de riscos no contexto automotivo. Dentre eles, destaca-se
o estudo de Saulaiman et al. [19], que investigaram o uso de grafos de ataque como
ferramenta de apoio & modelagem de ameacas, evidenciando sua aplicabilidade na etapa
de andlise do processo TARA. J4 Jakobs et al. [20] apresentaram uma heuristica voltada
ao tratamento de riscos em projetos de desenvolvimento automotivo, com o objetivo de
apoiar a tomada de decisoes em cenarios que envolvem multiplas alternativas técnicas. Por
sua vez, Merola et al. [21] desenvolveram uma abordagem baseada em légica fuzzy para
lidar com incertezas associadas a quantificacao de riscos, oferecendo maior flexibilidade na

etapa de analise.

1.2 OBJETIVOS E METODOLOGIA

Este trabalho tem como objetivo propor um metamodelo através de um diagrama
UML (Unified Modeling Language) integrado que auxilie o processo TARA da norma
ISO/SAE 21434 por meio da utilizagdo do modelo de ameagas STRIDE, do catdlogo
de ataques CAPEC e da base de fraquezas CWE. O intuito é enriquecer o processo de
identificagao, analise e tratamento de ameacas, superando as limitagoes observadas na ISO
21434, especialmente no que tange a etapa de tratamento de risco, que apresenta diretrizes
diretas e pouco detalhadas. A metodologia adotada neste trabalho estd dividida em cinco

partes principais:

1. Levantamento e andalise das bases STRIDE, CAPEC e CWE: Esta etapa
compreende a coleta e organizacao dos dados de cada base, com énfase nas relagoes

possiveis entre seus elementos e sua aplicabilidade ao processo TARA;

2. Modelagem das relagoes entre as bases: Através da andlise anterior, serd

desenvolvido um metamodelo que estabeleca conexdes entre os elementos das bases,
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relacionando as ameagas (STRIDE), caminhos de ataque (CAPEC) e fraquezas
descritas (CWE);

3. Construgao de um banco de dados integrado: As informagoes mapeadas serdo
armazenadas em uma estrutura de banco de dados NoSQL, facilitando consultas

durante o processo de avaliagao de riscos;

4. Integracao com o processo TARA: O modelo serda adaptado para apoiar cada
etapa do processo TARA da ISO/SAE 21434, especialmente nas atividades de

identificacdo de ameacas, avaliacao de risco e definicao de estratégias de mitigacao;

5. Avaliagdo do modelo: Serd realizado um estudo de caso baseado no sistema de
controle de farol presente no Anexo H da ISO, com o objetivo de demonstrar a

aplicabilidade pratica do modelo proposto.

Com a abordagem proposta, busca-se ndo apenas tornar a analise de risco em
sistemas automotivos mais precisa e fundamentada, mas também oferecer uma base
estruturada e reutilizavel que possa ser aplicada em outras iniciativas de seguranca
cibernética, indo além do setor automotivo. Para viabilizar a integracao entre as bases e o

processo TARA, foram definidos os seguintes objetivos especificos:

1. Modelagem de Ameagas: Utiliza-se o modelo STRIDE para identificar e classificar

as ameacas relevantes ao sistema em analise, conforme as diretrizes da norma;

2. Mapeamento de Caminhos de Ataque: Para cada ameaca identificada, sao
associadas entradas do catalogo CAPEC, de forma a descrever os mecanismos de

ataque plausiveis, sua viabilidade técnica e os impactos esperados;

3. Tratamento de Risco: A partir dos ataques CAPEC selecionados, identifica-se
um conjunto de fraquezas CWE associadas, a fim de propor mitigacoes técnicas que
possam ser aplicadas ao sistema, promovendo decisoes mais assertivas na etapa de

tratamento do risco.

Essas estratégias buscam garantir que a identificacao de ameagas, os caminhos de
ataque e as fraquezas exploraveis estejam devidamente conectados e contextualizados no
fluxo de analise e tratamento de riscos. A aplicagao sequencial das etapas permite nao
apenas maior rastreabilidade das decisoes tomadas ao longo do processo, mas também a
utilizacao de informagoes técnicas consolidadas para fundamentar a selecdo de contramedi-
das eficazes. Este trabalho esta organizado da seguinte forma: o Capitulo 2 apresenta os
fundamentos tedricos necessarios para compreender os principais conceitos relacionados
a seguranca cibernética no contexto automotivo, incluindo a norma ISO/SAE 21434, o

modelo de ameacas STRIDE, a técnica de arvores de ataque, bem como as bases de dados
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CAPEC e CWE. O Capitulo 3 descreve as principais contribui¢oes do trabalho, com énfase
na modelagem conceitual, no desenvolvimento do banco de dados e na ontologia construida
para integrar os elementos da norma as bases de conhecimento analisadas. No Capitulo 4,
é apresentada a aplicacao do processo TARA da ISO/SAE 21434 em um estudo de caso
envolvendo um sistema de iluminacao veicular. O Capitulo 5 detalha a aplicacao pratica
do modelo proposto, com foco na analise da viabilidade de ataque, a avaliacdo de impacto
e decisao de tratamento de risco. Por fim, o Capitulo 6 retine as consideracoes finais e

propoe diregoes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

2.1 SEGURANCA

A palavra seguranca pode ser entendida como o conjunto de medidas destinadas a
protecao contra riscos, perigos ou perdas que possam afetar pessoas, bens ou sistemas [22].
Trata-se de uma palavra amplamente utilizada tanto no cotidiano quanto em ambientes
corporativos, assumindo diferentes significados a depender do contexto de sua aplicagao [23].
Por ser um termo utilizado em diferentes areas, existem estratégias de seguranca especificas
para cada setor, onde em cada situacao, ha um conjunto especifico de medidas a serem
tomadas. Entre os principais tipos de seguranga amplamente reconhecidos, destacam-se

a seguranca nacional, a seguranca da informacao, a seguranca no transito e a seguranca
privada [24].

2.1.1 Safety e security

Em inglés, a palavra seguranca pode possuir diferentes significados, sendo os termos
mais comuns representados por security e safety, que correspondem, respectivamente, a
protecao contra ameagas intencionais e a seguranca fisica diante de falhas ou acidentes.

No contexto de sistemas embarcados!, tais palavras podem ser entendidas como [25]:

o Safety: Um sistema que durante a sua operacao normal ndo causa danos ao usuario
ou qualquer outra pessoa. Quando um sistema apresenta potencial de causar danos
fisicos ou até mesmo a morte em casos de falha ou mau-funcionamento, eles sao

classificados como safety-critical.

o Security: Um sistema que possui a capacidade de manter os seus valores e fungoes
disponiveis & um usuario autorizado, enquanto se protege de acessos nao autorizados.
O objetivo é evitar que alguém possa modificar o fluxo de execugao, obter dados

privados, corromper informagoes ou até mesmo indisponibilizar o sistema.

Em resumo, safety refere-se a prevencao de acidentes e perigos nao intencionais,
enquanto security concentra-se na protegdo contra ameagas intencionais (como crimes e
ataques) [26]. Em muitos casos, security é necessario para garantir safety, uma vez que
vulnerabilidades podem resultar em consequéncias severas para seres humanos ou o meio
ambiente [27]. No contexto de sistemas automotivos auténomos, essa relagdo torna-se
ainda mais critica, pois falhas na protecao cibernética podem comprometer diretamente a

seguranga dos ocupantes, podendo levar a acidentes graves ou fatais.

A identificagao dos fatores afetados causados por um acidente (ou evento perigoso)

¢é essencial para a caracterizar seus impactos, abrangendo aspectos como a satde humana,

i

Sistema eletronico microprocessado dedicado ao dispositivo ou sistema que ele controla [Fonte]
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bens materiais (propriedade) e o meio ambiente [28]. Por exemplo, Pelaric et al. [3]
discute que, no caso de um acidente veicular, é possivel que uma pessoa dentro do veiculo
sofra lesoes, afetando o fator satide. Além disso, colisdbes também podem ocasionar danos
estruturais ao proprio automovel, comprometendo o patrimoénio e, portanto, atingindo o
fator propriedade. Por fim, é possivel que o acidente provoque danos a elementos naturais

ou construgoes no entorno, gerando efeitos sobre o meio ambiente.

2.2 SEGURANCA DA INFORMACAO

De acordo com Whitman e Mattord [29], a seguranga da informacao é definida como
a prote¢do da informacao e de seus elementos criticos, incluindo os sistemas e dispositivos
que utilizam, armazenam e transmitem esses dados. A seguranca da informagao nao se
limita & adocao de produtos ou tecnologias especificas, configurando-se como um processo

continuo [30].

Com a crescente digitalizacao, a seguranca da informagao passou por uma trans-
formacao conceitual significativa. Antes tratada como uma disciplina exclusivamente
técnica, voltada a protegao de sistemas computacionais, ela passou a abranger também
aspectos organizacionais, humanos e estratégicos. A evolucao das tecnologias, aliada a
complexidade dos sistemas e conexoes em escala global, evidenciou que a protecao dos
ativos informacionais requer politicas estruturadas, controles internos, conscientizacao dos

usudrios e processos institucionais bem definidos [31].

Nesse contexto, a seguranca da informagao consolidou-se como um componente
essencial da governanca corporativa e da resiliéncia organizacional, sendo tratada como um
processo sistemdtico de identificacdo, avaliacdo e mitigagao de riscos [32]. De modo geral, a
protecao da informacao é definida com base em um conjunto de propriedades fundamentais
que a informacao deve preservar, entre as quais se destacam-se a confidencialidade, a

integridade e a disponibilidade, podendo incluir caracteristicas adicionais [33].

2.2.1 CIA

O termo CIA significa uma triade que representa o modelo de seguranca da
informagao mais utilizado e aplicado no mundo [3]. Ele é usado para fornecer a organizagoes
e sistemas o conhecimento necessario sobre como manter os dados seguros. Este modelo

consiste nos seguintes aspectos [34]:

» Confidencialidade: prevencao de divulgacao nao autorizada ou uso de informagoes;
o Integridade: prevencao de modificacdo nao autorizada de ativos de informagao;

« Disponibilidade: garantia de acesso autorizado de informacao quando obrigatério.
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A triade CIA é utilizada como base para identificar quais propriedades da informacao
sao comprometidas em um ataque, permitindo compreender os objetivos e impactos das
acoes maliciosas. Ao analisar ameacas sob essa perspectiva, torna-se possivel alinhar

medidas de protecao as vulnerabilidades mais criticas de cada sistema.

2.2.2 Cibersegurancga

A ciberseguranca, como mencionada anteriormente, é a area responsavel por
proteger sistemas contra ameacas digitais, como ataques cibernéticos, malware", phishing',
entre outras atividades maliciosas. O seu objetivo principal é garantir a confidencialidade,

integridade e disponibilidade dos recursos digitais [35].

Apesar da ciberseguranca e seguranca da informacao serem conceitos parecidos,
eles apresentam algumas diferencas entre si. A seguranca da informagao trata da protecao
de todos os dados sigilosos de uma empresa (sejam eles arquivados de forma digital ou

fisica); enquanto a ciberseguranca limita-se apenas ao meio digital [36].

O principal papel da ciberseguranca é garantir que os sistemas e dados estejam
protegidos contra ameacas digitais. Isso envolve a implementacao de medidas técnicas,
educacao dos usuarios, monitoramento de ameagas em tempo real e resposta a incidentes.
Os profissionais de ciberseguranca sao responsaveis por projetar, implementar e manter

essas medidas para proteger os ativos digitais [35].

2.2.3 Ataques cibernéticos

Ataques cibernéticos sao agdes maliciosas realizadas com o objetivo de comprometer
propriedades de ciberseguranca de sistemas computacionais, redes ou dados. Esses ataques
podem ser conduzidos por individuos, grupos organizados ou até mesmo por Estados-
nacao; envolvendo técnicas que vao desde a exploragao de vulnerabilidades técnicas até

manipulagoes sociais através de engenharia social [37].

Segundo Stallings [38], os ataques cibernéticos podem ser classificados em dois
grandes grupos: passivos e ativos. Os passivos tém como foco a obtencao de informacoes
sem alteracao do sistema-alvo, como na interceptacao de dados em transito. Ja os ataques
ativos buscam modificar ou danificar os sistemas e seus dados, por meio de a¢des como
injecao de cédigo, negacao de servigo ou elevagao de privilégios.

O relatério da ENISA (European Union Agency for Cybersecurity, antigamente
chamada de European Network and Information Security Agency) destaca que os ataques
mais recorrentes incluem ransomware" , exploracao de vulnerabilidades conhecidas, ataques

de negacao de servigo distribuido (Distributed Denial of Service - DDoS) e phishing [39].

i Codigo ou programa de computador escrito intencionalmente para prejudicar sistemas [Fonte]
i Técnica usada para enganar usuarios usando fraude eletrénica para obter informacoes [Fonte]
v Software de extorsdao que bloqueia o computador, exigindo resgate para desbloqueé-lo [Fonte]
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A crescente digitalizacao e a interconectividade dos sistemas criticos como os automotivos
ampliam consideravelmente a superficie de ataque, exigindo abordagens mais robustas de

defesa.

2.3 SISTEMAS AUTOMOTIVOS AUTONOMOS

Veiculos autonomos sao sistemas ciberfisicos complexos, compostos por multiplas
camadas de hardware e software integradas que permitem sua operacao independente
de interven¢ao humana. Esses sistemas sao capazes de perceber o ambiente, processar
dados em tempo real e executar agoes de controle (como aceleragdo, frenagem e diregdo) a
partir da interpretacao de sinais externos, do comportamento de outros veiculos ou da
infraestrutura rodoviaria [7]. Esse ecossistema dindmico configura os veiculos autéonomos
como sistemas criticos, cuja confiabilidade esta diretamente relacionada a seguranca dos

ocupantes e do ambiente ao redor [4].

A arquitetura de um veiculo autéonomo consiste em uma rede que conecta o
dispositivo principal com os demais dispositivos, a Figura 2 representa os principais
componentes de um carro auténomo. As unidades mais importantes sdo as unidades
de controle eletronico (FElectronic Control Units - ECUs), responsaveis por controlar o
estado da transmissao automatica do motor e gerenciar os sensores dentro do veiculo
[40]. Veiculos de pequeno e médio porte costumam ter cerca de 50 ECUs [41], modelos de
luxo costumam ter mais 70 ECUs [42], e alguns de tltima geragdo possuem até 80 ECUs
devido as novas funcionalidades [43]. Essas ECUs sdo interconectadas por barramentos
de comunicacao, incluindo a rede de drea do controlador (Controller Area Network -
CAN), um dos protocolos mais utilizados para troca de mensagens em tempo real entre
os componentes criticos do veiculo, garantindo a troca eficiente e em tempo real de
mensagens entre os subsistemas criticos [40, 44, 45]. O protocolo CAN é um padrao ISO

de comunicagao de dados, sendo registrado como ISO 11.898 [46].

Para operar de forma autonoma, os veiculos contam com um conjunto de sensores
que fornecem percepc¢ao abrangente do ambiente. Entre os principais dispositivos, destacam-
se o sensor de deteccao e alcance de luz (LIght Detection And Ranging - LIDAR), sensor
de deteccao e alcance de radio (RAdio Detection And Range - RADAR), cameras, sistema
de posicionamento global (Global Positioning System - GPS) e sensores ultrassonicos, que,
integrados a um computador central, permitem a deteccao precisa de obstaculos, sinais e
outros veiculos [47, 48]. Esses dados sdo continuamente processados para gerar comandos
de aceleracao, frenagem e direcdo de forma segura e adaptativa.

Além da percepcao local, a comunicagdo com o ambiente externo denominada
Vehicle-to- Everything (V2X) desempenha papel crucial na condugao cooperativa e na
seguranga. As tecnologias V2V (Vehicle-to-Vehicle), V21 ( Vehicle-to-Infrastructure) e V2N

( Vehicle-to-Network) permitem o intercAmbio de informagoes entre veiculos, seméforos,
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Figura 2 — Principais componentes de um carro autonomo

B Componentes de sistema de diregdo auténoma

|Sistema de controle automotivo Sensor de detecgéo e alcance de luz (LIDAR)
Unidade de controle eletronico (ECU) Camera de video

Rede de area do controlador (CAN) Sistema de posicionamento global (GPS)
Rede de Interconexao Local (LIN) J .

Sensor de detecgéo de radio (RADAR)
Frequéncia de radio (RF)
FlexRay
Computador central

Sensor ultrassénico

Eficiéncia de trafego (DSRC)
Seguranca de trafego/Diregdo cooperativa (VLC)

B Vehicle-to-Everything_(V2X)

Infoentretenimento (Bluetooth, mével, radio)

Fonte: Adaptado de Kim et al. [40]

sensores de estrada e servicos em nuvem. Tais comunicagdes ocorrem por meio de protocolos
como DSRC (Dedicated Short-Range Communications), C-V2X (Cellular-V2X) e redes
moveis, viabilizando agoes coordenadas, como frenagens automaticas em grupo ou reagoes
a condicoes de trafego adversas [40]. Por fim, os veiculos também incluem interfaces de
diagnéstico, como o OBD-II, que permitem o monitoramento de parametros internos e o

acesso a dados operacionais via conectores acessiveis [16].

2.4 ISO/SAE 21434

A ISO/SAE 21434 Road Vehicles - Cybersecurity Engineering [8] é um padrao
da industria automotiva que define os requisitos de seguranca cibernética para veiculos
rodoviarios. Ele foi desenvolvido pela Organizagao Internacional de Padronizagao (In-
ternational Organization for Standardization - ISO) e pela Sociedade de Engenheiros
Automotivos Internacional (Society of Automotive Engineers - SAE International). Esta
norma de seguranga visa substituir a norma anterior J3061:2016 [15] com recomendagdes
mais estruturadas, a fim de garantir a ciberseguranca automotiva [49]. As principais

caracteristicas deste padrao sao [9]:

(a) Definir um processo estruturado para garantir um design ciberseguro;
(b) Reduzir o potencial de um ataque bem-sucedido e a probabilidade de perdas;

(c) Fornecer meios claros para reagir a ameacas de segurancga cibernética.

Seu principal objetivo é garantir a seguranca digital durante todo o ciclo de vida

do veiculo, desde a fase conceitual até o descomissionamento, promovendo a identificagao,
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avaliacdo e mitigacao sisteméatica de ameagas e riscos cibernéticos. Contudo, a norma nao
prescreve métodos técnicos especificos nem solugoes prontas, tampouco define requisitos
exclusivos para veiculos autonomos ou infraestrutura rodoviaria. Em vez disso, propoe
um fluxo estruturado de analise que pode ser adaptado conforme o contexto do sistema e
as ameagas identificadas [9]. A Figura 3 ilustra o modelo proposto pela ISO 21434 para a
condugao do processo TARA, destacando a relagao entre atividades, artefatos gerados e

métodos recomendados em cada etapa.

Figura 3 — Atividades, artefatos e métodos definidos na ISO 21434

Atividades Artefatos Métodos

- Arquitetura preliminar
Definicao do item . - Suposicdes sobre o item e o
ambiente operacional

Cenario de dano
Definigao do ativo Enumeracgéao dos ativos com as
propriedades de ciberseguranca

- Realizando classificagédo de impacto
- Usando catalogos pré-definidos

Herifezese @ - Elicitagdo de casos de uso indevido
cendrio de%mea o 7 Cenarios de ameaga - Abordagem baseada em mnemoénicos
G . de taxonomia (ex: STRIDE)

Classificagao de CEENTES 612 GENES eVEllEEls e - Usando categorias de impacto

. relagdo as consequéncias
- , Impacto de safety da ISO 26262 S,FO,P

m . Possiveis caminhos de ataque - Abordagem top-down (ex: ataque)
Anahze dto caminho ," Relagéo entre caminhos de - Abordagem bottom-up (ex: anélise
GELERD 7 ’ ataque e cenarios de ameaca de vulnerabilidade)
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Determinagéo do risco / Z cenarios de ameaca e viabilidade - Matriz de risco

/r de ataque

4/
Deciséo de

tratamento do risco

Decisao do tratamento de risco

por cenario de ameaca

Fonte: Adaptado de Dantas et al. [16]

O processo comega com a definicdo do item (sistema), que inclui a defini¢ao
da arquitetura preliminar, bem como suposi¢oes relevantes sobre o item e seu ambiente
operacional. Na ISO, um item representa um componente ou um conjunto de componentes
que implementam uma funcao no nivel do veiculo. Apés definir os limites do item e seu
ambiente operacional, os ativos, suas propriedades de ciberseguranca associadas e cenarios

de danos sdo identificados. Um ativo (asset) ¢ um objeto que tem valor ou contribui para
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um valor, podendo ser um sistema, componente, dados (informagdes) ou comunicagao de
dados. Uma propriedade de cibersegurancga (cybersecurity property) é um atributo de
um ativo cuja sua protecao é considerada essencial, como, por exemplo, confidencialidade,
integridade e/ou disponibilidade. Um cendario de dano (damage scenario) é uma
consequéncia adversa envolvendo um veiculo ou sua funcao, afetando um usuario da
estrada. Um cendrio de ameaca (threat scenario) ¢ uma causa potencial de violagao das

propriedades de ciberseguranca de um ou mais ativos para realizar um cenario de dano.

A atividade de identificagcao de ativos envolve a etapa de identificagao de
cenarios de dano, cujo objetivo é reconhecer possiveis violacoes as propriedades de
ciberseguranca associadas a cada ativo. Os cenarios de dano levantados sao, entao,
avaliados quanto as suas possiveis consequéncias adversas para os usuarios da estrada,
categorizando o impacto nas seguintes dimensoes: seguranca (S), financeira (F), operacional
(O) e privacidade (P). O impacto refere-se ao grau de severidade do dano ou prejuizo
fisico decorrente da concretizagdo de um cenério de dano. A classificacdo de impacto
(impact rating) pode ser definida como grave, maior, moderada ou insignificante, conforme
os critérios estabelecidos para avaliacao, os quais sao derivados da norma de seguranca

funcional ISO 26262 [50], aplicdvel a veiculos rodovidrios.

A identificacao do cenario de ameacga descreve um conjunto de agdes potenciais
que podem levar a um ou mais cenarios de dano, que especificam as consequéncias adversas
(resultados) de um ataque, por exemplo, usando o método de anélise de ameagas STRIDE.
Um cenario de ameaca pode levar a ocorréncia de varios cenarios de dano. A ISO 21434
também prescreve a realizagao da analise de caminhos de ataque para identificar os
possiveis ataques que podem realizar cada cenario de ameaga. Um caminho de ataque
(attack path) é um conjunto de agoes deliberadas para realizar um cenério de ameaga. A
andlise do caminho de ataque pode ser realizada usando abordagens top-down, partindo
do cenério de ameaca para identificar possiveis caminhos, ou bottom-up, que partem das
vulnerabilidades detectadas nos ativos do sistema para inferir possiveis ameacas e rotas
de ataque. Posteriormente, cada caminho identificado deve receber uma classificacao de
viabilidade de ataque (alta, média, baixa ou muito baixa). A classificagao de viabilidade
de ataque (attack feasibility rating) pode ser determinada com base em critérios como

tempo decorrido, conhecimento prévio, janela de oportunidade e recursos técnicos, conforme

definidos pela ISO/IEC 18045 [51].

A ISO/SAE 21434 estabelece que o valor de risco de um cenario de ameaga deve
ser obtido considerando os maiores valores atribuidos a viabilidade de ataque e ao impacto
do cenario de dano associado, de forma a nao subestimar o risco potencial da ameaca
[8]. A combinacao desses dois fatores viabilidade de ataque e impacto ¢é utilizada como
entrada para determinar uma matriz de risco, que define cinco niveis de criticidade (de
1 a 5), os quais orientam a classificagdo dos cenérios de ameaga segundo sua gravidade.

A partir dessa classificacdo, deve-se tomar uma decisdao quanto ao tratamento do risco,
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selecionando uma entre quatro opgoes: evitar o risco (eliminando sua causa), transferi-lo ou
compartilhd-lo (via contratos ou seguros), aceitd-lo (quando considerado gerencidvel sem
medidas adicionais), ou reduzi-lo por meio da implementacao de controles de seguranga
adicionais no item analisado. Para os cenarios cujo risco é reduzido, a norma prevé a
definigdo de objetivos de cibersegurancga (cybersecurity goals), os quais consistem em
requisitos de alto nivel que orientam o desenvolvimento de medidas mitigatorias. Esses
objetivos sao formalizados por meio de niveis de garantia de ciberseguranca (Cybersecurity
Assurance Levels - CALs), que definem o rigor necessario nas atividades de validagao.
Por exemplo, ameagas classificadas com CAL 4 exigem técnicas avangadas de verificagao,
como testes funcionais, analise de vulnerabilidades, testes de penetracdo e fuzzing. Ja
nos casos de aceitagao ou transferéncia do risco, devem ser definidas reivindicagoes
de ciberseguranca (cybersecurity claims), que justificam a aceitabilidade do risco ou
apresentam suposicoes que precisam ser atendidas para que o risco seja considerado

toleravel.

2.5 STRIDE

O STRIDE é uma metodologia desenvolvida pela Microsoft utilizada para identificar
e categorizar ameagas cibernéticas em sistemas computacionais [52]. O termo STRIDE
¢é derivado das letras iniciais de diferentes ameagas, sendo classificadas com base nos
objetivos e propdsitos de ataques. As ameagas sdo: falsificacao (Spoofing), adulteragao
(Tampering), repidio (Repudiation), divulgagao de informagdes (Information disclosure),
negacao de servigo (Denial of Service - DoS) e elevagao de privilégio (FElevation of privi-
lege). Essas categorias correspondem diretamente as propriedades de ciberseguranga que
podem ser comprometidas por ataques, como autenticidade, integridade, confidencialidade,

disponibilidade, nao reptdio e autorizac¢ao, conforme ilustrado na Figura 4 [53].

Figura 4 — Categorias de ameacas STRIDE

Ameaca Propriedade violada Definicdo da ameaca

S Falsificacdo de identidade Autenticagao Fingir ser algo ou alguém diferente de vocé mesmo

T Adulteraggo de dados Integridade :\Lljlgglrflcar algo no disco, rede, memdria ou em outro

R Repdio No repdio Afirmar que vocé nao fez algo ou néo foi responsavel;
podendo ser honesto ou falso

| Divulgagao de informagdes Confidenciabilidade Fornet’:er informagGes a alguém néo autorizado a
acessa-las

D Negagdio de servio Disponibilidade Esggtamento dos recursos necessarios para prestar o
servigo

E Elevagio de privilégio Autorizagdio Permitir que alguém faga algo que nado esta autorizado

a fazer

Fonte: Adaptado de Shevchenko et al. [53]

A metodologia STRIDE oferece uma abordagem estruturada para a identificagao

de riscos de ciberseguranca, ao mapear possiveis cenarios de ameaca a partir das interagoes
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entre os elementos do sistema e suas potenciais vulnerabilidades [54]. Contudo, o modelo
nao apresenta detalhes técnicos ou métodos especificos de exploragao [55], restringindo-se
a uma categorizacao conceitual das ameacas. Assim, para garantir uma analise mais
abrangente, considera-se a utilizagdo de fontes de dados que descrevam comportamentos

maliciosos, técnicas de exploragao e vulnerabilidades conhecidas [56].

O modelo STRIDE permite mapear ameacas a partir da relagdo entre ativos e
atributos de seguranca, podendo ser aplicado tanto sob a perspectiva do atacante quanto
em funcdo das consequéncias esperadas do ataque [18]. Ao invés de focar em ataques
especificos, o STRIDE orienta a analise para os impactos potenciais, o que contribui para
uma organizacao mais estratégica das defesas. Ele também amplia o tradicional modelo
CIA, incorporando atributos adicionais como autenticidade, nao repudio e autorizacao.
Essa abordagem possibilita que as organizagoes priorizem ameacas com base na sua
probabilidade de ocorréncia e impacto potencial. Por exemplo, institui¢des de satide podem
usar o STRIDE para identificar riscos criticos a confidencialidade de dados sensiveis, e, a

partir disso, adotar contramedidas mais eficazes [57].

2.6 ARVORE DE ATAQUE

A metodologia de arvore de ataque é uma abordagem estruturada para modelar
possiveis cendrios de ataque contra um sistema, organizando-os de maneira hierarquica [10].
Arvores de ataque sdo técnicas de raciocinio top-down para andlise de seguranca, fornecendo
diagramas que especificam como ataques de nivel inferior (eventos bésicos) podem ser
combinados logicamente para causar violagoes das propriedades de ciberseguranca dos
ativos. Esses diagramas sao representados por grafos aciclicos direcionados, nos quais
os nés internos correspondem a condigdes intermedidrias; e os nés-folha (elementos sem
ramificagoes), a agoes basicas do atacante. A estrutura légica pode incluir diferentes
operadores como AND e OR que definem as condigGes sob as quais um evento superior
pode ocorrer. Um mesmo evento basico pode contribuir simultaneamente para multiplos
caminhos de ataque, sendo reutilizado em diferentes ramos da arvore, o que implica que

subarvores podem ser compartilhadas entre multiplos nés superiores.

A Figura 5 apresenta um exemplo de arvore de ataque aplicada a um sistema
automotivo, ilustrando a decomposicao de um evento indesejado em diferentes etapas de
comprometimento. O evento superior descreve um possivel cendrio de dano, a partir do
qual diferentes cenarios de ataque sao modelados. A arvore subdivide esse evento em
causas intermediarias, como a falsificacdo e a adulteragao de sinais. Esses eventos, por
sua vez, derivam de agoes basicas do atacante, como a exploracdo de comunicacao via
Bluetooth e de redes celulares para comprometer os componentes do veiculo. A notacao
empregada inclui simbolos padronizados para representar eventos basicos, intermediarios

e nao desenvolvidos, bem como conectores logicos do tipo OR. Essa estrutura permite
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visualizar a progressao logica de um ataque, facilitando tanto a andlise qualitativa de
vulnerabilidades quanto o calculo quantitativo da probabilidade de ocorréncia por meio da

atribuicao de pesos probabilisticos aos eventos bésicos.

Figura 5 — Exemplo de uma arvore de ataque

Desligamento involuntario
do farol durante a condugéo
noturna em velocidade média

Evento
superior/inferior

Evento nao
desenvolvido

Falsificagdo do sinal "Lamp
Request" para a ECU do
interruptor de alimentacao

Adulteragéo de um sinal
enviado pela ECU de
controle da carroceria

Porta
<>

Comprometimento
da ECU de
navegacdo através
da interface
Bluettoth

Comprometimento
da ECU de

Comprometimento da
ECU do gateway ao
receber sinais de
controle maliciosos do
conector ABD2

Evento
basico

navegagcéo através
da interface celular

Fonte: Adaptado de Nascimento et al. [58]

2.7 BASES DE DADOS DE ATAQUES E FRAQUEZAS

De acordo com os principios do Linked Open Data (LOD)Y, o conhecimento de
seguranca de engenharia e sistemas de controle industrial (Industrial Control System - 1CS)
estd interligado com dados de fontes publicas [59]. Por exemplo, informacoes vinculadas
sobre vulnerabilidades (como o Common Vulnerabilities and Exposures - CVE) e atividades
de ameacas (por exemplo, alertas baseados em Structured Threat Information eXpression
- STIX) podem ser obtidas no Banco de Dados Nacional de Vulnerabilidades dos Estados
Unidos (National Vulnerability Database - NVD) e no ICS-CERT (Industrial Control

Systems Cyber Emergency Response Team), respectivamente.

No entanto, o grande volume de informacoes disponiveis em fontes ptblicas impoe
desafios significativos a priorizagao e a resposta de vulnerabilidades. Para mitigar esses
riscos, ¢é essencial que as informagoes sejam coletadas de maneira rapida e estruturada.
Além disso, é necessario compreender nao apenas a natureza das vulnerabilidades, mas
também as técnicas de ataque associadas. A avaliacao da gravidade e a prioridade de uma
vulnerabilidade exige, portanto, o cruzamento de informagoes sobre fraquezas conhecidas
e padroes de ataque recorrentes. Para coletar essas informagoes, repositérios publicos

referentes a seguranca cibernética podem ser usados [60].

v Defini¢éo de todos os dados publicados na Web com um conjunto de melhores praticas [Fonte]
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Repositorios publicos incluem o Common Weakness Enumeration (CWE) [13] e o
Common Attack Pattern Enumeration and Classification (CAPEC) [12]; ambas as bases
sao mantidas pela MITRE, uma organizacdao sem fins lucrativos que opera centros de
pesquisa e desenvolvimento financiados pelo governo federal dos Estados Unidos (Federally
Funded Research and Development Centers - FFRDC). O CWE lista as fraquezas comuns
de software e hardware; e o CAPEC é um dicionario de identificadores comuns para
padroes de ataque empregados por adversarios para explorar fraquezas. Essas bases serao

detalhadas a seguir.

2.7.1 CAPEC

O Common Attack Pattern Enumeration and Classification (CAPEC) [12] é um
catalogo online de padroes de ataques, contendo mais de 500 registros. Um padrao de
ataque ¢ uma descricao dos atributos e abordagens comuns usados pelos adversarios para
explorar pontos fracos conhecidos nos sistemas cibernéticos [61]. Esses padroes descrevem
os desafios enfrentados por atacantes e os métodos utilizados para supera-los. A estrutura
dos padroes CAPEC é inspirada no conceito de padroes de design, amplamente utilizado
em engenharia de software, porém, em vez de representar solugoes construtivas, os padroes
CAPEC descrevem estratégias destrutivas, derivadas da andlise sisteméatica de incidentes
reais e praticas observadas em cenarios de ataque do mundo real, permitindo capturar
estratégias tipicas de exploragao observadas em cenarios concretos [62]. Um exemplo de

registro CAPEC é apresentado na Figura 6.

Figura 6 — Exemplo de um registro CAPEC

CAPEC-668: Key Negotiation of Bluetooth Attack (KNOB)

Attack Pattern 10: 668
Abstraction: S

atee:  (___ Concepusi ) ([ Operstonal ) { Msppmg-Friendy ) (_ Complete )

¥ Description
An adversary can exploit & flaw In Bluetooth key negotiation allowing them to decrypt Information sent between two devices communicating via Bluetooth, The adversary uses an Adversary In the Middle
setup to modify packets sent between the two devices during the authentication process, specifically the entropy bits, Knowledge of the number of entropy bits will allow the attacker to easily decrypt
information passing over the line of communication.

* Likelihood Of Attack
Low
¥ Typical Saverity
High
* Relationships
¥ Execution Flow
Explore
Discovery: Using an established Person In the Middle setup, search for Bluetooth devices beginning the authentication process.
Techniques
Use packet capture tools.
Experiment
Change the entropy bits: Upon recieving the Initial key negotiation packet from the master, the adversary modifies the entropy bits requested to 1 to allow for easy decryption before it Is forwarded,
Exploit
Capture and decrypt data: Once the entropy of encryption Is known, the adversary can capture data and then decrypt on thelr device.
¥ Prerequisites
¥ Skills Required

[Level: Medium]

Ability to modify packets,
» Resources Required
» Consequences

» Mitigations

» Example Instances

» Related Weaknesses
* Taxonomy Mappings
* References

Fonte: Common Attack Pattern Enumeration and Classification [12]

Cada padrao de ataque captura conhecimento sobre como partes especificas de
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um ataque sao projetadas e executadas, fornecendo orientacao sobre maneiras de mitigar
a eficiéncia do ataque. Eles sdo descritos por meio de atributos que podem ser usados
para auxiliar na compreensao e mitigacao das ameacas. Entre esses atributos, destacam-se
a probabilidade de ataque, severidade, consequéncias, habilidades necessarias, fraquezas
e padroes de ataque relacionados. Um catalogo de ataques foca no comportamento
dos atacantes e nos métodos empregados para comprometer sistemas. Isso permite
que profissionais de seguranca compreendam melhor o ciclo de vida de um ataque e

implementem estratégias para prevencao e resposta.

2.7.2 CWE

O Common Weakness Enumeration (CWE) [13] é um catélogo que descreve fraque-
zas estruturais comuns em software, hardware e firmware. Essas fraquezas (weaknesses)
representam condigoes presentes em um sistema que, sob determinadas circunstancias,

podem ser exploradas, resultando em vulnerabilidades de seguranca [63].

A CWE ¢ estruturada como uma taxonomia hierarquica que facilita a analise,
categorizagao e mitigacao de causas técnicas de falhas. Ao contrario de vulnerabilidades
especificas, as fraquezas descritas no CWE referem-se a problemas tipicos e recorrentes
que afetam a seguranca e a confiabilidade de sistemas computacionais. Tais fraquezas
sdo oriundas, em sua maioria, de erros cometidos nas fases iniciais do ciclo de vida do
desenvolvimento, como a etapa de projeto ou codificacao [64]. A Figura 7 ilustra a relagao
entre as etapas do ciclo de vida do produto, apresentando a relagao entre o momento em
que as fraquezas sao introduzidas com os custos associados a sua correcao. A medida
que o sistema avanga nas fases de desenvolvimento (passando por planejamento, projeto,
desenvolvimento, testes e implanta¢do), os custos para detectar e corrigir uma falha
aumentam consideravelmente. Detectar uma fraqueza logo apds sua introdugao, ainda
na fase de design, representa um custo muito menor do que identifica-la apds a fase de
operacao ou manutencao. Esse cenario reforca a importancia de mecanismos preventivos e

de boas praticas de seguranca desde as fases iniciais do desenvolvimento.

Figura 7 — Associacao entre descoberta de fraquezas e impacto financeiro

Exemplo do ciclo de -
vida de um produto FraClueza |ntrodu2|da Vulnerabilidade descoberta

Planejamento
cardls > > Projeto > >Desenvowmer> > Teste > > Implantagao> > Manutengao

— N

Fonte: Adaptado de MITRE [63]

Um exemplo de registro CWE é apresentado na Figura 8. Cada entrada no catalogo
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do CWE define a natureza da fraqueza, suas possiveis causas, consequéncias, métodos de
deteccao e técnicas de mitigacdo. Além disso, sdo fornecidas informacoes adicionais como
exemplos de codigo, mecanismos de ataque e sua relagao com outras entradas do catalogo.
Ao mapear essas fraquezas de forma sistematica, o CWE permite que profissionais da area
de seguranca compreendam melhor os fatores que levam a introducao de fraquezas em

sistemas complexos.

Figura 8 — Exemplo de um registro CWE

CWE-404: Improper Resource Shutdown or Release

Weakness 10: 404
ing: ALLOWED (with careful review of mapping notes)
Abstraction: Class

View custamized infarmation [ Conceptuat ] ( upmmml] [ Hagping ] s

Friandly
¥ Description
The product does not release or Incorrectly releases a resource before It is made available for re-use.
¥ Extonded Description
When a resource is created or all the d
of time or revocation,

* Common Consequences

¥ Potential Mitigations
Phase(s) Mitigation
Requirements  Strategy: Language Selection

per is ble for properly releasing the resource as well as accounting for all p paths of exp! or such as a set period

Use a language that does not allow this weakness to occur or provides constructs that make this weakness easier to avold.
For example, languages such as Java, Ruby, and Lisp perform automatic garbage collection that releases memory for objects that have been deallocated,

Implementation It is good practice to be responsible for freeing all resources you allocate and to be consistent with how and where you free memory In a function. If you allocate
memory that you intend to free upon completion of the function, you must be sure to free the memory at all exit peoints for that function including error conditions.

Implementation Memory should be eed using

g such as mallog/free, new/delete, and new(]/deleta[],

5 When g @ complex object or structure, ensure that you properly dispose of all of its member components, not just the object [tseif.

» Relationships

* Modes Of Introduction

» Applicable Platforms

* Likelihood Of Exploit

* Demonstrative Examples

» Selected Observed Examples
» Weakness Ordinalities

* Datection Methods

» Memberships

* Vulnerability Mapping Notes

Fonte: Common Weakness Enumeration [13]
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3 DESENVOLVIMENTO DO MODELO PROPOSTO

Esta secao apresenta as principais contribui¢ées deste trabalho, que envolvem:
(i) a construgao de um modelo de dados para representar, de forma estruturada, os
relacionamentos entre o modelo de ameacas STRIDE, o catdlogo de ataques CAPEC
e a base de fraquezas CWE; (ii) o desenvolvimento de um banco de dados orientado a
documentos, dedicado ao armazenamento e consulta das informacoes extraidas dessas
bases; e (iii) a implementagao de uma abordagem metodoldgica para integrar, de forma
sistemdtica, os elementos das bases ao processo TARA em conformidade com a ISO/SAE
21434.

Cabe destacar que, devido ao tamanho e a complexidade dos diagramas apresenta-
dos, algumas figuras podem apresentar perda de nitidez ou limitar a visualizagdo completa
de seus elementos. Para melhor examinar os modelos, estruturas e relagoes propostas neste
trabalho, recomenda-se o acesso direto ao projeto hospedado no Google Drive através da

ferramenta Diagrams.net!, disponivel em: https://app.diagrams.net/

3.1 MODELO DE DADOS

A Figura 9 apresenta o metamodelo conceitual proposto através de um diagrama
UML desenvolvido para representar de forma estruturada os atributos das bases de dados
CAPEC e CWE, bem como os relacionamentos existentes entre elas. Esse modelo foi
desenvolvido a partir da andlise completa dos dados oficiais disponibilizados pela MITRE,
refletindo tanto os relacionamentos internos de cada base quanto os vinculos semanticos

entre padroes de ataque e fraquezas estruturais.

Neste modelo, destacam-se os relacionamentos bidirecionais entre as bases, como
relatedWeaknesses e relatedAttackPatterns, que representam conexoes semanticas
diretas entre fraquezas (CWE) e padroes de ataque (CAPEC). Tais vinculos sdo essenciais
para permitir a navegacao entre os ataques e suas respectivas fraquezas associadas, ofere-
cendo suporte a analise integrada de ameagas e vulnerabilidades. Além disso, observa-se a
presenca de multiplos autorelacionamentos em ambas as bases, que descrevem a forma
como os elementos internos de cada catalogo se conectam entre si. Entre os relacionamentos
comuns as duas bases, destacam-se os vinculos canAlsoBe, canPrecede, child0f e peerQf,
0s quais representam, respectivamente, equivaléncia conceitual, relagao de precedéncia

logica, hierarquia de generalizacao e vinculos laterais entre instancias correlacionadas.

H4 ainda relacionamentos exclusivos de cada base: no caso do CWE, destacam-se
os vinculos Requires e StartsWith, que modelam dependéncias funcionais e ordens de
introducao de fraquezas; enquanto no CAPEC observa-se o relacionamento canFollow,

util para representar sequéncias viaveis de execucao de ataques. Esses autorelacionamentos

I Para acessar o modelo online, é preciso ter o draw.io instalado no Google Drive [Tutorial]
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<<enumeration>> <<enumeration>> <<enumeration>> <<enumeration>> <<enumeration>>
AbstractionTypeCWE AbstractionTypeCAPEC StructureType StatusType LevelType
enumeration literals enumeration literals enumeration literals enumeration literals enumeration literals
BASE DETAILED CHAIN DEPRECIATED VERY LOW
CLASS META COMPOSITE OBSOLETE LOW
COMPOUND STANDARD SIMPLE DRAFT MEDIUM
PILLAR INCOMPLETE HIGH
VARIANT STABLE VERY HIGH
USABLE
canAlsoBe
canPrecede
childOf canAlsoBe
peerOf canFollow
Requires canPrecede
StartsWith childOF
0.* | 0.x [ 0.* peerOf
0.*] 0.7]o0.*]0.* l 0.

-id: Int

- name: String CAPEC

- abstraction: AbstractionTypeCWE X

- structure: StructureType -id: Int _

- status: StatusType - name: §tnng )

— | - description: String relatedAttackPatterns 0% | - @bstraction: AbstractionTypeCAPEC

- extendedDescription: String - status: §tatusT¥pe

- applicablePlatforms: List<ApplicablePlatform> - description: Stn_ng‘ .

- backgroundDetails: List<BackgroundDetail> - extendedDescription: String

- modesOfintroduction: List<Introduction> - likelihoodOfAttack: LevelType

- likelihoodOfExploit: LevelType - typicalSeverity: LevelType
- commonConsequences: List<Consequence>

- detectionMethods: List<DetectionMethod>

- potentialMitigations: List<Mitigation>

- demonstrativeExamples: List<DemonstrativeExample>
- observedExamples: List<ObservedExample>

- references: List<Reference>

- mappingNotes: List<MappingNote>

- contentHistory: List<ContentHistory>

- weaknessOrdinalities: List<WeaknessOrdinality>

- alternateTerms: List<AlternateTerm>

- taxonomyMappings: <TaxonomyMapping>

- notes: List<Note>

- affectedResources: List<AffectedResource>

- diagram: String

- functionalAreas: List<FunctionalArea>

- executionFlow: List<AttackStep>

- prerequisites: List<Prerequisite>

- skillsRequired: List<Skill>

- resourcesRequired: List<Resource>
- consequences: List<Consequence>
- mitigations: List<Mitigation>

- examplelnstances: List<Example>
0..* relatedWeaknesses | - taxonomyMappings: List<TaxonomyMapping>
- contentHistory: List<ContentHistory>
- indicators: List<Indicator>

- references: List<Reference>

- notes: List<Note>

- alternateTerms: List<AlternateTerm>

Fonte: Desenvolvido pelo autor (2025)

possibilitam a construcao de estruturas hierarquicas e encadeadas, permitindo modelar
desde grupos de fraquezas que ocorrem em conjunto até cadeias complexas de exploragao
por agentes maliciosos. No caso do CAPEC, essas relagoes sao especialmente tteis para
mapear cadeias de ataque (attack chains) e variagdes taticas, reforgando a aplicabilidade

pratica do modelo em contextos de andlise de ameagas avancadas.

Outro ponto relevante do modelo diz respeito aos tipos de abstragdo presentes em
cada base, representados pelos atributos AbstractionTypeCWE e AbstractionTypeCAPEC.
Embora ambos indiquem o nivel de generalizacao ou especificidade de uma entrada na
base, suas categorizacoes seguem logicas distintas. No caso do CWE, os tipos de abstracao
incluem valores como Base, Class, Compound, Pillar e Variant, que representam desde
categorias genéricas de fraquezas (como a Class) até instancias especificas de vulnerabili-
dades (como a Variant). Essa taxonomia permite estruturar a base em diferentes niveis
de granularidade, favorecendo tanto analises abstratas quanto investigagoes mais direci-
onadas para casos especificos. Ja no CAPEC, o atributo AbstractionTypeCAPEC adota
valores como Standard, Meta e Detailed. Enquanto as entradas Standard representam

padroes de ataque comuns e reutilizaveis, as Detailed fornecem descri¢oes aprofundadas
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de técnicas especificas; as entradas do tipo Meta, por ouro lado, agrupam multiplos ataques
sob um conceito comum, funcionando como categorias agregadoras. Essa estrutura visa
apoiar diferentes niveis de analise, desde o planejamento estratégico até a simulagao tatica

de ataques por agentes maliciosos.

O diagrama também inclui os tipos de dados enumerados utilizados por ambas
as bases, como StatusType e LevelType, refor¢ando a importancia da padronizagao e
da consisténcia semantica nos campos. Em UML, um enumeration representa um tipo
de dado definido por um conjunto fixo de valores possiveis, chamados de enumeration
literals. Esses valores sao utilizados para restringir e padronizar o conteido de atributos
que assumem apenas determinados estados ou classifica¢oes pré-definidas por exemplo, os
niveis de severidade ou status de uma entrada no banco de dados. A presenca dessas classes
no modelo conceitual contribui para tornar o esquema mais preciso, legivel e fundamentado
entre diferentes dominios de analise. Mais detalhes sobre os atributos especificos de cada

base, bem como exemplos praticos de sua utilizagdo, podem ser encontrados no Apéndice A.

3.1.1 Modelo relacionando o STRIDE com as bases CAPEC e CWE

A partir da analise das informagoes fornecidas pelas bases mantidas pela MITRE,
foi desenvolvido um modelo de dados com o objetivo de representar de forma estruturada
os relacionamentos entre o modelo de ameacas STRIDE, e as bases de seguranca CAPEC
e CWE. A Figura 10 ilustra esse modelo usando UML, no qual também sao destacados
os principais atributos utilizados posteriormente para a determinacao do valor de risco,
conforme as diretrizes da ISO/SAE 21434. Esses atributos foram fundamentais para
estabelecer a correspondéncia entre os elementos das bases e as etapas do processo
TARA, permitindo a construcao de uma estrutura integrada que oferece suporte técnico a

identificacao, avaliagao e tratamento de riscos cibernéticos em sistemas automotivos.

No modelo acima proposto, o STRIDE estéa representado por meio da entidade
ThreatCategory, que atua como ponto de partida para a identificacdo das ameacas. Cada
categoria do STRIDE ¢é associada a um conjunto de padroes de ataque CAPEC, os quais,
por sua vez, possuem ligacoes com fraquezas estruturais descritas na CWE. Essa ligacao
direta entre STRIDE e CAPEC fornece a base conceitual para a construgao de cenarios
e caminhos de ataque no processo de avaliagdo de risco; ja a conexao entre CAPEC e
CWE permite detalhar a exploracao técnica de cada ameaca identificada, além de indicar

fraquezas subjacentes e possiveis estratégias de mitigacao.

A estrutura apresentada reflete ndo apenas os vinculos diretos entre as enti-
dades centrais das trés bases, mas também seus principais atributos internos utili-
zados para o construcado do modelo. No caso do CAPEC, destacam-se os elemen-
tos como executionFlow, skillsRequired, typicalSeverity e likelihoodOfAttack

que fornecem subsidios relevantes para a andalise de viabilidade, impacto e caminhos
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Figura 10 — Relacionamento entre STRIDE, CAPEC e CWE
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Fonte: Desenvolvido pelo autor (2025)

de ataque durante o processo TARA. J4 no CWE, os campos modesOf Introduction,
detectionMethods e potentialMitigations oferecem suporte direto a etapa de trata-
mento de risco, proposta pela ISO/SAE 21434.

No CAPEC, a entidade executionFlow representa a sequéncia tipica de passos que
um atacante segue para explorar uma vulnerabilidade, enquanto skillsRequired expressa
o grau de especializagdo necessario para conduzir o ataque; os campos typicalSeverity e
likelihoodOfAttack estimam qualitativamente o impacto potencial e a probabilidade de
sucesso da acao maliciosa, respectivamente. No CWE, a entidade modes0f Introduction
indica as fases do ciclo de vida do software onde as falhas tendem a ser introduzidas;
detectionMethods sugere técnicas de identificagdo; e potentialMitigations aponta
medidas para neutralizar ou reduzir o risco. A entidade MappingNote complementa essas
informacoes ao registrar justificativas, observagoes e restrigoes quanto a aplicabilidade
do mapeamento das fraquezas. Detalhes completos de todos os atributos podem ser

consultados no Apéndice A.

A partir do entendimento das associagoes seméanticas entre os elementos das bases
e a organizacao estrutural dos dados disponibilizados, é possivel elaborar um modelo capaz

de explorar as conexoes entre essas bases com foco na analise de risco cibernético para
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sistemas automotivos, em conformidade com os principios da norma ISO/SAE 21434. O
modelo proposto visa apoiar a identificacao, avaliacdo e mitigacao de riscos de seguranga

durante o ciclo de vida do sistema.

3.2 BANCO DE DADOS

Com o objetivo de viabilizar a integracao entre diferentes fontes de informagao e
facilitar consultas estruturadas, este trabalho elaborou um banco de dados orientado a
documentos, através do NoSQL, usando o software MongoDB [65]. A escolha por uma
base NoSQL justificou-se pela flexibilidade na manipulacdo de documentos complexos e
pela capacidade de integrar, de forma eficiente, informagoes semiestruturadas oriundas
de diferentes fontes. Essa caracteristica foi particularmente importante para lidar com a

estrutura rica e hierarquica dos catalogos CAPEC e CWE.
As informagoes dos catalogos CAPEC e CWE foram extraidas diretamente da base

oficial mantida pela MITRE, em formato XML, garantindo o uso de versoes atualizadas e
confiaveis. Para a inser¢ao dos dados no MongoDB, foi realizada a conversao dos arquivos
para o formato JSON por meio de scripts desenvolvidos em Python. Esse processo envolveu
o mapeamento de atributos, a padronizacao de campos e a organizacao dos relacionamentos
entre entidades. Com o objetivo de promover a reprodutibilidade dos resultados e facilitar
futuras extensoes do trabalho, os cddigos utilizados para essa etapa foram organizados e

disponibilizados em um repositério publico no GitHub, disponivel em: https://github.com/

Além dos catélogos da MITRE, foi incorporado ao banco de dados um terceiro
conjunto de informagoes: o mapeamento entre padroes de ataque CAPEC e categorias
do modelo STRIDE. Esse mapeamento, disponivel em formato JSON, foi obtido do
projeto CAPEC-STRIDE Mapping [66], o qual associa sistematicamente padrdes de
ataque a categorias de ameaca. A integracao entre esse modelo de ameacas com os dados
estruturados permitiu uma analise mais alinhada e coerente com os requisitos da ISO/SAE
21434. A representacao completa dessa associacao, incluindo os diagramas para cada

categoria de ameaca, podem ser encontrados no Anexo B.

A Figura 11 ilustra a correspondéncia do banco de dados com as fases do processo
TARA definido na ISO 21434, destacando como as entidades contribuem para a construgao
do modelo. Cada elemento das bases foi mapeado para apoiar uma ou mais etapas do
processo, desde a identificacdo da ameaca até a defini¢do das estratégias de tratamento de
risco. A estrutura relacional adotada baseia-se no modelo de dados definido previamente

na Figura 10.

A modelagem do banco foi projetada para refletir as interagdes entre os atributos
das bases e o processo da norma, estabelecendo vinculos claros entre os dados técnicos
extraidos e atividades normativas, como identificacdo de ameagas, analise de caminhos de

ataque, avaliacao de impacto e definicao de contramedidas. Cada conjunto de atributos
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Figura 11 — Relacionamento entre o banco de dados e o processo TARA da ISO 21434
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Fonte: Desenvolvido pelo autor (2025)

como categorias de ameaga (STRIDE), severidade e habilidades requeridas (CAPEC), ou
modos de introdugao e mitigagoes potenciais (CWE) foi mapeado a um ponto especifico do
fluxo TARA, promovendo rastreabilidade e coesao entre dados e o processo. Essa estrutura
nao apenas facilita a automacao parcial da analise de risco, mas também permite uma
navegacao direta entre os elementos, viabilizando consultas avangadas com foco técnico
e normativo. Mais detalhes sobre a aquisi¢ao e transformacao dos dados, infraestrutura

utilizada no banco, e escolha dos atributos podem ser encontrados no Apéndice B.
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3.3 INTEGRACAO COM A ISO 21434

A fim de organizar e estruturar a analise de ameacas e avaliacao de riscos em sistemas
automotivos autoénomos, foi desenvolvida uma ontologia que estabelece relagoes entre os
principais elementos de seguranga definidos pela ISO/SAE 21434 e os catalogos STRIDE,
CAPEC e CWE. Esse modelo, ilustrado na Figura 12, proporciona uma abordagem
sistematica para a identificacdo de ameagas, avaliacdo de ataques e determinacao do valor

de risco, promovendo maior consisténcia e rastreabilidade ao processo TARA.

Figura 12 — Ontologia integrando a ISO TARA 21434 com STRIDE-CAPEC-CWE
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O modelo preserva as etapas iniciais propostas pela ISO 21434, comecando pela
defini¢ao dos itens e ativos, seguido da identificacao dos cenarios de ameaca e de dano.
A partir dai, introduz-se a no¢ao de ataques, que se materializam a partir dos cenarios
de ameacga e se desdobram em caminhos de ataque. Cada caminho é composto por
uma sequéncia de passos de ataque, modelados a partir do fluxo de execugao descrito
nos padroes CAPEC, permitindo representar com precisao a logica de exploracao das

vulnerabilidades.

A ocorréncia de cada ataque é analisada por meio da classificacao de viabilidade,
que considera dois atributos centrais: a probabilidade de ocorréncia do ataque e a ha-
bilidade necessaria (expertise). Essas entidades, oriundas do CAPEC, permitem estimar
o esforgo requerido para executar um ataque, servindo como apoio para a determinacao

da matriz de risco.

Além disso, o modelo trata da avaliagdo de impactos causados por ataques bem-
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sucedidos. Os cendrios de dano sao associados aos possiveis efeitos sobre os ocupantes do
veiculo e terceiros, categorizados conforme a classificacao de impacto. Essa classificacao
¢é determinada com base na severidade tipica dos padroes de ataque relacionados,
conforme indicado no CAPEC. Dessa forma, o modelo permite estimar o potencial prejuizo
e integra-lo diretamente a matriz de risco, resultando na atribuicao do valor de risco

através da determinacao conjunta da classificacdo de viabilidade estimada anteriormente.

Por fim, o modelo realiza o tratamento de risco, etapa pouco detalhada nas
diretrizes da ISO 21434. Essa etapa é caracterizada através do modo de introducao,
método de deteccao e mitigagoes, atributos presentes no CWE. Tais atributos oferecem
suporte técnico direto a tomada de decisao no processo de tratamento de risco, fornecendo
uma base empirica para justificar agoes de engenharia de seguranca. Ao incorporar
essas informagoes, o modelo amplia a rastreabilidade entre as ameacas identificadas e
as contramedidas adotadas, promovendo uma abordagem mais técnica, estruturada e

transparente ao processo de mitigacao, em conformidade com os principios da ISO 21434.

Essa integracao entre elementos normativos e bases de dados técnicas permite uma
analise mais robusta e contextualizada, conectando a modelagem conceitual da ISO 21434
com fontes concretas de padroes de ataque, fraquezas e ameacas. O resultado é uma
estrutura que favorece a aplicagao pratica do TARA em sistemas automotivos, com maior

profundidade e precisao na analise dos riscos cibernéticos.
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4 AVALIACAO DO MODELO DA ISO

4.1 ESTUDO DE CASO

Para avaliar a viabilidade do modelo proposto, foram utilizados dois exemplos
extraidos do Anexo H da ISO 21434, que abordam vulnerabilidades associadas a comuni-
cacao via Bluetooth em um sistema de controle de farol. Esses exemplos representam dois
cenarios distintos: ataques de falsificacao de sinais e negacao de servigo. O sistema de
farol é considerado um sistema critico, uma vez que falhas podem resultar em acidentes
graves, especialmente durante a conduc¢ao noturna. A escolha pela tecnologia Bluetooth
como meio de acesso deve-se a sua funcao como um dos principais canais de comunicacao
entre os componentes do sistema, o que o torna especialmente relevante para a analise de
ameacas em ambientes ciberfisicos. Nesse contexto, a presenca de conectividade sem fio
amplia significativamente a superficie de exposicao a ataques, introduzindo novos caminhos

para exploracao de vulnerabilidades.

4.1.1 Sistema de farol

A seguir, é apresentada uma visao conceitual e simplificada de um sistema de farol
de um veiculo autonomo, onde sua arquitetura preliminar é representada na Figura 13.
Essa representacao destaca os limites do item, bem como seus principais componentes e
sua interacao com o sistema operacional, servindo como base para a analise das ameacas

nos cenarios selecionados.

Um sistema de farol é responsavel por ligar/desligar o farol de acordo com a
demanda do motorista. Esse sistema também possui dois modos de luz quando estiver
ligado: farol alto e farol baixo. Se a luz estiver no modo de farol alto, o sistema muda
automaticamente para o modo de farol baixo quando um veiculo que se aproxima pela via
oposta ¢ detectado pela camera. Ele retorna automaticamente para o modo de farol alto

se mais nenhum outro veiculo for detectado.

A ECU de controle da carroceria transmite mensagens ao atuador do interruptor
de energia por meio do barramento CAN, enviando comandos para ativagdo e desativagao
dos fardis. Para alternar automaticamente entre os modos alto e baixo do farol, uma ECU
de camera ¢é integrada ao atuador do interruptor de energia, possibilitando a deteccao
de veiculos que se aproximam. O barramento CAN é conectado a uma porta de entrada
ECU, responsavel por regular o acesso de outras ECUs externas ao sistema de farol, como
a ECU de navegacao. A ECU de navegacao dispoe de duas interfaces de comunicagao:
celular e Bluetooth. Além disso, a porta de entrada ECU estd interligada a um conector
OBD-II por meio de um barramento CAN distinto. O moédulo de diagnostico OBD-II
coleta e monitora dados do veiculo, incluindo velocidade. As interfaces Bluetooth, celular

e OBD-II encontram-se fora do perimetro do item, podendo servir como possiveis vetores
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Figura 13 — Arquitetura preliminar do sistema de farol
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Fonte: Adaptado de Dantas et al. [16]

de ataque ao sistema de farol, conforme discutido a seguir.

4.1.2 Exemplo de aplicacao do processo TARA

Apos a definicao do item e de seu ambiente operacional, aplica-se o processo TARA
para a avaliagao de risco. Para a apresentacao deste trabalho, o método sera realizado da
seguinte forma: identificacao dos cenarios de dano; identificacao dos cenarios de ameaca;
analise do caminho de ataque; classificagao da viabilidade de ataque; classificacao de

impacto; determinacao do valor de risco; e decisao do tratamento de risco.

O Quadro 1 apresenta a identificacao de dois ativos cibernéticos envolvendo o
funcionamento do sistema de iluminacgao veicular: a comunica¢ao de dados responsavel
pela solicitacdo da ldmpada e a comunicacao de dados com informacgoes sobre veiculos que
se aproximam. Esses ativos sdo avaliados quanto as propriedades de ciberseguranca que
podem ser comprometidas sendo: confidencialidade (C), integridade (I) e disponibilidade
(A). No primeiro caso, a violagdo da integridade de solicitagao da lampada pode resultar
no desligamento inesperado dos fardis em uma situagdo de condugao noturna, o que pode
levar a uma colisao frontal com objetos fixos, como arvores ou postes. J& para o segundo
ativo, a indisponibilidade das informagoes impede a ativacao do sistema que alimenta

o acionamento do farol alto automatico, fazendo com que o veiculo mantenha o farol
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baixo mesmo em condig¢oes onde o alto seria necessario, comprometendo a visibilidade do

condutor e aumentando o risco de acidentes.

Quadro 1 — Lista de ativos e cenarios de dano

Ativo Prop. Cib. | Cenario de dano

C|I| A
Comunicagao de dados | — | X | — | Colisao frontal com um objeto estreito e fixo
(solicitagao de lampada) (por exemplo, uma arvore) causada pelo des-

ligamento nao intencional do farol durante
dire¢do noturna em velocidade média

Comunicagao de dados | — | — | X | Mau funcionamento do farol alto automa-
(informagoes de carros tico causado pelo farol sempre permanecer
que se aproximam) no modo baixo durante a conducao noturna

Fonte: Adaptado de ISO [8]

O Quadro 2 expande essa analise ao descrever os cenarios de ameaca correspondentes,
conectando os danos potenciais as suas possiveis causas. Para o primeiro caso, relacionado
a colisao frontal provocada pelo desligamento inesperado dos fardis, a falsificagdo de sinais
representa o cenario de ameaga identificado. Essa ameaca compromete a integridade
da comunicac¢ao de dados enviada ao atuador do interruptor de energia, resultando
na desativagdo nao intencional dos faréis. Ja no segundo caso, em que ocorre o mau
funcionamento do sistema de farol alto automatico, o cenario de ameaca é caracterizado
por uma negacao de servico. Nesse contexto, a interrupc¢ao do recebimento de informagoes
sobre veiculos que se aproximam impede que a funcionalidade automatica de ligar o farol no
modo alto seja acionada adequadamente, afetando diretamente a visibilidade e a seguranca

da condug¢ao noturna.

Quadro 2 — Cenarios de ameaca associados ao dano

Cenario de dano Cenario de ameaca

Colisao frontal com |...] Falsificacao de um sinal leva a perda de integridade da
comunicac¢ao de dados do sinal da requisi¢ao da lampada
para o atuador do interruptor de energia, fazendo com
que o farol desligue involuntariamente

Mau funcionamento |...] Negacao de servigo de informagoes sobre carros que se
aproximam

Fonte: Adaptado de ISO [8]

Por fim, o Quadro 3 apresenta os caminhos de ataque associados a cada cenario de
ameaca, revelando a sequéncia de passos necessarios para realizar um ataque bem-sucedido,
explorando interfaces Bluetooth como vetor de entrada. No cenario de falsificacao, o

atacante compromete inicialmente a ECU de navegacao por meio da interface Bluetooth,



44

passando a emitir sinais maliciosos que sao encaminhados ao interruptor do atuador,
resultando na falsificacdo do comando de solicitacao da lampada. Ja no cenario de
negacao de servigo, o invasor utiliza um dongle OBD habilitado com Bluetooth para
comprometer o smartphone do motorista injetando um volume excessivo de mensagens na
rede veicular, sobrecarregando assim a ECU responséavel pela entrada de dados e impedindo

o funcionamento adequado da comunicacao entre sensores e atuadores.

Quadro 3 — Caminhos de ataque para cenérios de ameaca

Cenario de | Caminho de ataque
ameaca

i. O invasor compromete a ECU de navegacao a partir da interface

Falsificagao Bluetooth

ii. A ECU de navegagao comprometida transmite sinais de controle
maliciosos

iii. A porta de entrada ECU encaminha sinais maliciosos para o atuador

iv. Sinais maliciosos falsificam a solicitagdo da lampada (OFF)
i. O invasor conecta um dongle OBD habilitado para Bluetooth ao
conector OBD quando o veiculo esta estacionado e destrancado

DoS

ii. O invasor compromete o smartphone do motorista com interface
Bluetooth

iii. Envia mensagens via smartphone e dongle Bluetooth para a porta
de entrada ECU

iv. A porta de entrada ECU encaminha sinais maliciosos para o atuador

v. O invasor inunda o barramento de comunicagdao com um grande
numero de mensagens

Fonte: Adaptado de ISO [8]

O Quadro 4 apresenta a classificacao da viabilidade de ataque por duas abordagens:
baseada em vetor de ataque (attack vector-based approach) para a falsificacao de sinais, e
em potencial de ataque (attack potential-based approach) para o ataque de DoS. A primeira
abordagem considera o quao remoto (légica ou fisicamente) um invasor pode estar para
realizar um ataque quanto mais distante, maior a viabilidade atribuida. Ja o potencial de
ataque, conforme definido pela ISO/TEC 18045 [51], mede o esfor¢o necessério para realizar
um ataque, com base em cinco fatores: tempo, especializacdo, conhecimento do item,
janela de oportunidade e equipamento. Neste trabalho, apresenta-se apenas o resultado
final do mapeamento desses parametros. Para manter compatibilidade com os termos
técnicos utilizados nas normas e catalogos internacionais, as classificacbes qualitativas

foram mantidas no idioma original (inglés).
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Quadro 4 — Classificagao da viabilidade de ataque

Caminho de ataque Class. viab. de ataque
Sinais maliciosos falsificam a solicitacao do farol Medium
O invasor inunda o barramento de comunicagao Low

Fonte: Adaptado de ISO [8]

O Quadro 5 apresenta a classificacdo de impacto nas seguintes categorias: seguranca
(safety), financeiro, operacional e privacidade. Os critérios para a categoria de safety
seguem a ISO 26262-3:2018 [50]; e relacionados & privacidade, como dados pessoais
(Personally Identifiable Information - PII), sdo definidos conforme a ISO/IEC 29100 [67].

Para este trabalho, apresenta-se apenas o resultado final das categorias e suas respectivas

classificagoes.
Quadro 5 — Classificagdo de impacto
Cenario de dano Cat. impacto | Class. impacto
Colisao frontal com [...] S Severe (S3)
Mal funcionamento |...] O Moderate

Fonte: Adaptado de ISO [8]

Por fim, a matriz de risco é definida a partir dos resultados de viabilidade de ataque
(Quadro 4) e impacto (Quadro 5) obtidos, sendo apresentada no Quadro 6. A intersecao
entre essas dimensoes resulta em um valor de risco que pode assumir valores de 1 a 5,

sendo que valores mais altos indicam ameagas mais criticas.

Quadro 6 — Matriz de risco

Class. viab. de ataque
Very low | Low | Medium | High
Severe 2 3 4 5
. Major 1 2 3 4
Class. impacto Moderate i 5 5 3
Negligible 1 1 1 1

Fonte: Adaptado de ISO [8]

O Quadro 7 consolida os resultados obtidos para a determinacao do valor de risco
ao sistema de farol veicular analisado, sintetizando as abordagens realizadas nas etapas
anteriores. Para cada cenario de ameaca identificado, foram atribuidas classificagoes de
viabilidade de ataque e impacto, com base nos possiveis cenarios de dano e caminhos de
ataque correspondentes. A partir da matriz de risco apresentada no Quadro 6, foi possivel

determinar os valores de risco: para o cenario de falsificacdo, a combina¢do de um impacto
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classificado como Severe e uma viabilidade de ataque Medium resultou em um risco de
nivel 4, associado a categoria de safety (S); ja o ataque de DoS, o impacto Moderate e

viabilidade Low resultou em um risco de nivel 2, relacionado a categoria operacional (O).

Quadro 7 — Determinacao dos valores de risco

Cen. de ameaca | Class. viab. de ataque | Class. impacto | Valor de risco
Falsificacao Medium Severe S:4
DoS Low Moderate 0:2

Fonte: Adaptado de ISO [§]

O Quadro 8 sintetiza o processo de decisao para o tratamento de risco, conforme
definido na Secao 15.9 da ISO/SAE 21434. Nele, sdo apresentadas as possiveis opgoes
de tratamento aplicadas a diferentes cenarios de ameaca, considerando seus respectivos
valores de risco. As alternativas de resposta ao risco incluem: evitar, reduzir, compartilhar
ou reter. A escolha das op¢oes de decisao de tratamento de risco sao aplicadas de acordo
com o nivel atribuido ao cenério avaliado, refletindo a estratégia adotada para assegurar a

eliminacao, transferéncia ou controle adequado das ameacas identificadas.

Quadro 8 — Decisao de tratamento de risco

Cen. de ameaca | Valor de risco | Opc¢ao de tratamento de risco
Falsificagao S:4 Reduzir o risco
DoS O:2 Reduzir o risco

Fonte: Adaptado de ISO [8]

O exemplo apresentado demonstrou, de forma pratica, a aplicagdo do processo
TARA conforme definido na ISO/SAE 21434, abrangendo todas as suas etapas da
identificacao de ameagas até a definicdo das estratégias de tratamento de risco. Detalhes
adicionais sobre os critérios utilizados na norma para a classificacao de impacto, estimativa

da viabilidade de ataque e decisao de tratamento de risco, podem ser encontrados no
Anexo A.
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5 AVALIACAO DO MODELO PROPOSTO

Para avaliar a efetividade do modelo proposto, foi conduzida uma analise utilizando
o exemplo do sistema de controle de farol apresentado anteriormente. O processo foi
conduzido com base na estrutura de relacionamento definida entre as bases e a ISO,
iniciando-se pela aplicacao da metodologia STRIDE para categorizacao das ameacas. Em
seguida, foram identificadas as conexoes entre os caminhos de ataque definidos no exemplo
analisado e os padroes CAPEC correspondentes, permitindo o mapeamento direto entre

as categorias de ameaga e seus respectivos métodos de exploragao.

Diante do contexto do sistema avaliado, foram identificadas ameagas que compro-
metem a integridade e a disponibilidade da comunicacao sem fio via Bluetooth. Essas
ameagas foram classificadas em duas categorias do STRIDE: falsificacdo e negacao de
servico. A partir dessa categorizagao, foram mapeados padroes de ataque CAPEC que
exploram o Bluetooth como meio de acesso. A Figura 14 apresenta a arvore de ataque

construida com base nos caminhos de exploragao identificados.

Figura 14 — Arvore de ataque definida através do catdlogo CAPEC

Colisao frontal com um objeto fixo causada Mau funcionamento do farol alto automatico
pelo desligamento n&o intencional do farol causado pelo farol sempre permanecer baixo
durante diregdo noturna em velocidade média durante a condugéo noturna

—n__

Falsificagdo do sinal “Lamp |Adulteragdo de um sinal enviado| Negagao de servigo de
Request” para a ECU do atuador| pela ECU de controle da informagdes sobre carros que se:
do interruptor de alimentagao carroceria aproximam

[ @ ] V—Q—\

Content spoofing IContent Spoofing Via Application
(CAPEC-148) API| Manipulation (CAPEC-389)

—n —f

Key Negotiation
of Bluetooth Attack

Flooding (CAPEC-125) Obstruction (CAPEC-607)

Checksum Spoofing BlueSmacking Amplification
(CAPEC-668) (CAPEC-145) (CAPEC-666) (CAPEC-490)

Modificar os bits de Pesquisar dispositivos
entropia solicitados para 1 Bluetooth

Fonte: Desenvolvido pelo autor (2025)

Capturar dados e
descriptografé-los no
dispositivo

‘Alterar o comprimento
do pacote L2CAP
para sobrecarregar

Enviar os pacotes e
inundar até o desempenho
ser prejudicado

Pesquisar dispositivos
Bluetooth

A arvore de ataque é organizada de forma hierarquica, partindo dos cendrios de
dano observados no sistema até alcancar os ataques especificos e suas ac¢oes praticas
de execugao. O no raiz da arvore representa os efeitos indesejados no veiculo (cenérios
de dano), enquanto os nds intermediarios descrevem os cendrios de ameaga associados,
conectando-se diretamente aos padroes de ataque CAPEC, sendo mapeados através do
modelo STRIDE. Esses padroes sao entdo decompostos em subnos que detalham técnicas
especificas (CAPEC associados) e, por fim, agoes técnicas que o atacante executaria na
pratica para viabilizar a exploragao (os passos de ataque do registro, definidos no atributo

executionFlow).
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Considerando os cenarios de dano e ameaca definidos previamente no Capitulo
anterior (Secao 4.1.2), foram selecionados os padroes de ataque mais relevantes com base no
mapeamento realizado entre as bases. Entre os ataques que realizam a falsificacao de sinais,
destaca-se 0 CAPEC-668 (Key Negotiation of Bluetooth Attack - KNOB), que explora a
negociacao de chaves no protocolo Bluetooth, permitindo que um invasor enfraqueca a
criptografia e se passe por um dispositivo legitimo. Ja no caso de negagao de servico, foi
identificado o CAPEC-666 (BlueSmacking), no qual a sobrecarga da pilha Bluetooth causa
indisponibilidade do sistema. Esses padroes foram identificados por meio de consultas
direcionadas a base CAPEC, utilizando termos-chave como “Spoofing”, “Flooding” e
“Bluetooth”; através da andlise dos relacionamentos formais entre os padroes de ataque e

as categorias de ameaga do modelo STRIDE.

A estrutura logica da arvore permite visualizar como diferentes padroes CAPEC
se encadeiam até resultar na materializacao de um dano concreto. Além disso, o uso da
CAPEC na construcao da arvore fornece granularidade tatica e técnica, enquanto a relacao
com o STRIDE assegura uma analise coerente em nivel conceitual. A avaliagdo desses
ataques foi realizada por meio da matriz de risco, onde foram analisados os atributos de

viabilidade e impacto dos ataques conforme diretrizes da ISO 21434.

5.1 DEFINICAO DA MATRIZ DE RISCO

Com base nos padroes CAPEC selecionados nas arvores de ataque, é possivel
calcular o valor de risco associado a cada ameaca identificada, em conformidade com as
diretrizes da ISO/SAE 21434. Esse valor é definido pela combinagao entre a viabilidade de
ataque e a classificacdo de impacto, conforme o processo elaborado pela norma. Apesar da
ISO nao detalhar um método especifico para atribuicao desses parametros, este trabalho
utiliza os atributos qualitativos disponiveis no CAPEC para estimar essas classifica¢oes de

forma sistematica, viabilizando a construcao da matriz de risco.

A classificagao da viabilidade de ataque para o modelo proposto é determinada
com base em dois atributos definidos na taxonomia CAPEC: Likelihood_of_ Attack e
Skills_Required. Ambos os atributos sdo categorizados em trés niveis baixo (low),
médio (medium) e alto (high) aos quais sdo atribuidos valores numéricos (1 para low, 3
para medium e 5 para high). A unidao desses dois pardmetros é utilizada para estimar a
classificacao da viabilidade de ataque, calculada por meio da soma dos valores atribuidos
a cada atributo. Essa abordagem ¢ baseada em uma adaptacao da metodologia proposta
pela norma ISO/IEC 18045 [51], conforme apresentado no Quadro 9.
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Quadro 9 — Mapeamento da classificacao da viabilidade de ataque

Class. viab. de ataque | Valores
Unlikely 0-2
Possible 3-6

Likely > 6

Fonte: Desenvolvido pelo autor (2025)

O método para calcular a classificagdo da viabilidade de ataque pode ser represen-

tado através da seguinte formula:

= low
V=L+S ; ondelL,Se{l35:{ 3 = medium
= high
(5.1)
Unlikely se 0<V <2
Classificacao da viabilidade de ataque (A): Possible se 3 <V <6
Likely se V >6

onde o L representa o valor atribuido ao Likelihood_of Attack e S representa o valor
atribuido ao Skills Required. A pontuagao final V' é entao mapeada para categorias
de viabilidade, conforme os intervalos definidos no Quadro 9. Essa categorizacao permite
avaliar o quao factivel é realizar um ataque, com base na severidade e probabilidade de
exploracao.

Apoés a definicao da viabilidade de ataque, a classificagdo de impacto é determinada
com base no atributo Typical_Severity, fornecido na base CAPEC. Esse atributo é
categorizado em cinco niveis: Very Low, Low, Medium, High e Very High, representando
uma escala crescente de severidade associada a exploragao bem-sucedida do ataque. Embora
suas categorias sejam semelhantes aos atributos utilizados para determinar a viabilidade
de ataque no modelo, optou-se por manter os valores e o idioma original a fim de preservar

a consisténcia com a taxonomia original do CAPEC.

Por fim, o valor de risco é obtido por meio do cruzamento entre a viabilidade de
ataque e a classificacao de impacto, conforme estruturado na matriz de risco apresentada
no Quadro 10. Esse procedimento segue o principio estabelecido pela ISO/SAE 21434,
onde a intersecao entre essas duas dimensoes gera um valor numérico, variando de 1 a 5.

Assim, a matriz de risco é definida a partir dos atributos presentes no CAPEC.
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Quadro 10 — Definicao da matriz de risco para o modelo proposto

Class. viab. de ataque (A)
Likelihood_of_Attack + Skills_Required
Unlikely | Possible Likely
Very High 3 4 )
. High 2 3 4
Cl:ss.. 1in;:)act?t (1) Modiam 5 5 5
ypical_Severity

Low 1 2 2
Very Low 1 1 1

Fonte: Desenvolvido pelo autor (2025)

O valor de risco também pode ser obtido através da seguinte férmula:

|R|, se R—|R] <05

R=1+(IxA) ; Rpma=
(I 4) Jinal {[R}, se R—|R|] > 05

0.0 = very low

0.5 = low 1.0 = unlikely (5.2)
I: 1.0 = medium ;A 1.5 = possible
1.5 = high 2.0 = likely

2.0 = very high

onde o [ representa o valor atribuido ao Typical_Severity e A representa o valor obtido
através da Equagao (5.1). Para fins de classificagdo, o valor calculado é entdo arredondado
de acordo com a seguinte regra: se a parte decimal de R for menor ou igual a 0.5, considera-
se o valor inferior (fungao piso, denotada por | R|'); caso contrario, o valor ¢ arredondado
para cima (fungdo teto, denotada por [R]") [68]. Esse resultado é mapeado para um valor

final entre 1 e 5, conforme ilustrado no Quadro 10.

Com a metodologia de calculo de risco estabelecida, selecionam-se os padroes de
ataque definidos previamente na arvore de ataques, sendo eles 0o CAPEC-668 e CAPEC-666.
Esses padroes foram entao submetidos ao modelo de avaliacdo proposto, utilizando a
matriz de risco para classificar o impacto (severidade) e a viabilidade (probabilidade e

expertise) dos ataques. O Quadro 11 apresenta os atributos dos CAPECs selecionados.

I Converte um nimero real no maior nimero inteiro menor ou igual ao valor original [Fonte]

i Converte um nimero real no menor nimero inteiro maior ou igual ao valor original [Fonte]
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Quadro 11 — Atributos relevantes dos CAPECs selecionados

Padrao de ataque | Severidade Prob. de ataque Expertise
(CAPEC) (Typical__Severity) | (Likelihood_ of _Attack)| (Skills_ Required)
668: KNOB High Low Medium

666: BlueSmacking | Medium Medium Low

Fonte: Desenvolvido pelo autor (2025)

Considerando os valores extraidos do CAPEC, é possivel definir o valor de risco. A
classificacao de impacto é obtida diretamente da severidade, ja a classificacao da viabilidade
de ataque é obtida através da probabilidade e expertise do atacante, onde para ambos
os cenarios de ameaca, foram definidos como Possible através do Quadro 9. Por fim, o

Quadro 12 apresenta a determinacao do valor de risco associado.

Quadro 12 — Determinacao dos valores de risco para o modelo proposto

Cen. ameaga | Class. viab. de ataque | Class. impacto | Valor de risco
Falsificagao Possible High 3
DoS Possible Medium 2

Fonte: Desenvolvido pelo autor (2025)

Para verificar a consisténcia e a aplicabilidade do modelo proposto, foi realizada uma
comparagao com os resultados fornecidos no Anexo H da ISO/SAE 21434. O Quadro 13
resume essa comparacao, destacando os valores de risco obtidos do processo TARA para

cada cenario de ameaca.

Quadro 13 — Comparacao dos resultados entre a ISO e o modelo proposto

Exemplo ISO Modelo proposto
Falsificagao DoS Falsificagao DoS
Class. impacto Severe Moderate High Medium
Viab. ataque Medium Low Possible Possible
Valor de risco 4 2 3 2

Fonte: Desenvolvido pelo autor (2025)

Para o ataque de falsificagao de sinais via Bluetooth (CAPEC-668), o modelo
proposto atribuiu um valor de risco igual a 3, enquanto a avaliacdo do exemplo da norma
indicou um valor de 4. Essa diferenca pode ser atribuida a forma como a classificacao
de impacto é definida na abordagem proposta, que considera apenas um atributo para a
determinagdo de sua severidade. Ja no segundo cenario, referente ao ataque de negacao
de servigo (CAPEC-666), os resultados foram idénticos nos dois métodos, com ambos os

modelos classificando o risco como 2. Esse alinhamento refor¢a a consisténcia da abordagem
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proposta e sua capacidade de manter compatibilidade com modelos ja consolidados, ao
mesmo tempo em que fornece um maior nivel de detalhamento técnico, devido a utilizacao

de bases de dados referentes a ataques.

Esses resultados indicam que, embora possam ocorrer pequenas variagoes nos
resultados, o modelo proposto foi capaz de refletir adequadamente a severidade e a
viabilidade dos ataques, mantendo aderéncia aos principios normativos. Tal proposta

contribui para uma abordagem aplicada ao contexto do sistema avaliado.

5.2 DECISAO DO TRATAMENTO DE RISCO

Embora a ISO/SAE 21434 fornega diretrizes robustas para a avaliagdo de riscos
cibernéticos no contexto automotivo, sua abordagem em relacao ao tratamento de risco
ainda se apresenta de forma limitada. Conforme descrito no Anexo H da norma, sao
listadas apenas quatro opgoes de resposta ao risco: evitar, reduzir, transferir ou aceitar.
A norma nao fornece orientagoes especificas sobre como implementar essas respostas,

tampouco detalha estratégias ou metodologias para a selecao e aplicacao de contramedidas.

Diante dessa lacuna, este trabalho propoe uma extensao ao processo de tratamento
de risco definido na ISO, integrando a base de dados CWE como um recurso complementar
para apoiar decisoes técnicas durante essa etapa. A utilizacdo do CWE permite identificar
informagoes detalhadas que incluem: a fase do ciclo de vida em que a fraqueza pode ser
introduzida, possiveis abordagens de mitigacao, boas praticas de codificacao e ferramentas
de deteccao recomendadas. Dessa forma, o CWE se apresenta como uma ponte entre a

identificacdo da ameaca e a aplicagao concreta de medidas preventivas e corretivas.

A abordagem adotada neste trabalho parte da associacdo entre os padroes de
ataque CAPEC identificados e seus respectivos CWEs correlacionados. Por meio do banco
de dados desenvolvido, foi possivel estabelecer essas conexoes, resultando na identificacao
das fraquezas relevantes para cada ameaca. Para o cenario de falsificagdo de sinais, descrito
anteriormente com base no padrao CAPEC-668 (KNOB), foi identificado o CWE-732
(Incorrect Permission Assignment for Critical Resource) como uma fraqueza associada.
Ja para o cendrio de negacao de servico, baseado no CAPEC-666 (BlueSmacking), foi
mapeado o CWE-404 (Improper Resource Shutdown or Release) como principal fraqueza

estrutural.

A fraqueza CWE-732 é caracterizada por uma ma configuragdo de permissoes,
permitindo que usuarios nao autorizados acessem ou modifiquem recursos sensiveis. O
CWE-404 refere-se a falha em encerrar ou liberar corretamente recursos criticos, como
arquivos, memoria ou conexoes de rede, o que pode resultar em vazamentos de recursos,
condi¢oes de corrida, ou negacao de servico. A seguir, é apresentada uma sintese das
mitigacoes, modos de introducao e métodos de detecgao relacionados as fraquezas definidas,

permitindo que a equipe de segurancga tome decisdes sobre quais estratégias de tratamento
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sao mais adequadas ao contexto técnico e organizacional.

O Quadro 14 apresenta as estratégias de tratamento de risco através do CWE-
732, que trata de configuragoes permissivas de controle de acesso. Essa fragilidade esta
fortemente ligada a decisoes de arquitetura, design e instalagao, refletindo um carater
estrutural que pode ser introduzido ainda nas fases iniciais do ciclo de vida do sistema.
Do ponto de vista de detecgao, o CWE-732 pode ser identificado tanto por ferramentas
automatizadas de andlise estatica/dindmica quanto por métodos mais especificos, como
o uso de scanners de configuragdo (SOAR - Security Orchestration, Automation and
Response) ou o monitoramento de chamadas ao sistema em testes de black boz'. Seu
tratamento, portanto, exige uma abordagem mais ampla e integrada, que envolve desde
préticas de projeto (como segmentagao por niveis de privilégio) até a configuragao adequada
em ambientes de produgao e nuvem. Destaca-se a relevancia de mitigacoes voltadas ao
contexto de instalagao e operacao, como a aplicacao de politicas de segurancga por padrao
e o uso de hardening™ com base em guias como o USGCBY ( United States Government
Configuration Baseline). A eficicia das estratégias varia, sendo mais alta quando aplicadas
durante a instalagao e mais limitada quando dependem de mecanismos de isolamento,

como o sandboxing".

il Software em que o funcionamento interno ou a estrutura do c6digo nao sdo conhecidos [Fonte]
v Processo de refor¢ar um sistema para tornd-lo mais resistente a ataques cibernéticos [Fonte]
v Agéncia com objetivo de criar configuragdes de seguranga para produtos de TI federais [Fonte]
Vi Préatica de seguranga na qual utiliza-se um ambiente isolado para testes [Fonte]



Quadro 14 — Estratégias de tratamento de risco através do CWE-732

Aspecto

Descricao e Estratégias

Modos de Introd.

o Arquitetura e Design
 Implementacao (suposigoes incorretas sobre ambiente)
« Instalacao (permissoes flexiveis por padrao)

e Operacao

Mét. de Deteccao

o Automatizados: Analise estatica e dinamica para
deteccao de problemas de permissao no sistema

o Manuais: Testes de penetragao, andlise estatica/di-
namica manual com foco em regras de negocios

e Black-box: Monitoramento de chamadas ao sistema
com ferramentas como strace e Process Monitor

« SOAR (parcial): Scanners de configuragio, scan-
ners de aplicagdes web e banco de dados

Mitigacoes

e Design: Dividir o sistema por niveis de privilégio com
controle granular sobre permissoes (eficdcia: moderada)

e Sandboxing: Executar em ambientes isolados como
chroot, AppArmor ou SELinux (eficacia: limitada).

o Instalacdo: Configurar permissoes restritivas por
padrao (eficacia: alta).

e Operagao: Seguir guias de configuragao seguros

como o USGCB.

e« Nuvem: Desabilitar acesso publico a dados sensiveis
(buckets S3, blobs, etc.)

Em contrapartida, o CWE-404 (Quadro 15) diz respeito a liberacdo imprépria de

Fonte: Desenvolvido pelo autor (2025)

o4

recursos, caracterizando-se como uma falha de implementacgao. Diferentemente do CWE-

732, que pode ser mitigado com diretrizes arquiteturais e de configuragao, o CWE-404

demanda disciplina na codificacdo e na escolha de tecnologias que reduzam a exposi¢ao a

falha. No que se refere a deteccao, o CWE-404 pode ser identificado por meio de uma

combinagcio de testes dinAmicos (como fuzzing' e testes de estresse), simulagoes manuais

de falhas, e principalmente por ferramentas de anélise estatica (SAST - Static Application

Security Testing), que possuem alta eficdcia ao modelar fluxos de dados que nao sao

encerrados de forma correta. Por exemplo, linguagens que gerenciam automaticamente a

Vil Técnica de teste de software que envia entradas aleatérias para o sistema em questdo [Fonte]
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memoéria (como Java e Ruby) podem mitigar a vulnerabilidade ainda na etapa de requisitos.
Além disso, boas praticas de codificacdo como garantir a liberacdo de todos os recursos
em todos os caminhos de execucao e utilizar funcoes de desalocagdo compativeis sao

essenciais para reduzir a ocorréncia desse tipo de erro.

Quadro 15 — Estratégias de tratamento de risco através do CWE-404

Aspecto Descricao e Estratégias

Modos de Introd. o Implementacao

o Automatizados: Utilizacao de fuzzing, testes de
robustez e injecao de falhas com multiplas entradas e
cenarios de estresse. Identificar vazamentos ou falhas em
condigoes de carga elevada (eficdcia: moderada)

o Manuais: Execugao controlada em cenarios de erro
Mét. de Detecgao | nao triviais (ex.: falta de memoria, falhas de rede, inter-
rupgoes prematuras) e observa¢ao de comportamentos
inesperados, como excecoes ou falhas silenciosas

e« SAST: Construgdo de modelos de fluxo de dados e
controle para localizar padroes inseguros que conectam
pontos de entrada a fun¢des que manipulam recursos do
sistema sem encerramento apropriado (eficicia: alta)

« Requisitos: Utilizar linguagens de programacao que
oferecem gerenciamento automatico de recursos, como
Java, Ruby ou Lisp, que realizam coleta de lixo (garbage
collection) para evitar liberagdo manual incorreta

Mitigagoes « Implementacgao: Garantir a liberagdao de todos os
recursos alocados em todos os caminhos de execucao,
incluindo em condicoes de erro. Utilizar fun¢oes pareadas
corretamente (por exemplo, malloc/free, new/delete,
new([] /delete[]). Ao desalocar estruturas complexas,
liberar adequadamente todos os seus componentes

Fonte: Desenvolvido pelo autor (2025)

Ao comparar os dois casos, observa-se que, enquanto o CWE-732 exige agdes coor-
denadas entre diferentes fases e atores do desenvolvimento (arquitetos, administradores de
sistema, engenheiros de DevSecOps'il), 0 CWE-404 concentra-se mais no comportamento
individual do coédigo e na responsabilidade do desenvolvedor na gestao adequada dos
recursos alocados. Ambos, no entanto, evidenciam a importancia de estratégias integradas
de mitigagao e detecgao, combinando boas praticas de engenharia, automagao de testes e

ferramentas de analise de seguranca. Além disso, a existéncia de modos de introducao

vill Faz testes de seguranga em todas as etapas do processo de desenvolvimento de software [Fonte]
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distintos para cada fraqueza destaca a necessidade de agoes especificas por fase do ciclo de

vida do sistema.

Com base nas evidéncias fornecidas pelo CWE, é possivel mapear medidas de
resposta ao risco com maior precisao, indo além da simples aceitacao ou decisdo tomada.
Por exemplo, o conhecimento de que o CWE-732 pode ser introduzido na fase de instalagao
justifica a adocao de politicas de secure-by-default desde o inicio do ciclo de vida do
software, além do uso de scanners automatizados e praticas de auditoria continua para
detecgao e correcao de configuracoes permissivas. A partir desses CWESs, é possivel explorar
recomendacoes técnicas para mitigar riscos, como controle de permissoes, boas praticas
de design seguro e uso de ferramentas de andlise estatica para detec¢ao precoce dessas
vulnerabilidades. Com isso, busca-se nao apenas estimar o risco residual, mas também
construir uma base técnica solida para seu tratamento, promovendo maior alinhamento

entre a teoria normativa e a pratica da engenharia segura de software automotivo.

Essa abordagem contribui nao apenas para a mitigacao de riscos, mas também
para a criagdo de uma cultura de seguranca mais madura e tecnicamente embasada
dentro do processo de desenvolvimento. Assim, ao invés de depender apenas de estratégias
genéricas de mitigacao, é possivel adotar um plano de resposta mais assertivo, incorporando
técnicas especificas como uso de ferramentas de analise de memoria, estruturas de liberagao
automatica de recursos, e monitoramento em tempo de execucao. Essa abordagem contribui
significativamente para a reducao do risco associado a fraqueza e, consequentemente, para

o aumento da resiliéncia cibernética do sistema.
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6 CONCLUSAO

Este trabalho apresentou uma abordagem baseada em um modelo conceitual que
integra o modelo de ameagas STRIDE aos catalogos estruturados CAPEC e CWE, com
o objetivo de apoiar a analise de riscos em sistemas automotivos, conforme as diretrizes
estabelecidas pela norma ISO/SAE 21434. Por meio da construgao de um banco de dados
orientado a documentos, e da modelagem das relagoes entre ativos, ameagas, padroes de
ataque e fraquezas, foi possivel representar de forma sisteméatica os caminhos de exploracao
de vulnerabilidades. Essa estrutura viabilizou a construcao de arvores de ataque, a
classificacdo de ameacas e a definicado do valor de risco com base na viabilidade de ataque
e no impacto estimado, além de fornecer suporte técnico a etapa de tratamento de risco

uma das fases menos discutidas pela norma.

A integracao do catalogo CAPEC contribui diretamente para a etapa de identificacao
e analise de risco, oferecendo descrigoes detalhadas dos mecanismos de ataque, suas
condigoes de exploracao e consequéncias tipicas. Essa incorporagao possibilitou uma
representacao mais precisa e contextualizada dos cenarios de ameaca, aumentando a
robustez da andlise ao alinhar padrdes conhecidos de ataque com os ativos criticos definidos
na arquitetura do sistema. Complementando esse processo, a inclusao da base CWE teve
papel fundamental na etapa de tratamento de risco. Ao contrario da ISO 21434, que se
limita em apenas apresentar opgoes de resposta (evitar, reduzir, compartilhar ou aceitar),
a base CWE oferece um conjunto de atributos técnicos sobre cada fraqueza, incluindo
modos de introducao, possiveis mitigacoes e métodos de deteccao. Essas informacgoes
permitem definir estratégias de resposta robustas, possibilitando a associagdo direta entre

um ataque identificado e as contramedidas aplicaveis ao longo do ciclo de vida do sistema.

A aplicagao pratica da metodologia foi avaliada por meio de um estudo de caso
que envolveu o protocolo Bluetooth em sistemas de iluminacao automotiva. Os resultados
obtidos evidenciaram que a abordagem proposta é eficaz na identificacao e categorizacao
de riscos cibernéticos, apresentando potencial de aplicagdo em diferentes contextos e
arquiteturas. A associacao entre STRIDE, CAPEC e CWE mostrou-se vantajosa nao
apenas pela abrangéncia analitica, mas também pela rastreabilidade que oferece ao
processo decisério. Ao integrar o conhecimento consolidado de bases ptblicas mantidas
pela MITRE a uma estrutura alinhada as diretrizes da ISO/SAE 21434, este trabalho
contribui para fortalecer a sistematizacao do processo de andlise de risco, promovendo
maior consisténcia, transparéncia e aplicabilidade na engenharia de seguranca cibernética

de sistemas embarcados.

Adicionalmente, destaca-se que, durante o desenvolvimento desta dissertagao, foi
elaborado um artigo cientifico, com o intuito de apresentar e discutir parte dos resultados

obtidos. O artigo submetido concentrou-se nos fundamentos tedricos e na estruturagao
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conceitual do modelo proposto, com énfase na construcao de uma ontologia e na integracao
entre as bases CAPEC, CWE e CVE. No entanto, identificou-se que a aplicagdo prética
da base CVE apresenta desafios consideraveis, especialmente pelo grande ntimero de
atualizagoes em sua base; e pela dificuldade de estabelecer relagoes diretas e estaveis entre
suas entradas e os elementos com as demais bases analisadas. Assim, optou-se por restringir
o escopo deste trabalho ao uso das bases CAPEC e CWE, que oferecem maior estabilidade
e rastreabilidade para fins de modelagem relacional, deixando a exploracao pratica do
CVE como uma possivel extensao futura do trabalho. Informagdes complementares sobre

o artigo, incluindo sua versao completa, podem ser encontradas no Apéndice C.

A proposta deste trabalho nao se restringe apenas ao setor automotivo, uma vez que
as bases de dados utilizadas sao amplamente reconhecidas na area de seguranga cibernética.
Ao combinar modelagem de ameagas, andlise de padroes de ataque e estruturacao de
fraquezas, a abordagem pode ser adaptada a diversos setores que operam com sistemas
ciberfisicos criticos, como redes de energia inteligente, sistemas de saide digital, manufatura
4.0 e controle de trafego aéreo [69, 70]. Tais dominios compartilham desafios relacionados
a complexidade sistémica, conectividade intensa e a necessidade de respostas autonomas e
seguras em tempo real. A estrutura da integragao entre STRIDE, CAPEC e CWE, aliada
a flexibilidade do banco de dados desenvolvido, permite generalizar a metodologia para
apoiar o processo de analise e mitigacao de riscos cibernéticos em diferentes contextos
operacionais. Assim, este trabalho contribui ndo apenas para o avango da seguranca
veicular, mas também para o fortalecimento de praticas de seguranca cibernética em

sistemas criticos de infraestrutura.

6.1 TRABALHOS FUTUROS

Como trabalhos futuros, pretende-se expandir a integragdo do modelo com as bases
de dados ATT&CK (Adversarial Tactics, Techniques & Common Knowledge) [71] e CVE
(Common Vulnerabilities and Ezxposures) [72]. A inclusdo do ATT&CK ird permitir o
enriquecimento da andlise comportamental dos agentes maliciosos, mapeando as taticas,
técnicas e procedimentos utilizados em ataques reais, contribuindo para o aprimoramento
da andlise comportamental e a validacao de defesas no dominio automotivo. Por sua
vez, a incorporagdo do CVE possibilitara a associagdo direta com vulnerabilidades reais e
documentadas, trazendo uma perspectiva mais atualizada e orientada a aplicacao pratica
da seguranca cibernética. Essa evolugao contribuird para um framework mais completo e

eficaz na gestao proativa de ameacas.

Outra linha para trabalhos futuros envolve a aplicagdo de técnicas de aprendizado
de maquina e processamento de linguagem natural (PLN) com o objetivo de enriquecer
e automatizar o mapeamento entre as bases de dados. Estudos como o de Kanakogi et

al. [60], que utilizam modelos de PLN para identificar relagoes seméanticas entre entradas
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do CVE e CAPEC, evidenciam o potencial dessas técnicas na descoberta de conexoes
implicitas nao formalizadas nas bases originais. Além disso, iniciativas como o projeto
BRON [73], que constroem grafos de conhecimento cibernético a partir de fontes de
dados publicas, evidenciam o valor da combinacao entre dados extraidos e curadoria
especializada. A integracao dessas abordagens pode ampliar a cobertura e a precisao dos
relacionamentos entre ameacas, ataques e fraquezas, contribuindo para um modelo mais

adaptavel e completo para apoiar a analise de riscos cibernéticos.

Além das direg¢oes anteriormente mencionadas, uma extensao natural deste trabalho
consiste na automacao parcial ou total da etapa de avaliacao e tratamento de risco, inte-
grando os dados consolidados no banco de dados desenvolvido com técnicas de aprendizado
de maquina e PLN. A partir das relagoes estruturadas entre ameacas, fraquezas e padroes
de ataque, seria possivel treinar modelos capazes de inferir automaticamente o valor de
risco de um cenario, com base em atributos como severidade, viabilidade, histérico de
vulnerabilidades semelhantes (CVE) e impacto estimado. Complementarmente, esses
modelos poderiam sugerir estratégias de tratamento mais adequadas como mitigacao
técnica, aceitagao ou transferéncia com base em padroes recorrentes e decisoes tomadas
em casos semelhantes. Essa abordagem permitiria nao apenas maior escalabilidade na
andlise de sistemas complexos, mas também promoveria um suporte inteligente a tomada
de decisdo, alinhado aos principios da engenharia de seguranga estabelecidos pela ISO/SAE
21434.
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APENDICE A — Modelos entidade-relacionamento

Com o objetivo de integrar padroes de ataque e fraquezas ao processo de analise
TARA da ISO/SAE 21434, foram desenvolvidos metamodelos orientados a objetos através
de um diagrama UML para o CAPEC e CWE. Os modelos foram construidos a partir da
estrutura disponibilizada pela MITRE, visando organizar os dados de maneira sistematica,
para facilitar consultas. As figuras a seguir apresentam a estrutura de cada catalogo,
incluindo todas as entidades de sua estrutura. Além disso, também sao descritos todos os
atributos apresentados nos modelos, onde as entidades utilizadas para o processo TARA

estao representadas em negrito.

O uso do DBSchema facilitou a visualizacao e validacao das relagoes entre entidades,
além de possibilitar futuras expansoes do modelo para abranger outros conjuntos de
dados (por exemplo, ATT&CK e CVE), conforme proposto nos trabalhos futuros deste
estudo. Adicionalmente, scripts em Python foram utilizados para definir corretamente os

identificadores tnicos (enumeration literals).

Todos os diagramas e modelos apresentados neste trabalho foram desenvolvidos
utilizando a ferramenta grafica Diagrams.net, também conhecida como draw.io. Essa
ferramenta permite a criacdo de diagramas diretamente na nuvem, com integracao ao
Google Drive, facilitando a organizacao e o acesso aos arquivos. Para melhor visualizagao
dos modelos elaborados, recomenda-se o acesso ao diagrama completo por meio do seguinte
link: https://drive.google.com/file/d/1pw8hJwKoOSxysO0WI13eFCCNIjhdluJ1OJ /view?usp

=drive_link
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Figura 15 — Metamodelo definindo as relagoes entre os atributos CAPEC
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Fonte:

Desenvolvido pelo autor (2025)
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id, name e description: Identificam de forma tnica o padrao de ataque e o

descrevem de forma sucinta, sendo os atributos basicos para catalogacao e indexagao

no banco CAPEC;

extendedDescription: Fornece uma explicacao mais abrangente sobre o funciona-
mento, motivacao e cenario de aplicacao do padrao de ataque, indo além da descrigao

bésica;

status: Indica o estado atual do padrao, sendo Draft, Deprecated, Obsolete, Stable,

ou Usable; importante para compreender sua maturidade e confiabilidade;

abstraction: Define o nivel de generalizacao do padrao de ataque, podendo ser

Meta, Standard ou Detailed, o que afeta a granularidade da analise;

typicalSeverity: Representa uma estimativa do impacto que o ataque pode
causar em um sistema tipico. Esse atributo é expresso em niveis qualitativos (sendo
Very Low, Low, Medium, High e Very High). Seus valores permitem determinar a

severidade do impacto em métricas de analise de risco;

likelihoodOfAttack: Estima a probabilidade de ocorréncia do ataque em um
ambiente real. Esse atributo também ¢é categorizado em niveis qualitativos (sendo
Low, Medium e High). Seus niveis permitem compor a definicao da viabilidade de

ataque em modelos de andlise de risco;

skillsRequired: Indica o nivel de habilidade técnica que um atacante precisa
possuir para executar o padrao de ataque com sucesso. Os niveis sao classificados
como Low, Medium ou High, refletindo a complexidade do ataque e sua acessibilidade

para diferentes perfis de agentes;

executionFlow: Descreve, de forma sequencial e estruturada os AttackStep, defi-
nidos como as etapas necessarias para que o ataque seja realizado. Isso inclui ac¢oes
preliminares, condig¢oes necessarias para o sucesso do ataque, e os efeitos esperados
sobre o sistema alvo (separados em Ezxplore, Experiment e Exploit). Essa descrigdo
permite a construcao das arvores de ataque e o entendimento aprofundado sobre os

vetores explorados pelo adversario;

prerequisites: Define as condigoes ou estados do sistema que devem estar presentes
para que o ataque seja possivel. Esses pré-requisitos sao fundamentais para avaliagao

da exposicao de um sistema;

resourcesRequired: Descreve os recursos materiais, computacionais ou de tempo
necessarios para realizar o ataque, como ferramentas especificas, acesso fisico, ou

tempo de preparacao;
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indicators: Descreve sinais, evidéncias ou comportamentos que podem indicar que

o padrao de ataque esta sendo, ou foi, utilizado contra um sistema;

consequences: Lista os possiveis impactos do ataque, como perda de integridade,
disponibilidade ou confidencialidade, detalhando os efeitos adversos esperados apds

sua execucao;

mitigations: Apresenta estratégias de defesa, contramedidas ou préaticas recomen-

dadas que podem prevenir ou minimizar o sucesso do ataque descrito;

exampleInstances: Fornece exemplos concretos ou histéricos de incidentes em que
o padrao de ataque foi identificado, permitindo ilustrar seu uso no mundo real

(também sdo realizadas referéncias a CVEs);

notes: Campo livre utilizado para observacoes adicionais que nao se encaixam nos
outros atributos formais, podendo incluir comentarios da equipe mantenedora do
CAPEC;

alternateTerms: Apresenta termos alternativos usados para descrever o mesmo

ataque, facilitando a busca por sindnimos e regionalismos técnicos;

relatedAttackPatterns: Lista de outros padroes de ataque relacionados que
compartilham técnicas, vetores ou objetivos semelhantes, auxiliando na identificagao

de cadeias ou familias de ataques;

relatedWeaknesses: Conecta o padrao de ataque a fraquezas conhecidas descritas
na base da CWE, possibilitando o rastreamento técnico das falhas que podem ser

exploradas;

taxonomyMappings: Associa o ataque a outras taxonomias de seguranga (como
ATT&CK ou OWASP), permitindo interoperabilidade entre modelos e frameworks

de anélise de ameacas;

references: Lista de fontes bibliograficas ou documentos utilizados na construcao

do padrao de ataque, que servem como material de apoio ou evidéncia técnica;

contentHistory: Histérico de modificagbes do padrao, incluindo datas de criacao,

atualizagoes e revisdes, importante para controle de versionamento.
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Figura 16 — Metamodelo definindo

as relacoes entre os atributos CWE
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Fonte: Desenvolvido pelo autor (2025)
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name, ID e description: Identificam de forma tnica a fraqueza, fornecendo uma

descricao resumida de seu funcionamento e impacto;

backgroundDetails: Fornece informagoes histéricas, motivacoes e observacgoes sobre

a fraqueza, contextualizando seu surgimento e relevancia;

status: Indica o estado atual da definicao da fraqueza, como Draft, Deprecated,

Stable, ou Incomplete, refletindo seu nivel de maturidade;

abstraction: Define o nivel de generalizacao da fraqueza, podendo ser Base, Class,

Compound, Pillar ou Variant, o que influencia a abrangéncia da anélise;

structure: Descreve a estrutura logica da fraqueza, indicando se ela é composta

(Composite), independente (Simple), ou parte de uma colecdo maior de falhas

(Chain);

weaknessOrdinalities: indica relagoes hierarquicas ou de prioridade entre as

fraquezas, sendo Indirect, Primary ou Resultant;

mappingNotes: Fornece observagoes sobre como a fraqueza foi mapeada em relagio
a outras taxonomias ou padroes de seguranca. Sua utilizacao é classificada como

Allowed, Allowed-with-review, Discouraged ou Prohibited;

likelihoodOfExploit: Estima a probabilidade de que a fraqueza seja explorada

em um ambiente real. Utiliza categorizacao qualitativa, sendo Low, Medium e High;

applicablePlatforms: Descreve os ambientes (Language), sistemas operacionais
(OperatingSystem), arquiteturas (Architecture) ou contextos (Technology) nos

quais a fraqueza pode ser explorada;

affectedResources: Descreve os recursos ou ativos que sao afetados diretamente

pela fraqueza, como dados, processos ou hardware;

functionalAreas: Categoriza a fraqueza dentro de areas funcionais especificas,
como criptografia, autenticacdo, ou gerenciamento de sessao, facilitando analises

direcionadas;

modesOf Introduction: Explica como a fraqueza é introduzida no sistema e/ou

produto, incluindo fases de desenvolvimento, operagao ou manutencao;

commonConsequences: Lista os impactos tipicos associados a exploracao da fraqueza,
como vazamento de informagoes, negacao de servico ou execucao de coddigo nao

autorizado;

detectionMethods: Descreve técnicas e ferramentas que podem ser empregadas

para identificar a presenca da fraqueza no sistema alvo;
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potentialMitigations: Apresenta praticas recomendadas, padrdes de codificacao
segura e estratégias de defesa que podem ser adotadas para reduzir ou eliminar a

fraqueza;

demonstrativeExamples: Fornece exemplos ilustrativos mostrando como a fraqueza

pode ocorrer em implementacoes reais ou ficticias;

observedExamples: Apresenta casos reais documentados em que a fraqueza foi
identificada e explorada, fortalecendo a compreensao pratica do problema (sdo

realizadas referéncias diretas a CVEs);

notes: Espago livre para informagoes adicionais relevantes sobre a fraqueza que nao

se enquadram nas categorias formais;

alternateTerms: Apresenta termos alternativos ou sinénimos utilizados para des-

crever a fraqueza, facilitando a busca e o entendimento técnico;

diagram: Representa visualmente a estrutura ou fluxo associado a fraqueza, podendo

incluir diagramas de classes, fluxogramas ou representacoes arquiteturais;

relatedWeaknesses: Lista de outras fraquezas associadas que compartilham carac-
teristicas estruturais, funcionais ou contextuais semelhantes, auxiliando na analise

de fraquezas combinadas;

relatedAttackPatterns: Conecta a fraqueza a padroes de ataque conhecidos
descritos na base CAPEC que tém como alvo essa fraqueza, permitindo avaliacao de

ameacas correlatas;

taxonomyMappings: Associa a fraqueza a outras taxonomias ou frameworks de
seguranga (como OWASP pu CERT), fortalecendo a interoperabilidade entre bases
de dados;

references: Lista fontes externas que oferecem suporte técnico adicional sobre a

fraqueza, servindo como material de apoio;

contentHistory: Registra o histérico de alteragoes da fraqueza, incluindo a data

de criagao, atualizagoes e revisoes.
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Entidades em comum entre CAPEC e CWE

Além das entidades centrais especificas de cada base, os arquivos disponibilizados
pela MITRE também incluem estruturas auxiliares, sendo elas as entidades de categoria
(Category), visualizacao (Views) e referéncias externas (ExternalReferences). Essas es-
truturas desempenham papel fundamental na organizacao, categorizacao e rastreabilidade
dos elementos, promovendo maior consisténcia seméantica e interoperabilidade entre os
dados. Embora sejam definidas separadamente em cada base, muitas dessas entidades
possuem estruturas analogas entre os catalogos. Para ilustrar essas intersecoes, a Figura 17
apresenta o metamodelo conceitual que representa essas entidades auxiliares e seus rela-
cionamentos com as demais estruturas das bases. As entidades compartilhadas entre as
bases CAPEC e CWE sao destacadas por meio de gradientes que combinam suas cores
caracteristicas (vermelho e azul), facilitando a visualizagdo das intersegoes entre as duas

bases.
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Figura 17 — Metamodelo representando as estruturas auxiliares das bases
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Fonte: Desenvolvido pelo autor (2025)

Além das entidades auxiliares apresentadas, o modelo também contempla estruturas
comuns previamente discutidas, como MappingNotes, Notes, References, ContentHistory
e TaxonomyMappings. Essas entidades sdo reutilizadas tanto no CAPEC quanto no CWE
para fornecer contexto descritivo, histérico e referencial as bases. A seguir, sdo detalhadas
as entidades auxiliares introduzidas nesta secao, conforme definidas nos glossarios oficiais
da MITRE [74, 75]:
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« Categories: Estrutura que organiza os padrdes de ataque e fraquezas em agru-
pamentos tematicos, com base em objetivos ou comportamentos comuns. Essa
categorizacao facilita a navegacao, permitindo andlises mais amplas por area de

interesse ou dominio funcional;

o Views: Colegoes estruturadas de entradas que refletem diferentes perspectivas anali-
ticas, como abordagens por linguagem de programacao, arquitetura de sistema ou
dominio especifico. As Views também definem o publico-alvo e os filtros aplicaveis,
o que favorece a utilizagao especializada das informacoes por partes interessadas

distintas;

o ExternalReferences: Referéncias cruzadas para fontes externas, como publicagoes
académicas, normas técnicas, diretrizes de seguranca (ex: NIST, OWASP) e CVEs
especificos. Essa entidade fortalece a rastreabilidade das entradas, fornecendo

evidéncias e vinculos adicionais para validagao ou exploracao aprofundada;

A modelagem dessas entidades auxiliares contribui significativamente para a cons-
trucao de um banco de dados mais completo, coeso e preparado para integragdo com outras
fontes e ferramentas. Essas estruturas, embora nao tenham sido diretamente exploradas no
modelo principal deste trabalho, representam oportunidades de futuras extensoes voltadas
a interoperabilidade, anélise cruzada de dados, versionamento de contetido e integracao

com taxonomias complementares.
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APENDICE B — Banco de dados

A seguir, é apresentado o processo de construcao do banco de dados utilizado
neste trabalho, contendo informacoes extraidas diretamente das bases CAPEC, CWE
e do mapeamento CAPEC-STRIDE. O objetivo foi consolidar essas informacoes em
uma estrutura unificada, em uma base NoSQL, visando apoiar a analise de ameacas e o

tratamento de riscos cibernéticos em conformidade com a ISO/SAE 21434.

Aquisicao e Processamento dos Dados

Os dados utilizados neste trabalho foram extraidos de fontes oficiais mantidas pela
MITRE e por colaboradores da comunidade. Os catalogos CAPEC e CWE foram obtidos
em formato XML, enquanto o mapeamento STRIDE-CAPEC foi disponibilizado em JSON.
Para viabilizar o uso dessas informacoes em um banco de dados orientado a documentos
usando o MongoDB, foi necessario realizar a conversao e a reestruturacao dos catalogos para
o formato JSON. Esse processo foi conduzido por meio de scripts desenvolvidos em Python,
que realizaram as seguintes tarefas: (i) extragao dos dados brutos, (ii) transformacao de
estruturas hierdrquicas XML em objetos JSON, (iii) padroniza¢do de nomenclaturas e
atributos, e (iv) organizagao dos relacionamentos entre entidades de forma compativel
com a modelagem proposta. A insercao dos dados no MongoDB foi realizada com base
nesse conjunto de documentos transformados, permitindo consultas flexiveis e analises

estruturadas. Abaixo sdo apresentadas as informagoes referentes aos dados utilizados:

« CAPEC

— Data de aquisigao: 31/10/2024
— Arquivo: capec_v3.9.xml
— Fonte: https://capec.mitre.org/data/downloads.html

« CWE

— Data de aquisigao: 01/11/2024

— Arquivo: cwec_v4.15.xml

— Fonte: https://cwe.mitre.org/data/downloads.html
« STRIDE-CAPEC Mapping

— Data de aquisigao: 30/10/2024

— Arquivo: capec-stride-mapping.json

— Fonte: https://ostering.com/blog/2022/03/07 /capec-stride-mapping/
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Todo o processo desde a aquisicao até a inser¢ao no banco estd documentado em
um repositorio ptiblico no GitHub', que também disponibiliza scripts auxiliares para a
inspecao dos atributos e identificagdo de valores tnicos, utilizados para a construcao dos

enumeration literals presentes nos metamodelos definidos no Apéndice A.

Infraestrutura utilizada

A construcgao e operacao do banco de dados presente neste trabalho foi realizada
através da plataforma MongoDB Atlas, um servigo de banco de dados NoSQL em nuvem
que oferece escalabilidade, redundancia e seguranca nativas. O MongoDB Atlas permite a
criacao de clusters com acesso controlado, garantindo maior confiabilidade e protecao dos

dados manipulados durante o desenvolvimento.

A opgao por uma solu¢ao em nuvem justificou-se tanto pela facilidade de implan-
tacao quanto pela possibilidade de acessar o banco de dados remotamente, a partir de
diferentes dispositivos e ambientes de teste. O ambiente foi configurado com autenticacao
por usuario e IPs restritos, seguindo boas praticas de seguranca para ambientes em de-
senvolvimento. O processo de ingestao e modelagem dos dados foi realizado por meio de
scripts Python que se conectam diretamente com o cluster MongoDB hospedado no Atlas,

utilizando a biblioteca pymongo.

Para inspecao, depuracao e analise manual dos documentos armazenados, foi
utilizado o MongoDB Compass, uma interface gréafica oficial da MongoDB Inc. Essa
ferramenta permitiu realizar consultas, visualizar colegoes e atributos, aplicar filtros
e verificar a consisténcia dos dados durante o processo de validagao do banco. Essa
infraestrutura permitiu a criacdo de uma base robusta, flexivel e facilmente expansivel,
integrando dados complexos oriundos de diferentes fontes (sendo o CAPEC, CWE e
STRIDE) em um tnico ambiente de anélise, compativel com os objetivos metodologicos

do trabalho.

Devido a restrigoes de seguranca da proépria plataforma, nao foi possivel disponi-
bilizar um banco de dados acessivel ao publico. No entanto, o repositério desenvolvido
no GitHub contém todos os passos e arquivos necessarios para que outros pesquisadores
possam replicar o processo de criacao do banco de dados. O repositério fornece os dados
brutos convertidos, os scripts de importacao e exemplos de consultas, possibilitando a

reconstrugdo do banco de dados em instancias locais ou privadas do MongoDB Atlas.

Atributos nao utilizados

Durante a construcao do banco de dados e do modelo proposto, diversos atributos

disponibilizados pelas bases CAPEC e CWE nao foram diretamente incorporados na

I Link para o repositério: https://github.com/EduProgram/STRIDE-CAPEC-CWE_ DB
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estrutura final. No entanto, tais campos apresentam potencial para enriquecer etapas
especificas do processo de anélise de risco, incluindo a identificagdo de ameacas, a avaliagao
de impacto e a definicdo de contramedidas. Nesse sentido, esses atributos representam
oportunidades para trabalhos futuros, seja no refinamento do modelo proposto, ou em

aplicagoes complementares, como o uso de técnicas de aprendizado de maquina.

O Quadro 16 apresenta uma consolidagao dos principais atributos nao utilizados,
organizados segundo sua base de origem, frequéncia de ocorréncia e aplicabilidade potencial
no contexto do modelo proposto. Para fins analiticos, esses atributos foram agrupados
em trés categorias: (i) atributos com potencial de serem integrados em versoes futuras
do modelo; (ii) atributos com baixa ocorréncia ou cobertura nas bases da MITRE; e (iii)
atributos com relevancia para aplica¢oes que envolvem mineracao de dados e aprendizado

de maquina.

Quadro 16 — Atributos que podem ser utilizados futuramente no banco de dados

Atributo Base | Nz Possivel Aplicacao
Consequence. Scope CAPEC | 369 Identificagdo do cenario de ameaga
CWE | 917
Consequence. Impact CAPEC | 368 Identificagdo do cenario de dano
CWE | 917
Taxonomy . Mappings CAPEC | 223 Integracao com outras bases
y 8 CWE | 638
Prerequisites CAPEC | 490 Analise do caminho de ataque
Mitigations CAPEC | 400 | Decisao do tratamento de riscos

Resources_Required CAPEC | 272 Anélise do caminho de ataque
Anélise do caminho de ataque
Decisao do tratamento do risco
Class. da viabilidade de ataque
Decisao do tratamento de risco

CAPEC | 2 (Classificacao de impacto
CWE | 59 (poucos resultados)
Decisao do tratamento de risco

Applicable Platforms CWE | 726

Likelihood 0f Exploit | CWE | 185

Consequence.Likelihood

Indicators CAPEC | 56
(poucos resultados)
Affected ReSourCes CWE 51 Identificacdo do cenario de dano
- (poucos resultados)
Identificacao d irio de d
Functional Areas CWE | 32 CHHTLAGA0 €O CElato e Cano

(poucos resultados)

Decisao do tratamento de riscos
(uso de Machine Learning)
Decisao do tratamento de riscos
(uso de Machine Learning)
Decisao do tratamento de riscos
(uso de Machine Learning)

Example_Instances CAPEC | 269

Demonstrative_Examples | CWE | 576

Observed_Examples CWE | 549

Fonte: Desenvolvido pelo autor (2025)
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Tais atributos podem ser utilizados para representar pré-condi¢oes de ataque,
plataformas vulneraveis, escopos de impacto e até mesmo complementar a anélise de
probabilidade em cenarios de risco. Sua inclusao podera ampliar a profundidade e a
precisao das avaliagoes. A seguir, é apresentada uma breve descri¢do sobre a aplicabilidade

dos atributos listados para o modelo proposto:

o Consequence.Scope: Auxilia na identificagdo do cenario de ameaga associado

ao possivel dano causado por ataques e/ou fraquezas;

» Consequence.Impact: Complementa a identificacao do cenario de dano ao

caracterizar os dominios e tipos de danos causados por ataques e/ou fraquezas;

« Taxonomy.Mappings: Facilita a interoperabilidade com outras taxonomias de segu-
ranca e fontes de danos (como ATT&CK, NIST ou OWASP Top 10), possibilitando

a extensao do modelo;

e Prerequisites e Resources_Required: Contribuem para a fundamentacao da
analise do caminho de ataque, estimando a viabilidade técnica, complexidade e

ordem de execucao dos ataques encadeados;

« Mitigations (CAPEC): Oferece diretrizes de contramedidas voltadas ao padrao
de ataque, podendo ser utilizadas na etapa de decisao do tratamento de risco,

atuando de forma complementar as estratégias de mitigacao descritas no CWE;

e Applicable Platforms: Permite filtrar ameagas por tipo de sistema ou arquitetura,
podendo auxiliar na etapa de analise do caminho de ataque, ou na decisao do

tratamento de risco;

e Likelihood 0f Exploit: Representa uma estimativa qualitativa da probabilidade
de uma fraqueza ser explorada, onde seu valor pode ser usado para a classificagao da
viabilidade de ataque ou ainda para metrificar a etapa de decisao do tratamento

de risco;

o Affected Resources e Functional Areas: Apoiam a etapa de identificagdo do
cenario de dano, apresentando os recursos impactados em decorréncia da exploracgao

da fraqueza e sua categorizacao funcional;

e Indicators: Aponta possiveis sinais de exploracdo ativa ou anomalias no sistema,

podendo ser util na etapa de decisao do tratamento de risco;

o Example_Instances, Demonstrative Examples e Observed_Examples: Exemplos
reais de como o ataque/fraqueza pode ser implementado e/ou explorado. Sao fontes

ricas para aplicagoes em aprendizado de maquina, tanto supervisionado quanto nao
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supervisionado, definindo assim estratégias para a decisdo do tratamento de

risco;

Apesar de nao fazerem parte da estrutura do modelo atual, esses campos per-
manecem armazenados e documentados no banco de dados, oferecendo suporte a fu-
turas extensoes. Embora alguns atributos, tais como o Consequence.Likelihood e
Affected Resources pudessem ser potencialmente relevantes para o processo de classifi-
cagao de impacto e identificacdo do cenario de dano, foram desconsiderados devido a baixa
frequéncia de preenchimento nos dados extraidos das bases originais. Por fim, também sao
apresentados atributos que fornecem exemplos reais de instancias ou casos demonstrativos
que podem ser explorados em contextos de aprendizado de maquina e mineragao de
dados. Esses dados podem ser utilizados para compor conjuntos de treinamento, validar
algoritmos de detecgao de vulnerabilidades ou ainda construir modelos preditivos voltados
a recomendacao de contramedidas ou a classificagao automatica de novos caminhos de

ataque com base em padroes historicos.



80
APENDICE C — Artigo cientifico desenvolvido

Este apéndice apresenta o artigo cientifico desenvolvido durante a execucao da
dissertacdo de mestrado, intitulado “Integration of Attack Patterns, Weaknesses and
Vulnerability Databases to Support Security Analysis in Automotive Systems”. Embora com-
partilhe os mesmos fundamentos conceituais presentes na dissertagdo como o alinhamento
a norma ISO/SAE 21434 e o uso de bases de dados de seguranga o artigo adota uma
abordagem complementar, centrada na formalizacao ontoldgica da norma e na construcao
de um metamodelo conceitual em UML que também integra a base CVE. O foco do
trabalho esta na representacao semantica dos elementos envolvidos no processo de analise
de riscos, propondo um mapeamento estruturado entre os conceitos das bases de dados e
as etapas do processo TARA, além de discutir o uso do CVE como suporte empirico para
identificacao de vulnerabilidades e avaliacado de impacto. Dentre os principais diferenciais

do artigo, destacam-se:

o A especificacao de uma ontologia formal da norma ISO/SAE 21434, construida a
partir da andlise da Fase de Conceito (Clausula 9) contemplando entidades como
itens, ativos, propriedades de seguranca, cenarios de dano, cenarios de ameaca
e caminhos de ataque. A ontologia incorpora, ainda, a abordagem baseada em
potencial de ataque definida na ISO/IEC 18045, utilizando pardmetros como tempo,
expertise, conhecimento do item, equipamentos e janela de oportunidade este ultimo
inspirado na modelagem proposta por Sandberg et al. [76] para estimar a viabilidade

de ataques de forma estruturada e alinhada as diretrizes normativas;

o A elaborac¢ao de um metamodelo conceitual em UML que integra de forma empirica
os catalogos CAPEC, CWE e CVE, com o objetivo de simplificar e estruturar as
relagoes seméanticas entre essas bases. A integragdo empirica da base CVE possibilita
ao modelo explorar como os identificadores CVE podem apoiar o refinamento da

andlise de risco ao prover exemplos concretos de vulnerabilidades observadas;

o A inclusdo de uma tabela que relaciona as principais atividades do processo TARA
da ISO/SAE 21434 com os elementos das bases de dados de seguranga, permitindo
visualizar como essas fontes externas podem apoiar diretamente a identificagao de
cenarios de dano, ameaga, impacto, viabilidade de ataque, e tomada de decisao em

relacao ao risco;

Assim, embora ambos os trabalhos compartilhem objetivos complementares, a
dissertacao e o artigo diferenciam-se em escopo e profundidade: o artigo enfatiza aspectos
formais e conceituais da integracao entre as bases, enquanto a dissertacao foca na aplicagao
pratica e na viabilidade do modelo em cenarios automotivos concretos. A seguir, apresenta-

se o artigo por completo.



Integrating Attack Patterns, Weaknesses, and
Vulnerabilities Databases to support Security Analysis in the
Automotive Domain

Abstract. The higher interconnectivity of contemporary cyber-physical systems
in the automotive, aerospace, smart cities and other critical domains demand
Jjustification and demonstration they are protected against security threats. In
the automotive domain, the ISO 21434 cybersecurity standard defines a
detailed workflow for Threat Analysis and Risk Assessment (TARA). Public
cybersecurity databases such as NIST’s Common Weakness Enumerations
(CWE), Common Vulnerabilities and Exposures (CVE), and Common Attack
Pattern Enumeration and Classification (CAPEC) can support engineers with
insights on potential vulnerabilities, threats, and attack patterns during threat
analysis. Those databases have both implicit and explicit references to
information from each other. The integration of information from security
databases may support engineers during cybersecurity analysis. This paper
introduces a conceptual model that explicitly describes CAPEC, CWE, and
CVE security database entities, their attributes, and relationships. We also
describe how those databases can support ISO 21434 cybersecurity analysis
activities. We illustrate concrete examples of CAPEC, CWE, and CVE entities
and their relationships by performing security analysis of an automotive
headlamp system example from the 1SO 21434 standard.

1. Introduction

The ubiquitous presence of technological systems in domains such as transportation,
with autonomous railway, aviation, and automotive systems equipped with sensors and
mechanisms that control the vehicle’s behaviour, making them essential for the
operation and evolution of modern societies [Retouniotis et al., 2025]. Since these
systems interact with physical processes and their environment, they are becoming
cyber-physical. They integrate physical processes and computer systems, equipped with
sensors for observing the environment, and actuators to modify physical processes.

In the automotive domain, new vehicle business models are emerging based on
adopting Information and Communication Technologies (ICT), such as V2X (to vehicle,
infrastructure) communication, and Artificial Intelligence. Currently, there are tens of
millions of connected vehicles, enabling the provision of relevant services such as
online streaming, and Advanced Driver Assistant Systems (ADAS) with the potential
for achieving a high level of autonomy shortly [Dantas et al., 2020].

The adoption of ICT in automotive systems raises vehicle cybersecurity
concerns. The communication channel could be a vulnerability that could be exploited
by attack vectors to compromise the vehicle system or data confidentiality, integrity,
availability, or other cyber-security properties of interest [Biro et al., 2017]. Attackers
would necessarily have to be physically close to carry out attacks against vehicles
earlier, which is no longer needed with connected cars [Dantas et al., 2020]. For
instance, the infamous Jeep attack [Wired, 2015] demonstrated that without appropriate
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countermeasures, attackers can take control of any vehicle function remotely, such as
turning the engine off, steering, and wheel braking.

The automotive industry has increasingly become a target of cyberattacks
focused on compromising the ICT infrastructure of car manufacturers, aiming to steal
data or demand ransom through ransomware, posing significant threats to both
companies and their customers [Huq, 2024]. The first decade of automotive
cybersecurity was marked by an increase in the number of cyber incidents and attacks
against OEMs (Original Equipment Manufacturers) and the ecosystem, continuously
introducing new attack vectors (e.g., ECUs, APIs, infotainment, telematics, and cloud
systems, remote keyless) and methods [Upstream, 2024]. The annual Upstream Global
Automotive Cybersecurity has tracked 1763 automotive-related incidents since 2010,
with 295 only in 2023. For instance, a vulnerability was identified in Toyota' and Lexus
models, which allowed thieves to exploit the CAN bus system. By sending messages
through the CAN bus, attackers could trick the vehicle into believing a valid key was
nearby, unlocking the doors and disabling the immobilizer [Huq, 2024]. The number of
automotive-related CVEs (Common Vulnerability and Exposures) has increased from
24 in 2019 to 725 in 2023 [Upstream, 2024]. The 378 new automotive-related CVEs
identified in 2023 represent 52% of the total CVEs. Moreover, in 2023, 95% of the
attacks in automotive systems were remote, with 64% of them executed by black hat
actors (i.e., malicious external agents).

The higher connectivity of contemporary cyber-physical systems in the
automotive and other critical domains demands justification and demonstration that they
are protected against cybersecurity threats caused by attacks performed by malicious
external agents aimed at compromising system or data confidentiality, integrity,
availability, or other security properties of interest. In the automotive domain, the ISO
21434 cybersecurity standard defines a detailed workflow for Threat Analysis and Risk
Assessment (TARA), comprising item definition, identification of damage and threat
scenarios, and attack path analysis as part of the certification process®.

Publicly available cybersecurity databases such as MITRE Common Weakness
Enumerations (CWE), Common Vulnerabilities and Exposures (CVE), and Common
Attack Pattern Enumeration and Classification (CAPEC) can support engineers with
insights on potential vulnerabilities, threats, and attack patterns during threat analysis.
Those databases have both implicit and explicit references to information from each
other. The integration of information from security databases may support engineers
during cybersecurity analysis. Related works [Hemberg et al., 2024, Yuan et al., 2021]
use graphs to describe complex relationships between concepts embedded into security
databases, which are difficult to understand. Moreover, these studies do not describe
how CVE, CWE, and CAPEC databases can support engineers during ISO 21434
cybersecurity analysis process. In this paper, we introduce a conceptual model, specified
in the Unified Modelling Language (UML), to explicitly describe CAPEC, CWE, and
CVE security database entities, their attributes, and relationships. We also describe how

'https://www.leighday.co.uk/news/news/2024-news/toyota-and-lexus-owners-could-be-owed-compensation-as-some-keyless-
vehicles-found-to-be-vulnerable-to-a-device-which-allows-them-to-be-stolen-in-minutes/

2 Process of assuring that a product or process has certain properties, which are recorded in a certificate.
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those databases can support ISO 21434 cybersecurity analysis activities. We illustrate
concrete examples of CVE, CWE, and CAPEC entities and their relationships by
performing a security analysis of an automotive headlamp system from the ISO 21434.

This paper is organized as follows. Section 2 presents background concepts on
the ISO 21434 terminology and cybersecurity assurance process, STRIDE [Hernan et
al., 2006] and attack tree analysis [Schneier, 1999] techniques, CVE, CWE, and CAPEC
cybersecurity databases needed for better understanding the contributions of this paper.
Section 3 introduces the ISO 21434 ontology, and a conceptual model built upon on it
that explicitly describes the relationships between CAPEC, CVE, and CWE security
database entities. Section 4 illustrates examples of relationships between CAPEC, CVE,
and CWE in an automotive headlamp system. Section 5 presents conclusion and
sketches future work.

2. Background

2.1. The ISO 21434 Standard and Cybersecurity Security Analysis Techniques

The ISO 21434 [ISO/SAE, 2021] is an automotive cybersecurity standard that defines
the concept of Cybersecurity Assurance Levels, and a detailed workflow for Threat
Analysis and Risk Assessment (TARA) without prescribing a specific methodology (see
Fig. 1). The process starts with the item (system) definition, which includes the
definition of the item boundary and function, the preliminary architecture as well as
its operational environment, and relevant assumptions about the item and its
environment in an initial data-flow diagram (DFD). ). The DFD includes the most
important entities and data-flow of the item and it is the input for asset, damage
scenario, and threat scenario identification activities of the process.

In the ISO 21434, an item stands for a component or a set of components that
implement a function at the vehicle level. The operational environment of an item or a
component stands for their operational use, in a vehicle function, in production, and/or
in service. After defining the item boundaries and its operational environment, the
assets, their associated cybersecurity properties, and damage scenarios are identified. An
asset is an object that has value, or contributes to a value. An asset could be a system, a
component, data, or data communication. An asset has one or more cybersecurity
properties whose compromise (by an attack) can lead to one or more damage scenarios.
A cybersecurity property is an attribute of an asset that can worth to protect, e.g.,
confidentiality, integrity, availability, authenticity, authorization, or non-repudiation.
The assets worth protecting and their cybersecurity properties are identified during the
asset identification. Then, the potential violations of asset’s cybersecurity properties
(damage scenarios) are identified. A damage scenario is an adverse consequence
involving a vehicle or vehicle function, and affecting a road user.

Each identified damage scenario is later assessed against its potential adverse
consequences for road users in impact categories according to their safety, financial,
operational, and privacy (S, F, O, P) impact. The impact is the degree of magnitude of
damage or physical harm from a damage scenario. Additional impact categories can be
considered to determine the impact rating of a damage scenario. In this case, the
rationale and explanation of these categories can be shared in the supply chain in
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conformance with the ISO 21434 Clause 7. The impact rating of a damage scenario can
be classified as severe, major, moderate, or negligible according to the assigned
safety, financial, operation, and privacy impact rating criteria, derived from the ISO
26262 [ISO, 2018] functional safety standard for road vehicles. During the threat
scenario identification, engineers describe a set of potential causes (threats, e.g.,
known vulnerabilities) that may lead to one or more damage scenarios, which specify
the adverse consequences (results) of an attack. A threat scenario is a potential cause
of violation of cybersecurity properties of one or more assets in order to realize a
damage scenario. The STRIDE (Spoofing, Tampering, Repudiation, Information
disclosure, Denial of service, Elevation of privilege) method [Hernan et al., 2006]
supports engineers to enumerate cybersecurity threats on the assets based on the DFD. A
single threat scenario may lead to the occurrence of the multiple damage scenarios. . For
instance, spoofing of CAN messages for the braking ECU of a vehicle leads to the loss
of integrity of the CAN messages, and to the loss of integrity of the braking function.
Multiple threat scenarios can also be the cause of the same damage scenario. ISO 21434
also prescribes performing the attack path analysis to identify the possible attacks that
might realize each identified threat scenario. An attack path (attack) is a set of
deliberate actions to realize a threat scenario. Attack path analysis can be performed
using top-down approaches, e.g., attack trees and attack graphs, that deduces attack
paths by analysing the ways a threat scenario could be realized, or bottom-up approaches
that build attack paths from the identified vulnerabilities.

Attack trees [Schneier, 1999] are similar to fault trees used in safety modelling,
facilitating the communication between safety and security engineers. Since damage
scenarios and threat scenarios have been identified, we’ll create an attack tree for each
damage scenario, which is the root node of the tree. Threat scenarios leading to those
damage scenarios are children of the root node. Depending on the specificity of the
threat scenario, it can be split into sub-nodes, or new nodes can be added on a path to
an external interface which may be the entry point for one or more attacks that realize
the threat scenario. The total set of identified attack paths are the set of unique paths
from the leaf to the root node for all attack trees. Later, each identified attack path
should receive an attack feasibility rating (high, medium, low, or very low). The attack
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Fig. 1. ISO 21434 cybersecurity assessment process [ISO, 2021].
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feasibility rating can be determined based on the elapsed time, specialist expertise,
knowledge of the item or component, window of opportunity, and equipment core
factors from the attack potential-based approach. Later, the risk value for each
identified threat scenario is determined. A single threat scenario can have multiple
associated damage scenarios and attack paths, which implies that there are multiple
associated impact ratings and feasibility ratings respectively. ISO 21434 explicitly
recognizes the problem of multiple attack feasibility ratings to calculate the risk value
for a given threat scenario, and it recommends to consider the highest value assigned
to any associated attack path, but the same is not acknowledge for determining the
impact of damage scenarios. The standard recommends considering the highest value of
both associated damage scenario impact rating and attack path feasibility rating to
determining the risk value of a threat scenario, to do not underestimate it [ISO/SAE,
2021]. The risk value of a threat scenario is determined based on a risk matrix, as
illustrated in Fig. 2, which defines five risk levels prescribed by the 1ISO 21434
cybersecurity standard for classifying the risk of a threat scenario based on its impact
and feasibility ratings.

Based on the risk values assigned to threat scenarios, risk treatment decision
has to be taken to define if the risk should be avoided (by removing the source of the
risk), shared or transferred (achieved through contracts), accepted (manageable
without measures), or reduced through additional security controls in the item. The
standard also defines an approach to define the cybersecurity goals/claims for each
identified threat scenario, based on its risk value, in the form of a Cybersecurity
Assurance Level (CAL). Cybersecurity goals are high-level cybersecurity
requirements. The ISO 21434 defines cybersecurity goals in the form of a CAL,
which specifies the target level of process rigor for the security validation process. For
instance, to mitigate the risk posed by a threat scenario with a higher CAL 4, we need
to perform functional, fuzzy, and penetration testing, and vulnerability analysis in
the asset. Cybersecurity claims for accepted or transferred risk are statements about
why a risk is acceptable, or assumptions that must be fulfilled for the risk to be
acceptable.

Impact rating
Negl. Mod. Maj. Sew.

Attack vei};imx 3
feasibility
rf::i: Hn Medium

& High

Fig. 2. ISO 21434 risk matrix.

2.2 Attack Trees

Attack Tree (AT) [Schneier, 1999] is a top-down reasoning technique for
cybersecurity attack path analysis. AT is a direct acyclic graph, with sub-trees that can
have multiple parent gates, used to describe how lower level attacks (basic events)
propagate through the system leading to the occurrence of threat scenarios that cause a
higher-level damage scenario (top-event) that violates a cybersecurity property of the
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asset (system, hardware/software/ electronic component, data, or data communication).
Attack tree is recommended by the ISO 21434 cybersecurity standard to support attack
path analysis. Attack tree analysis was proposed in later ‘90 as the security counterpart
of Fault Tree Analysis (FTA) [NASA, 2002] technique. An attack tree is described
using a visual notation, beginning with a damage scenario (the top event) associated
with a particular asset, and progressively exploits possible combinations of causes
(threat scenarios) until reaching attacks that realize threat scenarios leading to the top
event. Like a fault tree, an attack tree describes the logical relationships between
damage scenarios, threat scenarios, and attacks using AND, OR, NOT gates.

Attack trees support both qualitative (logical), including Minimal Cut Sets
(MCSs) calculation to indicate the combinations of basic events leading to the
occurrence of the top event, and quantitative (probabilistic) analysis. Quantitative
analysis computes dependability metrics such as system availability, attack probability,
feasibility, and costs. For example, by attaching probabilities to basic events
(component faults or attacks), it is possible to calculate the likelihood of a system level
failure or an attack. Fig. 4 illustrates an example of attack tree for the damage scenario
related to the lamp request data communication asset of the headlamp system used in
the ISO 21434 cybersecurity standard. The unintended turning-off of headlamp system
during night driving at medium speed related to the lamp request violates integrity with
a severe (S3) safety impact, leading to front collision with a narrow stationary object is
the top event. There are two potential causes for the identified damage scenario. An
spoofing of the lamp request signal to the power switch ECU, or tampering with a
signal sent by the body control ECU potentially lead to the headlamp to turning-off
unintentionally. An spoofing of the lamp request signal can happen when an attacker
compromisses the navigation ECU via cellular (atack path 1) or Bluetooth (attack
path 2) data comunication interfaces, or by compromissing the gateway ECU (attack
path 3) which receives malicious control signals from OBD-2 connector.
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2.3 Security Databases

This section provides an overview of Common Vulnerabilities and Exposures (CVE)
[MITRE, 2025], Common Weakness Enumeration (CWE) [MITRE,, 2025], and
Common Attack Pattern Enumeration and Classification (CAPEC) [MITRE,, 2025]
security databases, their internal and external relationships highlighted in Fig 3.

capec-100::CAPEC cwe-118::CWE cve-2003-0542::CVE
- id: 100 =id: 118 . id: 2003-0542
-name: "Ovarfiow Buffers” - nama: "Incorrect Access of Indexable. " - description: "Multiple stack-based buffer
- description: "Buffer Overfiow stiacks. . * ~ description: “The product doas not restrict owerflows in (1} mod_sfias and {2).."
of ingorrect]y restricts. "

i |

capec-10::CAPEC retatedAltackPatten ewe-119::CWE observedExample | cwe-190:CWE |
-id: 10 ~id: 118 canFollow | - 120
" = - " TR - -
- nama: "Buff. Owerfiow wia Env. Vanabies” | roigtedywesiness - name: improper restrichon of op.. cbsarvedExample -name: Fn:eglez Overfiow or Wrap...
- descripticn: “Buffer Overficw through...* - : "The product perform | aaleryiot sl i - deseription: "The product performs a

operation in the memory buffer. caloulation that can produce an.."

pearCf

canfracede pearlf i
1
capec-69::CAPEC capec-13::CAPEC cve-2009-2550:CVE
-id: 88 -id: 13 N wd: 2000-2550
- namae: "Target Programs with Elevaled. " - name: “Subveriing Enviranmant Var..” - description: "Stack-based buffer overflow
- description: "It targets programs running - description: "The adversary directly or in Hamster Audio Player .33 alows. "
with slevated privilege.” indirectly modfies envirsnment. "

Fig. 4. Relationships between vulnerabilities, weaknesses, and attack patterns in a UML object diagram.
2.3.1 Common Vulnerability and Exposures

CVE is a catalogue of publicly known cybersecurity vulnerabilities. A vulnerability
stands for a weakness in the computational logic found in software or hardware
components that, when exploited by attacks, result in the violation of confidentiality,
integrity, availability, or other cybersecurity property of interest [NIST, 2025].
Vulnerability is an instance of one more weaknesses in a product that can be exploited,
leading to a negative impact to confidentiality, integrity, or availability, or as a set of
conditions or behaviours that allows the violation of an explicit or implicit security
policy. Each CVE entry, i.e., vulnerability, contains a unique identifier, a description,
and at least one reference for publicly known cybersecurity vulnerabilities. Additional
entry information may include fix information, severity scores, and impact ratings
according to the Common Vulnerability Scoring System (CVSS), and links to exploit
and advisory information [MITRE., 2025]. CVE-2003-0542 and CVE-2009-2550
vulnerabilities are observed examples of CWE-119 weakness (see Fig. 3).

2.3.2 Common Weakness Enumeration

The CWE is a community-developed source of software and hardware weakness types.
Weaknesses are flaws, faults, bugs, or other errors in software, firmware, hardware, or
service design, architecture, code, or implementation that if left unaddressed could result
in system, network, or hardware being vulnerable to attack [MITRE,, 2025]. A CWE
entry has a relationship with a CVE entry. The relationship implies that a Vulnerability
is an example of the (type of) Weakness. The CVE entry contains fields with severity
score in CVSS, and Known Affected Hardware or Software Configurations. These
Affected Product Configurations document specific software or hardware releases that
are affected. Affected Product Configurations specifically are of interest since with an
inventory, security operators and analysts can search for them to be aware of specific
targets in their systems. CWE-118, CWE-119, and CWE-190 are examples of
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weaknesses (see Fig. 3). The CWE-119 weakness is a subtype of CWE-118, which can
be followed by the CWE-190 weakness. CWE-119 is a weakness that can be exploited
by the CAPEC-10 related attack pattern.

2.3.3 Common Attack Pattern Enumeration Classification

The CAPEC list enumerates and classifies Attack Patterns to support security analysts in
identifying and understanding attacks. Attack patterns connect attacks to CWE entries,
i.e. Weaknesses, which can be exploited by potential attacks. Fig. 3 illustrates examples
CAPEC attack patterns, their internal and external relationships with CWEs. The
CAPEC-010 Buffer overflow via environment variables exploits the CWE-119.
CAPEC-010 is a subtype of CAPEC-100 attack pattern, and it is the peer of CAPEC-
013 Subverting environment variables. The CAPEC-069 Target programs with elevated
privilege can precede the CAPEC-010 attack pattern. Expressing complex internal and
external relationships between vulnerabilities, weaknesses, and attack patterns stored
into different security data sources using UML object diagrams may improve readability
and understanding compared to graphs [Hemberg et al., 2024, Yuan et al., 2021].

3. Integrating Vulnerability, Weakness, and Attack Pattern Databases

Here, we present the contributions of this study. We introduce the ontology for the ISO
213434 cybersecurity standard (Subsection 3.1). We present a conceptual model,
specified in a UML Class Diagram, which integrates CVE, CWE, and CAPEC security
databases (Subsection 3.2). The proposed model was built upon the analysis of the
entities of those security databases, their internal and external relationships. This model
aims to simplify the specification of complex relationships between entities from
different security databases. The proposed model may support security analysts during
cybersecurity analysis of automotive systems. It may also guide the development of
security analysis tools to support threat analysis and risk assessment, and attack path
analysis. Subsection 3.3 highlights the relationships between the ISO 21434 threat
analysis and risk assessment process activities, and security databases.

3.1 ISO 21434 Ontology

Based on the analysis of the ISO 21434 Clause 9 - Concept Phase, which describes the
Threat Analysis and Risk Assessment (TARA) workflow, we specified an ontology with
the concepts embedded in the standard and their relationships illustrated in Fig. 4. An
item stands for a component or a set of components that implement a function at the
vehicle level. The operational environment of an item or a component refers to its
operational use in a vehicle function, in production, and/or in service. An item may
contain zero or more assets. An asset stands for an object that has value or contributes
to a value. An asset could be a system, a component, data, or data communication.
An asset has one or more cybersecurity properties whose compromise (by an attack
path) can lead to one or more damage scenarios. A cybersecurity property is an
attribute of an asset that can be worth to protect, e.g., confidentiality, integrity,
availability. A damage scenario is an adverse consequence involving a vehicle or
vehicle function, and affecting a road user. A damage scenario refers to the violation of
a cybersecurity property of an asset. The identified damage scenarios are later
assessed against their potential adverse consequences for road users in impact
categories according to their safety, financial, operational, and/or privacy (S, F, O, P)
impact. The impact is the degree of magnitude of the damage or physical harm from a
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damage scenario. Additional impact categories can be considered to determine the
impact rating of a damage scenario. In this case, the rationale and explanation of these
categories can be shared in the supply chain in conformance with the ISO 21434 Clause
7. The impact rating of a damage scenario can be classified as severe, major,
moderate, or negligible according to the assigned safety, financial, operation, and
privacy impact rating criteria, derived from the ISO 26262 [Erro! Fonte de referéncia
nao encontrada.] functional safety standard for road vehicles. The occurrence of a
damage scenario leads to a damage to the road user. A threat scenario is a potential
cause of violation of cybersecurity properties of one or more assets that realizes a
damage scenario. A threat scenario may lead to the occurrence of the multiple
damage scenarios. For instance, spoofing of CAN messages for the braking ECU of a
vehicle (threat scenario) leads to the loss of integrity (violated cybersecurity
property) of the CAN messages (asset), and to the loss of integrity of the braking
function.

The identification of threat scenarios aims to describe a set of potential actions
that may lead to one or more damage scenarios, which specify the adverse consequences
(results) of an attack. Techniques such as the STRIDE (Spoofing, Tampering,
Repudiation, Information disclosure, Denial of service, Elevation of privilege) method
can be used to support engineers to enumerate cybersecurity threats on the asset based
on a DFD. Each STRIDE threat category is associated with the violation of a particular
cybersecurity property. A spoofing threat where attackers pretend to be legitimate
entities violates authenticity. Tampering threats, which attackers modify data in transit
or in a data store, violates integrity. A repudiation threat where attackers perform
actions that cannot be traced back to them violates non-repudiation. Information
disclosure threats related to attackers that get access to data violates
confidentiality/privacy. Denial of service happens when attackers interrupt a system
legitimate operation, violating availability. Elevation of privilege threats correspond to
attackers performing unauthorized actions, violating authorisation.

An attack path (attack) is a set of deliberate actions to realize a threat
scenario. An attack path may include zero or more attack steps, which need to be
performed for its realization. Attack steps are a set of actions needed to perform an
attack path. Attack path analysis can be performed using top-down approaches, e.g.,
attack trees and attack graphs, that deduces attack paths by analysing the ways a
threat scenario could be realized, or bottom-up approaches that build attack paths
from the identified vulnerabilities. According to the ISO 21434, vulnerability is a
weakness (of the asset) that can be exploited as part of an attack path. Weakness
stands for a fault or characteristic (from the asset) that can lead to undesirable
behaviour. An attack tree is a specific type of deductive failure model (e.g., Fault Tree
Analysis model) that describes the root causes of a violation of a cybersecurity
property (damage scenario) of an asset (e.g., system, component, data, or data
communication). Attack trees are similar to fault trees used in safety modelling,
facilitating the communication between safety and cybersecurity engineers. Once
damage scenarios and threat scenarios have been identified, an attack tree is created
for each damage scenario, which is the root node of the tree. Threat scenarios leading
to those damage scenarios are children of the root node. Depending on the specificity
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of the threat scenario, it can be split into sub-nodes, or new nodes can be added on a
path to an external interface which may be the entry point for one or more attack paths
that realize the threat scenario. An attack tree describes a set of attack paths (attacks)
leading to a damage scenario (i.e., the top-event). Each path of the tree contains the
potential threat scenario that can lead to a damage scenario, associated attack path
and related attack steps needed for the realization of the given threat scenario. Attack
paths and/or attack steps are basic events (i.e., events that cannot be decomposed) of
the tree. Logical relationships between attack paths, attack steps, and threats
scenarios leading to the occurrence of a damage scenario are described using logical
AND, OR, NOT gates.

The total set of identified attack paths are the set of unique paths from the leaf
to the root node for all attack trees. An attack path can be decomposed into other attack
paths or attack steps. An attack step is an action needed to perform an attack path.
Later, each identified attack path (attack) receives a feasibility rating (high, medium,
low, or very low). The attack feasibility rating can be determined based on attack
potential, Common Vulnerability Scoring System, or Attack Vector, or other
approaches. In this paper, we considered the attack potential based approach, defined in
the ISO/IEC 18045 [ISO/IEC, 2008] security standard, which determines the attack
feasibility rating based on elapsed time, specialist expertise, knowledge of the item
or component, window of opportunity, and equipment parameters.

Each attack potential parameter can receive one of a set of possible values.
Expertise is the required knowledge to perform an attack, which can be: Layman, no
particular expertise is required, Proficient, general security and domain knowledge is
required, Expert, security and domain knowledge required, or Multiple Experts, where
expert security and domain knowledge are required for several domains. Knowledge of
the item stands for the availability of information and the size of the community with
access to that knowledge. It can assume one of the following values: Public, the
necessary information to perform an attack is publicly available, Restricted, the
information is shared among partners under non-disclosure agreements, Sensitive, the
information is shared among specific teams, or Critical, when the information is
restricted to a few individuals.

Equipment parameter refers to the required equipment to identify or exploit
hardware or software vulnerabilities. The required equipment could be: Standard,
readily available to the attacker, Specialized, the equipment is not readily available to
the attacker, but it could be acquired without enough effort, Bespoke, the equipment is
not readily available to the public, and it may need to be produced, or Multiple
Bespoke, which multiple types of bespoke equipment are required for a successful
attack. Elapsed time is the required time to an attacker performing an attack. Window
of opportunity represents the access means (physical or remote) available to the
attacker, and the time window an attacker has to perform a successful attack. The access
means can be: Unlimited physical or network access, Large, high physical and/or
remote availability with some time constraints, Medium, availability with severe time
constraints, i.e., limited physical and/or remote access to the asset, e.g., physical access
to the vehicle interior or exterior without using any specific tool, or Small, low
availability. The attack potential parameter values are assigned in the form of
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numerical values ranging from 0 to 3. The weighted attack potential parameter’s sum
is the feasibility rating to be assigned to a given attack path. We assume that each
attack potential parameter is of equal importance, and has the same weight in the
feasibility rating calculation. The resulting sum will always be between 0 and 1.
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Fig. 4. The ISO 21434 cybersecurity standard ontology.

After assigning the impact of each identified damage scenario and calculating
the feasibility of each identified attack path, it is needed to classify the risk posed by
each identified threat scenario. Risk is a measure of the probability that the system will
cause an accident. Each threat scenario should have a risk value, defined based on the
highest impact assigned to an associated damage scenario, and the highest feasibility
rating value assigned to an associated attack path leading to the threat scenario. For
example, consider a threat scenario ¢I leading to the occurrence of two different damage
scenarios (d1 and d2) with severe and moderate safety impact, respectively, and two
associated attack paths (al and a2) with low and high feasibility rating. To determine
risk value of #1 threat scenario, we consider the severe impact assigned to dI damage
scenario, and the high feasibility rating assigned to a2 attack path. The risk value of a
threat scenario is determined based on a risk matrix (see Fig. 2) comprising impact and
attack feasibility rating. The ISO 21434 cybersecurity standard specifies five risk levels
that can be assigned to a threat scenario according to its impact and attack feasibility
rating. A risk matrix as illustrated in Fig. 2 can support the assignment of a risk level to
a threat scenario. The matrix is almost symmetric except for a lower risk value for
negligible impact and high attack feasibility rating. The definition of what constitutes an
acceptable risk (i.e., As Low As Reasonably Practicable - ALARP) is dependent upon
the project, but we can consider risk values between 1 and 2 as acceptable levels in most
cases [Lautenbach et al., 2021].

Once risk values were assigned to each identified threat scenario, cybersecurity
goals/claims and cybersecurity requirements are allocated to the assets to avoid,
share, transfer, accept, or reduce security risks. A cybersecurity goal is a high-level
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cybersecurity requirement associated with one or more threat scenarios. A
cybersecurity claim is a statement about a risk, which can include a justification for
retaining, sharing, or transferring the risk. A cybersecurity goal can be stated in the
form of a Cybersecurity Assurance Level (CAL), which specifies the target level of
process rigor for the security validation process.

3.2 Cybersecurity Metamodel

Here, we introduce the proposed cybersecurity conceptual (meta) model built upon the
analysis of CVE, CWE, and CAPEC security database elements and their implicit and
explicit relationships (see Fig. 5). The metamodel aims to guide engineers during threat
analysis and risk assessment activities and for developing tooling support.

A CAPEC attack pattern is a common approach and attributes related to the
exploitation of a weakness in a software, firmware, hardware, or service component
[MITREDb, 2025]. The specification of an attack pattern contains a unique identifier, a
name that describes its purpose, a textual description, the level of the detail (standard or
detailed) of the description (abstraction), the typical severity of the effects of the attack
pattern, its likelihood of occurrence, and optionally an extended description as
illustrated in Fig. 5.

An attack pattern may also include the specification of zero or multiple
execution flows, i.e., sequence of actions needed to execute an attack. The
specification of an execution flow comprises experiment, explore, and exploit elemen-
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Fig. 5. CAPEC, CWE, and CVE integration metamodel.
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ts. An exploit stands for an input or action aimed at taking advantage of a weakness (or
multiple weaknesses) to achieve a negative technical impact on asset’s cybersecurity
properties. The existence (even if only theoretical) of an exploit is what makes a
weakness a vulnerability [MITREDb, 2025]. An attacker sending packets to the arget
device until performance being degraded is an example of exploit action for the
CAPEC-666: BlueSmacking attack pattern.

An explore stands for one or more actions/strategies aiming to identify
vulnerabilities in the asset (software, system, communication, data). For instance,
CAPEC-666 explore comprises scanning for Bluetooth enabled devices using BlueZ
along with an antenna, where an attacker searchers for devices with Bluetooth on. The
description of an explore can also include techniques, e.g., taking notes of the MAC
address of the device intended to be attacked. An experiment describes potential
strategies that can be performed by an adversary to execute an attack. Considering
CAPEC-66 attack pattern, changing L2CAP packet length to create packets that will
overwhelm a Bluetooth enabled device is an example of experiment that materializes an
attack pattern.

A CAPEC attack pattern entry may also contain the specification of
prerequisites (conditions), skills, and resources required to perform an attack as well
as its consequences, mitigation strategies, and examples. In addition, it may also
contain the specification of mappings to other security databases, e.g., OWASP and
ATT&CK®, content history with submission and modification dates, indicators
concerning the synthoms of an attack is happening, references to documents used to
describe an attack pattern, notes, and alternative terms used to refer to an attack
pattern. An attack pattern may also contain references to related attack patterns, and
related weaknesses. A CAPEC attack pattern can be the parent or child of another
attack pattern. It can also be the peer of other attack patterns. An attack pattern can also
precede or follow the execution of other attack patterns.

Fig. 6 illustrates an example of CAPEC entry. The CAPEC-69 Target Programs
with FElevated Privileges attack pattern targets applications running with elevated
privileges. The occurrence of such an attack pattern leads to the execution of
unauthorized commands, compromising system confidentiality, integrity, and/o
availability. CAPEC-69 is a child of CAPEC-233 Privilege Escalation attack pattern,
and it can precede the execution of CAPEC-8 Buffer Overflow in an API call attack
pattern. A CAPEC-69 attack pattern can happen in the presence of the following
weaknesses: CWE-250 Execution with Unnecessary Privileges, or CWE-15 External
Control of System or Configuration Setting.

CAPEC database organizes attack patterns into categories. For instance,
CAPEC-125 Flooding and CAPEC-130 Excessive Allocation are attack pattern
categories related to the STRIDE Denial of Service security threat (see Fig. 7). CAPEC-
489 SSL flood and 666 Blue Smacking are subtypes of Flooding attack pattern category.
There exist relationships between other CAPEC attack pattern and STRIDE model
threat categories as illustrated in Table 1. CAPEC 151 and 148 attack pattern categories
are related to spoofing security threat. DSN Rebuilding is an example of spoofing attack

3 https://attack.mitre.org/
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CAPEC-69: Target Programs with Elevated Privileges

Attack Pattern 1D: 69
Abstraction: Standard

¥ Description
This attack targets programs running with elevated privileges. The adversary tries to le
running program and get arbitrary code to execute with elevated privileges.

¥ Relationships

@ nature Type ID Name
ChildOf @ 233 Privilege Escalation
CanPrecede B 8 Buffer Overfiow in an API Call

¥ Consequences

0

Scope Impact

Confidentiality

Integrity Execute Unauthorized Commands
Availability

» Mitigations
¥ Related Weaknesses

0

CWE-ID Weakness Name

250 Execution with Unnecessary Privileges

15 External Control of System or Configuration Setting

Fig. 6. CAPEC-69 attack pattern entry [MITREb, 2025].

pattern related to CAPEC-194 Fake the Source of Data subcategory from 194 Identity
Spoofing attack pattern category.
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Fig. 7. Example of STRIDE, CAPEC attack patterns and categories.



Table 1. Relationships between STRIDE threat categories and CAPEC security database.

STRIDE Threat Category | CAPEC Category/Subcategory | CAPEC Attack Pattern
Spoofing 151: Identity Spoofing > 275: DNS Rebuilding
194: Fake the Source of Data
148: Content Spoofing 145: Checksum Spoofing
Tampering 123: Buffer Manipulation 540: Over Read Buffers
123: Buffer Manipulation - 256: SOAP Array Overflow
100: Overflow Buffers
Repudiation 268: Audit Log Manipulation 81 Web Logs Tampering
Information disclosure 212: Functionality Misuse 111: JSON Hijacking
Denial of service 125: Flooding 489: SSL Flood
666: Blue Smacking
130: Excessive Allocation 493: SOUP Array Blowup
495: UDP Fragmentation
Elevation of Privilege 549: Local Code Execution 2> 552: Install Rootkit
542: Targeted Malware

The specification of a CWE entry contains a unique identifier, a name that
describes the weakness, a textual description, the level of the detail (standard or
detailed) of the description (abstraction), a Boolean variable indicating whether or not
vulnerability mapping is allowed, its likelihood of exploit (low, medium, or high), and
optionally an extended description as highlighted in Fig. 5. A CWE entry may also
include a diagram/picture (i.e., diagramURL) as part of its description, its common
consequences in terms of their impact and violation of cybersecurity properties if
exploited, the applicable platforms (e.g., targeting technologies, languages),
background details (needed to understand the weakness) and modes of introduction
(i.e., implementation, installation, architectural design, and operation phases), potential
mitigation strategies and detection methods (e.g., manual analysis, architecture and
design review), as well as demonstrative examples. A CWE entry may also include
selected observed examples, i.e., references to Common Vulnerabilities and
Exposures entries, which support users to understand a variety of ways in which a given
weakness can be introduced. The selected observed examples element is a list of all
CVEs related to a CWE entry. For instance, CVE-2020-3812, mail program runs as
root but does not drop its privileges before attempting to access a file, is a concrete
example of CWE-250 Execution with Unnecessary Privileges.

A CWE entry may contain the description functional areas in terms of
threatened cybersecurity properties, vulnerability mapping notes concerning CWE
usage, reason, rationale, and/or comments, specific notes about relationships
(association, overlapping) with other CWEs, mappings to weaknesses listed in other
databases (taxonomy mappings), references cited in its description, content history
with submission and modification dates, alternative terms used to refer to a weakness,
and the affected resources. A CWE entry may also contain references to related attack
patterns. For instance, the CWE-250 Execution with Unnecessary Privileges contains a
reference to the CAPEC-69 attack pattern. A CWE can be the parent, child, peer, or
member of other CWEs. A CWE can also precede or follow other CWEs.

Finally, a CVE entry contains a unique identifier, comprising CVE-YYYY-
NNNN, a Cve Numbering Authority (CNA), publication and last update dates, a textual
description, the product status, references to external documents, and its associated
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Common Vulnerability Scoring System (CVSS) v2 and v3 scores. The product status
comprises its name, vendor, and versions. CVE-2020-3812 is an example of CVE entry
reported by Debian GNU/Linux CNA, related to gqmail-verify used in netqmail 1.06
which is prone to information disclosure vulnerability. It may allow a local attacker to
verify files and directories anywhere in the filesystem. A CVE entry can refer to related
weaknesses. For instance, CVE-2009-2550, related to the stack-based buffer overflow
in Hamster Audio Player 3.0 refers to CWE-787 Out-of-bounds write weakness.

3.3 The ISO 21434 Assurance Process and Cybersecurity Databases

The relationships between ISO 21434 cybersecurity concepts, security database
elements, and security analysis techniques are highlighted in Table 3. CVE catalogue
can support the identification of damage scenarios for the assets in conformance with
ISO 21434 Part 9.4. Since CVE entries are concrete examples of CWE weaknesses. The
impact rating of a damage scenario can be estimated with the support of CVE entries
CVSS score, and ISO 21434 safety, financial, operational, and privacy impact
categories. STRIDE model, CWE weaknesses catalogue, and the consequence attribute
of CAPEC attack patterns can guide the identification of threat scenarios. Attack trees
can be used together with CWE and CAPEC attack patterns catalogues to support attack
path analysis to identify the root causes of each threat scenario.

CAPEC attack pattern execution flow can be used to detail the steps of an attack.
The feasibility of each identified attack path can be determined using Attack Potential-
based approach, Attack Vector-based approach, or Common Vulnerability Scoring
System (CVSS) method. The likelihood attribute of CAPEC attack patterns can be used
to determine the feasibility of attack paths. Skill and Asset Exposure Time attributes of
a CAPEC attack pattern entry, and CWE Likelihood of exploit correspond to Expertise,
Equipment, and Window of Opportunity attack feasibility parameters from Attack
Potential-based approach, respectively. Based on CVSS information from CVE entries
and CAPEC attack pattern feasibility parameters, risk determination can be performed
to classify the risk posed by each identified threat scenario. A risk matrix combining the
impact of damage scenarios and feasibility of attack paths associated with a threat
scenario can be used to classify its risk in terms of a cybersecurity assurance level,
which defines the level of process rigor.

4. Evaluation

Here, we describe how cybersecurity database entries can support attack path analysis
for a damage scenario concerning data communication related to the lamp request
(asset) of an automotive headlamp system from the ISO 21434 standard. The headlamp
system turns on/off the headlamp in accordance with the switch by demand of the
driver. If the headlamp is in high-beam mode, the system switches the headlamp
automatically to the low-beam mode when an oncoming vehicle is detected by the
camera. It also returns the headlamp automatically to the high-bean mode if the
oncoming vehicle is no longer detected.
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Table 2. ISO 21434, security databases, and techniques.

ISO 21434 | Security Database Element Security analysis methods
Concept
Damage scenario CVE Entries ISO 21434 Part 9.4 TARA
Impact rating CVE CVSS score ISO 21434 safety, financial, operational, and
privacy impact categories.
Threat scenario CAPEC Consequence, STRIDE
CWE Description and Common
Consequences
Attack path CAPEC Attack Pattern Attack Tree Analysis
Attack step CAPEC Execution Flow
Feasibility rating CAPEC Likelihood of Attack Attack Potential-based approach,
Attack Vector-based approach, or
CVSS
Expertise CAPEC Skill Attack Potential based approach
Equipment CAPEC Asset Exposure Time
Window of | CWE Likelihood of exploit
Opportunity

We considered the following damage scenario: Uunintended turning-off of headlamp
system during night driving at medium speed related to lamp request, violating integrity,
with a severe (S3) safety impact, leading to front collision with a narrow stationary
object like a tree. We identified the potential threat scenarios leading to the damage
scenario: Spoofing of the lamp request signal to the power switch ECU, or tampering
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Fig. 8. Attack tree for a headlamp damage scenario.
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with a signal sent by the body control ECU potentially causes the headlamp to turn-off
unintentionally. An spoofing of the lamp request signal (threat scenario) can happen
when an attacker compromisses the navigation ECU via cellular or Bluetooth data
comunication interfaces, or by compromissing the gateway ECU which receives
malicious control signals from OBD2 connector illustrated in the attack tree model from
Fig. 8, specified in the Fault Tree Analysis visual notation. The spoofing of the lamp
request signal can be realized by a CAPEC-668 Key negotiation of Bluetooth, CAPEC-
145 Checksum spoofing, or by a content spoofing via application API manipulation
(CAPEC-389). CAPEC-668 attack path is detailed into three attack steps: search for
Bluetooth devices, modify the entropy bits requested to 1, and capture data and then
decription on their device.

5. Conclusion

In this study, we introduced a conceptual metamodel that integrates CAPEC, CWE, and
CVE security databases, built upon the ISO 213434 ontology. We also described the
relationships between ISO 21434 cybersecurity concepts, cybersecurity database
elements and attributes, and security analysis methods. The main contributions include
the development of a formal ontology to represent core ISO 21434 entities, a metamodel
capturing the semantic relationships among security databases, and a systematic
mapping between TARA activities and database elements. The metamodel may support
engineers during security analysis, and the development of tooling support for attack
path analysis. Despite these benefits, the current security databases present weak
interconnection between CVE entries and their corresponding CAPEC and CWE
representations. In both CAPEC and CWE, CVEs are typically referenced only as
examples, lacking formal, bidirectional links that capture contextual relationships. One
potential direction for future work is to incrementally enrich these relationships through
machine-assisted inference or expert curation, enabling more precise mappings between
vulnerabilities, weaknesses, and attack techniques. Moreover, the integration of
complementary knowledge bases such as MITRE ATT&CK, NVD metadata, or vendor-
specific repositories may increase the coverage threat modelling. We also intend to
implement tool support for the proposed metamodel and evaluate it through real-world
case studies in the automotive sector.
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ANEXO A - ISO/SAE 21434

O documento ISO/SAE 21434 é composto por 15 segoes e 8 anexos. As duas
primeiras se¢oes definem o escopo e as referéncias normativas. A Secao 3 contém uma série
de defini¢oes para criar um glossario comum para a seguranga cibernética automotiva, sendo
uma das principais inovagoes esperadas da ISO/SAE 21434 [77]. As segOes subsequentes
sdo chamadas de “cldusulas”, onde os requisitos (RQ), recomendagoes (RC) e produtos
de trabalho (WP) sao definidos. A Clausula 4 descreve o ecossistema do veiculo, o
gerenciamento de seguranca cibernética organizacional e o ciclo de vida automotivo. A
Clausula 5 inclui descrigoes sobre a estratégia, politica e objetivos de segurancga cibernética
organizacional. A Clausula 6 abrange a gestao da seguranca cibernética e suas atividades no
nivel de projeto. A Clausula 7 apresenta os requisitos para atribuicao de responsabilidades
para atividades de seguranga cibernética entre cliente e fornecedor. A Clausula 8 fornece
informagoes de avaliagdes de risco continuas, definindo o gerenciamento de vulnerabilidades
de sistemas E/E (elétricos e eletronicos) até o fim do suporte de seguranga cibernética. A
Clausula 9 determina os riscos, metas e requisitos de seguranca cibernética para um item.
A Clausula 10 define as especificagoes de seguranga cibernética, além de implementar e
verificar seus requisitos. A Clausula 11 realiza a validacao de seguranca cibernética de
um item no nivel do veiculo. A Clausula 12 aborda os aspectos relacionados a seguranga
cibernética de fabricacao e montagem de um item ou componente. A Clausula 13 apresenta
atividades relacionadas a resposta a incidentes de seguranca cibernética e atualizagoes
de um item ou componente. A Clausula 14 inclui considerag¢oes de seguranga cibernética
para o fim do suporte e descomissionamento de um item ou componente. Por fim, a
Clausula 15 identifica métodos modulares para realizar a andlise de ameagcas e avaliagao
de riscos (TARA) para determinar a extensao do risco de seguranca cibernética, para que

o tratamento de risco seja realizado.



Figura 18 — Visao geral da estrutura da ISO/SAE 21434

101

4. General considerations

5. Organizational cybersecurity management

Supplier capablility

Request for quotation

54.1 542 543 5.4.4 545 5.4.6 547
Cybersecurity Cybersecurity Information Management Tool Information Organizational
governance culture sharing systems management security cybersecurity
management audit
6. Project dependent cybersecurity management
6.4.1 6.4.2 643 644 645 6.4.6 647 6.4.8 649
Cybersecurlty | |Cybersecurity Tailoring Reuse Component | | Off-the-shelf | |Cybersecurity| |Cybersecurity| | Release for
responsibi= planning out-of-context| [ component case assessment post-
lities development
7. Distributed cybersecurity activities
741 742 743

Alignment of responsibllities

8. Continual cybersecurlty activities

83 8.4 8,5 8.6
Cybersecurity Cybersecurity Vulnerability Vulnerability
monitoring event evaluation analysls management
Concept phase Product development phase Post-development phases
9. Concept 10, Product development 12, Production
9.3 10.4.1 13, Operations and maintenance
Item definition Design
133 134
94 10.4.2 Cybersecurity Updates
Cybersecurlty goals Integration and verification incident response

9.5

11,
Cybersecurity concept

Cybersecurity valldation

14, End of cybersecurlty
support and decomlssioning

15. Threat analysls and risk assessment methods

153 15.4 185 15.6 187 15.8 159
Asset Threat scenario Impact Attack path Attack feaslbility Risk value Risk treatment
ldentification identification rating analysis rating determination decision

Fonte: ISO/SAE 21434-Road Vehicles — Cybersecurity engineering [8]

Como ja mencionado, a ISO/SAE 21434 destina-se a aplica¢do em veiculos ro-
doviarios, se concentrando em definir critérios minimos para engenharia de seguranca
cibernética automotiva. No padrao, nao sao fornecidas especificagoes para tecnologias de
seguranca cibernética, solu¢des ou métodos de remediagao. Também nao sao fornecidos
requisitos exclusivos para veiculos autonomos ou infraestrutura rodoviaria. Por este motivo,
¢ incentivada uma abordagem orientada ao risco para priorizar agoes e definir de forma

sistematica medidas de seguranga cibernética [9].

Classificacao de Impacto

O anexo F da ISO apresenta diretrizes para a avaliacao da classificacao de impacto.
Este anexo fornece exemplos de critérios envolvendo cenarios de dano considerando quatro
dominios principais: safety, financeiro, operacional e privacidade. Embora os exemplos
fornecidos pela norma nao considerem aspectos como a escalabilidade do dano (extensao
do impacto a multiplos usudrios da estrada em um mesmo cenério de dano), tais fatores

podem ser incorporados conforme o contexto da organizacao, conforme apropriado. Os
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quadros a seguir apresentam os critérios de classificacdo para cada uma das categorias de

impacto mencionadas.

Quadro 17 — Critérios de classificacao de impacto de safety

Class. impacto | Critérios para classificacao de impacto de safety

Severe S3: Lesoes com risco de vida (incertas de sobrevivéncia), lesoes fatais
Major S2: Lesoes graves e com risco de vida (provavel sobrevivéncia)
Moderate S1: Lesoes leves e moderadas

Negligible S0: Sem lesao®

@ A classificacao para SO pode ser baseada na ISO 26262-3:2018, Tabela B.1.

Fonte: Adaptado de ISO [8]

A classificacao de impacto em safety (Quadro 17) é baseada nos niveis de gravidade
das lesoes provocadas por um cenario de dano, conforme estabelecido na ISO 26262-3:2018
[50]. E possivel, ainda, considerar varidveis como controlabilidade e exposicao, desde que
uma justificativa técnica seja fornecida. Essa abordagem visa garantir que o impacto a
integridade fisica dos usudrios da estrada seja tratado com a devida prioridade na analise

de risco.

Quadro 18 — Critérios de classificacao de impacto financeiro

Class. impacto | Critérios para classificagdo de impacto financeiro
Severe Os danos financeiros levam a consequéncias catastroficas que
o usuario afetado pode nao superar
Major Os danos financeiros levam a consequéncias substanciais que
o usuario da estrada afetado podera superar
Moderate Os danos financeiros levam a consequéncias inconvenientes
que o usuario da estrada afetado poderd superar com recursos
limitados
Negligible Os danos financeiros nao levam a nenhum efeito, consequéncias
insignificantes ou sao irrelevantes para o usuario da estrada

Fonte: Adaptado de ISO [8]

No caso do impacto financeiro (Quadro 18), os critérios sdo definidos com base na
magnitude das perdas economicas sofridas pelo usuario afetado. Os niveis variam desde

prejuizos irrelevantes até consequéncias catastroficas com potenciais danos irreversiveis.
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Quadro 19 — Critérios de classificacao de impacto operacional

Class. impacto | Critérios para classificacao de impacto operacional
O dano operacional leva a perda ou comprometimento de uma
funcao principal da fungao

Severe

EXEMPLO 1: Veiculo nao funcionando ou mostrando com-
portamento inesperado das fung¢oes principais, como direcao
autonoma para um local nao intencional

O dano operacional leva a perda ou comprometimento de uma
funcao importante do veiculo

EXEMPLO 2: Aborrecimento significativo do motorista
O dano operacional leva a degradacgao parcial de uma func¢ao
de veiculo

Major

Moderate

EXEMPLO 3: Satisfacao do usuério afetada negativamente
Negligible O dano operacional leva ao nao comprometimento ou compro-
metimento nao perceptivel de uma funcao do veiculo

Fonte: Adaptado de ISO [8]

A classificagdo de impacto operacional (Quadro 19) foca nas consequéncias sobre
as funcionalidades do veiculo. Desde comprometimentos severos que afetam funcgoes
principais como falhas de navegacao autonoma até degradagodes parciais que afetam
apenas a satisfacao do usuario. Os critérios operacionais podem ou nao ter consequéncias

para o safety.
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Quadro 20 — Critérios de classificacao de impacto de privacidade

Class. impacto | Critérios de classificacao de impacto de privacidade
O dano a privacidade leva a um impacto significativo ou até

Severe . , (.
irreversivel para o usuario da estrada
As informagoes sobre o usudrio da estrada sdo altamente
sensiveis e faceis de vincular a um PII principal
O dano a privacidade leva a um sério impacto no usuario da
Major estrada. As informagdes sobre o usuario da estrada sao:

a) altamente sensivel e dificil de vincular a um PII principal;

b) sensivel e facil de vincular a um PII principal

Os danos a privacidade levam a consequéncias inconvenientes
Moderate para o usudrio da estrada. As informacdes sobre o usuario da
estrada sao:

a) sensivel, mas dificil de vincular a um PII principal; ou

b) ndo sensivel, mas facil de vincular a um PII principal
O dano a privacidade leva a nenhum efeito, ou consequéncias
insignificantes, ou ¢ irrelevante para o usuario da estrada

Negligible

As informagbes sobre o usuario da estrada nao sao sensiveis e
dificeis de vincular a um PII principal

Fonte: Adaptado de ISO [8]

Ja o impacto a privacidade (Quadro 20) considera o grau de sensibilidade das
informagoes comprometidas, bem como a facilidade com que podem ser associadas a dados
de identificagao pessoal (PII). As informagoes de PII e o PII principal podem ser definidos
de acordo com a norma ISO/IEC 29100 [67].

Classificacao da Viabilidade de Ataque

O anexo G da norma fornece diretrizes para realizar a estimativa da classificacao
da viabilidade de ataque através de trés abordagens: potencial de ataque, CVSS e vetor
de ataque. Embora o método baseado no CVSS seja citado como uma alternativa valida,
ele nao foi abordado neste anexo devido ao exemplo apresentado no Anexo H néo utilizar
essa abordagem como critério de avaliagdo. Além das abordagens, consideracoes se um
ataque pode ser escalonado (facilidade de replicagdo em multiplas instancias ou alvos)

podem ser incluidas na classificacao de viabilidade do ataque.

O potencial de ataque, conforme definido na norma ISO/IEC 18045 [51], representa
uma métrica do esfor¢o necessario para comprometer um item ou componente. Essa medida
¢é expressa com base nos recursos e conhecimentos exigidos do invasor, considerando cinco
parametros principais: tempo decorrido (elapsed time), experiéncia especializada (specialist

expertise), conhecimento do item ou componente (knowledge of the item or component),
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janela de oportunidade (window of opportunity) e equipamento (equipment). Os quadros

a seguir apresentam os parametros para definir o potencial de ataque.

Quadro 21 — Tempo decorrido

Tempo decorrido
<1 dia
< 1 semana
< 1 més
< 6 meses
> 6 meses

Fonte: Adaptado de ISO [8]

O parametro tempo decorrido (Quadro 21) representa a quantidade de tempo
necessario para identificar uma vulnerabilidade, desenvolver um exploit e aplici-lo com
sucesso. Essa estimativa deve considerar o estado atual do conhecimento técnico disponivel
no momento da classificacdo, refletindo o grau de esforco temporal exigido para a execucgao

do ataque.
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Quadro 22 — Experiéncia especializada

Experiéncia especializada
Layman:

Sem conhecimento algum em comparagdo com especialistas ou pes-
soas proficientes, sem especializacao especifica

EXEMPLO 1: Pessoa comum usando descri¢oes passo-a-passo de
um ataque que esta disponivel publicamente
Proficient:

Algum conhecimento, familiaridade com o comportamento de segu-
ranca do produto ou tipo de sistema

EXEMPLO 2: Proprietario experiente, técnico comum que conhece
ataques simples e populares, como ajuste do odémetro, instalagao
de pecas falsificadas

Expert:

Familiaridade com os algoritmos, protocolos, hardware, estruturas,
comportamento de seguranca, principios e conceitos de seguranca
empregados, técnicas e ferramentas para a defini¢do de novos ataques,
criptografia, ataques classicos para o tipo de produto, métodos de
ataque, entre outros, implementados no produto ou tipo de sistema

EXEMPLO 3: Técnico ou engenheiro experiente
Multiple experts:

Diferentes campos de especializagao (nivel de especialista) sao ne-
cessarios para etapas distintas de um ataque

EXEMPLO 4: Varios engenheiros altamente experientes que tém
experiéncia em diferentes areas e que sao necessarios em um nivel
de especialista para etapas distintas de um ataque

Fonte: Adaptado de ISO [8]

O parametro experiéncia especializada (Quadro 22) estd associado ao nivel de
conhecimento técnico exigido pelo atacante. Esse critério abrange desde individuos
sem formacao técnica até equipes compostas por especialistas altamente qualificados
em diferentes dominios. A classificacdo busca refletir a complexidade das habilidades

envolvidas na execucao das diversas etapas do ataque.
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Quadro 23 — Conhecimento do item ou componente

Conhecimento do item ou componente
Public information:

Informagoes publicas sobre o item ou componente, obtidos na inter-
net

EXEMPLO 1: Informagoes e documentos publicados na pagina
inicial do produto ou em um férum da Internet
Restricted information:

Informagoes restritas sobre o item ou componente, conhecimento
controlado na organizagao

EXEMPLO 2: Documentagao interna compartilhada entre fabri-
cante e fornecedor, requisitos e especificagoes de design, dados sob
contrato de nao divulgacao

Confidential information:

Informagoes confidenciais sobre o item ou componente, conhecimento
compartilhado entre equipes especificas

EXEMPLO 3: Informacoes relacionadas a imobilizadores de carro,
coddigo-fonte de software
Strictly confidential information:

Informacgoes estritamente confidenciais sobre o item ou componente,
onde apenas alguns individuos possuem conhecimento

EXEMPLO 4: Calibracoes especificas do cliente, mapas de memoria
documentados internamente pelo fabricante e/ou fornecedor

Fonte: Adaptado de ISO [8]

O pardmetro conhecimento do item ou componente (Quadro 23) avalia o grau
de familiaridade do atacante com o sistema-alvo. Essa familiaridade pode variar entre
informacoes disponiveis publicamente até conhecimentos confidenciais altamente restritos.
Quanto mais especificas e protegidas forem as informagdes necessarias, maior sera o esforgo

exigido para realizar o ataque.
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Quadro 24 — Janela de oportunidade

Janela de oportunidade
Unlimited:

Alta disponibilidade via rede publica/nao confidvel sem limitagao
(ou seja, o ativo é sempre acessivel). Acesso remoto sem presenca
fisica ou limitagao de tempo, bem como acesso fisico ilimitado ao
item ou componente

EXEMPLO 1: Ataque remoto (por exemplo, interfaces de V2X ou
celular) sem pré-condigoes, acesso fisico ilimitado pelo proprietario
para ajuste de chip

Easy:

Alta disponibilidade e tempo de acesso limitado. Acesso remoto
sem presenca fisica ao item ou componente

EXEMPLO 2: Tempo de emparelhamento de Bluetooth, atualizacao
remota de software, ataque remoto que requer o veiculo parado
Moderate:

Baixa disponibilidade do item ou componente. Acesso fisico e/ou
l6gico limitado. Acesso fisico ao interior ou exterior do veiculo sem
usar nenhuma ferramenta especial

EXEMPLO 3: O invasor entra em um carro desbloqueado e obteve
acesso a interface fisica exposta, como por exemplo, acesso fisico via
porta de diagnéstico de bordo

Difficult:

Disponibilidade muito baixa do item ou componente. Nivel imprati-
cavel de acesso ao item ou componente para executar o ataque

EXEMPLO 4: Decapando um circuito integrado para extrair infor-
macoes, quebrando uma chave criptografica por forca bruta mais
rapida que a chave ¢ girada

Fonte: Adaptado de ISO [8]

O parametro janela de oportunidade (Quadro 24) considera o contexto necessario
para que o atacante execute o ataque com sucesso, incluindo a duracao, o tipo de acesso
(l6gico ou fisico) e as restrigdes impostas pelo ambiente do sistema. Essa janela pode variar
desde acessos remotos ilimitados até situagoes que requerem presenca fisica prolongada ou

invasiva.
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Quadro 25 — Equipamento

Equipamento
Standard:

O equipamento esta prontamente disponivel para o atacante. Este
equipamento pode fazer parte do préprio produto (por exemplo,
um depurador em um sistema operacional) ou pode ser facilmente
obtido (por exemplo, fontes da internet, analisador de protocolo ou
scripts de ataque simples)

EXEMPLO 1: Laptop, adaptador CAN, dongle de diagndstico a
bordo, ferramentas comuns (chave de fenda, ferro de solda, alicate)
Specialized:

O equipamento nao esta prontamente disponivel para o atacante,
mas pode ser adquirido sem esforco indevido. Isso pode incluir
a compra de quantidades moderadas de equipamento (por exem-
plo, ferramentas de analise de energia, o uso de centenas de PCs
vinculados na internet se enquadrariam nessa categoria) ou o desen-
volvimento de scripts ou programas de ataque mais extensos. Se
bancos de teste claramente diferentes que consistem em equipamen-
tos especializados forem necessarios para etapas distintas de um
ataque, isso seria classificado como Bespoke

EXEMPLO 2: Dispositivo de depuragao de hardware especializado,
dispositivos de comunicagao em veiculos (hardware no equipamento
de teste de loop, osciloscopio de alta qualidade, gerador de sinal),
produtos quimicos especiais

Bespoke:

O equipamento ¢ produzido especialmente produzido para o propo6-
sito (por exemplo, software muito sofisticado), nao estando pron-
tamente disponivel ao ptiblico (por exemplo, mercado negro), ou o
equipamento é tao especializado que sua distribuic¢ao é controlada,
possivelmente até restrita. Como alternativa, o equipamento é muito
caro

EXEMPLO 3: Ferramentas restritas ao fabricante, microscépio
eletronico
Multiple bespoke:

Diferentes tipos de equipamentos sob medida sdo necessarios para
etapas distintas de um ataque

Fonte: Adaptado de ISO [8]

O parametro equipamento (Quadro 25) diz respeito as ferramentas necessarias para
descobrir ou explorar a vulnerabilidade. A classificagdo considera desde equipamentos
amplamente acessiveis no mercado até solucoes altamente especializadas ou customizadas,

cuja obtencao pode envolver altos custos ou acesso restrito.
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Com base nesses cinco parametros, é possivel atribuir valores numéricos, conforme

definido na ISO/IEC 18045 [51]. A soma desses valores compoe o potencial de ataque

total de um cenario. O Quadro 26 apresenta a escala de pontuacao atribuida a cada nivel

dos parametros.

Quadro 26 — Agregacao do potencial de ataque

Fonte: Adaptado de ISO [§]

Por fim, o Quadro 27 estabelece os intervalos numéricos para a classificacao da

viabilidade de ataque: quanto menor o valor, maior a viabilidade do ataque. Tais valores
foram inspirados na ISO/IEC 18045 [51].

Quadro 27 — Mapeamento de potencial de ataque

Class. da viab. de ataque | Valores
. 0-9

High 10 - 13

Medium 14 - 19

Low 20 - 24
Very low > 25

Fonte: Adaptado de ISO [8]

Como complemento as abordagens para determinar a classificagdo da viabilidade

de ataque, a ISO 21434 também propde a utilizacdo da baseada em vetor de ataque.

Essa perspectiva considera o contexto pelo qual a exploragao de um caminho de ataque

pode ocorrer, atribuindo maior viabilidade a ataques que possam ser realizados sem a

necessidade de acesso fisico ao sistema-alvo. Quanto maior a acessibilidade remota (16gica

e fisicamente), maior o nimero de agentes de ameaga com capacidade de exploracao,

aumentando, portanto, a viabilidade do ataque. O Quadro 28 apresenta os niveis de

classificacao de viabilidade com base nesse critério.

Tempo dec. | Exp. especial. | Conhec. do i./c. | Jan. de oport. | Equipamento
Enum. V.| Enum. V. | Enum. V. Enum. V. | Enum. V.
< 1 day 0 | Layman 0 | Public 0 Unlimited | 0 Standard 0
< 1 week 1 | Proficient | 3 | Restricted | 3 Easy 1 Specialized | 4
< 1 month | 4 | Expert 6 | Confident. | 7 Moderate | 4 Bespoke 7
< 6 mont. | 17 | Mult. exp. | 8 | Stric. conf. | 11 Diff./none | 10 | Mult. bes. | 9
> 6 mont. | 19
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Quadro 28 — Abordagem baseada em vetores de ataque

Class. da viab. e
Critério

de ataque
Network:

High O caminho de ataque potencial esta ligado a pilha de rede sem
nenhuma limitagao
EXEMPLO 1: Conexao de rede celular, tornando a ECU
diretamente conectada e acessivel na internet
Adjacent:

Medium O caminho de ataque potencial esta ligado a pilha de rede; no
entanto, a conexao ¢ limitada fisicamente ou logicamente
EXEMPLO 2: Interface Bluetooth, conexao de rede privada
virtual
Local:

Low O caminho de ataque potencial nao estd ligado a pilha de rede
e os agentes de ameacas exigem acesso direto ao item para
realizar o caminho de ataque
EXEMPLO 3: Dispositivo de armazenamento em massa de
barramento serial universal, cartdo de memoria
Physical:

Very low Agentes de ameacas exigem acesso fisico para realizar o cami-
nho do ataque

Fonte: Adaptado de ISO [§]

Decisao do Tratamento de Risco

A Secao 15.9 trata do processo de decisao para o tratamento de riscos, o qual
exige um conjunto minimo de informacgoes prévias para sua realizacao. De acordo com a
norma, as entradas obrigatérias para essa etapa incluem a definigao do item em analise, os
cenarios de ameagca identificados e os respectivos valores de risco associados a cada cenario.
Além dessas informagoes, a norma recomenda considerar dados adicionais para apoiar a

tomada de decisao, tais como:

o Especificagoes de ciberseguranca;

 Decisoes de tratamento de risco anteriores (do mesmo item ou de itens similares);
« Classificacoes de impacto e suas categorias associadas;

o Caminhos de ataque;

» Classificagoes da viabilidade de ataque.
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A norma apresenta quatro opg¢oes principais para o tratamento de cada cenério de

ameaga, a serem selecionadas com base nos valores de risco:

a) Evitar o risco: Implica em eliminar as fontes de risco ou interromper atividades
que o geram. Por exemplo, evitar o risco removendo as fontes de risco, decidindo

nao iniciar ou continuar com a atividade que da origem ao risco;

b) Reduzir o risco: Consiste na aplicacdo de medidas técnicas ou organizacionais

para diminuir o impacto ou a probabilidade de exploragao do risco;

¢) Compartilhar o risco: Envolve a distribuigao da responsabilidade pelo risco, como

por meio de contratos, terceirizagoes ou seguros;

d) Reter o risco: Refere-se a aceitagdo consciente do risco residual, desde que devida-

mente justificado e monitorado ao longo do ciclo de vida.

A norma ressalta que, nos casos em que o risco é retido ou compartilhado, as
justificativas devem ser documentadas na forma de reivindicagoes de ciberseguranca
(cybersecurity claims) e incorporadas aos processos continuos de monitoramento e gestao

de vulnerabilidades, conforme estabelecido na Clausula 8.

Além da Secao 15.9, que apresenta as opcoes formais para o tratamento de risco, a
Secao 9.4.2 da ISO fornece um conjunto complementar de requisitos que apoia e detalha
esse processo de maneira integrada ao longo do ciclo de vida do item automotivo. Essa
secao reforca que, ao se optar pela reducao do risco como decisao de tratamento para
um determinado cendrio de ameaga, é obrigatéria a definicao de um ou mais objetivos
de ciberseguranga (cybersecurity goals) ou seja, metas de ciberseguranga voltadas a
protecao dos ativos frente as ameacas identificadas. Além disso, a norma ressalta que,
em certos casos, evitar o risco pode envolver a remocao da fonte de risco, o que pode
demandar modificagdes no préprio item, sendo tais alteracgoes regidas pelas diretrizes de

gerenciamento de mudancgas estabelecidas na Se¢do 5.4.4 da norma.
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ANEXO B — Mapeamento entre STRIDE e CAPEC

Este anexo apresenta o mapeamento entre as categorias de ameaga do modelo
STRIDE e os padroes de ataque do catdlogo CAPEC. Tal associagao foi desenvolvida por
Brett Crawley através do projeto CAPEC-STRIDE Mapping [66], ao qual todos os créditos
sao atribuidos a ele. Para uma melhor visualizagao das associagoes, foram utilizados
mapas mentais representando os padroes de ataque vinculados a cada categoria STRIDE.
Devido a complexidade e ao tamanho das estruturas, recomenda-se o acesso ao site com
os diagramas completos por meio do seguinte link: https://ostering.com/blog/2022/03/07
/capec-stride-mapping/

O framework do projeto foi adotado neste trabalho como base para correlacionar,
de forma sistemdtica, cada categoria de ameaga STRIDE com os respectivos ataques
descritos na base CAPEC. A incorporagao desse mapeamento ao banco de dados contribuiu
significativamente para a etapa de identificacao de ameagas no processo TARA, promovendo
a integracao com os dados estruturados da MITRE, viabilizando consultas mais precisas e
alinhadas aos requisitos da norma ISO/SAE 21434.

Figura 19 — STRIDE e CAPEC: Falsificacao
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Figura 23 — STRIDE e CAPEC: Negacao de Servigo
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Figura 24 — STRIDE e CAPEC: Elevacao de Privilégio
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